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Potilaan/asiakkaan oikeusturva

EU-normisto
Perustuslaki
Julkisuuslaki

Yleiset oikeudet

Henkil6tietolaki
Kansainvéliset sopimukset

Erityislait, yleiset

- Kuntalaki

Laki sosiaali- ja terveydenhuollon
suunnittelusta ja valtionosuudesta
- Kansanterveyslaki
Erikoissairaanhoitolaki

Laki yksityisesta terveydenhuollosta

Seuraamukset

- Hallintolaki

- Hallintolainkayttolaki
- Vahingonkorvauslaki
- Rikoslaki

- Potilasvahinkolaki
- Terveydenhuollon
ammatinharjoittamislaki

Erityislait, yksilon oikeudet

- Potilaslaki

- S0s.- ja terveysministerion asetus
potilasasiakirjoista

- Asiakaslaki

- Asiakastietolaki

- Mielenterveyslaki

- Tyoterveyshuoltolaki

- Tartuntatautilaki

- Laki la&ketiet. tutkimuksista

- Laki holhoustoimesta

- Laki ja asetus sos.- ja terv. huollon
asiakasmaksuista

- Laki yksityisyyden suojasta tydela
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Laki sosiaali- ja terveydenhuollon
palvelusetelista

Asiakkaan asema 6 §
= sopimus palvelujen tuottajan ja asiakkaan valilla
- kunta ei ole sopimuspuoli
= asiakkaan annettava palvelusetelin myontamista
varten tarvittavat tiedot
e ei asiakkaan suostumusta
= asiakkaan informaatio
= mista tietoja hankitaan
- asiakkaalle varattava tilaisuus tutustua
muualta hankittuihin tietoihin
ja
antaa asiassa tarpeellinen selvitys
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Rekisterointi 11 §

Kunta on palvelusetelilla jarjestettavassa palvelussa
syntyneiden potilas- ja asiakasasiakirjojen
henkilotietolaissa (523/1999) tarkoitettu
rekisterinpitgja

Asiakirjojen kasittelyssa noudatetaan myads lakia
viranomaisen toiminnan julkisuudesta (621/1999)
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Laki viranomaisen toiminnan
julkisuudesta (621/1999)

5 8§ Viranomaisen asiakirja

Asiakirjalla tarkoitetaan tasséa laissa kirjallisen ja kuvallisen esityksen
lisdksi sellaista kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista
merkeistd muodostuvaa tiettya kohdetta tai asiaa koskevaa viestia, joka
on saatavissa selville vain automaattisen tietojenkéasittelyn tai aanen- ja
kuvantoistolaitteiden taikka muiden apuvalineiden avulla

Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa
asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laatinut
taikka joka on toimitettu viranomaiselle asian k&sittelya varten tai
muuten sen toimialaan tai tehtaviin kuuluvassa asiassa. Viranomaisen
laatimana pidetaan myos asiakirjaa, joka on laadittu viranomaisen
antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna
asiakirjana asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai
muuten sen lukuun toimivalle toimeksiantotehtavaan suorittamista
varten.
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Rekisterinpitoon liittyvat velvoitteet

1. Rekisterinpitajan velvoitteet
= henkilostolaki (523/1999)
= potilasasiakirja-asetus (298/2009

- laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta (159/2007)

2. Palvelujen tuottajan velvollisuudet
= palvelusetelilaki
- laki potilaan asemasta ja oikeuksista (785/92

- laki sosiaalihuollon asiakkaan asemasta ja
oikeuksista (812/2000)

 potilasasiakirja-asetus (258/2009)

- laki sosiaali- ja terveydenhuollon asiakastietojen
sahkodisesta kasittelysta (159/2007)

= henkil6tietolaki (523/1999)
= laki yksityisesta terveydenhuollosta (152/1990)
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Henkilotietolain vaatimukset hyvalle
tietojenkasittelylle

= Henkil6rekisterin kayttotarkoitus tulee olla méaaritelty

= Tulee olla maaritelty, mista henkildtietoja rekisteriin sdannonmukaisesti
hankitaan

« Tulee olla maaritelty, mihin henkilotietoja saanndnmukaisesti luovutetaan

- Kerattavien henkildtietojen tulee olla kyseisessa kayttotarkoituksessa
tarpeellisia ja virheettomia

= Henkil6rekisteria ja se sisaltamia eri henkildtietoja saa kayttaa vain sen
maaritellyssa ja oikeassa kayttotarkoituksessa (kayttotarkoitussidonnaisuus)

= Henkilorekisterin ja sen sisédltdmien henkildtietojen suojaamisesta tulee
huolehtia kaikissa kasittelyvaiheissa. Suojaamisvelvoite edellyttaa myos
tietoturvasta huolehtimista

= Henkil6rekisteria ja sen sisaltamia henkilétietoja on kaytettava ja kasiteltava
kaikissa kéasittelyvaiheissa huolellisesti; kenenk&an yksityisyytté ei saa
perusteettomasti vaarantaa eika loukata

- Henkil6rekisterin ja sen tietojen sailyttamisesta ja havittamisesta on
huolehdittava siten kuin henkilGtietolaissa ja muissa laeissa sdadetéaan

< Hyvaan tietojenkasittelytapaan kuuluu my6s rekisterinpidon avoimuutta
koskevista velvoitteista huolehtiminen (mm. rekisterdityjen
tiedonsaantioikeuksien ja vaikuttamismahdollisuuksien toteuttaminen)
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Hyvan rekisterinpidon periaatteet

= Luotettavuus

e Avoimuus - "pelisaannot tiedoksi”
Yleiset

huolellisuus

kasittelyn suunnittelu

kayttotarkoitussidonnaisuus

- toimialakohtaiset kaytannesaannot - vastuu?

Erityiset

Tiedon laatua koskevat periaatteet

Tiedon saantia koskevat periaatteet

. Tiedon suojaaminen HTL 32 §

. Tiedon salassapito

. Arkistointi ja havittaminen

. Laskutus

o0 WNPR
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Henkilotietolaki 3 8§

2 mom.

Tassa laissa tarkoitetaan:

HenkilOtietojen kasittelylla henkildtietojen
keraamista, tallettamista, jarjestamista, kayttoa,
siirtamista, luovuttamista, sailyttamista,
muuttamista, yhdistamista, suojaamista,
poistamista, tuhoamista seka muita
henkildtietoihin kohdistuvia toimenpiteita;
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Rekisterinpitgajan velvollisuudet

= suunnittelu

- kayttotarkoituksen maarittely

= rekisteriselosteen laatiminen

= rekisterin yllapito, suojaaminen ja sailytys
» kayttooikeuksien maarittely

= yleisinformaatiosta huolehtiminen

» henkilokunnan ohjaus ja koulutus
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Tiedon saantia koskevat periaatteet

Yleinen informaatio rekisterdidylle HTL 24 §
= tieto rekisterinpitajasta tarvittaessa edustajista
» kéasittelyn tarkoituksesta
= mihin tietoja sdann6nmukaisesti luovutetaan
= rekisteroidyn oikeudet
kielto-oikeus
tarkastusoikeus

- kopioitten saaminen

= maksutta > 1 vuosi

= kohtuullinen maksu

- eika saa ylittaa valttamattomia kustannuksia < 1 vuosi
tarkastusoikeuden rajoitukset
tiedon korjaaminen
muutoksenhaku
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Potilasasiakirja
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Sosiaali- ja terveysministerion asetus
potilasasiakirjoista

e voimaan 1.8.2009 26 8 huom. siirtymasaannokset
» potilasasiakirjojen laatiminen
» potilasasiakirjoihin merkittavat tiedot
» sailytysajat ja sailyttaminen
- koskee sekd manuaalisia etta sahkoisia potilasasiakirjoja
< STM:n potilasasiakirjaopas valmisteilla
- taydentaa lakia ja asetusta
e Arkistolaitos maaraa pysyvasti sailytettavat asiakirjat tai
asiakirjoihin sisaltyvat tiedot
= Arkistolaitokselle ei kuulu
= Asiakirjojen sailytysajoista paattaminen muiden
asiakirjojen kuin pysyvasti sailytettavien osalta
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Potilasasiakirja (asetus)

= potilaskertomus

= potilastiedot
tai
asiakirjat
- |adketieteelliseen kuolemansyyn selvittamiseen
liittyvat tiedot
tai
asiakirjat
e muut potilaan hoidon jarjestamisen ja toteuttamisen
yhteydessa syntyneet tiedot ja asiakirjat

e muualta saadut tiedot ja asiakirjat
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Sahkoinen potilasasiakirja (asetus)

= tallennetaan valtakunnalliseen arkistointipalveluun
» tulee muodostaa ehyt asiakirjakokonaisuus
e toteutetaan yksiloityjen palvelutapahtuma-

ja

palvelukokonaisuustunnusten avulla
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Potilasasiakirja (asetus)

e merkinnan tekija paattaa, onko merkinta hoidon kannalta
tarpeellinen

e juridinen status vahva, nayttovelvollisuus silla, joka vaittaa
merkinnan olevan virheellinen

« kaikki hoidon kannalta tarpeellinen tieto merkittava

= potilaasta ei voi olla olemassa potilasasiakirjaan
merkitsemattomia tietoja

= tarkastusoikeuden toteuttamista, potilasvahinko-
iIImoituksen tekemista, kantelua tai muistutusta ei merkita,
ei ole hoidon kannalta tarpeellinen tieto

e myOs muita kuin potilasta itsedaan koskevia tietoja voidaan
merkita, oltava hoidon kannalta tarpeellisia

= potilaalla ei ole naihin tietoihin tarkastusoikeutta
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Maaritelmia

= Palvelutapahtumalla tarkoitetaan terveydenhuollon
palvelujen antajan ja potilaan valista yksittaisen
palvelun jarjestamista tai toteuttamista

» Palvelukokonaisuudella tarkoitetaan yhden tai
useamman terveydenhuollon palvelujen antajan
tuottamien palvelutapahtumien yksiloitya
kokonaisuutta
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Potilasasiakirjoihin sisaltyvien
tietojen kayttdoikeudet

= potilaan hoitoon tai siihen liittyviin tehtaviin osallistuvat
saavat kasitella potilastietoja vain tyotehtavansa ja
vastuunsa edellyttavassa laajuudessa vrt. potilaslain
sivullismaaritelma

» kayttooikeudet on maariteltava yksityiskohtaisesti

- kayttooikeuksien hallintajarjestelma edellyttaa kullekin
kayttajalle tehtavien mukaista kayttéoikeusmaaritelmaa

- kayttija todennettava yksiselitteisesti
e erityissuojeltavat tiedot
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Sahkoisten potilasasiakirjojen
luovuttamisesta tehtavat merkinnat

- asiakastietojen sahkoisen kayton ja luovutuksen seuranta

= palvelujen antajan velvollisuus pitaa omien
asiakastietojarjestelmiensa ja asiakasrekisteriensa
kayttajista seka naiden kayttooikeuksista rekisteria

- asiakastietojen kaytosta ja luovutuksesta kerattava
lokitiedot lokirekisteriin

1. Kayttolokirekisteri
2. Luovutuslokirekisteri

- tallennetaan valtakunnalliseen arkistointipalveluun

= lokitietojen sailytysaika 12 vuotta niiden syntymisesta
(asiakastietolaki 5 § ja asetus 24 8§)
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Valtakunnalliset tietojarjestelmapalvelut
asiakastietolaki 14 8

1. arkistointipalvelu
ja

2. potilaalle annettava sahkdinen katseluyhteys
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Kansalliseen sahkoiseen arkistoon liittyvat
tietosuoja- ja tietoturvavaatimukset

Tietojarjestelmien ja terveydenhuollon
toimintayksikoitten lain edellyttamat valmiudet ja
vaatimukset
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Asiakastietojen kaytettavyys ja
sailyttaminen

- K&sittelyssa tulee turvata asiakastietojen
kaytettavyys, sailyttaminen ja havittaminen

» Asiakastietojen tulee sailya eheina ja
muuttumattomina

» Asiakirjasta tulee olla vain yksi alkuperainen
tunnisteella yksiloity kappale

= JaljennOs ainoastaan palvelun toteuttamiseksi tai
muusta perustellusta syysta ja jaljennoksesta tulee
iImeta, etta se on jaljenndos
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Asilakastietolain velvoitteet

= Toimintayksikkda koskevat velvoitteet

 Toimintayksikkdjen tietojarjestelmia koskevat
velvoitteet

» Valtakunnalliset tietojarjestelmapalvelut
» Potilaan/asiakkaan oikeudet
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Kayton ja luovutuksen seuranta

Kayttoloki

» Rekisteristeriin tallennetaan tieto kaytetyista
asiakastiedoista

- Palvelujen antajasta

- Asiakastietojen kayttajasta

= Tietojen kayttotarkoituksesta
- Kayttoajankohdasta

- Kayttolokirekisteri tallennetaan toimintayksikon
omaan jarjestelmaan

- Kayttolokirekisterin pitaminen voidaan antaa my0s
valtakunnallisen arkistointipalvelun tehtavaksi
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Luovutusloki-rekisteri

e Tallennetaan tieto luovutetuista asiakastiedoista

» Siit4 palvelujen antajasta, jonka asiakastietoja
luovutetaan

- Asiakastietojen luovuttajasta

= Tietojen luovutustarkoituksesta
e Luovutuksen saajasta

e Luovutusajankohdasta

« Luovutusloki-tiedot tallennetaan kansalliseen
arkistoon
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Terveydenhuollon toimintayksikon
omat ohjeet

= Terveydenhuollosta vastaava johtaja
 kayttooikeudet

e tietojen luovutus

= tietojen tarkastusoikeus

= tietojen siirtaminen

« tietojen sailyttaminen

 kayton valvonta teknisin menetelmin
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Lokivalvonta
POTILASTIETOREKISTERIN KAYTTOTIETOJEN SELVITYKSEN KULKU
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Tietosuojavastaavat

- jokaisen sosiaali- ja terveydenhuollon palvelujen antajan
(Julkisen ja yksityisen) on nimettava tietosuojavastaava
(1.7.2007)

- Tehtavat
» lisata henkilokunnan tietamysta asiakastietojen sahkoiseen
kasittelyyn liittyvista tietosuojandkékohdista
» tuoda esille mahdollisia puutteita (=tietosuoja, tietoturva)
yksikon kaytanteissa

» toimia henkil6kunnan tukena asiakastietojen kasittelyn
tietosuojaan liittyvissa asioissa
» rekisterinpitaja voi delegoida rekisterinpitoon liittyvia tehtavia
= lopullinen vastuu sailyy rekisterinpitajalla
= esim. lokitiedoston seuranta ja siihen liittyvat toimenpiteet

» tietosuojaan ja tietoturvaan liittyvat itsenaiset tehtavat
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Potilaan oikeusturva

« Potilasasiamies
- Tietosuojavastaava
« Muistutus

Hoito-organisaatio

- Kantelu = Valtioneuvoston oikeuskansleri
< Eduskunnan oikeusasiamies
« Valvira
e Laaninhallitukset

« Potilasvahinkoilmoitus « Potilasvakuutuskeskus
- Potilasvahinkolautakunta

- Tarkastusoikeus omiin tietoihin = Tietosuojavaltuutettu
= Virheen oikaisu omiin tietoihin

- Oikeudenkaynti » Yleinen alioikeus = karajéoikeus

= siviiliprosessi
= rikosprosessi
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Kuluttajan oikeudet

e terveydenhuollon palvelut yksityisella sektorilla

» kuluttajasuojalaki

Menettely

= aina ensin yhteys palvelun antaneeseen yritykseen ja valitus

= jos ongelmia, yhteys maistraattien kuluttajaneuvontaan
valtakunnallinen neuvontanumero
071 873 1901 suomeksi
071 873 1902 ruotsiksi

= nettiosoite

= kuluttajariitalautakunta

e suositus

= ei valitusoikeutta
= tuomioistuinké&sittely
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Kansalaisen mahdollisuudet nahda
ja hallita tietojaan

.. Kommunfbrbunder

tarkastusoikeus (henkilotietolaki)
virheen oikaisu (henkilotietolaki)
suostumus tiedon luovuttamiseen
katseluyhteys omalta paatteelta (asiakastietolaki)
- eResepti
» eArkisto
oikeus saada tieto lokitiedostosta
el oikeutta vaikuttaa sairauskertomusmerkintojen sisaltoon
ei oikeutta kieltaa sairauskertomusmerkinnan tekemista
ei oikeutta kieltaa automaattista tietojen kasittelya

el oikeutta kieltaa, jos tiedon luovuttamiselle kolmannelle
taholla on laillinen oikeutus

« aina informaatio
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Palvelusetelilla annettavaan palveluun
liittyvat rekisterinpidolliset ongelmat

= Sopimussuhde potilas/asiakkaan ja palvelujen tuottajan valilla
= Kunta rekisterinpidosta ja laadusta vastaavana “ulkopuolinen”

= Kunnan tosiasialliset mahdollisuudet seurata ja kontrolloida palveluiden
tuottajan toimintaa heikot

< Kunnan on vaikea puuttua epakohtiin ennaltaehkaisevasti
< Kunnan puuttuminen jalkikateen epakohtiin asiakkaan kannalta tehotonta
- asiakkaan vaikea hahmottaa ja tiedostaa rekisterinpidosta vastuussa oleva
- Kuka informoi potilaan/asiakkaan

» kunnan velvollisuus

= Ajankohta, jolloin palvelujen tuottajan on luovutettava rekisteritiedot
rekisterinpitgjéalle (kunnalle)
- Palvelujen tuottajalle terveydenhuollon palveluitten osalta oltava viela palvelun

paattymisen jalkeenkin potilasasiakirjatiedot myds omassa hallinnassa (syy:
vastineen antaminen potilasvahinko- tai valvonta-asioissa)

- Palvelujen tuottajan asiakasrekisterista tulee olla erotettavissa palvelusetelilla
kunnan laskuun annetut palvelut ja potilaan/asiakkaan itse maksamat palvelut
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Keinot

= Kunta rekisterinpitgjana delegoi teknisia rekisterinpitoon liittyvia tehtavia
palvelujen tuottajalle
- ei vapauta kuntaa vastuusta
= esim. tietojen tarkastusoikeus, virheen oikaisu ja tietojen luovutus — kunta voi
delegoida palvelujen tuottajalle, luovutuspéatoksen tekee aina kunta
viranomaisasiakirjojen osalta
- Palvelujen tuottaja pitaa rekisteria omassa jarjestelmassaan tai manuaalinen
rekisteri on palvelujen tuottajan hallinnassa, sovittava kunnan kontrollista
rekisterinpitajana
- Palvelujen tuottajan hyvaksymismenettelyssa varmistuttava, etta palvelujen
tuottajalla on edellytykset tietoturvalliseen rekisterinpitoon

= Jos palvelujen tuottajan edellytykset hoitaa rekisterinpitoon liittyvat tehtavat
lainmukaisesti ja tietoturvallisesti eivat tayty, on palvelujen tuottaja
poistettava hyvaksymislistalta

< Kunnan on nimettava palvelujen tuottajien rekisterien pidosta vastaava
omasta keskuudestaan — seuranta ja kontrollivelvoite rekisterinpitajana

< Kunnan on hyvaksymismenettelyssé varmistettava kunnan paasy
rekisterinpitgjané palvelujen tuottajien kunnan lukuun pitamiin
henkildrekistereihin

< Kunnan luotava pelisaannoét, miten rekisterinpitoa ja siihen liittyvia velvoitteita
hoidetaan yhteisty6ssa palvelujentuottajien kanssa — palvelujen tuottajien
oikeusturva
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www.kunnat.net/sosiaali- ja

terveys/sosiaali- ja terveydenhuollon

lakiasiat/Sosiaali- ja terveyspalveluiden
hankinta ostopalveluna

e Ohjeita tarjouspyynnon ja hankintasopimuksen
laatimiseksi

« Kuntaliitto, Helsinki 2007

Kuntalitto
.. Kommunfbrbunder

Synndve Amberla




