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Verkossa leviava disinformaatio on aikamme suurimpia yhteiskunnallisia
uhkia. Vaarat eivat rajoitu yksittaisten valtioiden rajojen sisalle, vaan
voivat heiluttaa globaaleja porssikursseja ja vaikuttaa politiikkaan
tavoilla, joita ei viela taysin ymmmarreta.

PUHEET TOTUUDEN TAI FAKTOJEN jilkeisestd
ajasta savyttivat vuotta 2016. Ensin Britannian EU-eroa
ajanut Brexit-kampanja niitti menestystd kampanjalla,
jonka useat paavaittamét olivat valheita. Sen jalkeen
Yhdysvaltain presidentiksi valittiin Donald Trump, joka
vahat valitti faktoista kampanjapuheissaan: faktantarkis-
tussivusto Politifactin mukaan' jopa seitseman kymme-
nestd Trumpin viitteestd oli valetta.

Téllaiset havainnot ovat saaneet monet pohtimaan
sité, eiko faktoilla ole endd mitadn merkitystd. Oxford
Dictionaries jopa valitsi* termin totuuden jilkeinen, post-
truth, vuoden 2016 sanaksi. Perusteluissaan he totesivat,
ettd termi kuvaa osuvasti olosuhteita, joissa objektiivisesti
todennettavat faktat ovat vahemman tehokkaita mielipi-

teiden muokkaajia kuin tunteisiin vetoavat viitteet. He
my0s arvelivat, ettd termi saattaa nousta yhdeksi ydinka-
sitteistd, joista aikakautemme tullaan muistamaan.

Toistaiseksi politiikan tutkijat eivdt ole olleet yhta
innostuneita uudesta késitteestd. Yhdysvaltalaisen Brendan
Nyhanin mukaan® kisite on vield sen verran tuore, ettei ole
sellaista pitkén aikavilin dataa, jolla pystyttaisiin arvioi-
maan eri aikakausia totuudellisuuden valossa, eika valtta-
mattd koskaan tulekaan. Viite totuuden jélkeisestd ajasta
on Nyhanin mukaan ongelmallinen senkin vuoksi, ettd se
pitda sisdlladn oletuksen taakse jitetystd totuuden kulta-
kaudesta. Jos kerran eldimme totuuden jélkeistd aikaa,
herda kysymys: Milloin elimme totuuden aikaa? Kauanko
sitd kesti, kenen totuus silloin vallitsi ja miki se oli?

1. http:/www.politifact.com/truth-o-meter/lists/people/comparing-hillary-clinton-donald-trump-truth-o-met/

2. http://www.bbc.com/news/uk-37995600

3. http://www.yox.com/2016/6/28/12046126/brexit-donald-trump-facts-politics
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Myoskadn suomalaistutkija Paul-Erik Korvela* ei ole

viehittynyt uudesta kasitteestd. Hinen mukaansa politii-
kassa totuus on aina ollut hailyva késite. Faktoja on ldpi
historian kaytetty valikoiden palvelemaan omia ideologi-
sia padmaéarid. Siksi hanen mielestddn toiveet siitd, ettd
politiikkaa pitdisi tehdd faktoihin ja jarkiargumentteihin
pohjaten, perustuvat melko naiiviin kisitykseen politii-
kasta. Thmisten tekemistd asioista on aina mahdollista
esittdd useampi narratiivi ja varustaa se kilpailevilla
arvottavilla kuvauksilla. Toisaalta my0s jarkevyys on
huono totuuden kriteeri. Politiikka, joka on jarkevaa
yhden kannalta, ei valttamattd ole sitd toisen kannalta.
Sen takia meilld on kilpailevia puolueita.

Politiikan tutkijoiden esittdma kasitekritiikki on
tarkedd, mutta se menee myos osin sivuraiteille. Keskus-
telu totuuden jalkeisestd ajasta ei nimittdin tyhjene
pelkdstdin kysymykseen politiikasta ja faktoista tai
politiikasta ja totuudesta. Internetin ja sosiaalinen
median nousun myota totaalisesti muuttunut tietojen-
vaihto- ja kommunikaatioympdrist on se suurempi
kuva, jota ei voi sivuuttaa, jos haluaa ymmértad, miksi
puheet totuuden jalkeisestd ajasta ovat nousseet esiin
juuri nyt. Tdmén kirjoituksen tarkoituksena on hahmot-
taa, mistd tdssd kaikessa on kyse ja mitké ovat teknologi-
sen murroksen vaikutuksen ymmarrykseemme tiedosta,
totuudesta ja faktoista.

Kuinka internet vaikuttaa meihin
tiedonkasittelijoina?
Internet ei ole syypai siihen, ettd etsimme informaatio-
virroista ldhinna vahvistusta omille uskomuksillemme.
Internet ei myo6skdan luonut ihmistd, joka haluaa viettdd
aikaa samanmielisessd seurassa. Internet saattaa kuiten-
kin vahvistaa niita ihmiselle luontaisia piirteita.

Connecticutin yliopiston filosofian professori
Michael Lynch pohtii kirjassaan The Internet of Us,
kuinka internet on muuttanut késitystimme tiedosta.
Lynchin mukaan kaikenlaisen informaation helppo
saatavuus on epdilemattd lisannyt kykyamme tietaa
useampia asioita. Tiedon helppo saatavuus on myos
tuudittanut uskomukseen, ettd tietiminen on yhta help-
poa kuin sanan sy6ttiminen hakukenttdan. Lisdaantynyt
tiedon madri ei kuitenkaan valttdmatta johda parempaan
ymmarrykseen.

Lynch perustelee viitettdan psykologi Daniel Kah-
nemanin tutkimuksilla hitaasta ja nopeasta ajattelusta.

Kahnemanin mukaan ihminen voidaan tiedon kaisitteli-
jand jakaa karkeasti kahteen eri tavalla toimivaan kogni-

tiiviseen prosessiin: nopeaan ja hitaaseen systeemiin.

1. Nopeassa systeemissd informaation prosessointi on
automaattista, tiedostamatonta, tunnevetoista ja
intuitiivista. Sen moottorina toimivat uskomuk-
semme, aikaisemmat kokemuksemme ja odotuk-
semme, joiden varassa tulkitsemme ymparoivaa
todellisuutta. Nopea systeemi mahdollistaa nopeat
tilannearviot, yllattavan erottamisen normaalista,
mutta on myds taipuvainen virhepéitelmiin ja
turhankin nopeisiin johtopdatoksiin.

2. Hitaan systeemin tiedonkasittely on harkitsevam-
paa, perusteellisempaa ja rationaalisempaa. Se
pohjaa asian tietoiseen tarkasteluun.

Lynchin mukaan internetin mahdollistama tiedon-
haku, jota han kutsuu termilld Google-knowing, Goo-
gle-tietdmys, voi johtaa nopean intuitiivisen paattelyn
ylikorostumiseen hitaan ajattelun kustannuksella. Tiedon
l6ytaminen on niin nopeaa ja vaivatonta, ettei sen vas-
taanottaminen vaadi juurikaan reflektointia. Pari klikka-
usta ja saamme vastauksen kysymykseemme. Metodi
toimii, jos loytamamme lahteet ovat luotettavia. Aina
ndin ei kuitenkaan ole. Internetissé luotettavan ldhteen

Tiedon helppo saatavuus on
tuudittanut uskomukseen,
ettd tietdminen on yhta
helppoa kuin sanan
syottdminen hakukenttadn.

erottaminen epdluotettavasta on usein ty6lastd. Lisdksi
valeuutiset ja muu disinformaatio voi sosiaalisessa medi-
assa ndyttad lahes samalta kuin huolella taustoitetut
artikkelit. Harva jaksaa tarkistaa lahteitd, miké johtaa
helposti virheellisten tietojen levidmiseen.

On myos tirkedd ymmértaa, etteivit Googlen haku-
tuloksia ohjaavat algoritmit ole mitdén neutraaleja lasku-
toimituksia, vaan algoritmi pyrkii palkitsemaan nékyvyy-
delld sellaista siséltod, joka parantaa Google-mainonnan

4. http://politiikasta.fi/elaneet-faktojen-jalkeista-aikaa/
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tehoa. Hakutulosten kérkisijoille saattaakin paatya tieto-
arvoltaan kyseenalaista materiaalia. Toimittaja Hanna
Nikkasen mukaan® Googlen algoritmi pitdd suhteettoman
paljon aktiivisesti paivittyvista sisustus- ja perheblogeista,
koska niiden kéyttdjat muodostavat herkidsti innostuvan,
yhteen aiheeseen keskittyvén ja netissé paljon viihtyvin
porukan. Saman “sokean koodin” silmin my6s muuka-
laisviha ndyttdd samalla tavalla yhteisolliselta kuin mam-
mablogit. Hakusanoilla "mita on kansalaissosialismi”
Google nostaa karkisijalle Suomen vastarintaliikkeen
sivut, jonka poliisi on luokitellut uusnatsijarjestoksi.
Useiden hakukoneiden tuloksia yhdisteleva Ixquick.eu
taas tarjoaa aivan erilaista prioriteettilistaa. Se osoittaa
kuinka suuri valta hakukoneilla on muokata maailmaa.

Faktantarkistussivustojen voimakkaasti kasvanut
madra vuosien 2015 ja 2016 aikana® kertoo omaa kieltadn
nopeasti muuttuvasta kommunikaatioympdristosta.
Verkon informaatiotulvassa niiden kyky torjua disinfor-
maation levidmistd on kuitenkin rajallinen. Brendan
Nyhanin ja Jason Reiflerin paljon siteeratussa tutkimuk-
sessa’ havaittiin, ettd ihmisten sitoutuminen virheellisiin
tietoihin on erittdin voimakasta. Kerran omaksuttu vaara
tieto on vaikea kumota etenkin silloin, kun se antaa tukea
yksilén maailmakuvalle. Téll6in korjaaminen johtaa
usein vain entistd vahvempaan sitoutumiseen véariin
tietoihin. Ilmi6td kutsutaan backfire-vaikutukseksi. Sen
on havaittu olevan voimakkainta ideologisesti sitoutu-
neimpien henkil6iden kohdalla. Nyhanin ja Reiflerin
tutkimuksen tulokset korostavat hakukoneiden ja tiedon-
tuottajien suurta vastuuta, vaikka tuoreen tutkimuksen
mukaan® backfire-vaikutukset saattavatkin olla harvinai-
sempia kuin alun perin arveltiin.

Algoritmit vahvistavat
kuplautumista

Viimeisen vuoden aikana keskustelu Facebookin ja
muiden vastaavien sosiaalisten medioiden vallasta muo-
kata todellisuuttamme on kiihtynyt. Erityisen huolestu-
neita tutkijat ja journalistit ovat olleet sosiaalisten
medioiden hyodyntidmisté algoritmeista, jotka profiloivat
nettikéyttdjid heidan toimintansa perusteella. Algorit-
mien avulla kuluttajille voidaan helposti raatiloida

yksilollisia sisalt6jd ja ohjata mainostajat tehokkaasti
heidén luokseen. Avoimen ja tasapuolisen julkisen kes-
kustelun ndkokulmasta kehityksessa piilee kuitenkin
useita vaaroja, joista on jo lukuisia tuoreita esimerkkeja.

Yhdysvaltain presidentinvaalien jilkeen Facebookin
perustaja Mark Zuckerberg joutui rajun kritiikin koh-
teeksi. Vaalien alla Facebookissa kiersi lukuisia valheelli-
sia vditteitd ja valeuutisia, joissa viitettiin muun muassa
Paavi Fransiscuksen antaneen kannatuksensa Trumpille
tai ettd Hilary Clintonin sdhkopostiskandaaliin saattaa
liittyd murha. Buzzfeed-uutissivuston® tekemén analyysin
perusteella jaetuimpien valeuutisten nakyvyys Faceboo-
kissa saattoi aivan vaalien alla olla jopa oikeiden uutissi-
vustojen suosituimpia sisdlt6jd nakyvampaa. Lisaksi
analyysissd kavi ilmi, ettd valeuutisten siséllot olivat
vahvasti kallellaan Trumpin hyvaksi.

Internet mydtavaikuttaa
mielipiteiden polarisoi-
tumiseen tarjoamalla
adrimielipiteille aiempaa
lagjempaa nakyvyytta.

Facebookilla olisi ollut keinoja estdi téllaisten
sisdltojen levidminen, mutta se ei halunnut puuttua
asiaan. Rajuimpien vditteiden mukaan valeuutiset ja
muut valheellisia tietoja siséltaneet sisallot saattoivat jopa
kaantad vaalit Trumpin eduksi. Zuckerberg on kuitenkin
kuitannut téllaiset puheet olan kohautuksella. Hinen
mukaansa valeuutiset edustavat niin pientéd osaa kaikesta
Facebookin sisallostd, ettei niilld voinut olla merkitysta
vaalien tuloksen kannalta. Samaa viestid ovat toistelleet
muutkin Facebookin edustajat™.

Useat havainnot kuitenkin puhuvat Facebookin
edustajien vahattelevid kommentteja vastaan. Ensinnakin
jo useita vuosia sitten tehdyssa tutkimuksessa havaittiin,
ettd Facebookin sisilloilld on vaikutusta danestyskayttdy-
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tymiseen'’. "Get out to vote” -ilmoitukset nostivat dénes-

tysaktiivisuutta suhteessa vertailuryhmadén, joka ei ilmoi-

http://reporterslab.org/category/fact-checking/
http:/www.dartmouth.edu/~nyhan/nyhan-reifler.pdf
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https://longplay.fi/sidetone/mita-yhteista-mammabloggareilla-ja-uusnatseilla

http:/www.poynter.org/2016/fact-checking-doesnt-backfire-new-study-suggests/436983/
https:/www.buzzfeed.com/craigsilverman/viral-fake-election-news-outperformed-real-news-on-facebook?utm_term=.efZx0yJ1INB

10 http://wwwyox.com/new-money/2016/11/16/13659840/facebook-fake-news-chart
11. http://www.nytimes.com/2012/09/13/us/politics/social-networks-affect-voter-turnout-study-finds.html
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tuksia saanut. Toiseksi Facebookin itse suorittamissa
kyseenalaisissa kenttakokeissa'? on havaittu, ettd ohjaa-
malla algoritmien avulla sisdlt6jd, Facebook pystyy
manipuloimaan kéyttdjien tunnetiloja. Henkil6t, joiden
uutissyotteeseen nostettiin positiivisia asioita, reagoivat
kirjoittamalla positiivisia péivityksid. Vastaavasti negatii-
visille sisdlldille altistuneet reagoivat jakamalla negatiivi-
sia asioita. Lisaksi Facebookin itse tekemissa tutkimuk-
sissa’® on havaittu, ettd Facebook vahvistaa sosiaalisten
todellisuuksien polarisoitumista. Liberaalit Facebookin
kayttdjat saavat uutisvirtaansa enemmén liberaaleja
sislt6jd ja konservatiivit konservatiivisia.

Myo6s Suomessa Facebookin aiheuttamaa kuplautu-
mista on testattu kdytdnnossd. Yleisradion toimittaja loi
artikkeliaan'* varten keinotekoisen Facebook-profiilin
selvittdakseen, kuinka syville ulkomaalaisvastaiseen
vihakuplaan pystyy uppoamaan, jos nayttdd aina vain
peukkua ulkomaalaisvastaiselle sisill6lle. Testin tulos oli
hélyttava. Varsin pian toimittajan Facebook-uutisvirran
tayttivit uutiset, jossa rikoksia tekevdt maahanmuuttajat
olivat kdytinndssd ainoa puhe maailmassa. Missddn ei
endd nakynyt Ylen tai Helsingin Sanomien kaltaisten
valtamedioiden julkaisuja.

Ylen ja Facebookin kenttédkokeiden tulosten tulkin-
noissa on huomioitava, ettd Facebookissa ndkemiimme
sisalt6ihin vaikuttaa oleellisesti myos oma kaveriverkos-
tomme ja heiddn julkaisemansa materiaali. T4t4 korosti-
vat my0s Facebookin tutkijat tutkimuksessaan. Siksi
neitseelliselld valeprofiililla tehdyt testit eivét vastaa
taysin todellisuutta. Se ei silti tarkoita, etteiko téllaisista
havainnoista tulisi olla huolissaan.

Digitaalista kulttuuria tutkineen Cass Sunsteinin
mukaan internet my6tavaikuttaa mielipiteiden polarisoi-
tumiseen salakavalasti tarjoamalla darimielipiteille aiem-
paa laajempaa néikyvyytta. Se voi luoda illuusion, ettéd
aarimielipiteet ovat oletettuja suositumpia, mika kasvat-
taa niiden suosiota ja hyviksyttavyyttd entisestdan.
Tutkimuskirjallisuudessa téllaisia toisistaan eriytyneitd
verkon keskustelutiloja, joissa ryhmaén jasenet vahvistavat
uskomuksiaan homogeenisilla viesteilld, on ruvettu
kutsumaan kaikukammioiksi. Niiden on todettu olevan
otollisia ymparist6ja myos erilaisten salaliittoteorioiden
vahvistumiselle. Susteinin mukaan myds perinteisen
median polarisoituminen voi johtaa vastaaviin ilmiéihin.
Ihmisten mielipiteet loitontuvat yha kauemmaksi toisis-
taan pelkastddn sen perusteella, mitd ihmiset lukevat ja

katsovat. Liberaaleista tulee liberaalimpia seuraamalla
Huffington Postia ja konservatiiveista konservatiivisempi
seuraamalla Fox Newsid.

Todellisuuksien eriytyminen ei sindnsa ole uusi
ilmio. Politiikan tutkija Paul-Erik Korvela muistuttaa,
ettd oman totuutensa on ennenkin pystynyt valitsemaan
vain lukemalla omia ennakkoasenteita tukevia tiedotus-
vilineitd. Siind mielessd sosiaalisen median aikakausi ei
hédnen mukaansa eroa oleellisesti esimerkiksi puoluesi-
donnaisten sanomalehtien kultakaudesta.

Havainnossa on totuuden siemen. Silti pelkka
historiaan vetoaminen ei todista, etteiko olisi ilmioita,
joilla on uusia piirteitd. Uusi luodaan aina vanhoista
elementeistd. Vaikka totuudellisuuden ja politiikan suhde
on ollut hailyvi lapi historian, on silti tarkedd pyrkid
ymmartdméan, miten faktojen ja totuudenpuhumisen
luonne sekd niiden vilinen dynamiikka muuttunut
digitaalisen kommunikoinnin, -tiedonhaun ja sosiaalisen

median nousun myota.

Sosiaalinen media kasvattaa
suosiotaan uutiskanavana

Media-alan suuri murros nousee esiin useimmissa totuu-
den jélkeista aikaa analysoivissa kirjoituksissa. Lukijoiden
siirtyminen sanomalehdisté digitaalisiin formaatteihin
on ollut tiedossa jo pitkdan, mutta murroksen vaikutuk-
set perinteisten medioiden ansaintalogiikalle ovat olleet
ehké odotettuakin rajumpia. Laadukkaistakaan sisdlloista

Yksilolliset kiinnostuksen
kohteet ohjaavat yha
vahvemmin median kulutusta.

ei haluta maksaa ja mainosten blokkaamisen yleistymi-
nen kutistaa perinteisten medioiden tulovirtoja entises-
tadn. Lisdksi kansalaisten luottamus perinteisiin medioi-
hin horjuu. Gallupin mukaan® yhdysvaltalaisten luotta-
mus massamediaan on ollut tasaisessa laskussa jo vuosia.
Presidentinvaalien alla mitatut lukemat olivat mittaushis-

torian alhaisimmat.

12. http:/www.nytimes.com/2014/06/30/technology/facebook-tinkers-with-users-emotions-in-news-feed-experiment-stirring-outcry.html
13. https:/research.facebook.com/blog/exposure-to-diverse-information-on-facebook/

14. http://yle.fi/uutiset/3-8944708

15. http:/www.gallup.com/poll/195542/americans-trust-mass-media-sinks-new-low.aspx
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Samaan aikaan sosiaalisen median alustat tahkoavat
jattiméisia voittoja ja kasvattavat suosiotaan my6s uutis-
ten valittdjind. Pew-tutkimuslaitoksen kyselytutkimuk-
sen'® mukaan jopa kuusi kymmenesta yhdysvaltalaisesta
lukee uutisia sadnnollisesti sosiaalisen median kautta.
Reuters-instituutin raportin’’ mukaan viikoittain uutisia
sosiaalisen median kautta lukevien maéra hipoo myos
EU:ssa 50 prosenttia. Lihes kolmannekselle 18-24-vuoti-
aista sosiaalinen media on jo paduutiskanava. Vaikka erot
eri maiden ja ikdryhmien vililld ovat suuria, trendi on
selvi: sosiaalisesta mediasta on tulossa aikamme valtame-
dia myds uutiskanavana.

Reutersin mukaan Facebook on sosiaalisista
medioista ylivoimaisesti suosituin uutiskanava. Seuraa-
vina tulevat YouTube ja Twitter. Facebookilla ja YouTu-
bella on kummallakin yli miljardi kayttdjaa, Twitterilld yli
300 miljoonaa. Some-jitit tavoittavat ennennakemitto-
mén laajoja yleis6ja, minka vuoksi niilld on my6s suuri
valta muokata todellisuuskasityksié algoritmien avulla.
Vastaavasta vallasta saattoivat piskuiset puoluelehdet
Suomessa vain haaveilla.

Jakelukanavien lisiksi perinteiset mediat ovat
menettimassé valta-asemansa tiedon portinvartijoina.
Vaikka Reuters-instituutin raportin mukaan tunnetuilla
mediabréindeilld on yhé tukeva jalansija digitaalisessa
ympdristossd, ne eivit pysty endd vanhaan tapaan hallit-
semaan julkisen keskustelun agendaa. Julkaisemisesta on
tullut mahdollista ldhes kenelle tahansa. Tarjolla on
aiempaa laajempi kirjo erilaisia sisdlt6jd ja yksilolliset
kiinnostuksen kohteet ohjaavat yha vahvemmin median
kulutusta. Mediakulutus atomisoituu, jonka on pelitty
johtavan siihen, ettei vaihtoehtoisille maailmantulkin-
noille endé altistuta entiseen malliin. Algoritmien vaiku-
tuksen takia'® perspektiivin kapeneminen voi myos
tapahtua aiempaa huomaamattomammin.

Muuttuneessa mediaymparistossa monilla tahoilla ei
ole samanlaisia kannustimia kuin perinteisilld medioilla
pitdd huolta sisiltojensd paikkaansa pitdvyydestd. Pdin-
vastoin digitaalisessa mediaympéristossd valeuutisten
levittamiselld voi jopa tienata hyvin'. Virheellisen tiedon
levittamisen helppous ja sen laajempi nakyvyys ovat
ajallemme tyypillistd. Salaliittoteorioita, kaupunkitari-
noita, legendoja ja myytteja on ollut liikkeelld ennenkin,
mutta ne ovat useimmiten jadneet pienen rajatun yleisén
piiriin. Verkossa kaikenlainen disinformaatio voi taidok-
kaasti levitettynd saavuttaa hetkessd miljoonia silméapa-

reja ympéri maailmaa, kuten Yhdysvaltain presidentin-
vaalienkin yhteydessa havaittiin.

Viestintateknologiseen murrokseen liittyvien huo-
lien esiin nostamisesta huolimatta on véltettava luomasta
yksinkertaistavaa kahtiajakoja, jossa perinteiset mediat
ovat jaloja totuuden puolustajia ja uudet mediat epailytta-
via disinformaation levittdjid. Todellisuus on paljon
monimuotoisempi tassakin suhteessa. Esimerkiksi Bri-
tanniassa euroskeptinen valtamedia on vuosikymmenié
levittanyt mit villeimpid huhuja EU:sta. EU:n muun
muassa vditetty kieltdvin paidatta tyoskentelyn, Doub-
le-decker —bussit ja Skotlannin perinneruoka Haggisin.
Myos Suomessa iltapéivilehdet ovat levittaneet vastaavia
EU-myytteja (Ikdheimo 2017), mutta Britanniassa mitta-
luokka ja volyymi ovat olleet aivan toista luokkaa. Media-
tutkija James Stanyerin mukaan EU-myytti on ollut
Britanniassa yksi euroskeptisen lehdiston suosituimmista
tavoista lahestyd EU-aiheita. Pelkdstdan vuosien 1995-
2003 vilisena aikana Euroopan komissio oli havainnut
126 erilaista laajalle levinnyttd EU-myyttid brittilehdista.
Tallaisia lehtijuttuja yhdistda faktavirheiden ja paisuttelu-
jen lisaksi se, ettd EU kuvataan niissd sdédannonmukaisesti
arkijarjen vastaisia sadnt6ja luovana byrokratiakoneis-
tona, joka uhkaa brittien itsemédaradamisoikeutta (Stanyer
2007, 134). Voikin sanoa, ettd Britannian EU-ero oli
vuosikymmenié kestdneen brittimedian masinoiman
euroskeptisyyden luonnollinen huipentuma.

Trollit ja botit luovat sekasortoa
Yhdysvaltain presidentinvaalien jilkeen Eteld-Califor-
nian yliopiston informaatiotieteiden instituutin tutkijat
analysoivat® vaalividittelyiden aikana julkaistujen Twit-
ter-viestien alkuperad. He havaitsivat, ettd kolmen televi-
sioidun debatin aikana julkaistuista twiiteistéd jopa viides-
osa oli bottien eli ihmisina esiintyvien tietokoneohjel-
mien tekemid. Tutkimuksen tehneet tutkijat Emilio
Ferrara ja Alessandro Bessi ovatkin huolissaan bottien
vaikutuksesta. Heiddn mukaansa ne saattavat polarisoida
verkossa kaytyja keskusteluja ja edesauttaa valheellisten
véittdmien levidmista.

Samoilla linjoilla on internetin viestintdkulttuuria
tutkinut professori Michael Lynch (2016). Lynchin
mukaan botit ovat tehokkaita harhaanjohtamisen vali-
neitd ennen muuta sen vuoksi, ettd ne ovat halpoja ja
helppoja hankkia. Isolla bottiarmeijalla voi helposti

16. http://www.journalism.org/2016/05/26/news-use-across-social-media-platforms-2016/

17. http://www.digitalnewsreport.org/

18. http:/www.wired.co.uk/article/narrow-casting-news-feed-stupid
19. http://www.hs.fi/ulkomaat/art-2000004888603.html

20. http:/firstmonday.org/ojs/index.php/fm/article/view/7090/5653
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hdmment&a julkista keskustelua, saada ihmiset toimi-
maan jonkin asian puolesta tai jopa ddnestdamain jonkin
ehdokkaan puolesta. Lynchin mukaan on iso virhe rin-
nastaa botit vain yhdeksi uudeksi markkinoinnin muo-
doksi, kuten joissain ongelmaa vihittelevissa kommen-
teissa on todettu. Lynchin mukaan botit ovat pikemmin-
kin huijareita, jotka yrittavit saada hyvauskoiset ihmiset
toimimaan halutulla tavalla.

Se, kuka botteja tehtaili ja mité tarkoitusta varten, ei
selvinnyt vield Ferraran ja Bessin tutkimuksessa. Kuiten-
kin tuoreiden selvitysten* mukaan useiden laajalle
levinneiden valeuutisten takana oli Venédjan propaganda-
kampanja, joka pyrki nakertamaan Hillary Clintonin
uskottavuutta. Kampanjassa hyddynnettiin kaikkia
modernin informaatiovaikuttamisen vilineité: botteja,
valeuutissivustoja, meemejé sekéd disinformaatiota tuotta-
via trolleja. Riippumaton tutkijaryhmd PropOrNot
identifioi yli 200 nettisivua, jotka sadnnollisesti levittivat
Venidjidn masinoimaa propagandaa. Heidén arvionsa
mukaan nuo sivut tavoittivat yhteensi jopa 15 miljoonaa
amerikkalaista. Facebookin kautta jaettuna nama valeuu-
tiset ja muu disinformaatio kerési yli 213 miljoonaa
katselukertaa. PropOrNotin mukaan propagandakam-
panjan antamaa taustatukea Trumpille voikin verrata
suureen ostettuun mediakampanjaan.

Vastaavat ilmiot eivit ole vieraita Euroopassakaan.
Uutissivusto Buzzfeedin reportaasin® mukaan Italian
suosituin puolue, populistipuolue Viiden tdhden liike, on
luonut laajan verkoston nettisivuja, blogeja ja profiileja
sosiaaliseen mediaan, jotka levittévit valeuutisia, salaliitto-
teorioita ja Kremlin propagandaa. Puolueen omien kana-
vien liséksi verkostoon kuuluu tuottoa tavoittelevia “riip-
pumattomia uutissivustoja’, jotka levittavit eliitin, EU:n ja
USA:n vastaista propagandaa. Sivustoilla on muun muassa
viitetty, ettd USA rahoittaa salaa ihmiskauppiaita, jotka
tuovat maahanmuuttajia Pohjois- Afrikasta Italiaan ja ettd
Barack Obama haluaa kaataa Syyrian nykyjohdon luodak-
seen alueelle levottomuutta ja estadkseen siten Kiinaa
padsemadstd kiinni alueen dljyyn. Vastaavat sisallot saavut-
tavat sdannollisesti miljoonia italialaisia, koska useat
Viiden tihden liikkeen poliitikot ovat erittdin seurattuja
hahmoja sosiaalisessa mediassa. Buzzfeedin haastattelemat
asiantuntijat arvioivat, ettd valeuutisia levittavit nettisivut
takovat my6s puolueelle merkittévit summat rahaa.

Edellad kuvattujen esimerkkien valossa ei ole yllatta-
vad, ettd World Economic Forum® nosti jo vuonna 2013
verkossa levidvin disinformaation yhdeksi aikamme
suurimmista yhteiskunnallisista uhkista. Disinformaation
vaarat eivit hyperverkottuneessa maailmassa rajoitu
pelkastian yksittdisiin valtioihin, vaan voivat heiluttaa
porssikursseja ja vaikuttaa politiikkaan tavoilla, joiden
kaikkia vaikutuksia ei vield edes tdysin ymmarretd.

Askelia kohti reilumpaa verkkoa
Keskustelu algoritmien ja tekodlyn yhteiskunnallisista
vaikutuksista on pikku hiljaa heréttinyt poliittisten
paittdjien mielenkiinnon myds Euroopassa. Saksan
mediapaivilld liittokansleri Angela Merkel esitti huolensa®
siitd, ettd algoritmit vadristavat havaintojamme. Hén vaati
lisda lapinakyvyyttd internet-alustojen hyédyntamiin
algoritmeihin. Merkelin mukaan internetin kayttajilla on
oikeus tietdd, miten ja milld perusteilla hakukoneet ja
sosiaaliset mediat kanavoivat heille sisaltéjd. Hanen
mielestddn kyseessd on ilmi6, johon my0s paittdjien
taytyy kiinnittad erityistd huomiota. Sosiaalisesta medi-
asta ja hakukoneista on tullut neulansilmd, jonka lapi
suodattuu suuri osa hyédyntaméastimme informaatiosta.

Vaikutusvaltaisimpien poliitikkojen huolestuneet
kommentit ovat saaneet aikaan liikettd myos Piilaaksossa.
Google, Facebook ja Amazon ilmoittivat etsivansa yhteis-
tyOssa ratkaisuja siihen, kuinka tekoélyn eettisyytté
voitaisiin kehittdd. Lisdksi Yhdysvaltojen presidentinvaa-
lien jélkeen rajua kritiikkia saaneet Facebook ja Google
ovat luvanneet tehdé lukuisia muutoksia® julkaisupoli-
tiikkaansa suitsiakseen valeuutisten levidmistd. Ne aiko-
vat muun muassa valvoa verkkomainontapalvelujaan
hy6dyntévid sivustoja tarkemmin ja estdd mainonnan
valeuutisia levittavilld sivuilla.

Tuoreimpana kainteend Facebook on ilmoittanut?,
ettd Saksa on ensimmainen maa Yhdysvaltain ulkopuo-
lella, jossa se ryhtyy toimiin valeuutisten kitkemiseksi.
Saksassa aloitetaan kaytantd, jossa Facebookin kayttdja
voi raportoida valeuutiseksi epéileménsa raportin ulko-
puoliselle faktantarkistajalle. Jos tarkastaja toteaa jutun
valheelliseksi, se merkitdan Facebookissa “kiistanalai-
seksi”. Samalla kayttéjit saavat varoituksen, jos aikovat
jakaa varoitusmerkilld merkityn jutun, eikd Facebookin

21. https://wwwwashingtonpost.com/business/economy/russian-propaganda-effort-helped-spread-fake-news-during-election-experts-

say/2016/11/24/793903b6-8a40-4ca9-b712-716af66098fe_story.html

22. https://www.buzzfeed.com/albertonardelli/italys-most-popular-political-party-is-leading-europe-in-fak?utm_term=_jv5vNI2Bwy

23. http://reportsweforum.org/global-risks-2013/risk-case-1/digital-wildfires-in-a-hyperconnected-world/

24. https://www.theguardian.com/world/2016/oct/27/angela-merkel-internet-search-engines-are-distorting-our-perception

25. http://www.nytimes.com/2016/11/15/technology/google-will-ban-websites-that-host-fake-news-from-using-its-ad-service.ntml?_r=1

26. http://www.hs.fi/ulkomaat/art-2000005046493.html
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algoritmi ei mydskaan nosta téllaisia juttuja esiin. Toi-
milla pyritddn suitsimaan ddriryhmien ja ulkovaltojen
infovaikuttamista Saksan liittopdivédvaalien alla, jotka
jarjestetdan syksylld 2017. Facebookin mukaan toimenpi-
teiden laajentaminen muihinkin maihin on harkinnassa.

Iso kysymys on kuitenkin se, riittdako pelkka itseval-
vonta ja markkinalogiikka korjaamaan ongelman. Monet
eivit tdhdn usko, vaan tarvitaan myos lisdd avoimuutta ja
sdantelyd. Useissa puheenvuoroissa®” on esitetty, ettd
riippumattomien tutkijoiden tulisi padsté tutkimaan
internet-jdttien algoritmeja ja dataa tekijanoikeuksista
huolimatta. Vain siten tekodlyn yhteiskunnallisia vaiku-
tuksia voitaisiin ymmartaa nykyistd perusteellisemmin.
Tarkka tieto esimerkiksi Yhdysvaltain presidentinvaalien
alla Facebookissa levinneiden valeuutisten ja muun
disinformaation levinneisyydesté on vain Facebookilla.
Kriitikoiden mielestd nykytila on verrattavissa siihen, ettd
vain tupakkayhtioilld olisi padsy potilastietoihin.

Viktor Mayer-Schonberger ja Kenneth Cukierin
esittavit kirjassaan Big Data: A Revolution that Will
Transform How We Live, Work and Think, ettd algorit-
mien valvontaan luotaisiin kokonaan uusi ammattikunta,
algoritmikot. Yhteiskuntien muuttuminen kompleksi-
semmiksi tekniikan kehityksen my6td on ennenkin
vaatinut valvonnan tehostamista. Samoin kuin aikanaan
syntyi tarve valvoa yritysten toimintaa ulkoisten tilintar-
kastajien avulla, nyt tarvitaan ammattilaisia, jotka kyke-
nevit arvioimaan big data -analyysejé ja ennusteita
puolueettomasti ja luotettavasti. Sosiaalisen median
osalta algoritmikkojen paatehtévéna olisi suojella julkisen
edun toteutumista. Oikeusasiamiesten tavoin ne voisivat
my0s kisitelld kuluttajilta tulleita valituksia.

On hyvin todennakdistd, etteivit datatalouden jatit
tule mydskaan sdastymadn tiukemmalta sadntelylta.
Euroopan komissio® on jo varoitellut Facebookia, Micro-
softia, YouTubea ja Twitterid, ettd mikali ne eivit toteuta
lupaustaan poistaa kaikki laiton vihapuhe palveluistaan
24 tunnin sisélla niiden julkaisemisesta, komissio tulee
velvoittamaan ne siihen lainsdddannolld. Vastaavalla
tavalla poliittiset paatoksentekijat ympari maailman
joutuvat jatkossa pohtimaan, kuinka uusiin viestintdka-
naviin liittyvid ongelmia voidaan suitsia rajoittamatta
kuitenkaan tarpeettomasti ilmaisun vapautta. Se ei tule
olemaan helppoa. Datatalouden jitit ovat voimakkaita
lobbareita ja pitavat tiukasti kiinni julkaisuvapaudestaan.
Lisaksi sadntely voi helposti johtaa tahattomiin sivuvai-
kutuksiin. Vaarana on, ettd valtavirta-somen siistiminen

johtaa valvomattomien vaihtoehtomedioiden tai salattu-
jen verkkojen suosion kasvuun.

TOIMIVA TIEDONVALITYS
ON DEMOKRATIAN
KIVIJALKA

Uusien kommunikaatioteknologioiden
yhteiskunnalliset vaikutukset ovat
olleet vaikeasti ennakoitavissa aina
nuolenpaakirjoituksesta printtilehdis-
toon. Vuonna 1938 tuhannet amerikka-
laiset hatdantyivat, kun radiossa esitet-
tiin H.G. Wellsin romaanin pohjautuva
kuunnelma “Maailmojen sota”, jossa
vaitettiin marssilaisten tunkeutuneen
maapallolle. Enaa vastaava tuskin olisi
mahdollista, koska kuuntelijat ovat tot-
tuneet erilaisiin sisaltdihin ja tulleet
kriittisimmiksi median lukijoiksi. Voi
hyvin olla, ettd samanlainen lukutaidon
ja toleranssin kasvu tulee ajan myota
toteutumaan myd&s sosiaalisen median
suhteen. Yksin sen varaan tulevaisuutta
ei voi kuitenkaan rakentaa. Reilu ja toi-
miva tietojenvaihto- ja keskusteluympa-
ristd on niin olennainen osa modernien
demokratioiden toimintaa, ettd kehi-
tystéa tulee pystya myods ohjaamaan
haluttuun suuntaan.

Saantelyn tehostaminen voi
olla pitka tie, mutta tekoalyn vaikutuk-
sista ja eettisyydesta tarvitaan joka
tapauksessa lisda puolueetonta tutki-
musta. Ihmisilld on oikeus tietaa,
kuinka algoritmit vaikuttavat heidan
kayttaytymiseensa tai tietdmykseen
ympaéardivasta todellisuudesta, kuka
hyotyy systeemeista, jotka oppivat
kayttajien kayttaytymisesta ja mitka
ovat tavoitteet, joita nailla uusilla tekni-
silld keinoilla edistetdan. On myds sel-
vaa, ettd sosiaalisen median kayttajilla
tulee olla oikeus tietda, mikali heita
kaytetdadn koehenkildina erilaisissa
kenttakokeissa.

27. https://www.fastcodesign.com/3065582/the-algorithmic-democracy

28. http://www.wired.co.uk/article/us-tech-giants-must-tackle-hate-speech-or-face-legal-action
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