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Selvityksen tavoite

Tassa selvityksessa arvioitiin Aalto-yliopiston toimesta Helsingin ja Uudenmaan sairaanhoitopiirin
(HUS) ja Varsinais-Suomen sairaanhoitopiirin (VSSHP) tietoallas-ratkaisujen toteutuksia.
Ensisijaisesti selvityksessd on arvioitu, kuinka hyvin ratkaisut toimivat tutkimuskaytén
nakdokulmasta ja mihin kokonaisuuksiin tulisi kiinnittdd erityistd huomiota taman kaytén
kehittamiseksi. Tarkastelun ulkopuolelle on sovitusti jatetty jarjestelmien sisdinen datanhallinta,
raportointi (business intelligence) ja datan soveltaminen organisaatioiden sisaiseen kayttoon.

Arviointi on toteutettu haastattelemalla maalis-huhtikuussa 2017 tahoja, jotka vastaavat naiden
tietoallas-ratkaisujen toteuttamisesta. Selvitysta tehtdessa ratkaisuja oltiin edelleen kehittdmassa
ja erityisesti ratkaisujen integrointia eri Isaacus-partnereiden valilla ei oltu viela aloitettu.

Organisaatiot

Sitra vastaa Isaacus projektin koordinoinnista ja rahoituksesta vuoden 2017 loppuun asti. HUS
vastaa oman tietoaltaansa kehityksestd, jota koordinoi paikallinen asiantuntijaryhma ja
varsinaisesta tietoaltaan toteutuksesta vastaa Tieto Oy. VSSHP omaa sisaisen
asiantuntijaryhman, nimeltad kliininen tietopalvelu (KTP), joka antaa tukea data-analytiikalle ja
vastaa paikallisen tietoaltaan suunnittelusta. VSSHP:n tietoaltaan implementaatiosta ja
operoinnista vastaa Medbit Oy.

Lisaksi Sitra ja HUS & Tieto ovat informoineet, ettd Isaacus hankkeen osana Pohjois-Savon
sairaanhoitopiiriin (PSSHP) Kuopio kehittda tietoallas-ratkaisua, jonka toteutuksesta — HUS:in
tavoin — vastaa Tieto Oy. Taman perusteella on odotettavissa, ettd PSSHP:n tietoallas on
totetukseltaan identtinen HUS:in tietoaltaan kanssa, vaikka hallinnollisissa ratkaisuissa saattaa
esiintya pienia eroavuuksia.

Nykytila

Selvityksen kirjoitushetkella monet ratkaisut olivat viela kehitysvaiheessa ja tutkijat eivat ole
ehtineet testaamaan ratkaisuja tuotannossa. Selvitysta varten on arvioitu valmiilta osin jo
pystytettyja ratkaisuja tdydennettyna sen hetkisilla suunnitelmilla. Teknisten ratkaisujen osalta
arvioimme kokonaisuuden toimivan hyvin tutkimuksen tarpeisiin. Lisaksi organisaatioiden
henkil6stén oma osaamistaso on erinomaista jarjestelmien tukemiseen ja kehittamiseen.

VSSHP:lla on oma pieni yksikkd, joka aktiivisesti tarjoaa pienia data-aineistoja paikalliselle
tutkimukselle. Palvelu sisaltda datan kuratoinnin ja analytiikkapalvelua. Lisdksi VSSHP:Ila on
alustava tuotantoymparistd, jossa voidaan tukea suurempia aineistoja ja raskaampaa
analytiikkaa. Jarjestelma on kuitenkin oleellisesti prototyyppi ja ei valttamattd skaalaudu
laajamittaiseen usean samanaikaisen tutkijan kayttoon.



HUS puolestaan paaosin odottaa oman lopullisen ratkaisunsa valmistumista. Tama arvioidaan
valmistuvan vuoden 2017 toisella puoliskolla. Taman jalkeen HUS:n tarkoitus on evaluoida kayton
perusteella, mihin suuntaan tutkimukselle suunnattua palvelukokonaisuutta kehitetaan.

Tarkeimmat kehityskohteet

Kun tarkastellaan palveluita koko akateemisen tutkimusprosessin nakokulmasta,
havaitsimme, ettd seuraavia osa-alueita ei ole maaritelty riittavan tarkasti. Nama
kokonaisuudet ovat erittain tarkeita, jotta mahdollistetaan laaja-alainen tutkimuskaytto.

1.

Loydettavyys. Olemassa olevien aineistojen I6ydettdvyys on hyvin oleellista
maaritettdessa tutkimuskysymysta. Mikali data-aineistoa ei |0ydeta tai edes sen
olemassaolosta ei ole tietoa, jaa tutkimus suorittamatta. Tassa vaiheessa ei ole
kuitenkaan olemassa katalogia tai muuta materiaalia, josta ilmenisi seka yleisella
tasolla tietoa aineistoista, etta myohempaa tutkimusta varten tarkempi aineisto
kohtainen metadata. Hakupalvelu on suunnitteilla osana Isaacus hanketta, mutta
on epaselvaa toteutuuko tama aikataulussa ja kuinka hyvin ratkaisu kaytannossa
soveltuu aineistojen I6ytamiseen. Metadatamalleista ja niiden integroinnista yli eri
data lake —ratkaisujen ei ole myoskaan tarkkaa tietoa tassa vaiheessa. Aineistojen
esilletuomisen tarkeytta ei tulisi aliarvioida, silla tutkimuksen puolella on monia
mahdollisia tapoja edeta. Mikali Isaacus ja terveysdata haluaa tutkijoiden huomion,
tulee tassa toimia aktiivisesti tutkimuksen suuntaan.

Paasyssa dataan on myds mahdollisia pullonkauloja. Kaikissa tapauksissa
tutkimusluvan mydntaa erillinen hallinnollinen taho (eettinen toimikunta, THL, jne.).
Mikali lupia myonnetaan vain naiden tahojen omien intressien priorisoinnin
mukaisesti, rajoitetaan mahdollisia uusia tutkimusavauksia. Mikali lupia myontavat
tahot keskittyisivat riskien minimointiin eivatka suhtautuisi myonteisesti uusien
mahdollisuuksien luomiseen, jaisi tutkimus tekematta. Edelleen, mikali syntyisi
mielikuva, etta lupien saanti olisi hankalaa, johtaisi tama matalaan hakumaaraan
ja keskittaisi tutkimusta erityisesti yksikoiden sisalle.

Rahoitusmalli. Ne alueet, jotka kayttavat pilvipohjaista ratkaisua, voivat skaalata
analytiikkaresursseja lahes rajatta. Avoimeksi jaa, kuinka tdma kustannetaan.
Tutkimuksessa raha on erittdin niukkaa ja tutkijat priorisoivat hankkeita, joissa
voivat hyodyntaa olemassa olevia resursseja. Mikali kayton kulut kohdennettaisiin
taysimaaraisesti  tutkimushankkeille, rajataan merkittavasti potentiaalista
kayttajajoukkoa.

Tekninen tuki. Molemmissa tarkastelluissa tietoallasratkaisuissa ensisijainen
ratkaisu intensiiviselle tutkimukselle ovat ns. virtuaalikoneet varustettuina
analytiikkatyOkaluilla. Useilla tutkijoilla on kuitenkin rajattu tekninen osaamistausta.
Avoimeksi kysymykseksi jaa, kuka tukee tutkijoita naiden tyokalujen kaytossa ja
mahdollistaa sellaisen ympariston, jota laaja tutkijakunta pystyy hyddyntamaan.



VSSHP:lla tasta vastaa pieni paikallinen tukiorganisaatio, mutta tdman joukon
ensisijaiseen  kayttdjakuntaan kuuluvat paikalliset l|aakarit ja heidan
analytiikkatarpeensa. Avoimeksi jaa, kuinka laajaa ulkopuolista tutkijakuntaa tama
joukko pystyy palvelemaan. HUS:n osalta tama kysymys on viela kokonaan
avoinna.

Pitkan aikavalin kysymykset, kuten integriteetti ja elinkaaren loppu. Koska naita
ratkaisuja yllapidetaan itse, tulisi data olla tulevaisuudessa siirrettavissa toisaalle
tarpeen vaatiessa. Kuitenkin, pitkaaikaiseen rahoitusmalliin ja datan integriteettiin
ei ole viela olemassa vastausta.

Huomioitavaa on myds, ettd olemme evaluoimassa teknista ratkaisua. Moniin
vastaamattomiin hallinnollisiin kysymyksiin vastauksen antavat ylemman tason
paattajat organisaatioissa, eivat nyt haastatellut kehittgjat tai tukihenkilosto. Talla
hetkella kokonaishanketta ohjaa Sitra, mutta mika taho ottaa vastuun, kun Sitra
katsoon tehtavansa tulleen hoidettua?

Yleisia havaintoja ja huomioonotettavaa

Kayttokohteita on ajateltu olevan sekd pieni data ettd intensiivinen analytiikka myds
isommalle aineistolle. TyOkaluina voivat olla yksinkertaisessa tapauksessa Microsoft
Excel ja intensiivisessa kaytdssa virtuaaliset koneet soveltuvilla analytiikkatydkaluilla.
Molemmat evaluoidut tietoaltaat kayttavat Hadoop teknologiaa taustalla, joka soveltuu
tallaiseen kayttoon hyvin. VSSHP (Medbit) toteuttaa ratkaisunsa siten, etta data pysyy
Suomessa. HUS (Tieto) puolestaan pohjaa ratkaisunsa Azuren julkiseen pilveen, jossa
data sijaitsee pohjois-Euroopassa.

Raskaaseen analytiikkaan VSSHP tarjoaa paikallisesti toteutettuja virtuaalikoneita. HUS
puolestaan pilvipohjaista virtuaalikoneratkaisua. Pilvipohjainen ratkaisu skaalautuu
helposti moniin eri kayttétapauksiin, mutta tadssa tulee ottaa huomioon ylla mainitut
tarkeimmat kehityskohteet.

Kevyeen data-analyysiin (Excel) VSSHP tarjoaa etakayttotydpoytia, joissa dataa voidaan
kasitelld VSSHP taysin hallinnoimassa ymparistdssa. Tama ratkaisu on tutkimuskayttéon
hyvin soveltuva ja joustava. Talld hetkellda HUS:n suunnitelma on tarjota ratkaisua, jossa
pieni data (pseudoanonymisoitu) siirtyisi tietoaltaasta tutkijan omalle tydasemalle. Tama
on melko yllattava, silla tdssa kohtaa HUS:ssa dataa ei pyrita hallinnollisesti pitamaan vain
suljetussa ymparistossa. Tama edellyttinee jatkokeskustelua HUS:n kanssa.

Data virtaa maaritellysti yksikdiden omista lahteistd altaaseen, jossa se automaattisesti
anonymisoidaan ja standardoidaan. Tutkimusluvan saatuaan tutkijoille tarjotaan paasy
anonymisoituun aineistoon joko rajapinnan kautta tai kopioimalla aineisto
analytiikkapuolelle, jossa analyysi suoritetaan.

Aineiston standardointi on oleellista, jotta varmistetaan datan tehokas hyddyntaminen ja
linkitys toisiin aineistoihin. Evaluoidut organisaatiot ovat aktiivisia tdman kehittdmisessa,
mutta meilld ei ole tarkkaa tietoa nykytilasta. Lopputavoite on mahdollistaa datan
linkittdminen yli eri tietoaltaiden.



e Dokumentaatio on kriittinen jarjestelmien kaytettavyyden osalta. Tama on myds pidettava
ajan tasalla. VSSHP omaa sisdisen dokumentaatio, joka sisaltdd mm. kayttéoppaita. HUS
on myds suunnitellut toteuttavansa dokumentaation. Kaytadnndn toteutus on kuitenkin
viela avoinna.

e Keskitetty portaali tulee aikanaan hoitamaan lupahallinnan ja paasyn avaamisen
aineistoihin. Tama ei kuitenkaan ole viela valmiina ja on tassa vaiheessa epaselvaa,
kuinka automatisoitu ja nopea prosessi saadaan aikaiseksi. Alkuvaiheessa nayttaa silta,
ettd aineistojen avaamisessa vaaditaan merkittdvdd manuaalista ty6ta paikallisilta
tietoallasoperaattoreilta. Manuaalinen ty6 vaistamatta lisaa viivettd ja kustannuksia, joten
pidemmalla tahtaimella olisi mielestdmme jarkevaa tehda strateginen paatds, mika on
tavoiteltava automaation taso.

e Talla hetkelld evaluoidut tietoaltaat eivat nde, ettd eri alueiden aineistoja linkitettaisiin
toisiinsa nykyisissa jarjestelmissa. Tallainen linkitys ja analyysi tultaisiin tekemaan
Tilastokeskuksen koordinoimassa ylemman tason tietoallaymparistossd. Emme ole
arvioineet naita suunnitelmia, mutta toteutuessaan tdman jarjestelma olisi parhaimmillaan
kayttbominaisuuksiltaan mahdollisimman vastaava nykyisiin ratkaisuihin verrattuna ja
mahdollistaisi tehokkaan analytiikan seka pienelle ettd suurelle aineistolle.

e Jarjestelmien jatkokehitys vaatii palautetta todellisilta kayttdjilta. Tassa on jarkevaa olla
ennalta suunniteltu iteratiivinen prosessi, jossa palautetta kerataan systemaattisesti.

e Nykyisten organisaatioiden tukihenkildiden asenne palveluun ja datan hyédyntamiseen on
erinomainen. Kuitenkin henkiléstdon on maaraltaan erittain ohut ja ei mahdollista usean
samanaikaisen hankkeen palvelua.

e Tietoturva- ja tietosuorajamallit ovat arvion mukaan hyvalla tasolla. Aineistojen kohdalla
on kuitenkin syytd huomioida, ettd mikéli aineisto siirtyy pois tietoaltaasta, se pysyy
poissa. Paras tapa vahentdd tatd riskia on tehdad tietoaltaasta mahdollisimman
helppokayttdinen analytiikan osalta, jolloin ei ole tarvetta kdytdnndn syista siirtda dataa
ulkopuolelle. Tahan liittyen teimme kaksi yllattdvaa havaintoa: HUS:n aineistoja ei
sailytetd Suomessa, vaan Microsoftin tarjoamassa pilvipalvelussa (EU:n sisallad). Lisaksi
HUS:n suunnitelmissa pienimuotoinen anonymisoitu data voisi siirtyd tietoaltaasta
suoraan tutkijoiden omille tydlaitteille.

e Mitattavuus on laajempi kysymys, joka ei suoraan kosketa aktiivista tutkimusta. Kuitenkin
rahoittajien puolelta lienee tarkeda mitata jollain tasolla kayttéa ja siitd saatavaa impaktia.
Miten analytiikan onnistumista ja siihen kaytettyjen investointien suuruutta mitataan ja
milla kriteereilld jarjestelmien tuleva rahoitus paatetaan?

Yhteenveto

Olemme positiivisesti yllattyneitéd nykyisesté kehityksestad ja suunnitelmista arvioitujen
tietoaltaiden osana toimiviin analytiikkaymparistoihin. Kehityksen parissa toimivat
henkilot ovat erittain motivoituneita ja osaavia alallaan. Kehitettavat alustat on suunniteltu
huolellisesti ja ne vaikuttavat soveltuvan hyvin seka pienempiin, ettd haastavampiin
analyyseihin. Alustat pohjautuvat avoimiin ratkaisuihin, joka mahdollistaa pitkaaikaisen



tuen ja kehityksen. Esille nostamistamme tarkeista kehityskohteista ollaan myo0s tietoisia
kehittajien puolella.

Kuitenkin, kuten monissa isoissa projekteissa, tassakin on merkittavia haasteita
kommunikaatiossa ja johtamisessa. Erityisesti kansallisen tason suunnitelmat ja niita
edellyttavat eri osapuolten valiset integraatiot eivat ole viela materialisoituneet. Sitra on
tahan asti koordinoinut Isaacus-hanketta kokonaisuutena ja ohjannut kansallisen tason
arkkitehtuurin edistymista, mutta on siirtymassa syrjaan hankkeesta vuoden lopussa. On
epaselvaa, mika tahon ottaa vastuu koordinaatiosta taman jalkeen ja varmistaa, etta eri
Isaacus-toimijat tyoskentelevat jatkossakin yhteisten paamaarien ja arvojen mukaisesti.
Tama on niin keskeinen asiakokonaisuus hankkeen onnistumisen kannalta, ettd se tulee
harkita ja toteuttaa erityisen huolella.

Vaikuttaa selvalta, etta eri toimijoiden sisaiset kayttajat tulevat hyotymaan rakennettavista
tietoaltaista ja niihin liittyvistd analytiikkapalveluista. Ulkoiset (akateemiset, kaupalliset)
kayttajat hyotyisivat paasysta aineistoihin, mutta tassa kohtaa kehitykseen on
kiinnitettava erityistda huomiota, jotta kaytettavyys ja kustannusmalli pysyvat
kilpailukykyisina vaihtoehtoina.

Lopuksi mainittakoon, etta tallaisten laajojen jarjestelmien — kuten tietoaltaat - evaluointi
on haastavaa, kun lopullinen kokonaisuus ei ole viela valmiina ja yksittaisen komponentin
haasteet toiminnallisuudessa tai kaytettavyydessa saattavat heijastua koko
jarjestelmaan. Téastd syystd tietoaltaiden todellinen evaluaatio tapahtuu vasta
Jarjestelméaa kayttavien tutkijoiden kokemusten ja palautteen kautta. Kannustamme Sitraa
keradmaan aktiivisesti ja pitkdjanteisesti tutkijoiden kokemuksia tietoaltaasta ja
huolehtimaan resursoinnein, ettéd jatkokehityksen ohjauksessa tama palaute toimisi
ohjenuorana mahdollisimman kaytettavan jarjestelman ja lopputuloksen toteuttamiseksi.



Liitteet

Arvioidut organisaatiot

HUS - Helsinki

HUS:lI2 on sisdinen tiimi, jotka vastaava tietoaltaan ja siihen liittyvan analytiikkaymparistdon
koordinoinnista. Ryhma on keratty juurikin tatd tarkoitusta varten ja varsinaisesta teknisesta
toteutuksesta vastaa Tieto Oy. Tieto kayttaa toteutuksessa avoimeen ladhdekoodiin pohjautuvia
ratkaisuja ja pyrkii sisaisesti tuotteistamaan tallaisen tietoallaskonseptin pystytyksen ja
tukipalvelut. Tietoallaratkaisun yllapidosta pystyy jatkossa vastaamaan my6s muu, kuin ratkaisun
toteuttanut taho. Tassa raportissa on haastateltu sekd HUS:n ja Tieto Oy:n toteutuksesta
vastaavia henkilgita.
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Kuva 1: Skemaattinen kuva HUS:n tietoallasratkaisusta. Kuva keskittyy kuvaamaan datan
virtausta tietoléhteista tietoaltaaseen ja edelleen loppukéyttéjille. Tutkijakunta on yksi osa
loppukéyttéjista.



VSSHP - Turku

VSSHP:n sisalla toimii tekninen yksikkd nimelta kliininen tietopalvelu (KTP), joka vastaa myds
Isaacus hankkeesta ja sen koordinoinnista. Téma yksikkd on kuuden hengen suuruinen ja toimii
rajapintana datan ja kliinisen tutkimuksen valissa. Tarkeimmat palvelut ovat tuottaa analytiikkaa

sairaalan sisdiseen kayttéon, datan koonti, yhdistdminen, anonymisointi ja paasyn jarjestdminen
aineistoon.

VSSHP:lla ei ole KTP:n lisdksi muuta IT-henkilostdéa, vaan IT-palvelut tuottaa Medbit. Tama on
yhtid, joka on alueen eri julkisten toimijoiden omistuksessa. Tietoaltaan osalta KTP on toteuttanut

avoimeen lahdekoodiin pohjautuvan ensimmaisen generaation analytiikkaympariston ja

varsinaisen tietoaltaan tulee toteuttamaan Medbit.
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Kuva 2: Skemaattinen VSSHP:n analytiikkaratkaisusta. Kuva keskittyy kuvaamaan tutkijan
padsyé aineistoon (kuvaa eri asiaa kuin Kuva 1).

PSSHP - Kuopio

Sitralta ja HUS & Tieto Oy:n tiedon perusteella PSSHP - Kuopio tekee yhteisty6ta Tieto Oy:n
kanssa rakentaakseen oman tietoallas ja analytikka ratkaisunsa. Tama perusteella on
odotettavissa, ettd PSSHP — Kuopion ratkaisu tulee olemaan hyvin lahelld HUS:n ratkaisua ja kun



siitd osittain vastaavat samat henkilét Tieto Oy:n puolella, jotka ovat rakentamassa HUS:n
toteutusta. Koska PSSHP — Kuopion hanke on hyvin alkuvaiheessa ja vastaa HUS:n mallia, tdssa
selvityksessa on hyvin rajatusti aineistoa tahan hankkeeseen liittyen. Arviolta suurimmat erot
naiden kahden mallin kohdalla ovat hallinnolliset ja kayttopoliittiset erot.

Osa 1: Analytiikkaymparistojen evaluointi

Analytiikkaymparistd tarjoaa paikan tutkimukselle hyddyntaa tietoaltaiden data-aineistoja. Se
yhdistda paasynhallinnan, datan, laskentaresurssit ja tietoturvan. Tama on erillinen ymparisto
tietoaltaasta. Tutkimusnakodkulmasta analytiikkaymparistd on arvioinnin paakohde.

Suunniteltu kayttajakunta

Tutkimuksessa tarpeet eroavat merkittavasti toisistaan. Tarpeet vaihtelevat pienen aineiston
taulukkolaskennasta tutkimukseen, jossa kehitetddn koneoppimista ”“big data” aineistolle.
Kayttajien osaamisprofiilit voivat myds erota merkittavasti toisistaan.

HUS: Suunniteltu kayttdjakunta sisaltaa talon sisaisen raportoinnin, laakarit/ladketieteellisen
puolen vaitdskirjatutkijat ja laskennallisen tieteen. On mahdollista laajentaa kayttdjakuntaa
kaupallisiin toimijoihin. Taman hetken rajaus tulee ennen kaikkea kyvykkyydesta tukea vain hyvin
pientd kayttajakuntaa.

VSSHP: Suurin kayttajakunta on talon sisaiset ladkarit / tutkijat, erityisesti 1aakarit jotka saavat
taulukkolaskenta —tyyppista raportointia KTP:n kautta. Analytiikkatarve on toistaiseksi varsin
kevyttd. Mahdollisuus raskaampaan tietojenkasittelyyn on erillisen ympariston kautta, joskin tata
on toistaiseksi markkinoitu vain sisaisesti (ktp.vsshp.fi).

Yhteenveto: Molemmilla organisaatiolla on melko samanlaiset tavoitteet ja ratkaisuja, joita
voidaan hyoddyntdd seka pieneen, ettd raskaampaan analytiikkaan. Molemmissa tapauksissa
rajoittava tekija laajempaan kayttéon on tukihenkiléstdén suuruus.

Ohjelmisto

Kaikki analytiikka tehdaan kayttden ohjelmistoja ja ndiden saatavuus maarittelee, mitad voidaan
analysoida. Ohjelmistojen osalta arvioimme kahta eri kayttétapausta 1) "pienen data” tarpeet, el
tutkijat, joille riittdd taulukkolaskenta ja valmiit yksittdiset ohjelmistopaketit ja 2) tieteellinen
laskenta, eli tutkimus, jossa todennakdisesti toteutetaan analytiikka omalla ohjelmistolla ja ohessa
kehitetdan naitd menetelmia.

HUS: Ohjelmistoymparistd6 on Microsoftin Azure pilvialusta. 1) Tarjolla on erillinen
tietokantarajapinta (ODBC), jolla data voidaan tuoda ulos tietoaltaasta ja analytiikka voidaan taten
suorittaa tutkijoiden omilla tydasemilla. 2) Tutkijat saavat kayttdonsa Linux pohjaisen
virtuaalikoneymparistdn, jossa useimmin kaytetyt tytkalut ovat valmiiksi asennettuina. Lisaksi



tutkijat voivat itse edelleen muokata ymparist6a haluamakseen. Koska molemmat data ja laskenta
tehdaan pilvialustalla, on tdssd enemman mahdollisuuksia avata paasy suoraan aineistoon ilman
datan kopiointia.

VSSHP: 1) Windows etakayttotyopoyta oleellisesti mahdollistaa kliinisen tutkimuksen kayttaa
Microsoft Excel taulukkolaskentaa tutkimaan pienta aineistoa. Tama on yksinkertainen ja
tietoturvallinen tapa, joka vastaa paikallisia tarpeita. Myds muuta standardia ohjelmistoa voidaan
mahdollisesti asentaa etakayttotyopdydille pyydettaessa. 2) Kuten HUS:n tapauksessa, erillinen
virtuaalikonepohjainen Linux ymparistd voidaan pystyttaa, jossa tutkijat voivat vapaasti muokata
ymparistoa ja tehda analytiikkaa. Tarvittava anonymisoitu aineisto kopioidaan tdhan ymparistéon.
Nykyisessa toteutuksessa on hyddynnetty tietokantapohjaista ratkaisua datojen tuomisessa ja
tulevaisuudessa integraatio varsinaiseen tietoaltaaseen voidaan toteuttaa, kun lopullinen
tietoallas on tuotannossa.

Yhteenveto: Sekd VSSHP:n Windows etatyOpdydat, ettd HUS:n pilvialustalla toimivat
virtuaalikoneet ovat ideaaleja omaan kayttdtarkoitukseensa. 1) VSSHP:n etatyopoyta
mahdollistaa analytiikan suoraan jarjestelmassa, joka on tietosuojan kannalta oleellista. Tata on
hyva verrata HUS:n ratkaisuun, jossa data kopioidaan ulos organisaatiosta. 2) Kehittyneempaan
kayttéén molemmat HUS ja VSSHP tarjoavat virtuaalikoneita, jotka mahdollistavat
IahtOkohtaisesti  joustavuuden kaikkeen tutkimuskayttoon. Periaatteessa HUS:n
virtuaalikoneratkaisu on tehokkaampi ratkaisu, silldA se mahdollistaa monissa tilanteissa
turvallisen paasyn dataan ilman jarjestelman sisaistd kopiointia. Virtuaalikoneiden kohdalla on
syyta muistaa, ettd nama vaativat jonkin verran teknista osaamista tutkimuksen puolelta.

Laitteisto

Laitteiston merkitys kevyessa analyysissd on pieni, mutta raskaampi analytiikka vaatii
merkittavampaa suorituskykya laitteistolta (tallennus, muisti, CPU, spesialisoitu laskenta GPU).

HUS: Analytiikkaymparisto sijaitsee Azuressa, jolloin resurssien saatavuus on lahtdkohtaisesti
helppoa. Konseptin mukaan maksetaan tarpeesta ja resurssit ovat valittomasti kaytettavissa.
Jotkin spesialisoidut ratkaisut (GPU) ovat saatavissa vain tietyissd maantieteellisissa alueissa.
Tassad palvelumallisissa kustannusten kohdennus nousee kuitenkin esiin. Kuka maksaa
resurssien kaytdsta? Itse HUS tietoallaskonsepti on suunniteltu joustavaksi ja vastaava ymparistd
voidaan asentaa myds muualle, kuin pilvialustalle.

VSSHP: Nykyinen ratkaisu kayttdd omaa fyysista laitteistoa, joka sijaitsee Medbitin konesalissa.
Tama mahdollistaa datan sailymisen Suomessa ja toisaalta laitteiston joustavan muokkauksen.
Toisaalta, tama tarkoittaa, etta laitteiston yllapitoon joudutaan investoimaan yllapitoresursseja ja
skaalautuvuudessa on useampia rajoituksia (konesalikapasiteetti, kilpailutukset). Tassa on syyta
huomioida, ettd nykyinen ratkaisu on prototyyppi ja laitteistoalusta voidaan vaihtaa
tulevaisuudessa.



Yhteenveto: Lyhyesti, HUS ja VSSHP ratkaisut eroavat erityisesti pitkdaikaisen suunnittelun ja
nopean hyédynnettavyyden osalta. Mikali pilvipohjainen ratkaisu on kustannustehokas ja vastaa
organisaation tietosuojapolitikkaa, on se todennakoéisesti jarkevin ratkaisu. Kuitenkin sen
pystyttdmiseen mene merkittavasti enemman aikaa. Mikali lopullinen kaytto jaisi vaatimattomaksi,
voi yksinkertaisempi ratkaisua tuoda enemman etua joustavuutensa kautta.

Datan tuonti analytiikkaan

Data tuodaan tietoaltaaseen useasta eri lahteestd, jonka jalkeen tama virtaa tietoaltaassa
muutamien prosessien lavitse ja lopulta aineisto on saatavilla analytiikkaymparistdssa. Naiden
prosessien nopeus ja helppokayttoisyys vaikuttavat hyddynnettavyyteen.

HUS: Talld hetkelld datan tuottavat tahot hoitavat integroinnin tietoaltaaseen. Tama tuo
raakadatan joka tdman jalkeen automaattisesti standardoidaan ja anonymisoidaan. Taman
jalkeen aineisto on valmis valitettdvaksi eteenpain eri kayttajille. HUS:n ratkaisu sisaltdd myos
soveltuvin osin aineiston metadatan kerddmisen joka auttaa aineiston jatkokasittelyssa.

VSSHP: Itse tietoallas on viela kehitysvaiheessa, joten datan tuonnista ei ole vield paljoa
tiedossa. Talla hetkella KTP hoitaa aineiston siirron suoraan lahtépaikasta ja edelleen
prosessoinnin manuaalisesti loppukayttajalle.

Yhteenveto: Datan tuonti tapahtuu paaosin taustalla. HUS:n strategia on erittdin toimiva ja
VSSHP:lla on kaytannoén kokemusta, miten tdma voidaan toteuttaa, kun varsinainen tietoallas
saadaan tuotantoon.

Aineistojen linkittaminen

Data tuotetaan eri lahteissa ja tulee tietoaltaaseen useassa eri muodossa. Jotta dataa voidaan
maksimaalisesti hyodyntaa, tulee nama aineistot linkittaa toisiinsa.

HUS: Standardointiprosessi sisaltda uniikin maarittelyn ja maaritellyn salauksen. Tama
mahdollistaa, etta kaikki aineisto on linkitettavissa toisiinsa. Eri sairaanhoitopiirit koordinoivat, etta
tama uniikki maarittely olisi standardoitu, jotta pitkalla aikavalilla aineistot yli sairaanhoitopiirien
voitaisiin linkittaa toisiinsa.

VSSHP: KTP pystyy toteuttamaan datan linkittdmisen eri lahteiden valilla, mutta talla hetkella
tdma& on manuaalinen prosessi. Tulevaisuudessa tdma on tarkoitus automatisoida ja tassa
VSSHP ja HUS tekevat yhteistyota.

Yhteenveto: Molemmissa organisaatioissa datan linkittdminen on huomioitu ja tassa pyritdan
standardoimaan kansallisen tason ratkaisua. Tarkednd kysymyksena taman selvityksen
ulkopuolelle jaa, miten mahdollistetaan tutkimus linkitetylla aineistolla. Nykyinen suunnitelma on
toteuttaa tdman kayttden Tilastokeskuksen toteuttamaan keskitettya alustaa, mutta tdma ei ole
viela tuotannossa, eika sita ole arvioitu osana tata selvitysta.



Lupahallinta

Jotta teknistd ratkaisua voidaan hyodyntda, tulee tutkijoiden saada paasyhallinkautta
kayttdoikeus. Tama on ennen kaikkea hallinnollinen kysymys, mutta arvioimme tata ja sen
teknista toteutusta.

HUS: Paasy avataan siind yhteydessa, kun tutkija saa eettisen komitean kautta luvan kayttaa
aineistoa. Pidemmalla aikavalillda tdma voi vaatia tarkastelua THL:n puolella, jotta voitaisiin
yhdistda tutkimus ja aineistot automaattisemmin. Teknisesti tdssa kaytetdan sairaalan omaa
lupahallintaa tai Suomi.fi —palvelua, jota kautta saadaan vahva tunnistautuminen ulkopuolisille
kayttijille. Myds muita autentikointilahteitéd olisi teknisesti mahdollista kayttda. Talld hetkella
suunnitelmissa on autentikoida vain suomalaisessa jarjestelmassa olevia henkildita.

VSSHP: Kuten HUS:n tapauksessa paasy on sidottu sairaalan myéntamaan tutkimuslupaan.
Talla hetkella tunnistautuminen etatyopdytiin kayttaa sairaalan sisaista jarjestelmaa ja virtuaaliset
tydbasemat kayttavat avainpohjaista tunnistautumista, joka vaatii manuaalista ty6ta. Tama tosin
mahdollistaa paasyn teknisesti kaikille ulkopuolisille kayttajille.

Yhteenveto: Paasynhallinta on ennen kaikkea hallinnollinen kysymys, mutta teknisesti tulisi olla
seka helppo tapa sisaisille kayttjille, etta joustava tapa ulkopuolisille kayttajille paasta kasiksi
aineistoihin. Ensin tulisi paattaa ketka ovat haluttu kayttajakunta (kansallinen vain kansainvalinen
kayttd) ja suunnitella ratkaisu tata vasten.

Paasynhallinta

Kun tutkija on saanut luvan kayttaa aineistoa, tulee aineisto kohdentaa kayttajalle jarjestelmassa.
Ideaalissa tapauksessa tdma toimisi automaattisesti, mutta talla hetkelld tdma vaihe sisaltaa viela
hieman manuaalista ty6ta ja toimii myods toisena tarkistuspisteena luvan kohdalla.

HUS: Erillinen lupahallintapalvelu, johon myds tutkimusluvat kirjataan, pitaa kirjaa kayttajista
oikeuksista. Tama sisaltdd tiedon mihin dataan kayttajalld on oikeus ja jarjestelma pystyy
avaamaan paasyn tietoaltaassa tdhan aineistoon. Talla hetkelld prosessi on viela manuaalinen ja
automaatio riippuu siita, kuinka strukturoiduksi koko prosessi pystytdan kehittdmaan. Hallinta
onnistuu seka yksilo- ettd ryhmatasoilla.

VSSHP: Nyky-ymparistossa tama on manuaalinen prosessi. Lupia voidaan myoéntaa joustavasti
kayttajan, ryhman ym. perusteella.

Yhteenveto: Taysin automatisoitu prosessi olisi ideaalisin, silla tama toimisi nopeasti, tehokkaasti
ja vahentaisi mahdollisia virheitd. Tama vaatii kuitenkin taustalle hyvin strukturoidun prosessin.
Kansallisesta lupaportaalista ei ole tdssa vaiheessa tarkempaa tietoa, joten integraatiota tahan ei
ole evaluoitu.



Dokumentaatio

Jotta jarjestelmia voidaan kayttda tehokkaasti pitkalla aikavalilla, tulee se ja sen kayttd olla
dokumentoitu.

HUS: Tutkijoille ollaan kirjoittamassa kayttdopasta, mutta tdma ei ole vielda valmiina eika
avoimena.

VSSHP: Sisdinen wiki-alue toimii hallinnollisena dokumentaationa. Analytiikan kayttéon tama
voidaan toimittaa tutkijoille pyydettdessa. Dokumentaatio on myds luotu muotoon, jossa se
voidaan helposti tulostaa kirjamuotoon.

Yhteenveto: Dokumentaatio on kriittinen tekijd minka tahansa jarjestelman kohdalla. Se pitaa
myds pitaa paivitettyna, jotta sen hyodty sailyy. Parhaimmillaan tdssa voidaan tehda standardisoitu
eri tietoaltaiden ylitse ja mahdollisesti pitda aineisto tdysin avoimena. Talldin se tukee
maksimaalisesti jarjestelmien kayttoa.

Automaatio

Pitkan aikavalin resursoinnin ja yllapidettavyyden, seka tehokkaan kayton nakoékulmasta kaikki
mahdolliset valivaiheet aina datan tuonnista paasynhallintaan olisi jarkeva automatisoida.

HUS: Lopullinen jarjestelma parhaimmillaan mahdollistaa automaation datan tuonnin,
muokkauksen ja anonymisoinnin osalta.

VSSHP: Talld hetkellda KTP:n paatavoite on strukturoida olemassa oleva aineisto. He ovat
mukana eri standardointia koskevissa hankkeissa. Kun lopullinen jarjestelma on olemassa, heilla
on hyvat valmiudet laajaan automatisointiin.

Yhteenveto: Molemmissa organisaatiossa on tahtotilana automatisoida datan prosessointi ja he
osallistuva aktiivisesti tahan kehitykseen. Kuitenkin laajempi automaatio kansallisella tasolla on
suurempi tavoite, joka vaatii paljon ty6ta ja koordinaatiota. Nahtavaksi jaa, pysyyko yhteinen visio
ja saadaanko tata kehitysta vietya eteenpain tulevaisuudessa.

Tietoturva

Jarjestelmissa, joissa sailétaan laaketieteellistd ja erityisesti henkildtietosuojan alla olevaa
aineistoa, tulee noudattaa asianmukaisia tietoturvakaytantoja.

HUS: Tallda hetkelld suunnitelmissa on, ettd pienimuotoinen (anonymisoitu) aineisto
lahtokohtaisesti poistuisi tietoaltaasta. Tutkijat yhdistaisivat ohjelmistonsa tietoaltaaseen ja
hakisivat aineiston omalla tydkoneelleen analyysia varten. Suurempi aineisto evaluoitaisiin
virtuaalikoneilla ja aineisto pysyisi ymparistdn sisalla.



VSSHP: Lahtokohta on, ettd data ei lainkaan poistu tietoaltaasta. Pieni aineisto evaluoidaan
etatyopoytia hyddyntaen ja muu aineisto ymparistdossa olevilla virtuaalikoneilla.

Yhteenveto: Molemmat organisaatiot noudattavat hyvia tietoturvakaytantoja. Kayttajat pyritaan
tunnistamaan vahvan tunnistautumisen kautta ja kullekin annetaan rajattu paasy vain
luvanmukaiseen aineistoon. Ulkoiselle tutkimukselle annetaan paasy vain anonymisoituun
aineistoon. Riskien nakdkulmasta nykyiset ratkaisut eivat pysty estamaan aineiston viemista pois
jarjestelmistd, joskin tdma joissain tapauksissa sopimuksen vastaista. Tastd huolimatta on
yllattavaa, ettd HUS:n kohdalla pieni aineisto on mahdollista suunnitellusti viela tietoaltaan
ulkopuolelle. Huomioitavaa on, etta tdssa raportissa arvioitiin 1ahinna tietoturvaan liittyvia teknisia
toteutuksia. Esimerkiksi tietoturvaan liittyvat prosesseja ja niiden auditoinnit ovat tadman
tarkastelun ulkopuolella.

Standardointi

Prosessit ja dataformaatit tulisi standardoida ja yhtenaistdd mahdollisimman hyvin yli eri
hoitopiirien (ja jopa laajemmin globaalisti, sikali kun tdm& on jarkevad). Tama helpottaa
aineistojen kayttda ja erityisesti mahdollistaa tulevaisuudessa aineistojen yhdistamisen.

HUS: Tieto Oy pyrkii kehittamaan HUS ratkaisusta sellaista, jota voidaan kayttda laajemmin
Suomessa. PSSHP - Kuopio on lahtenyt kehittdmaan omaa jarjestelmaansa talta pohjalta.

VSSHP: KTP on mukana eri suomaisissa ja pohjoismaisissa aineiston standardointiin liittyvissa
projekteissa. Heidan tekninen ratkaisunsa on erilainen HUS:in verrattuna, mutta ennen kaikkea
siksi, ettd Medbit ei ole viela toteuttanut varsinaista tietoallasta.

Yhteenveto: Molemmat organisaatiot nakevat standardoinnin tarkedksi ja ovat aktiivisesti
yhteydessa keskendan. Tassa vaiheessa monet asiat ovat kuitenkin vasta suunnitteilla ja
varsinainen toteutus puuttuu.

Osa 2: Tietoallasratkaisujen evaluointi

Tietoallas on paikka, joka pitdd varsinaisen raakadatan ja tarjoaa aineistoa edelleen
analyysiymparistddn. Tutkijoilla ei ole tdhan paasya, kun tutkimus tarvitsee dataa, se siirretdan
tai avataan erilinen rajapinta, joka mahdollistaa paasyn kyseiseen aineistoon.
Virtuaalikonepohjainen analytiikka saattaa sijaita samassa ymparistéssd, mutta ndméa ovat
loogisesti erillaan.

Tekniset yksityiskohdat

HUS: Tietoalla on toteutettu HDInsight ratkaisulla Microsoft Azure pilvialustalla. Ratkaisu ja
aineistot sijaitsevat EU:ssa, mutta ei Suomen rajojen sisapuolella. Azure mahdollistaa suoraan



analytiikkaan liittyvia tyokaluja, kuten Spark -ohjelmisto. Tieto Oy kehittda konseptia siten, etta se
on monistettavissa myds muihin organisaatioihin.

VSSHP: Tietoalla pohjaa my6és Hadoop teknologiaan, mutta kaytettava ratkaisu on Cloudera.
Ratkaisu tulee sijaitsemaan Suomessa olevissa konesaleissa ja kokonaisuudesta vastaa Medbit.

Yhteenveto: Molemmat organisaatiot kayttavat samaa ratkaisua. Eri version kayttd ei aiheuttane
haasteita integraatiolle tai yhteensopivuudelle.

Data lahteet

Jotta alusta olisi kaytettava, tulee eri lahteista peraisin oleva integroida tdhan. Tama on alussa
melko ty6las prosessi, joka tulisi lopuksi toimia automatisoidusti.

HUS: Integrointi tapahtuu alkuperaisen datan tuottavien tahojen toimesta. Tavoite on integroida
mahdollisimman monta dataldhdettd osaksi tietoallasta.

VSSHP: KTP:lla on osaamista eri datalahteiden prosessoinnista, mutta Medbit on taho, joka
toteuttaa lopullisen integraation. Medbit informoi, ettd jokainen dataldahde tulee tarkistaa ja
arvottaa ennen integrointia. Oma ymmarryksemme on, etta asiakkaan (VSSHP/KTP) tulee pyytaa
naitd datalahteitad integroitavaksi. KTP:lla on alustava lista ensimmaisen vaiheen integraatioista.

Yhteenveto: Molemmilla organisaatioilla on suunnitelma datan integroinnista. HUS on
optimistisempi erilaisten dataldhteden osalta, kun Medbit puolestaan tekee integroinnin
asiakkaiden pyynnésta. Emme tieda tarkemmin kuka paattada kuinka monta tai mitka integraatiot
tullaan toteuttamaan. Tasta huolimatta integraatio on jatkuva prosessi, jota tulee paivittaa ja
kehittaa.

Dokumentaatio

Dokumentaatio on oleellinen seka itse jarjestelmasta, ettd sen sisaltdman datan osalta. Dataan
littyvaa metadataa voidaan edelleen hytdyntaa datan automaattisessa prosessoinnissa.

HUS: Datan kerdamisen ohella tullaan kerdamaan myos maariteltyd metadataa, jota
hyddynnetdan tietoaltaassa datan prosessoinnissa. Poislukien tutkimukselle ja kayttajille
suunnattu dokumentaatio, varsinaisesta tietoaltaan dokumentaatiosta ei keskusteltu.

VSSHP: Raportin kirjoitusvaiheessa tama oli viela avoin kysymys.

Yhteenveto: Dokumentaatio on usein viimeisin asia, mita hankkeissa pohditaan. Tassa
vaiheessa ei ole saatavilla aineistoa, jotta tata voitaisiin arvioida.



Hyodynnettavyys

Yhden sairaanhoitopiirin toimiva konsepti on ideaalissa tapauksessa muokattavissa helposti
toimivaksi toisaalle. Talloin saadaan suoria kustannussaastdja ja dataa ja osaamista voidaan
vaihtaa alueiden valilla.

HUS: Ratkaisu pohjaa Tieto Oy:n konseptiin ja tasta pyritdan tekemaan helposti monistettavissa
oleva ratkaisu eri alueiden kayttéon. Ratkaisu pohjaa avoimen lahdekoodin ohjelmistoihin ja
pystytettavissa erilaisiin alustoihin, ei pelkdstdan Azuren paalle, joka on ratkaisu HUS:n kohdalla.

VSSHP: Medbit toteuttaa tietoallaratkaisun. Hyddynnettavyys muualla on vield avoinna.

Yhteenveto: Molemmilla organisaatioilla on tavoitetilana tehda laajemmin hyddynnettava
ratkaisu.

Laskenta

Laskenta lahtokohtaisesti tehdaan erillisessa analytiikkaymparistéssa. Mutta suurten aineistojen
kohdalla voi olla perusteltua siirtda laskenta tehtavaksi suoraan tietoallasymparistossa. Tama
vaatisi tietoturvasyistd erityishuomiota ajettavalta koodilta ja olisi luontevaa evaluoida
tapauskohtaisesti, mikali tallaisia tarpeita ilmenee tulevaisuudessa.

HUS: Analytiikka tehddan lahtdkohtaisesti tietoaltaan ulkopuolla, mutta teknisesti laskenta
suoraan tietoaltaan puolella olisi mahdollista.

VSSHP: Kuten HUS.

Yhteenveto: Vastaus on alkuperaisin oletuksen mukainen. Mikali olisi hyvin perusteltu tarve ja
resurssit, tdma olisi teknisesti mahdollista. Tallainen tarve vaatisi aina erityisen kasittelyn.

Pitkan aikavalin suunnitelma

Nykyinen jarjestelma on vasta rakenteilla, mutta mita tapahtuu tulevaisuudessa, kun jarjestelma
pitdda vaihtaa? Kuinka data on ajateltu siirtdad toiseen jarjestelmaan ja pysyyko data
muuttumattomana siihen asti?

HUS: Tama on ajateltu vastuuttaa Tieto Oy:lle. Tieto on suunnitellut tekevéansa konseptista
pitkaikaisen ja tarjoavansa sille tukea. Palvelun tarjoajana Tieto Oy olisi vastuussa siirtymisesta
toiseen jarjestelmaan, kun se olisi ajankohtaista.

VSSHP: Medbit toteuttaa asiakkaan pyynnét.

Yhteenveto: Jarjestelmia ylldpidetdan laheisessd yhteistydssd asiakkaan kanssa. Taten
toimittajan tulisi pystya tekemaan ratkaisuja tarpeiden pohjalta. Pitkan aikavalin ratkaisuista voisi



olla jarkevaa nostattaa hallinnollista keskustelua, silla tdma ei ole oleellisesti tekninen kysymys.
Emme huomanneet, ettd kummallakaan organisaatiolla olisi ollut suunnitelmia aineiston
pitkdaikaisen integriteetin osalta.



