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Tiivistelma

Tama taustaselvitys auttaa eteenpain yrityksia ja muita organisaatioita, jotka haluavat
ymmartda nykyistd paremmin datan liiketoimintamahdollisuuksia, ovat kiinnostuneita
datapohijaisen liiketoiminnan kdynnistdmisesta tai haluavat liittyd jo olemassa olevaan
dataverkostoon.

Datan nykyista paremmalla hyodyntamiselld on suuret mahdollisuudet edistda niin
lilketoimintaa kuin julkisia palveluita. Haasteita datan laajamittaiselle jakamiselle
organisaatioiden valilla on kuitenkin useita. Ne liittyvat tietojarjestelmien tekniseen ja
kasitteelliseen yhteen toimimattomuuteen, siihen ettei toimijoita aina kyetd dynaamisesti ja
luotettavasti tunnistamaan, datan laadun puutteisiin, kulttuurillisiin ja asenteellisiin ongelmiin,
vaikeuteen hahmottaa datan jakamisesta saatavaa hyotya seka niihin riskeihin, joita peldtaan
liittyvan datan ja liikesalaisuuksien hallinnan menettamiseen, muiden oikeuksien
vaarantamiseen ja tietosuojaan.

Saantokirjan tarkoituksena on poistaa nditd ongelmia. Se mahdollistaa ja parantaa
datapohjaista, reilua liiketoimintaa yritysverkostossa, kun dataa voidaan jakaa nykyista
helpommin ja turvallisemmin yritysten kesken. Sadntokirja kuvaa oikeudelliset,
lilketoiminnalliset, tekniset ja hallinnolliset mallit, joita yritykset dataverkostossa noudattavat
jakaessaan dataa toistensa kanssa. Sdantokirja ottaa keskeisesti huomioon eettiset periaatteet
ja erityisesti ihmisten yksityisyyden ja tietosuojan vaatimukset.

Saantokirjan tydryhma on luomassa tulevaisuuden dataverkostoille yhteista sadantokirjapohjaa,
jossa kuvataan asiat, joista verkoston jasenten tulee sopia ja jotka tulee ottaa huomioon.
Organisaatioiden toimiessa eri dataverkostoissa on sujuvaa, etta kaikkien dataverkostojen
saantokirjat perustuvat yhteiseen “saantokirja-dna:han”, jolloin eri dataverkostojen vélinen
yhteistoiminta helpottuu ja organisaatioiden on helpompi toimia eri dataverkostoissa.

Jotta yritys kykenisi hyddyntamaan omaa ja erityisesti toisten dataa, sen pitdda ymmartaa laaja-
alaisesti datan jakamiseen liittyvat liiketoiminnalliset, lainsdadanndlliset ja teknologiset
nakokulmat seka erityisesti tiedostaa

1. missa roolissa yritys toimii dataverkostossa,
2. mita datan kasittelemisen ja jalostamisen kyvykkyyksia silla pitda olla ja
3. millaiset ovat kyseisen toiminnan minimivaatimukset.

Kaikilla organisaatioilla ei ole tarvittavia kyvykkyyksia tai niiden ei ole liiketoiminnallisesti
jarkevaa itse jakaa tietoja muille tai ottaa vastaan ja jalostaa muilta toimijoilta saatavaa tietoa.
Tama avaa liiketoimintamahdollisuuksia uudenlaisille toimijoille, jotka auttavat muita
organisaatioita osallistumaan dataverkostoihin. Dataverkoston padrooleja on alustavasti
tunnistettu nelja:

1. Dataldhde: yksi tai useampi tiedon ldhde, jotka tarjoavat dataverkostolle dataa.

2. Palvelun tarjoaja: yksi tai useampi tiedon jalostaja, joka yhdistelee tietovirtoja eri
lahteista, jalostaa dataa ja tarjoaa sitd eteenpain. Palveluntarjoajat palvelevat joko
loppukayttdjia tai toisia palveluiden tarjoajia tiedon muokkauksen alihankkijoina.

3. Loppukayttdja: yksilo tai organisaatio, jolle palvelun tarjoaja on palvelunsa luonut.



4. Infraoperaattori: yksi tai useampi toimija, joka tarjoaa identiteettiin, suostumuksen
hallintaan, lokituksen ja palveluiden hallintaan erikoistuneita palveluita dataverkostolle

Roolien maarittely on vield selkedsti luonnosmainen. Taman taustaselvityksen seuraavissa
versioissa pyrimme maarittelemaan roolit tasmallisemmin.

Yksittdisen datan vaihdon verkoston eli dataverkoston saantokirja koostuu kolmesta osasta:

1. vyleinen osa,
2. verkostokohtainen osa ja
3. sanasto.

Lahtokohtaisesti nama ovat kaikki avoimia ja julkisia, kuten avoimuuden periaate ja esimerkiksi
tietosuojalainsaadanto edellyttavat, mutta verkostokohtaisessa osassa on myos
luottamuksellisia sdant6ja, joita padsaantoisesti ei kerrota ulkopuolisille.



1. Konteksti — teknologinen ja liiketoiminnallinen
ymparisto

Toimintaympariston muutos — ei pelkastaan vain teknologinen vaan enemmankin
liiketoimintamallien kehitys — pakottaa yritykset muuttumaan. Reilu datatalous, jossa
uudenlaisia palveluita luovat toimijat muodostavat kaikkia toimijoita hyodyttavia
dataverkostoja, on yksi suunta, jossa mahdollisuudet ovat rajattomat.

1.1 Toimitusketjuista avoimiin ekosysteemeihin

Muuttuvassa liiketoimintaymparistossa yrityksiltd edellytetdan jatkuvaa kehittymista ja
sopeutumista uusiin toimintaolosuhteisiin. Yrityksen keskeisia tavoitteita ovat kannattavan
liiketoiminnan harjoittaminen seka toiminnan jatkuvuuden varmistaminen. Samanaikaisesti
yha monimuotoisemmat asiakastarpeet luovat jatkuvan haasteen liiketoiminnalle ja arvon
tuotannolle, johon monet perinteiset liiketoimintamallit seka tiedon tuottamisen ja
hyodyntamisen tavat eivat kykene tehokkaasti ja kokonaisvaltaisesti vastaamaan.

Muuttuvaan liiketoimintaymparisto6n mukautuminen vaatii radikaalia edistymista yritysten
lilketoiminta-ajattelussa ja asiakasymmarryksessa. Samanaikaisesti digitalisaatio on luonut
arvon luonnille uusia mahdollisuuksia, joita tulee ymmartaa ja hyodyntaa aiempaa
kokonaisvaltaisemmin.

Tiedon merkityksen kasvun taustalla on yritysjohdon tarve saada yhd enemman ja
laadukkaampaa tietoa toimintaolosuhteista ja asiakkaiden tarpeista. Tama haastaa nykyisia
tiedon tuottamisen, jakamisen ja hyodyntamisen tapoja. Keskeisin ja yrityksen menestymisen
kannalta kriittisin tiedon kayttotarkoitus liittyy liiketoiminnan strategiatyohon ja
liiketoimintamallin kehittamiseen.

Tiedon johtaminen pohjautuu organisaation tavoitteisiin ja strategiaan, jotka maarittelevat
sen, millainen tieto on relevanttia. Kun yrityskulttuuri luo puitteet tiedon johtamiselle, tulisi
yrityksen arvojen puolestaan ohjata tiedon jakamista. Tallaisia arvoja ovat mm. jatkuva
oppiminen, avoimuus ja yksilon kunnioittaminen.

Tiedon johtamisesta saatu hyoty riippuu viime kdadessa kuitenkin siita, miten hyvin tietoa
pystytdaan organisaatiossa soveltamaan, silla yleensa organisaatiot pystyvat hyédyntamaan vain
pienen osan kaytettdvissa olevasta tiedosta. Soveltamisen haasteena on tunnistettu yritysten
maadratietoinen halukkuus kehittdaa omia raataldityja ja suljettuja ratkaisuja sen sijaan, etta
pyrittdisiin tarkoituksenmukaisesti hyddyntamaan avointa tietoa tai kehittdamaan jaettuja
ratkaisuja.

Dataverkosto voidaan toteuttaa monin eri tavoin ja se voi keskittya eri tehtaviin datan
elinkaaren eri vaiheissa. Yksinkertaisimmillaan dataverkosto toimii tiedon valittdjana siten, etta
suurin osa toiminnasta ja tata tukeva infrastruktuuri tulee jasenilta. Toisessa daripadssa
toimijat ovat passiivisia datan jakamisessa, jolloin verkosto-operaattori rakentaa ratkaisun ja
hoitaa kaupankaynnin, valityksen ja jatkokehityksen yhteisen sadantékirjan mukaisesti.
Tallaisessa ratkaisussa suurin osa toiminnasta perustuu operaattorin infrastruktuuriin.
Verkosto voi myds esimerkiksi rakentaa referenssiratkaisun ja auttaa integroinnissa, mutta



varsinainen toteutus ja verkoston operointi jaa osallistujien vastuulle. Vaihtoehtoisesti ratkaisu
voi olla jo valmiiksi rakennettu ja operaattorin vastuulle jda nimenmukaisesti verkoston
toiminnan jatkuva pyorittaminen.

Erilaisia yritysverkostoja on valtava maara lahtien yhden vahvan osapuolen voimakkaasti
dominoimasta jarjestelmasta (“aurinkokunta”) tai muutaman ison kilpailijan “kauhun
tasapainosta” paatyen ekosysteemiin, jossa paatoksiin tarvitaan konsensus tai ainakin usean
osapuolen muodostama enemmisto. Yhdistamalla ndma akselit syntyy nelja dataverkostojen
perusskenaariota.

Tasavertainen ekosysteemi

A
Operaattori mahdollistajana Meidén saannot ja ehdot
Keskitetty « » Hajautettu
Operaattorin sadannot ja ehdot Ei mahdollista, vai onko?
A\ 4

Yksi hallitseva alustapeluri

Kuva 1. Dataverkostoskenaariot.

Ei ole realistista odottaa, etta yksi sdantokirjamalli sopisi kaikkiin verkostomalleihin, vaikka
malli sisdltdisi vaihtoehtoisiakin toimintatapoja, mutta tavoitteena on kattaa mahdollisimman
suuri joukko yleisimpia verkostoja. Tyypillisia kayttotilanteita ja -tarpeita talle ohjeistukselle ja
saantokirjalle ovat esimerkiksi:

e Verkosto, joka toimiakseen tarvitsee dataa useammalta toimijalta tai datan ketjutettua
jalostamista eri toimijoiden valilla, usein toteutettuna toimijoiden véliselld hajautetulla
prosessilla.

e Halu laajentaa yhteistyota muiden kanssa datapohjaiseen liiketoimintaan ilman taytta
ymmarrysta tarvittavista lilkketoimintamalleista, datan hallinnasta ja teknologiapohjasta.
Erityisesti uuden toimijan voi olla vaikeaa hahmottaa, mita verkostoon liittyminen silta
edellyttaa.

e Tarpeiden, riskien ja mahdollisuuksien ymmartaminen tilanteessa, jossa toimijalle tulee
pyynto hyédyntda toimijan dataa ilman olemassa olevaa toimintamallia.

e Halu tarjota omia dataan liittyvid palveluita (tietomallikonversiot, anonymisointi,
pseudonymisointi, jne.) dataverkoston kayttoon.

Saantokirja soveltuu toimintaan, jossa dataa kdytetaan, jalostetaan ja jaetaan dataverkostossa
yhteisesti sovittuja reiluja pelisdantdja noudattaen (vaiheet 3 ja 4 kuvassa 2). Jos yritys kayttaa
vain omaa dataansa tai ostaa ulkopuolelta dataa ilman tulosten jakamista muille, ei
saantokirjalle ole tarvetta (Vaiheet 1 ja 2).



Vaihe 1 Vaihe 2 Vaihe 3 Vaihe 4
Vain sisdista Ulkoista ja Tiedon jakamista  Tietopohjaisia
dataa avointa data palveluita
B — s
~—® ('@ e -
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_ - _ & -
N

RSy
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Tiedon myyja sanelee Verkosto tarvitsee sadntdja = Ekosysteemeissa yhteiset
saannot ja palveluita palvelut, sdanndt ja
toimintamallit

Kuva 2. Datan hyddyntdmisen ja jakamisen vaiheet.

1.2 Teknologinen toimintaymparisto

Tama taustaselvitys on teknologiariippumaton eli se ei ota kantaa dataverkoston teknologiseen
pohjaan. Tarvittava tekninen ratkaisu rakennetaan verkostokohtaisesti ottaen huomioon
toimialaan liittyvat kaytannot ja referenssiarkkitehtuurit (esim. iShare, IDS, IHAN) seka
osallistujien omat jarjestelmat.

Yleisenad ndkdkulmana dataverkoston alustaratkaisussa kannattaa pyrkida moderneihin
ratkaisuihin, kuten esimerkiksi: pilvipohjaisuus, heterogeenisten yritysratkaisujen integrointi
yhteiseen palveluratkaisuun, datan koko elinkaaren kattava kdyton ja jakamisen hallinta,
kehittynyt identiteetinhallinta, kyky luvittaa ja hyodyntaa dataa joustavasti eri
kayttotarkoituksissa, kyky tukea eri tyyppisia dataldhteita.

1.3 Liiketoimintaymparisto

Liiketoimintaymparistdn ja -haasteiden monimutkaisuuden lisdantyessa tiedon tuottamisen,
jakamisen ja hyodyntamisen ohella suureksi haasteeksi on muotoutunut yritysten resurssien ja
kyvykkyyksien rajallisuus. Haastetta on ratkottu yritysten strategioissa ydinosaamisen
kehittamisen kautta. Ydinosaaminen on osaamisten, teknologioiden ja tietojarjestelmien
vhdistelm3, joka mahdollistaa yrityksen menestyksekkdan arvon luonnin. Ydinosaamisen
kehittamisen on katsottu olevan strategisena asiana yksi yritysjohdon keskeisimmista
tehtavista.

Johtamiselta edellytetdan tulevaisuuden digitalisoituneessa liiketoimintaymparistossa erityista
lilketoimintaosaamista, mika realisoituu johdon kykyna ottaa kaytt6on menestysta ja
jatkuvuutta generoivia johtamisinnovaatioita. Yritysten kasvaessa ja johdon tiedostaessa yha
paremmin toiminnan tehokkuuteen, kannattavuuteen ja toiminnan jatkuvuuden
varmistamiseen liittyvia haasteita, kytkeytyy liiketoiminnan johtamiseen ja kehittdmiseen yha
tiiviimmin systeeminen ajattelu. Toimintaa voidaan paremmin johtaa, kun kaikki jarjestelman



osa-alueet, kuten tieto- ja logistiikkajarjestelmat, saadaan integroitua toiminnallisesti yhteen.
Liiketoimintasysteemissa huomio kiinnitetdan objektien sijasta niiden vilisiin relaatioihin.

Liiketoiminnan kompleksisuuden haaste ja ydinosaamisajattelun kehittyminen ovat lisinneet
yritysten verkostoitumistarvetta niiden pyrkiessa vastaamaan monimuotoiseen
asiakastarpeeseen. Liiketoiminnan strategisessa johtamisessa yrityksen liiketoimintamallit
nojautuvat yhd useammin arvoverkostotasoisiin yhteistydomalleihin, joissa tiedolla johtamisen
rooli ja merkitys on entisestdan kasvanut.

Kehittyvat arvoverkostot ja yhteistoiminta niissa haastavat yrityksid arvioimaan yritysten
valisen kilpailun ja yhteistydn valista dynamiikkaa uudelleen. Tama tarkoittaa samanaikaisesti
my0s liiketoimintatiedon tuottamisen ja jakamisen periaatteiden uudelleen arvioimista.
Perinteisesti yritysten tuottama informaatio on ollut luonteeltaan suljettua, mutta avoimen
tiedon mahdollisuuksia liiketoiminnan arvon luonnin kehittamiseksi on alettu selvittda yha
enemman alusta- ja ekosysteemitalouden disruptiivisten liiketoimintamallien kehittymisen
yhteydessa. Toimijoilla on eri tyyppisia liiketoiminnallisia motiiveja datan jakamiseen ja
hyodyntamiseen. N&itd voivat olla esimerkiksi:

Asiakasprosessin tai -palvelun parantaminen

Resurssitehokkuuden lisdaminen

Uusien liiketoimintamahdollisuuksien [6ytaminen
Markkinakehityksen mallittaminen ja ennakointi
Lainsdadadanndlliset syyt (regulaatio, julkishallinnon velvoitteet, jne.)

Perinteisten liiketoimintamallien pohjautuminen markkinaosuuskilpailuun asettaa haasteen
yritysten valisen yhteistyon vapaalle kehittymiselle. Verkostojen liiketoimintasuhteiden
hallintamekanismit ohjaavat perinteisesti vahvistamaan omaa kilpailuasemaa, jolloin
liiketoimintatieto ndhdaan strategisena kilpailukykytekijana, josta ei haluta luopua esimerkiksi
tietoa avoimesti muiden kdyttoon jakamalla. Nama liiketoimintamallit ovat tarjonneet
markkinoilla toimivia ratkaisuja, mutta liiketoiminnan lisadntyvan kompleksisuuden- ja
asiakasvaatimushaasteiden nakékulmista nama perinteiset liiketoimintamallit tulevat
tulevaisuudessa tdydentymadn avoimuutta korostavilla verkosto-, yhteistyo- ja
liiketoimintamalleilla. Yritysten strategioiden tukeutuessa aiempaa avoimempaan
yhteistyohon, tarvitaan liiketoiminnan vuorovaikutuksen ja dynamiikan mahdollistamiseksi yha
enemman yhteistd, jaettua lilketoimintatietoa seka sen jakamista maarittelevia saantoja ja
periaatteita.

Jotta yritys voi osallistua dataverkostoon, on silla oltava minimivaatimuksena

e riittava (liiketaloudellinen) motivaatio osallistua toimintaan

e ymmarrys omasta ja muiden datasta (esimerkiksi datan sijainti, luonne, rakenne,
identiteetti, jne.)

e ymmarrys yrityksen ja dataverkoston muiden osallistujien rooleista ja motivaatiosta

e ymmarrys dataan liittyvista riskeista seka datan jakamisen pelisaanndista mukaan
lukien kustannusten ja arvon muodostuminen ja jakaminen toimijoiden kesken seka
luottamuksen rakentaminen osallistujien valille

e madritelty datan hallintamalli elinkaaren eri vaiheissa

® |upa ja liiketoiminnallinen valmius oman datan mahdolliseen jakamiseen

e tekninen kyvykkyys liittya dataverkostoon ja jakaa seka hallita dataa.



10

Vasta kun yrityksen ymmarrys naista perusteista on kehittynyt riittavan korkeaksi, voidaan
lahted miettimaan dataan liittyvan potentiaalin maksimaalista hyodyntamista.

Toiminnan kehitys Visio
Perustuen nykyisiin Perustuen tavoiteltuihin Maksimaalinen arvo
kyvykkyyksiin ja kywykkyyksiin ja hyodyntamalla dataa
toteutukseen suunnitelmiin kaikissa liiketoiminta-

prosesseissa

Kuva 3. Datan hyddyntédmisen kehittyminen ymmdrryksen kasvaessa (Ldhde: B.Laney:
Infonomics)

Datan strateginen hyddyntaminen vaatii yleensa useita toimijoita ja eri tyyppisia
kompetensseja ja rooleja. Paarooleja taydellisessa verkostoissa/ekosysteemeissa on alustavasti
tunnistettu nelja:

1. Dataldhde: yksi tai useampi alkuperainen tiedon lahde, jotka tarjoavat dataverkostolle
dataa

2. Datapalvelun tarjoaja: yksi tai useampi tiedon jalostaja, joka yhdistelee tietovirtoja eri
lahteistd, kayttaen erilaisia analytiikkaprosesseja jalostaa raakadataa ja tarjoaa tata
tietoa eteenpain. Palveluntarjoajat palvelevat joko loppukayttdjia tai toisia palveluiden
tarjoajia tiedon muokkauksen alihankkijoina

3. Datahyodyntidja: loppukayttidjana dataa hyodyntava yksilo tai organisaatio, jolle
palvelun tarjoaja on palvelunsa alun perin luonut.

4. Infraoperaattori: yksi tai useampi toimija, joka tarjoaa identiteettiin, suostumuksen
hallintaan, lokituksen ja palveluiden hallintaan erikoistuneita palveluita dataverkostolle

Palvelu

e Palvelu Palvelun
Loppukayttaja tarjoaja

Datalahde

Kuva 4. Dataverkoston tidrkeimmdt osallistujat ja tehtdvdt

Roolien maarittely on viela selkedsti luonnosmainen. Taman taustaselvityksen seuraavissa
versioissa pyrimme maarittelemaan roolit tasmallisemmin.
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Huomaa, ettd sama organisaatio voi toimia monessa roolissa yhta aikaa — joissakin tilanteissa
sama organisaatio tarjoaa datan ja tekee itse varsinaisen jalostustyon — esimerkkind yritykset,
jotka jakavat tietoa niiden valisen toimitusketjun tilasta.

Liiketoimintakuvauksia on useita klassisesta Porterin arvoketjusta® Business Model Canvasiin?.
Haasteena nailld malleille usein on se, ettd ne on tehty yhden organisaation ndkdkulmasta ja
ne eivat sovellu helposti verkoston eri toimijoiden yhteisen toimintamallin kuvaustapaan. Ehka
yksinkertaisin liiketoimintamallin kuvaustapa on Gartnerin kdyttama “timanttimalli”, jossa
mukana on kaikkein olennaisin.

Value Proposition
Implied promise a company
makes to its customers

or services.

Attributes: quality, tailoring,
cost, brand and system

regarding the value of products

Capabilities

An organizational ability to

production and delivery of the
firm's products and services in
the creation of value for
customers.

Attributes: resources, network,
processes, capital structure

perform actions necessary for the

Customer

Value Proposition

Capabilities

Profit Model

- -

Customer

Individuals or groups that
purchase or use your product.

Attributes: industry, segment,
channel, services

Profit Model system for
turning excess value into profit
that can be reinvested back
into the business.

Attributes: Pricing, revenue
model, cash conversion model

Gartner

Source: Gartner CEB Business Model

Kuva 5. Liiketoimintamallin kuvaaminen Gartnerin timanttimallilla. (Léhde: Gartner)

Dataverkoston liiketoimintamalli voidaan kuvata siten, ettd jokainen kohta, jossa tiedon
lisdarvoa kasvatetaan, kuvataan erillisena liiketoimintana ja nama toiminnat linkitetaan yhdeksi
dataverkoston kokonaiskuvaksi.

L Porter, M. E. The Competitive Advantage: Creating and Sustaining Superior Performance. NY: Free Press, 1985.

2 Osterwalder, Alexander, and Yves Pigneur. Business Model Generation: A Handbook For Visionaries, Game
Changers, And Challengers. Wiley, 2010
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Kuva 6. Dataverkoston liiketoimintamallin mddrittely

Eri roolien vdliset tulovirrat eli tiedon jalostamisen ja kdsittelemisen tuottokomponentit ovat
tyypillisesti palvelumaksuja, jasenmaksuja, siirtomaksuja ja kytkemismaksuja. On huomattava,
ettd toimijoilla voi olla erilaisia rooleja, jotka on tunnistettu toimintojen ja kyvykkyyksien
kautta. Tydoryhma on tunnistanut joukon yleisia rooleja, joilla kaikilla on oma
lilketoimintamallinsa, jossa asiakkaat, niille annettu arvolupaus, tarvittavat kyvykkyydet ja
tuotto- ja kuluvirroista muodostuva tulomalli on kuvattu. Naita kuvauksia dataverkostot voivat
kayttda oman saantokirjansa mukaisten liiketoimintamallien pohjana ja inspiraationa

”Henkilopalveluoperaattori”

* Tuottaa palveluita loppukayttijille, tieto suoraan joko
dataldhteistd tai muilta dataoperaattoreilta. Ei talleta
tietoja omiin tietovarastoihinsa

Target Activity Infrastructure Governance
End User Store Identity Certification
Service Provider [Process Consent
Data Provider Forward Log

Source Services

"Identiteettioperaattori”

* Tuottaa identiteettipalveluita verkostolle, jotta eri
dataoperaattorit voivat luottaa, ettd tietovirrat tulevat
tunnistetuista lahteistd

Target Activity Infrastructure  Governance
End User Store Identity Certification
Service Provider Process Consent
Data Provider Forward Log

Source Services

Kuva 7. Dataverkostoon liittyvid keskeisié rooleja

"Vdlipalveluoperaattori”

* Tuottaa palveluita toisille dataoperaattoreille, tieto joko
tietol3hteistd tai muilta dataoperaattoreilta. Tallettaa
tietoja omiin tietovarastoihinsa

Target Activity Infrastructure Governance
End User Store Identity Certification
Service Provider |Process Consent
Data Provider Forward Log
Source Services
"Dataldhde”

* Toimii tietovirran prim3arildhteend toimittaen dataa
dataoperaattoreille

Target Activity Infrastructure  Governance
End User Store Identity Certification
service Provider |Process Consent
Dats Provider Forward Log

Source Services
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2 Reilun ja eettisen datatalouden perusteet

Reilun datatalouden pohjalla on eettisten sdaé@ntdjen joukko, joka madrittelee, miten
dataverkostoissa kasiteltavaa dataa talletetaan, siirretaan ja muokataan.

Dataverkoston ytimessa on joukko periaatteita, jotka maarittelevat toiminnan hengen ja
rakentavat luottamusta toimijoiden kesken. Reilussa ja eettisessad dataverkostossa naita
periaatteita ovat muun muassa:

Vastuullisuus ja turvallisuus; yksityisyyden suojaaminen, kdyton ja kohteiden selkeys.
Nadkokulmana “datayksildiden” (ihmiset ja yritykset) edut ja tarpeet.

“FAT”-periaate; Reilu (Fair), Vastuullinen (Accountable), Lapinakyva (Transparent).
Kokonaisndkemys; ymmarretdan ja rajoitetaan eri rekistereiden yhdistelysta
mahdollisesti syntyvia “ei-tarkoitettuja seuraamuksia”.

PwnNpeE

Dataoperaattoritoiminta rakentuu kestdvien eettisten periaatteiden mukaisesti. Nama voidaan
jakaa kahteen osaan:

(1) yleisesti kaikkea toimintaa koskevat periaatteet: liikuteltavuus, lapinakyvyys ja
vastuullisuus, seka yhteen toimivuus.

(2) nimenomaan henkil6tietoihin liittyvan toiminnan periaatteet: ihmiskeskeisyys ja yksilon
vaikuttamismahdollisuus.

2.1 Henkilotiedot dataverkostoissa

Henkilotiedot ovat olennaisessa roolissa useassa dataverkostossa. Yritysten ndakdkulmasta
henkilotiedot toisaalta rajoittavat toimintaa, toisaalta luovat uusia mahdollisuuksia. Henkilon
oikeus hallita hanta koskevia tietoja ja paattaa niiden jakamisesta ja kdytosta kuuluu jatkossa
kaiken toiminnan hyvaksyttavyyden edellytyksiin. Organisaatioilta edellytetdan vastuullista ja
huolellista otetta tietojen saatavuuteen, laatuun ja tietojen kayttoon liittyvien oikeuksien ja
vastuiden toteutumisesta.

Dataverkostoon osallistuvien yritysten perspektiivista henkilétiedot ja niiden kasittely toimivat
rakennusaineena luottamuksen rakentamiselle yritysten ja ihmisten valille.
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3 Saantokirjan rakenne

Sadntokirjapohjassa kuvataan dataverkostoille asiat, joista verkoston jdsenten tulee sopia ja

jotka tulee ottaa huomioon. Organisaatioiden toimiessa eri dataverkostoissa on sujuvaa, etta
kaikkien dataverkostojen sdantokirjat perustuvat yhteiseen “saantokirja-dna:han”, jolloin eri
dataverkostojen vilinen yhteistoiminta helpottuu ja organisaatioiden on helpompi toimia eri
dataverkostoissa

Seuraavassa kuvataan dataverkoston sdaantokirjan yleinen malli. Sdantokirja koostuu kolmesta
osasta:

1. Yleinen osa
2. Verkostokohtainen osa
3. Sanasto

Lahtokohtaisesti saantokirjan kaikki osat ovat avoimia ja julkisia, mutta verkostokohtaisessa
osassa on myos luottamuksellisia saantoja, joita ei kerrota ulkopuolisille.

Saantokirja sallii erilaiset hallintomallit ja mahdollistaa toiminnan kehittymisen dynaamisuuden
samalla turvaten datan alkuperan jaljitettavyyden. Sdantokirja ohjaa yrityksia ottamaan
huomioon edelld mainitut eettiset periaatteet.

Dataverkoston tulee olla reilu, tasapainoinen ja lainmukainen. Sen on oltava myos
oikeudenmukainen ja tasapuolinen jasenidan kohtaan. Sen toiminnassa ei saa myodskadan
loukata ulkopuolisten oikeuksia. Jos verkostossa liikkuu henkil6tietoja, niin niiden ihmisten
etuja ja oikeuksia, joiden tietoja dataverkostossa kasitelldan, tulee kunnioittaa. Dataverkoston
on hallittava datan jakamiseen liittyvat uhkakuvat ja riskit mahdollistaen samalla dataan
liittyvien uusien mahdollisuuksien hyodyntamisen.

Saantokirjan avulla luodaan luottamukseen pohjautuva verkosto, joka riittdvdssa maarin jakaa
yhteisen mission, vision ja arvot. Sdantokirjassa luodaan puitteet datan hyddyntamisen
oikeudelliselle arvioimiselle. Saantdkirjan on tarkoitus my0ds auttaa datan lahteitd ja datan
hyodyntajia arvioimaan tarkoituksenmukaisesti soveltuvan lainsdadannoén ja sopimusten
vaatimuksia. Sdantokirja auttaa datan lahteita ja hyodyntajia kdayttamaan toimintatapoja, jotka
edistavat datan hyodyntamista ja samalla auttavat hallitsemaan kasittelyn riskeja.

3.1 Dataverkoston jasensopimus

Saantokirja ei itsessddn varsinaisesti ole sopimus. Sen sijaan dataverkostoon liittyvat jasenet
allekirjoittavat erillisen lyhyen sopimuksen, sitoumuksen tai ilmoituksen, jolla ne oikeudellisesti
sitoutuvat saantokirjaan.

Sitoutumisen tulee |ahtokohtaisesti olla ehdoton, ellei saantokirjassa sallita joidenkin tiettyjen
varaumien tekemista. Jasensopimuksessa jaseneksi liittyja ilmoittaa tayttavansa dataverkoston
jasenyyden edellytykset ja sitoutuvansa noudattamaan saantokirjaa. Lisdksi jasensopimuksessa
madritelldadan muun muassa sovellettava laki, riidanratkaisua koskevat ehdot ja oikeuspaikka.
Saantokirjassa on maaritelty, milla edellytyksilla jasenyys tulee voimaan.
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3.2 Yleiset edellytykset

Dataa kasittelevalla organisaatiolla tulee olla perusedellytykset hahmottaa silla olevan tiedon
alkupera ja sen kasittelyyn liittyvat rajoitukset. Tassa voidaan noudattaa esimerkiksi seuraavaa
polkua:

1. Tunnistetaan mista datasta kyse
- Esimerkiksi henkilotieto tai muu kuin henkilétieto

2. Mika on datan kasittelyn tarkoitus ja peruste?
- Kuvaus kasittelysta, tietovuokaavio, elinkaari

3. Mitka ovat osapuolten roolit data kasittelyssa?
- Sdantokirja antaa selkean mallin osapuolten roolien tunnistamiselle ja vastuiden
kohdistamiselle.

4. Mitka ovat datan kasittelyn eri ulottuvuudet ja vaatimukset, jotka pitaa tayttaa
- Lainsdadanto (tietosuoja-asetus eli GDPR, potilastietolainsdadanto, kilpailuoikeus,
sopimukselliset rajoitteet)

5. Datan kasittelyn riskit ja niiden hallinta
- Tietoturva, yksityisyytta vahvistavat teknologiat yleisesti,

6. Dataverkoston liiketoimintamallin kuvaus ja dokumentaatio
- Kuvaus (luottamuksellinen/avoin) ja lisaksi sopimus-, ym. dokumentaatio verkoston
toteuttamiseksi

3.3 Yleinen osa

3.3.1 Johdanto

Yleisen osan alussa kuvataan saantoékirjan tarkoitus.
3.3.2 Tietoa kasittelevan organisaation kyvykkyys

Yleisessd osassa madritelldan yleisella tasolla dataverkoston jasenilta edellytettava kyvykkyys.
Siina asetetaan yleiset vahimmaisvaatimukset kyvykkyydelle ja maaritelldan, miten kyvykkyys
voidaan selvittda. Erityisessa osassa annetaan tarkemmat maaraykset kyvykkyyksien
vaatimuksille kyseisessa dataverkostossa. Kyvykkyydet ovat muun muassa

e hallita tietoa:
O mistd data on tullut (omaa/laitteen tuottamaa/sopimuksen perusteella)
o milla perusteella kdsitellaan

kasittelyyn sovellettavista rajoituksista ja elinkaaresta
o oikeudesta luovuttaa/jalostaa dataa

e tunnistaa ja poistaa/palauttaa data, jos peruste sen kasittelylle poistuu

e huolehtia tietoturvasta.

(0]
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3.3.3 Roolit

Saantokirjan yleisessa osassa on yleisluontoiset roolien kuvaukset:

e Dataldhde: luovuttaa dataa verkoston kayttoon
O Vastaa oikeudesta luovuttaa tiedot verkoston kayttoon, ellei erityisen osan
mukaan vastuuta ole voitu kohdistaa jollekin muulle taholle?
o Selvittda jaettavan datan kasittelyn ehdot dataverkoston muille jasenille.
o Sitoutuu pitdmaan datan maaritellysti saatavilla ja antaa verkoston tarvitsemat
oikeudet dataan
e Palvelun tarjoaja: jalostaa ja muokkaa dataa ja toteuttaa siihen liittyvia palveluita
luovuttaakseen dataa edelleen
O Vastaa datan kasittelysta sdantokirjan mukaisesti
o Sisallyttaa asiakassopimuksiinsa ainakin sdantokirjan mukaiset ja datakohtaiset
minimiehdot
e Loppukayttdja: hydodyntaa dataa
O Vastaa datan kaytosta sdantojen ja kayttéehtojen mukaan
e Infraoperaattori: identiteetti, luvitus, reititys, tunnistaminen
O Vastuu roolinsa mukaisesti teknisesta toteutuksesta, tietoturvasta ja
tietosuojasta.

3.3.4 Hallinto

Yleisessd osassa maaritellddn hyvin yleisella tasolla, etta dataverkostolla on oltava jonkinlainen
paatoksentekomekanismi, joka sitoo verkoston jasenia. Tahan liittyvat yksityiskohdat kuvataan
erityisessa osassa.

3.3.5 Avoimuuden periaate

Luottamuksen lisdamiseksi verkosto pyrkii toimimaan mahdollisimman avoimesti. Verkoston
jasenet eivat tarpeettomasti salaa toisiltaan verkostossa jaettavaan dataan liittyvia tietoja.

Rekisteroityja eli ihmisid, joiden henkildtietoja dataverkostossa kasitelladn, informoidaan heita
koskevien tietojen kasittelysta ja heille annetaan ainakin kaikki tietosuoja-asetuksen
edellyttdmat tiedot. Myos ulkopuolisille pyritddn mahdollisuuksien mukaan antamaan tietoa
dataverkoston toiminnasta siten, ettei se vahingoita verkoston jasenten liiketoimintaa eika
loukkaa rekisteroityjen oikeuksia.

3.3.6 Oikeudet dataan ml. Datan analysointi ja muu hyodyntaminen

Verkoston jasenilld on oikeus sdantokirjassa maaritellyin edellytyksin muiden jasenten
oikeuksien rajoittamatta analysoida dataa ja oppia datasta kunnioittaen kuitenkin kolmansien
oikeuksia ja verkoston jasenten liikesalaisuuksia.

3.3.7 Liikesalaisuudet

Verkoston osapuolet sitoutuvat kunnioittamaan toistensa liikesalaisuuksia ja pitamaan ne
salassa. Saantokirjassa maaritelldan dataverkoston jasenten oikeus oppia datasta.
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3.3.8 Aineettomat oikeudet (IPR): yleiset periaatteet

Saantokirjan yleisessa osassa todetaan, ettd jaettavan datan joukossa voi olla tekijanoikeuden,
lahioikeuksien, tavaramerkkien ja muiden aineettomien oikeuksien suojaamia kohteita. Naiden
kayttoa voivat rajoittaa verkoston jasenten ja kolmansien osapuolten oikeudet.

Verkoston jasenet sitoutuvat siihen, ettd ne pyrkivat selvittdmaan, mita kolmansille kuuluvia
aineettomia oikeuksia jaettavaan dataan kohdistuu ja millaisilla ehdoilla se on kaytettavissa
seka sitoutuvat sallimaan omilla aineettomilla oikeuksilla suojatun datansa kdyton saantokirjan
mukaisilla ehdoilla dataverkoston piirissa. Erityisessa osassa sovitaan, miten toimitaan, jos
kolmas osapuoli vaittaa oikeuksiaan loukatun (indemnify, hold harmless).

3.3.9 Tietosuoja

Dataan sisaltyy usein henkilGtietoja, joita suojaa tietosuoja-asetus (GDPR) ja muu
tietosuojalainsaadantd. Asetuksessa maaritellddn muun muassa rekisterinpitajan,
yhteisrekisterinpitajan ja henkilotietojen kasittelijan roolit ja sdadetdan, millaiset sopimukset
ndiden valilld vahintaan taytyy olla.

Saantokirjan yleisessa osassa todetaan, etta henkildtietojen kasittelyyn sovelletaan tietosuoja-
asetusta ja muuta voimassa olevaa tietosuojalainsadadantda seka mahdollisuuksien mukaan
MyData3- ja reilun datan periaatteita. Sdantokirjan yleisessd osassa on myos mallit
sopimuksille, riskienhallinnalle, roolituksille ja tietosuojakaytannoille, joita tdsmennetadan
erityisessa osassa.

3.3.10 Muutosten hallinnointi

Yleisessd osassa maaritelldan yleiset periaatteet sille, miten muutoksia hallinnoidaan, miten
uudet jasenet voivat liittya dataverkostoon, miten vanha jasen voi erota ja miten sdantokirjaan
voidaan tehda muutoksia.

Erityisessa osassa madrataan tarkemmin, millaisia oikeuksia ja velvollisuuksia uusi jasen saa,
miten eroavan jasenen tehtdvat ja velvollisuudet paattyvat ja miten ne tarvittaessa siirretaan
muille jasenille ja miten muut jasenet saavat kdyttaa eroavan jasenen verkostoon tuomaa
dataa.

3.3.11 Seuraamukset

Yleisessa osassa madritelldan yleiset periaatteet vastuun jakautumisesta verkoston jasenten
kesken seka korvausvastuusta ja muista seuraamuksista, jos sadantokirjaa ei noudateta tai
muuten aiheutetaan vahinkoa dataverkoston jasenille tai ulkopuolisille.

3 MyData — johdatus ihmiskeskeiseen henkilétiedon hyddyntimiseen (2018),
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/160954/MyData%202018.pdf?sequence=1&isAllowed
=y
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3.3.12 Auditointi

Dataverkoston jasen tai jaseneksi pyrkivan riittavan kyvykkyyden varmistamiseksi toimimaan
verkostossa voidaan toteuttaa auditointi. Lisaksi erityisissa tilanteissa voidaan myos teettaa
tilintarkastus dataverkoston jasenen liiketoimintatietojen oikeellisuudesta.

Yleisessd osassa maaritelldan yleiset periaatteet siitd, miten auditointi tehddan seka miten ja
milla edellytyksilld dataverkoston jasenet saavat teettda tilintarkastuksen muissa verkoston
jasenissa.

3.4 Erityinen osa

3.4.1 Datakohtaiset kayttoehdot

Erityisessa osassa voidaan maaritelld datakohtaiset kayttdehdot, jos ne ovat sdaantokirjaa
laadittaessa tiedossa, tai maaritella mekanismi, jolla ne osapuolia sitovasti ilmoitetaan kunkin
datasetin osalta. Tassa on syytd ottaa huomioon, mita yleisessa osassa on maaratty muutosten
hallinnasta, jos kdyttoehtoja on tarpeen myéhemmin muuttaa.

Tyypillisia kdyttoehtojen yhteydessa maariteltdvia seikkoja ovat muun muassa aineettomiin
oikeuksiin liittyvat rajoitukset, datan kayttotarkoitus, salassapito seka jalostajien ja kayttdjien
mahdolliset raportointivelvoitteet. Ehdoissa voi myds olla eroavaisuuksia esimerkiksi sen
mukaan, kuinka jalostettua data on, sisdltdako data henkil6tietoja, onko data saatavilla
julkisesti.

3.4.2 Tietosuoja

Erityisessa osassa maaritelladan yksityiskohtaisemmin muun muassa

e tietosuojaan liittyvat roolit ja sopimukset verkoston jasenten valilla,

e henkilotietojen kdyton lailliset perusteet sekd suostumuksen ja luvituksen hallinta
dataverkostossa, jos kasittelyn perusteena on suostumus seka

e henkilotietojen kdyttotarkoitukset siten, ettd kayttotarkoitussidonnaisuuden
periaatetta noudatetaan.

3.4.3 Tekniset vaatimukset ja tietoturva

Erityisessa osassa maaritelldan mita teknisia ja kyvykkyyteen liittyvia vaatimuksia dataverkon
jasenille asetetaan. Erityisesti tietoturvan osalta maaritelladn niin tekniset kuin organisatoriset
vaatimukset.

Teknisen alustan osalta maaritelldaan, mita teknisid standardeja noudatetaan ja kuinka
integraatio toteutetaan.

3.4.4 Kaupalliset ehdot

Erityisessa osassa maadritelldan sellaiset kaupalliset ehdot kuin esimerkiksi datan hinnoittelu,
edelleen jakeluoikeus ja osapuolten auditointi.
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Sanasto

Dataverkosto
Joukko yrityksia ja muita organisaatioita, mahdollisesti myds luonnollisia henkil6ita, jotka
sitoutuneina sdantokirjassa maariteltyihin pelisaantoihin jakavat dataa keskenaan.

GDPR

EU:n yleinen tietosuoja-asetus eli Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suojelusta henkildtietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta,
englanniksi General Data Protection Regulation (http://data.europa.eu/eli/reg/2016/679/0j)

IDS
International Data Spaces (https://www.internationaldataspaces.org/) on verkostomaisen
datavaihdannan toteutus -ja hallintomalli liiketoimintaekosysteemeille.

IHAN
Sitran 2018 alkanut hanke, jossa luodaan pelisdadnnét ja ratkaisut ihmislahtdiseen datan
vaihtoon.

IPR

Aineettomat oikeudet (usein myos vanhahtavasti immateriaalioikeudet), tekijanoikeus
Iahioikeuksineen, patentti, tavaramerkki, mallisuoja ja muut aineettomia kohteita suojaavat
oikeudet, englanniksi Intellectual Property Rights.

Reilu datatalous

Reilussa datataloudessa datankaytto on reilua kaikille ja perustuu luottamukseen. Ihmiset
saavat henkilokohtaisen datan hallintaansa ja voivat antaa luvan sen hyodyntamiseen. Yritykset
voivat moninkertaistaa tuotekehitystd mahdollistavan datan maaran ja saavat ainutlaatuisia
mahdollisuuksia kokonaan uudelle liiketoiminnalle. Yhteiskunta hydtyy uusista innovaatioista
talouskasvuna ja kustannussaastdina. Uusi, dataa eri lahteista yhdisteleva palveluekosysteemi
synnyttda arkea helpottavia ja hyvinvointia lisaavia palveluja.


http://data.europa.eu/eli/reg/2016/679/oj
https://www.internationaldataspaces.org/
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