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1 Dataverkostojen saantokirjamalli
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2 Yleinen osa
2.1Johdanto

Taman saantokirjamallin tarkoitus on tarjota helposti saavutettava opas dataverkoston perustamiseen seka datanjakosopimusten Yleisten
ehtojen maarittelyyn. Téma saantokirjamalli auttaa organisaatioita muodostamaan uusia dataverkostoja, toteuttamaan dataverkostojen
saantokirjoja ja edistdamaan yleista reilua datataloutta. Saantokirjan avulla osapuolet voivat perustaa keskinaiseen luottamukseen perustuvia
dataverkostoja, joilla on yhteinen missio, visio ja arvot. Saantokirja auttaa datan tarjoajia ja datan kayttajia arvioimaan sovellettavasta
lainsaadannosta ja sopimuksista muodostuvia vaatimuksia seka ohjaa niitd omaksumaan kaytantoja, jotka edistavat datan kayttoa ja riskien
hallintaa. Saantokirjamallista huolimatta osapuolten on kuitenkin itse varmistettava, etta oleellinen lainsdadanto erityisesti kansallisella ja
alueellisella tasolla seka kyseessa olevaa dataa koskeva erityinen lainsdadanto otetaan huomioon.

Datan jakamisella on monia etuja. Datan kayttéjille voidaan antaa oikeus kayttéa dataa tutkimusta tai tuotteiden ja palveluiden kehitysta
varten. Datan jakaminen voi myos antaa datan tarjoajille mahdollisuuden parantaa tuotteitaan tai palveluitaan seka tukea kolmansien
osapuolten lisdarvon tai palveluiden kehitysta. Uusia tuotteita ja palveluita luovat monipuoliset ekosysteemit voivat houkutella paljon
kayttajia. Palvelun kayttajamaarien kasvu voi puolestaan kannustaa uusia tuotteiden ja palveluiden kehittajia ja kayttajia liittymaan mukaan
dataekosysteemiin. Tdma verkostovaikutus voi kasvattaa tietyn palvelun ja jopa koko ekosysteemin arvoa. Datan jakaminen voi liséksi
pienentaa datankeruun tapahtumakustannuksia ja antaa datan tarjoajien yhdistella tietokantojaan vain vahaisin organisatorisin muutoksin.

Saantokirjamallia kayttavien dataverkostojen taytyy kasitelld dataa reilusti, tasapainoisesti ja laillisesti. Niiden taytyy myds suhtautua jaseniin
oikeudenmukaisesti ja puolueettomasti seka varmistaa, ettei kolmansien osapuolten oikeuksia loukata. Henkil6tietoja taytyy kasitella
eurooppalaisten seka sovellettavien kansallisten tietosuojamaaraysten mukaisesti. Dataverkostot tunnistavat ja hallitsevat datan jakamiseen
ja kasittelyyn liittyvia riskeja varmistaen samalla, etta datan tarjoamia uusia mahdollisuuksia hyédynnetaan. Osana tata toimintaa
varmistetaan, etta oleellista kilpailulainsaadantéa noudatetaan ja etta dataverkostolla ei ole kielteista vaikutusta markkinoilla kilpailuun ja
kuluttajiin. Ehdot, jotka rajoittavat paasya verkostoon, on erityisen tarkea ottaa huomioon téllaisessa arvioinnissa.

Saantokirjamalli on julkaistu Creative Commons Attribute 4.0 International -lisenssilla, joka sallii lisensoidun materiaalin jaljentamisen ja
jakamisen seka sovitetun materiaalin tuotannon, jéljentdmisen ja jakamisen. Saantokirjamallin kirjoittajat ja julkaisijat taytyy mainita, ja
saantokirjamalliin tehdyistd muutoksista on ilmoitettava.

Seuraavassa kuvassa on esitetty timan mallin perusteella toteutetun saantokirjan eri osien valiset suhteet.

Oikeudellinen Dataverkosto— Saantokirja

jarjestelma
Yleinen osa Perustamissopimus

Dataverkoston kuvaus

Tarkistuslista
Ulkoiset: Yleiset ehdot

Yksityishenkil 6t imi é 6 Hallinnollinen malli

Oikeushenkil6t .
Muut liitteet
Muut Sanasto

Datalihteet Liittymis-

Rekisterdidyt | sopimus
Tilaajat Osapuolet

Data- =
- Jasenet

joukot

Kaytts-
ehdot

Roolit

Teknologia
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Kaupallista liiketoimintaa ja julkisia palveluita on mahdollista parantaa huomattavasti paremmalla datan saatavuudella. Datan jakaminen yli
organisaatiorajojen moninkertaistaa nama mahdollisuudet. Monet esteet ovat kuitenkin organisaatioiden véalisen tiedonjaon tiella. Niita ovat
esimerkiksi seuraavat:

e teknisen ja semanttisen yhteentoimivuuden puute

e ei kykya tunnistaa eri toimijoita riittavalla tavalla

. puutteet datan laadussa

e  kulttuuriin ja asenteisiin liittyvat ongelmat; vaikeudet ymmartaa datan jakamisen hyétyja

e datan ja liikesalaisuuksien hallinnan menettamiseen, muiden oikeuksien loukkaamiseen ja tietosuojaan liittyvat riskit
e  kyvyttdmyys koordinoida dataekosysteemeja ja saada kaikki tahot innostumaan ja osallistumaan

e kyvyttdmyys maaritella onnistuminen ja osoittaa arvo kaikille dataekosysteemin tahoille

e  kyvyttdmyys luoda yhteinen visio, missio, tarkoitus ja arvot

. kyvyttdomyys maaritella roolit kullekin taholle.

Saantokirjamallin tavoitteena on poistaa néita esteitd. Se mahdollistaa datan reilumman, helpomman ja turvallisemman jakamisen
dataverkostoissa. Tahan malliin perustuvassa saantdkirjassa kuvataan juridiset, liiketoiminnalliset, tekniset ja hallinnolliset mallit, joita
dataverkoston jasenet kayttavat jakaessaan dataa toistensa kanssa. Siind huomioidaan vahvasti eettiset periaatteet seka erityisesti
vaatimukset, jotka perustuvat yksityishenkiliden yksityisyyteen ja tietosuojaan.

Saantokirjamallin Yleiset ehdot seka suurin osa sanastosta, toimintasaannoista ja tarkistuslistojen kontrollikysymyksista (katso liite) ovat
samat kaikille dataverkostoille, jotka kayttavat tatd IHAN-ohjelman reilun datatalouden mallia. Vain yksityiskohtaiset ehdot laaditaan
tapauskohtaisesti. Taman vuoksi dataverkostoja ja ekosysteemeja on helpompaa ja kustannustehokkaampaa luoda, jos eri dataverkostojen
saantokirjoilla on olennaisilta osin samankaltainen perusta. Se yksinkertaistaa yhteisty6ta ja datan jakamista jopa eri dataverkostojen valilla
seka helpottaa organisaation osallistumista useisiin dataverkostoihin. Samanlaiset saantokirjat varmistavat, ettéd dataekosysteemeissa
harjoitetaan reilua, vastuullista ja eettista liiketoimintaa, mika puolestaan edistaa osaamista, luottamusta ja yhtenaisia markkinakaytantoja.

Jotta organisaatio voi kdyttdd omaa dataansa ja muiden dataa, sen taytyy tuntea laaja-alaisesti datan jakamiseen liittyvat
liketoiminnalliset, juridiset, tekniset ja eettiset ndkokulmat. Sen tulee tunnistaa erityisesti, missa rooleissa se toimii osana
dataverkostoa, mita datan kasittelyn ja jalostamisen ominaisuuksia se tarvitsee ja mitkd ovat dataverkostoon osallistumisen
minimivaatimukset. Dataverkoston toimijoiden nelja tarkeinta roolia ovat

1. Datan tarjoaja: yksi tai useita lahteit3, jotka tarjoavat verkostolle dataa.’

2. Palveluntarjoaja: yksi tai useita datan jalostajia, jotka yhdistéavat datavirtoja, jalostavat dataa ja jakavat sita eteenpain. Tarjoaa
palveluita Loppukayttajille tai toimii muiden palveluntarjoajien alihankkijana.

3. Loppukayttija: yksi tai useita yksityishenkil6ita tai organisaatioita, joita varten palveluntarjoaja on kehittanyt palvelunsa. Kuluttaa ja
kayttda dataekosysteemissa luotua arvoa.

4. Infrastruktuurioperaattori: yksi tai useita toimijoita, jotka tarjoavat dataverkostolle identiteetinhallinta-, suostumuksenhallinta-,
kirjaamis- tai palvelujohtamispalveluita.

Kuten eurooppalaista datahallintoa koskevassa asetusehdotuksessa (datahallintosdaddksen luonnos) on tunnustettu, datanjakopalveluiden
tarjoajien (datan valittdjien) odotetaan toimivan keskeisessa roolissa datataloudessa, minka myéta on helpompaa koota ja vaihtaa
merkittavia maaria oleellista dataa. Datan valittajat, jotka tarjoavat eri toimijoita yhdistavia palveluita, voivat edesauttaa datan kokoamista
tehokkaasti yhteen ja helpottaa kahdenvalista datan jakamista. Erikoistuneet datan valittajat, jotka toimivat datan tarjoajista ja
loppukayttajista riippumattomasti, voivat toimia tukiroolissa uusien datalahtdisten ekosysteemien syntymisessa riippumatta yksittaisista,
huomattavaa markkinavoimaa kayttavista toimijoista.? Kun datahallintosdadoksen ehdot tulevat saataville, ne huomioidaan tdméan
saantokirjamallin jatkokehityksessa vaatimusten tayttamiseksi. On kuitenkin tarked ymmartaa, etta kaikilla dataverkoston jasenilla voi olla
useita rooleja, ja roolit voivat muuttua jatkuvasti. Palveluntarjoajat ja infrastruktuurioperaattorit ovat luontevia ehdokkaita
datahallintosdaddksen mukaisiksi riippumattomiksi datan valittajiksi. Tastd huolimatta on huomattava, etta ne eivat ole aina riippumattomia,
ja toisinaan my6s datan tarjoajat ja loppukayttajat voivat tarjota palveluita tai yllapitéa infrastruktuuria. Lisaksi on huomattava, etta
laajemmassa kontekstissa jopa datan tarjoajat voivat saada dataa ulkoisista lahteista ja mahdolliset ulkoiset osapuolet, tilaajat, voivat saada
dataa dataverkostosta datajoukkojen kayttéehtojen mukaisesti, vaikka tilaajat eivat olekaan osapuolena perustamissopimuksessa.
Lahtokohta on, ettd saantokirja on avoin ja julkinen, mitad edellyttdéd myds avoimuuden periaate ja tietosuojalainsdadants. Saantokirjan
verkostokohtaisissa osissa on kuitenkin luottamuksellisia sd3antgj3, joita ei paljasteta dataverkoston ulkopuolelle.

1 Huom. Dataverkostojen saantokirjamallin aiemmissa versioissa tdsta roolista kaytetaan nimea datalahde.

2 Euroopan parlamentin ja neuvoston eurooppalaista datahallintoa koskeva asetusehdotus (datahallintosdadés) COM(2020) 767 final.
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2.2Pikaopas

Miten aloittaa?
Jos haluat perustaa saantokirjaan perustuvan dataverkoston, noudata naita ohjeita:

1. Kay lapi saantokirjamallin tarkistuslistassa mainitut kontrollikysymykset (katso liite) ja selvitd, miten kypsa verkosto on, mita
ominaisuuksia silla on ja miten sen saantokirjaverkosto tulee toteuttaa.

2. Kun tarkistuslistan kontrollikysymyksiin on vastattu, tayta vastausten perusteella verkoston kuvauksen liiketoimintaosa ja
teknologiaosa. Tarkista, haluatko lisata sanastoon uusia termeja tai muuttaa olemassa olevia maaritelmia.

3.  Lue kaikki sopimuksen osat huolellisesti ja paata, miten haluat toteuttaa ne ja mita ehtoja taytyy omassa tapauksessasi muuttaa.

4.  Pyyda perustajajasenia allekirjoittamaan perustamissopimus ja aloitamaan datan jakaminen. Uudet jasenet voivat liittya
dataverkostoon allekirjoittamalla liittymissopimuksen. Dataverkostoa hallinnoidaan Hallinnollisen mallin mukaisesti.

5. Toivomme palautetta siitd, millaisia muutoksia ja korjauksia teet saantokirjaan ja miten voisimme parantaa malleja.

2.3Mita uutta tissa versiossa on?

Téassa versiossa 1.3 dataverkoston kuvauksen seka liiketoimintaa etta teknologiaa koskevia osia on parannettu saamamme palautteen
ja lisdantyvan kayttokokemuksen perusteella. Tarkistuslistoja on vastaavasti parannettu. Sopimusmalleja on muokattu saamamme
palautteen perusteella. Tavoitteemme on tehda saantokirjasta helpommin lahestyttava. Siksi pyrimme yksinkertaistamaan saantokirjan
rakennetta ja sopimusmalleja. Tdma versio on yksi osa tata prosessia. Jatkamme ty6tdmme ja toivomme saavamme lisda palautetta.
Kommentteja ottavat vastaan Juhani Luoma-Kyyny <juhani.luoma-kyyny@sitra.fi> ja Olli Pitkdnen <olli.pitkanen@1001lakes.com>.
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3 Sanasto

Tassa sanastossa kuvataan saantokirjan keskeisia kasitteitd. Huomaa, ettd sdantdkirjan sopimusmallit
sisaltavat laillisesti sitovia maaritelmia joillekin tdssa sopimuksessa kaytetyille termeille. Jos tdma sanasto on
ristiriidassa perustamisasiakirjassa esitettyjen maaritelmien kanssa, ensisijaisesti sovelletaan sopimuksessa
esitettyja maaritelmia. Seuraavassa kuvassa on esitetty sanaston paikka suhteessa koko saantokirjaan.
Dataverkosto voi lisata ja muokata tdman sanaston kasitteita ja niiden selityksia tarpeen mukaan.

Oikeudellinen
jarjestelma

Dataverkosto - Sa4ntkirja =
toiminta

Yleinen osa Perustamissopimus

Dataverkoston kuvaus

Tarkistuslista =
Ulkoiset: — r— Yleiset ehdot
- Yksityishenkilst Toimintasadnnot Hallinnollinen malli
Oikeushenkilét Muut liitteet
Muut
I
- Datalihteet \ | Liittymnis-
*  Rekisterdidyt sopimus
et Osapuolet
*« Tilaajat e
: et .-—-""’f‘ - Jdsenet
joukot
WiyELE-
Eettiset kysymykset shdat
Roolit
Teknologia
TERMI KUVAUS

Aineettomat

Aineettomia oikeuksia (joskus my6s vanhahtavasti immateriaalioikeuksia, engl. Intellectual

oikeudet Property Rights, IPR) ovat tekijanoikeus ja sen lahioikeudet seka patentit, tavaramerkit ja
muut oikeudet, joilla suojataan aineetonta varallisuutta.

Data- Toisiinsa liittyvistd Dataverkostoista koostuva jarjestelma.

ekosysteemi

Datan valittaja

Eurooppalaista datahallintoa koskevan asetuksen (datahallintosdadoksen) tai sen
ajantasaisen vedoksen mukaisten datanjakopalveluiden tarjoaja.

Dataverkosto

Joukko datanjakoratkaisuja rakentavia organisaatioita ja/tai yksityishenkil6ita. / Yrityksista ja
muista organisaatioista tai jopa yksityishenkildistd koostuva joukko, joka jakaa dataa
saantokirjan tai muun sopimusjarjestelyn mukaisesti.

Datan tarjoaja

Mika tahansa luonnollinen henkild tai organisaatio, joka antaa dataa osapuolten kayttoon
Dataverkoston kautta. Huom. Sitran reilun datatalouden saantokirjamallin aiemmissa
versioissa Datan tarjoajan sijaan kaytetaan termia Datalahde.

Dataldhde

Mika tahansa lahdejarjestelma, josta saadaan dataa. Esimerkiksi saapalvelun
ohjelmointirajapinnat (APIt), sisaiset jarjestelmat ja tietokannat, loT-laitteet. Huom. Sitran
reilun datatalouden saantdkirjamallin aiemmissa versioissa termi "Datalahde” viittaa Datan

© 2021 Sitra, Dataverkostojen sdantokirjamalli (www.sitra.fi/ihan)
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tarjoajaan.

Verkoston
kuvaus

Saantokirjan osa, jossa kuvataan Dataverkostoa esittamalla yhteenveto tarkistuslistan
kontrollikysymysten vastauksista Dataverkoston perustajajasenten asianmukaiseksi
katsomalla tavalla. Siihen kuuluu liiketoimintaosa ja tekninen osa: Liiketoimintaosan
Dataekosysteemikaaviossa esitetaan dataverkoston liiketoiminnan suunnittelu. Tekniseen
osaan on koottu tekniikkaa koskevat paatokset, jotka on tehty sdantokirjan tarkistuslista-
asiakirjan avulla sekd muilla tavoin dataekosysteemin infrastruktuurin ja jarjestelman
suunnittelun aikana.

Reilu data-
talous

Reilu datatalous huomioi kaikentyyppisten osallistujien edut ja edistaa yleista korkean tason
datankayttéa. Reilussa datataloudessa:

e Yksityishenkilot tietavat, miten heidan dataansa kaytetaan, pystyvat vapaasti
antamaan suostumuksen datansa kayttoon ja peruuttamaan tarvittavan
suostumuksensa seka sallimaan datan jakamisen kolmansille osapuolille. He
saavat osan datansa tuottamasta hyddysta tyypillisesti parempina palveluina eika
rahallisena korvauksena.

e Palveluntarjoajia voivat olla esimerkiksi sosiaalisen median palvelut, pankit, julkiset
palvelut, sairaalat ja jalleenmyyjat. Ne jakavat kayttgjien datan hallinnan ja tekevat
usein huomattavia investointeja datan rinnakkaistuotantoon. Ne voivat jakaa
henkil6tietoja kolmansille osapuolille suostumuksen ja muiden juridisesti
hyvaksyttavien syiden perusteella. Niiden taytyy mahdollisesti tarjota asiakkaille
oikeus siirtaa tiedot jarjestelmasta toiseen mutta myds pystya rakentamaan
innovatiivisia palveluita kayttajien datan perusteella. Reilu datatalous ei ole datan
kollektivisoinnin muoto: se ei vaadi palveluntarjoajia luopumaan koostetuista
Datatuotteistaan vaan ainoastaan yksittaisistd datatietueista siirrettdvyyden
perusteella.

Datan jalleenkayttajat saavat paasyn palveluntarjoajan yllapitamiin asiakkaan
henkil6tietoihin tarjotakseen uusia palveluita kyseiselle asiakkaalle tai muille. Datan ei tule
muodostaa liian suurta kynnysté osallistumiselle. Lisaksi tutkijoiden ja innovaattoreiden
tulee pystyd hyddyntdmaan dataa tehokkaasti. Datan jalleenkayttdjia ovat esimerkiksi
kolmannen osapuolen maksupalveluiden tarjoajat tai itsenaiset yritykset, jotka kilpailevat
suoraan palvelutarjoajan kanssa, mutta myds muut tahot, kuten data-analytiikkayhtiot tai
tutkijat, jotka edustavat eri toimialoja ja kykenevéat innovointiin jalleenkayttdmalla dataa.
Seka palveluntarjoajat ettd datan jalleenkayttajat ovat vastuuvelvollisia henkildtietojen
vaarinkayttdétapauksissa.

(Sitra: Reilun datatalouden tiekartta, https://www.sitra.fi/julkaisut/reilun-datatalouden-
tiekartta/)

GDPR

Yleinen tietosuoja-asetus eli Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
annettu 27. huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilétietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta. https://eur-lex.europa.eu/eli/reg/2016/679/0j

IDS

International Data Spaces -vertaisverkosto on virtuaalinen datatila, joka tukee suojattua
tiedonvaihtoa ja datan yksinkertaista linkittamista liiketoimintaekosysteemeissa standardien
ja yhteisten hallinnollisten mallien pohjalta. https://www.internationaldataspaces.org/

IHAN

Sitran IHAN®-hankkeen tarkoitus on rakentaa reilun ja toimivan datatalouden perustuksia.
Sen tarkeimmat tavoitteet ovat luoda menetelma tiedonvaihdantaan seka maaritella
Euroopan kattavat sdannot ja linjaukset eettiselle datankaytolle.
https://www.sitra.fi/aiheet/reilu-datatalous/
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4 Sopimuskehys

Saantokirjan sopimuskehys koostuu seuraavista osista:

. Perustamissopimus

o  Yleiset ehdot

o Hallinnollinen malli

o  Liittymissopimus

o  Datajoukon kayttéehdot
. Dataverkoston kuvaus

o Liiketoiminnallinen osa

o  Teknologinen osa

Dataverkoston jasenet ovat Perustamissopimuksen osapuolina joko suoraan (Perustajajasenet) tai Liittymissopimuksen kautta. Seuraavassa

kuvassa on esitetty sopimuskehyksen paikka suhteessa koko saantokirjaan.

Oikeudellinen Dataverkosto — Sdidntd
jarjestelma _..

Liike-
toiminta

Yleinen osa Perustamissopimus
Tarkistuslista Dataverkoston kuvaus
Ulkoiser: ————— Yleiset ehdot
- Yksityishenkildt Toimintasaannat Hallinnollinen malli
Oikeushenkil&t o
Muut liitteet
- Muut Sanasto
« Datalihteet \ Liittyrmis-
*  Rekisterdidyt | sopimus
* Tilaajat Osapuolet
.- Jasenet
Eettiset kysymykset
Roolit
Teknologia

Nama mallit, joiden avulla yritykset voivat perustaa sopimuskehyksia Dataverkostoilleen, on laadittu verkoston oikeudellisten suhteiden
tueksi. Mallien Iahtékohtana on ollut, ettéd dataverkostot eroavat toisistaan olennaisesti monin tavoin ja ettei ole mahdollista luoda yleisia
sopimusmalleja, jotka olisivat kattavia ja kayttdvalmiita sellaisinaan kaikissa mahdollisissa dataverkostoissa. Taman vuoksi
perustajajasenten tulee suunnitella, kehittdd ja dokumentoida jokainen dataverkosto huolellisesti muokkaamalla ja tdydentamalla malleja
tavalla, joka vastaa parhaiten tarvittavan sopimuskehyksen vaatimuksia. Tassa annettuja malleja tulee ajatella perustasona, joka antaa
dataverkostoille geneerisen rakenteen.

Sopimuskehysmalleja ovat

e  Yleiset ehdot
Perustamissopimuksen mallipohja
Liittymissopimuksen mallipohja
Datajoukon kayttoehtojen mallipohja
Hallinnollisen mallin mallipohja.

Dataverkostojen perustamiseen kaytetdadn Perustamissopimusta, jonka Dataverkoston Perustajajasenet solmivat. Yleiset ehdot on
sisallytetty Perustamissopimuksen Liitteena.

Vaikka Yleisten ehtojen tarkoitus on toimia yleispatevana perusratkaisuna erilaisille Dataverkostoille, kdytdnndssa jokaisen Dataverkoston
on muokattava Yleisia ehtoja tarvitsemallaan tavalla. Tata tarkoitusta varten Perustamissopimuksen malli siséltéda osion Yleisten ehtojen
poikkeuksille. Perustajajasenten tulee kdyda se lapi ja muokata sita, jotta sopimuskehys sopii varmasti heidan Dataverkostolleen. Taméan
vuoksi on odotettavissa, ettéd lopullisissa Perustamissopimuksissa Liitteineen on olennaisia eroja eri Dataverkostojen valilla.
Suosittelemme, etteivat Perustajajasenet muokkaa Yleisia ehtoja itsessaan vaan esittavat tarvittavat muutokset Perustamissopimuksen
poikkeuksissa. Nain jasenet pystyvat nakemaan tehdyt muutokset helposti vertaamatta alkuperaisia Yleisia ehtoja ja niiden korjattua
versiota.
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Perustajajasenet voivat sallia uusien Jasenten liittymisen Dataverkostoon Liittymissopimuksen mukaisesti. Jos Dataverkosto on perustettu
sallimaan téllainen avoin kayttd, Perustajajasenten tulee kuvata uusien Jasenten liittymiskriteerit Perustamissopimuksessa. Lisaksi
Perustajajasenten tulee harkita, kannattaako niiden méaaritella Dataverkoston uusien Jasenten hyvaksymisen kriteerit ja prosessi Liitteena
esitettdvassa Hallinnollisessa mallissa osana muita hallinnolliseen kehykseen liittyvia asioita, jotka on huomioitava Dataverkoston
elinkaaren aikana. Liitteena esitettdvassa Hallinnollisessa mallissa oletetaan, ettd Jokainen jasen nimittdd edustajan toimimaan
ohjausryhméssa. Ohjausryhman mandaatti on maaritelty suhteellisen laajasti Osapuolten valisen yhteistyon edistamiseksi seka jotta
Dataverkoston hallintaa voidaan organisoida asianmukaisesti strategisella tasolla. Tahan sisaltyy esim. mandaatti muuttaa
Perustamissopimusta ohjausryhman edustajien maaraenemmistolla.

Yleisten ehtojen tarkoitus on toimia tydkaluna Dataverkoston toiminnallisessa vaiheessa. Yhtaalté Dataverkoston perustamiseen voi liittya
olennaisia Perustajajasenten yhteishankkeita, kun taas toisaalta Dataverkoston perustaminen voi edellyttda yksittaisiltd Jasenilta
toimenpiteita. Tallaiset mahdolliset hankesopimukset Perustajajasenten valilla taytyy solmia erikseen, ja jos Perustajajasenet aikovat
mydhemmin sallia uusien Jasenten liittymisen Dataverkostoon, naiden osuus projektikustannusten kattamisesta tulee sopia
Perustamissopimuksessa sekd mahdollisissa Liittymissopimuksissa. Lisdksi Jasenten tulee maaritellda mahdolliset maaraaikaiset
sitoumukset Datan jakamisesta Dataverkostossa, esim. jos Jasenet haluavat saada takaisin Verkoston perustamiseksi tehdyt
investointinsa tai jos he edellyttavat vastavuoroisuutta Datan jakamisessa.

Datajoukon kayttdehtojen mallin tarkoitus on, ettd sen perusteella Datan tarjoajat voivat maaritella yksityiskohtaiset ehdot Datajoukoille,
jotka kukin Datan tarjoaja tuo saataville Dataverkostossa. Mikéli Datan tarjoaja sallii Datan edelleenjakamisen Kolmansille osapuolille,
tdman Datan tarjoajan tulee myds maaritelld Datajoukon kayttéehdoissa mahdolliset Datajoukkokohtaiset ehdot, jotka Jasenten tulee
sisallyttda Kolmansien osapuolten kanssa solmittuihin sopimuksiinsa Datan edelleenjakamisesta Kolmansille osapuolille.

Kayttamalla Yleisia ehtoja osapuolet sitoutuvat noudattamaan niitd, jolleivat osapuolet nimenomaisesti paata poiketa Yleisistd ehdoista
Perustamissopimuksessa. Sen sijaan kunkin asianomaisen Datan tarjoajan, joka tuo Dataa saataville Dataverkostossa, on tarkoitus
maaritelld Datajoukon kayttdehdot erikseen kullekin Datajoukolle.

Yleisissa ehdoissa Dataverkoston Jasenille voidaan maéritelld seuraavia rooleja:
o Datan tarjoaja (tuo dataa saataville Verkostossa);
. Palveluntarjoaja (kasittelee Dataa tarjotakseen siihen liittyvid palveluita ja jakaa Dataa, esim. Datan anonymisointi,
pseudonymisointi tai yhdistely);
e Loppukayttdja (kayttad Dataa liiketoiminnassaan); ja
e  Operaattori (tarjoaa palveluita, jotka edistavat verkoston toimintaa, kuten APIl-rajapintoja seka identiteettien, yhteyksien ja/tai
sopimusten hallintaa).

Lisdksi Kolmannen osapuolen loppukayttdja on tarkoitettu rooliksi Kolmansille osapuolille, jotka saavat Dataa Palveluntarjoajilta, kun
asianomainen Datan tarjoaja on sallinut tallaisen Datan siirron.

Osapuolilla voi olla samassa Dataverkostossa useita rooleja, eikd Dataverkostossa valttamatta tarvita kaikkia eri rooleja. Esimerkiksi
Operaattorin tai jopa Palveluntarjoajan rooli ei ehka ole oleellinen, jos osapuolet vaihtavat Dataa keskenaan ja kayttdvat Dataa omassa
liketoiminnassaan. Toisaalta joissain Dataverkostoissa Data voi kulkea usean Palveluntarjoajan kautta, ennen kuin se paatyy
Loppukayttajille tai Kolmannen osapuolen loppukayttajille kaytettavaksi.

Keskeiset Dataa koskevat periaatteet

Seka eri Dataverkostoissa vaihdettavassa Datassa etta Dataa koskevissa ehdoissa voi olla huomattavaa vaihtelua. Tyéryhman ei ollut
mahdollista maéaritella ehtokirjastoa, joka olisi kattanut erilaisia skenaarioita ja samalla luonut mallin sopimuskehyksen. Tydéryhma paatti
maaritella sopimuskehyksen mallissa yksinkertaisen joukon periaatteisiin perustuvia ehtoja.

Periaatteisiin perustuvat Dataa koskevat ehdot perustuvat seuraaviin olettamuksiin:

e Datan tarjoaja voi paattaa erikseen kunkin Datajoukon kohdalla, mitka Osapuolet saavat Datan kayttdoikeuden.

o Jollei Datan tarjoaja muuta maarittele Datajoukon kayttdehdoissa tai jollei Jasenten valilld muuta sovita, Datan tarjoaja myontaa
Datan kayttdoikeuden ilmaiseksi.

. Datan tarjoamista Dataverkostossa ei katsota Aineettomien oikeuksien siirroksi.

e Dataa on sallittua edelleenjakaa vain Verkoston Jasenille, mutta Datan tarjoajat voivat sallia Datan edelleenjakamisen Kolmansien
osapuolten Loppukayttajille sovellettavien Datajoukon kayttdehtojen mukaisesti.

. Osapuolilla on oikeus edelleenjakaa Johdannaisaineistoja kolmansille Osapuolille noudattaen lisdvaatimuksia, jotka koskevat
Aineettomia oikeuksia, Luottamuksellista tietoa ja Henkilotietoja.

e Jos Dataan liittyy Henkil6tietoja, lahtokohtaisesti oletetaan, ettad datan vastaanottajasta tulee rekisterinpitaja.

e Datan tarjoaja korvaa muille Osapuolille vaatimukset, joiden mukaan sen Data, josta peritddn mitddn maksua, loukkaa Aineettomia
oikeuksia tai Luottamukselliseen tietoon liittyvia vaatimuksia Datan tarjoajan maassa.

e Jasenillda on oikeus kayttaa Dataa Perustamissopimuksen paatyttya, jolloin Perustamissopimus pysyy voimassa, lukuun ottamatta
tilanteita, joissa Perustamissopimus paattyy Osapuolen olennaisen rikkomuksen seurauksena.

. Datan tarjoajalla on oikeus suorittaa Dataansa liittyvia auditointeja.

Prosessin osalta jasenten tulee arvioida huolellisesti tarpeensa ja tavoitteensa huomioiden ylla mainitut olettamukset. Tarvittaessa
asianomaisen Dataverkoston Jasenet voivat halutessaan muokata naitd periaatteita tapauskohtaisesti joko Dataverkostotasolla
esittdmalla Perustamissopimuksessa tarvittavat poikkeukset yleisistd ehdoista ja/tai maarittelemalld yksityiskohtaisemman mallin
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Dataverkostokohtaisille Datajoukon kayttdehdoille. Lisaksi kunkin Datan tarjoajan tulee maaritella Dataverkostolle laaditun kehyksen
puitteissa ehdot, jotka sen Dataa koskevat. Yksityiskohtaisia ehtoja on myds mahdollista lisata, jotta voidaan huomioida erilaiset ja
monitahoiset liiketoimintamallit sek& esim. Henkilotietojen kasittelyyn tarvittava kehys. Dataverkoston Jasenten voi olla tarpeen lisata
mekanismi, joka helpottaa datan siirtoa myds kolmansille osapuolille.
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4.1Yleiset ehdot

1 SOVELLETTAVUUS, KATTAVUUS JA HALLINTO

11

1.2

13

14

Dataverkosto perustetaan Perustamissopimuksella, jonka Verkoston Perustajajdsenet allekirjoittavat.

Nama Yleiset ehdot tulevat sitovasti voimaan Dataverkoston Osapuolten valisissa datanjakosopimuksissa,
kun Perustamissopimus ja mahdolliset my6hemmat Liittymissopimukset solmitaan.

Mikali Perustamissopimuksen, mahdollisten Liittymissopimusten ja ndiden Yleisten ehtojen tai niiden
litteiden valilla ilmenee ristiriitoja, ne ratkaistaan noudattaen seuraavaa soveltamisjarjestysta:

(i) Perustamissopimuksen ehdot

(ii) mahdollisten Liittymissopimusten ehdot

(iii) Datajoukon kadyttéehdot ja niiden liitteet

(iv) nama Yleiset ehdot

(v) muut Perustamissopimuksen Liitteet numerojarjestyksessa.

Ndiden Yleisten ehtojen muutoksista tai poikkeuksista on sovittava Perustamissopimuksessa, jotta tallaiset
muutokset tai poikkeukset ovat voimassa.

2 MAARITELMAT

2.1

Naissa Yleisissd ehdoissa seuraavilla isolla alkukirjaimella kirjoitetuilla sanoilla ja ilmauksilla on seuraavat
merkitykset, ja yksikkémuoto kasittda myds mahdollisen monikkomuodon ja painvastoin:

"Liittymissopimus” tarkoittaa sopimusta, jolla hallitaan osapuolten liittymistd Perustamissopimukseen ja
Dataverkostoon Perustamissopimuksen solmimisen jalkeen.

"Kumppani” tarkoittaa mita tahansa yksityishenkilda, yritystd, yhtiota tai muuta tahoa, jolla on suora tai
epasuora maardysvalta Osapuoleen, joka on Osapuolen maardysvallassa tai jolla on Osapuolen kanssa jaettu
madraysvalta.

"Liite” tarkoittaa mita tahansa Perustamissopimuksen liitetta.

"Luottamuksellinen  tieto” tarkoittaa julkistamattoman taitotiedon ja liiketoimintatiedon
(liikesalaisuuksien) suojaamisesta laittomalta hankinnalta, kaytolta ja ilmaisemiselta 8. kesdkuuta 2016
annetun EU-direktiivin 2016/943 artiklan 2 kohdan (1) mukaisia liikesalaisuuksia.

”Perustamissopimus” tarkoittaa sopimusta, jolla Dataverkosto on perustettu, seka sen kaikkia liitteita.

”Data” tarkoittaa mitd tahansa tietoa, jonka Datan tarjoajat ovat levittaneet, vilittdneet, jakaneet tai muulla
tavoin tuoneet Dataverkoston saataville Perustamissopimuksen nojalla ja sen voimassaolon aikana
asianomaisissa Datajoukon kayttéehdoissa kuvatulla tavalla.

"Tietojenkdsittelysopimus” tarkoittaa rekisterinpitdjan ja Henkilotietoja rekisterinpitdjan puolesta
kasittelevan henkilotietojen kasittelijan valilld solmittua kirjallista sopimusta, jossa maaritellaan kasittelyn
aihe, kesto, luonne ja tarkoitus, Henkilotietojen tyyppi, rekisterdityjen ryhmat seka rekisterinpitdjan
velvollisuudet ja oikeudet.

"Datan tarjoaja” tarkoittaa mitd tahansa luonnollista henkil6a tai organisaatiota, joka antaa Dataa
Osapuolten kdytt6on Dataverkoston kautta.
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”Datajoukko” on kokoelma Dataa, jonka kdytén Datan tarjoaja on valtuuttanut Dataverkoston kautta.
Datajoukot ja niihin liittyvat ehdot on maaritelty yksityiskohtaisemmin asianomaisissa Datajoukon
kayttoehdoissa.

"Datajoukon kayttéehdot” tarkoittavat ehtoja, joilla Datan tarjoaja antaa Palveluntarjoajille ja/tai
Loppukayttdjille oikeuden kayttaa Datajoukkoon sisdltyvda Dataa.

"Johdannaisaineisto” tarkoittaa Datasta johdettua tietoa tai tietoa, joka on luotu yhdistelemalld,
jalostamalla ja/tai kasittelemilld Dataa yhdessd muun datan kanssa, edellyttden, ettd (i) Dataa ei ole
mahdollista muodostaa helposti Johdannaisaineistosta muuntamalla, kadntamalla tai paattelemalla; (ii)
Johdannaisaineistoa ei voi kdyttda Datan korvikkeena; (iii) Datan yksittdisia Datan tarjoajia ei ole mahdollista
tunnistaa Johdannaisaineistosta ja (iv) Johdannaisaineisto ei sisdlla mitddn Datan tarjoajien
Luottamuksellisia tietoja.

”Loppukayttdja” tarkoittaa mita tahansa Osapuolta, jolle Palveluntarjoajat tarjoavat Dataa ja/tai palveluita
tai jolle Datan tarjoaja tarjoaa Dataa ja joka ei edelleenjakele Dataa.

"Perustajajasenet” ovat alkuperdiset Osapuolet, jotka solmivat Perustamissopimuksen.

"Hallinnollinen malli” tarkoittaa Perustamissopimuksen liitetta, jossa on esitetty verkostokohtainen kuvaus
liittymisen sdanndistd ja menettelyistd (ts. kuka voi liittyd Verkostoon ja miten), sovellettavista
paatoksentekomekanismeista sekd muista Verkoston hallinnointiin liittyvistd ehdoista.

"Aineettomat oikeudet” tarkoittavat rekisterdityja tai rekister6imattomia patentteja, tavaramerkkeja,
toiminimid ja kauppanimia, mallioikeuksia, hyodyllisyysmalleja, tekijanoikeuksia (mukaan lukien
tietokoneohjelmistojen tekijanoikeudet) ja tietokantaoikeuksia sisadltden samankaltaiset oikeudet milla
tahansa oikeudenkayttdalueella seka naiden oikeuksien vireilld olevat rekisterdintihakemukset tai oikeudet
hakea oikeuksien rekisterdintia.

"Jasenluettelo” tarkoittaa Osapuolten luetteloa, joka on esitetty Perustamissopimuksen liitteena ja jota
paivitetddan uusien Osapuolten liittyessa ja aiempien Osapuolten poistuessa.

"Operaattori” tarkoittaa mitd tahansa Osapuolta, joka tarjoaa Dataverkostolle datajarjestelman tai muita
infrastruktuuripalveluita, jotka liittyvat esim. identiteetin tai suostumuksen hallintaan, kirjaamiseen tai
palvelujohtamiseen.

”QOperaattorin palvelusopimus” tarkoittaa palvelutasosopimusta, joka koskee Operaattorin Dataverkostolle
tai Jasenille tarjoamia palveluita.

"Osapuoli” tai ”Jasen” tarkoittaa Perustamissopimuksen ja/tai Liittymissopimuksen osapuolta ja
Dataverkoston jasenta.

"Henkil6tiedot” on maaritelty Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679, annettu 27.
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd sekd naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) ("GDPR”).

"Kayttoehtoliite” tarkoittaa Datajoukon kayttoehtojen liitetta.

"Palveluntarjoaja” tarkoittaa mitd tahansa Osapuolta, joka yhdistelee, jalostaa ja kasittelee dataa seka
tarjoaa kasiteltyd Dataa ja/tai Dataan perustuvaa palvelua Loppukayttdjien, muiden Palveluntarjoajien tai
Kolmannen osapuolen loppukayttajien kayttdoon.

”Kolmas osapuoli” tarkoittaa muuta tahoa kuin Osapuolta.

"Kolmannen osapuolen loppukayttdja” tarkoittaa Kolmatta osapuolta, joka saa Dataa suoraan tai
epdsuorasti Palveluntarjoajilta.
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3 ROOLIKOHTAISET VASTUUT

3.1 Ndissa Yleisissa ehdoissa madritellyt mahdolliset roolit Perustamissopimuksen Osapuolille ovat (1) Datan
tarjoaja, (2) Palveluntarjoaja, (3) Loppukayttdja ja (4) Operaattori. Osapuolella voi olla samanaikaisesti
useita rooleja. Talléin Osapuolen on noudatettava kaikkia rooleihinsa ja asianomaiseen Dataan liittyvia
kaikkia velvollisuuksia. Lisaksi ndissa Yleisissa ehdoissa tunnustettu Kolmannen osapuolen loppukadyttdjan
rooli koskee sidosryhmia, jotka eivat ole Perustamissopimuksen Osapuolia mutta saavat Dataa.

3.2 Tarkempi  kuvaus rooleista ja roolikohtaisten vastuiden maarittely voidaan  sisallyttaa
Perustamissopimukseen.

1.1 Datan tarjoaja

33 Datan tarjoaja vastaa Datajoukon kdyttéehtojen maarittelystd sen Datan osalta, jonka Datan tarjoaja tuo
saataville Verkostossa. Tama sisdltda muun muassa oikeuden maaritella tarkoitukset, joihin asianomaista
Dataa voidaan kasitelld, oikeuden sallia Datan edelleenjakamisen Loppukayttdjille ja mikali oleellista myos
Kolmannen osapuolen loppukayttdjille, oikeuden kieltdd Datan valtuuttamattoman kdyton sekd oikeuden
kieltaytya jakamasta Dataa Verkostossa. Datan tarjoajan on ilmoitettava mahdollisista uusista Datajoukon
kayttoehdoista Osapuolille, joiden saataville Datan tarjoaja asettaa Datajoukon, minka jalkeen kyseiset
Datajoukon kayttéehdot sitovat muita Osapuolia. Jollei sovellettavissa Datajoukon kayttéehdoissa muuta
madritelld, Datan tarjoajan Datajoukon kayttoehtoihin tekemdt muutokset tulevat voimaan
kolmenkymmenen (30) paivan kuluessa siitd, kun asianomaisille Verkoston Osapuolille on ldhetetty ilmoitus
tallaisesta muutoksesta. Datajoukon kdyttoehtojen muutoksilla ei saa olla taannehtivaa vaikutusta.

3.4 Datan tarjoajan tulee tarjota Data Verkoston kayttoon koneellisesti luettavassa muodossa tavalla, jonka
Datan tarjoaja madrittelee Datajoukon kayttoehdoissa (esim. ohjelmointirajapinnan kautta, ladattavana
pakettina tai muulla tavalla).

3.5 Poikkeuksena edelld mainittuun kohtaan 3.3 Datan tarjoaja voi sitoutua myodntamaan Verkostolle oikeuden
kayttaa tiettyja Datajoukkoja tai datatyyppejd madrdajaksi suojatakseen muiden Osapuolten vilpittdmassa
mielessad Verkostoon tekemid investointeja.

3.2 Palveluntarjoaja

3.6 Palveluntarjoaja vastaa Datan kasittelystd Perustamissopimuksen ja sovellettavien Datajoukon
kayttdehtojen mukaisesti.

3.7 Palveluntarjoajan tulee pitdd kirjaa kasittelytoimistaan ja toimittaa asianomaisille Datan tarjoajille
pyynnosta kohtuullisen yksityiskohtaiset raportit Datan kaytostd, kasittelysta ja edelleenjakaminensta.

3.3 Loppukayttdja

3.8 Loppukayttdjan tulee kayttda Dataa Perustamissopimuksen ja sovellettavien Datajoukon kdyttéehtojen
mukaisesti.

3.4 Operaattori

3.9 Verkostossa voi olla mukana yksi tai useita Operaattoreita. Operaattoreilla on vastuu tarjota Verkostolle
palveluita, jotka tukevat Dataverkoston toimintaa, kuten todennus-, tunnistus- seka identiteetin-
/suostumuksenhallintapalveluita, taikka huolehtia tietoturvasta tai tarjota teknisia tietosuojaratkaisuja
Verkostolle sovellettavan Operaattorin palvelusopimuksen mukaisesti.

3.10 Osapuolten ja Operaattoreiden valilld solmitut Operaattorin palvelusopimukset voidaan sisallyttaa
Perustamissopimukseen Liitteena.

3.11 Operaattorin  tulee noudattaa  maardyksia, kuten sovellettavan lainsdddanndn  mukaisia
ilmoitusvelvollisuuksia.
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4 DATAN EDELLEENJAKAMINEN

4.1 Palveluntarjoajat voivat jakaa Dataa Kolmannen osapuolen loppukayttéjille vain, mikali sovellettavat
Datajoukon kayttéehdot sen sallivat. Osapuolilla on oikeus edelleenjakaa Johdannaisaineistoja mille
tahansa Kolmannen osapuolen loppukdyttdjalle, jollei tdtd nimenomaisesti kielletd sovellettavissa
Datajoukon kayttoehdoissa, edellyttden, ettd Datan tarjoajan Aineettomat oikeudet eivat rajoita tallaista
edelleenjakamista. Henkilotietojen  tai Henkildtietoihin perustuvien  Johdannaisaineistojen
edelleenjakamiseen sovelletaan kuitenkin aina tarkempia vaatimuksia, jotka on esitetty sovellettavissa
Datajoukon kdyttéehdoissa ja tietosuojalaeissa.

4.2 Jos Datan tarjoaja sallii Datan edelleenjakamisen Kolmannen osapuolen loppukayttdjille, Datan tarjoaja on
vastuussa Datan edelleenjakamista koskevien ehtojen madrittelysta sovellettavissa Datajoukon
kayttdehdoissa. Palveluntarjoajilla on velvollisuus sisdllyttaa tallaiset ehdot Datan edelleenjakamista
koskeviin sopimuksiin, jotka ne solmivat Kolmannen osapuolen loppukayttajien kanssa.

4.3 Edelld mainitusta huolimatta Osapuolilla on oikeus edelleenjakaa Dataa Kumppaneilleen, jollei
sovellettavissa Datajoukon kayttéehdoissa nimenomaisesti kielletd tallaista edelleenjakamista. Jokaisella
Osapuolella on vastuu varmistaa, ettd sen Kumppanit noudattavat Perustamissopimusta.

5 YLEISET VASTUUT
5.1 Tietoturva, suojaus ja hallinta

5.1 Jokaisen Osapuolen on nimitettava tietoturvayhteyshenkild, joka vastaa Osapuolen Verkostoon liitetyista
datajarjestelmista sekd Osapuolen tietoturvakaytannon toteuttamisesta.

5.2 Dataverkoston jokaisella Osapuolella tulee olla riittdvdat ominaisuudet Datan kasittelyyn turvallisesti seka
sovellettavien tietoturvastandardien ja tietosuojalainsaadanndn mukaisesti. Osapuolten tulee toteuttaa ja
yllapitdd sopivia teknisia, organisatorisia ja fyysisida toimenpiteitd, jotka vastaavat markkinoiden hyvia
kdytantoja, huomioiden kasittelemansa Datan luonteen. Jokaisen Osapuolen on pystyttava toteuttamaan
Perustamissopimuksen ja sovellettavien Datajoukon kayttéehtojen mukaiset velvollisuutensa seka
keskeyttamaan kasittelytoiminta tarvittaessa oleellisesta syysta ilman aiheetonta viivetta.

5.3 Edelld mainitut ominaisuudet sisaltavat esim. kyvyn hallita Dataa ja sen kasittelya tuntemalla seuraavat:
(i) Datan alkupera (erityisesti se, onko alkupera Osapuoli itse, jokin muu Osapuoli vai Kolmas
osapuoli);
(ii) Datan kasittelyn peruste;
(iii) Datan kasittelyyn liittyvat rajoitukset ja rajoitteet;
(iv) oikeudet ja rajoitukset, jotka liittyvat Datan edelleenjakamiseen tai jalostamiseen.
54 Osapuolten tulee myo6s pystyd tunnistamaan Dataa seka poistamaan tai palauttamaan sitd, jos Datan

kasittelyn peruste lakkaa. Velvollisuus poistaa tai palauttaa Dataa ei koske Johdannaisaineistoja.

5.5 Tunnistetut tietoturvaloukkaukset on asianmukaisesti dokumentoitava, korjattava ja ilmoitettava
asianomaisille Osapuolille ilman aiheetonta viivetta. Kaikilla Osapuolilla, joita asia koskee, on yhteinen
vastuu auttaa kohtuullisesti Verkoston tietoturvaloukkausten tutkinnassa.

5.2 Alihankkijat

5.6 Osapuolilla on oikeus kayttda alihankkijoita Perustamissopimuksen mukaisten velvollisuuksiensa
tayttamiseen. Osapuolet voivat antaa alihankkijoilleen padasyn Dataan siind laajuudessa kuin ulkoistetut
toiminnot sitd edellyttavat. Osapuolet ovat vastuussa alihankkijalla teetetysta tyosta kuin omastaan.

6 MAKSUT JA KULUT

6.1 Dataa jaetaan Verkostossa ilmaiseksi, jollei sovellettavissa Datajoukon kdyttéehdoissa muuta esiteta.
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6.2

6.3

Jokainen Osapuoli huolehtii omista kuluistaan, jotka sille aiheutuvat Verkoston kdyttamisesta ja Verkoston
Jasenend toimimisesta.

Jolleivat Osapuolet muuta sovi, Verkoston ylldpidosta ja hallinnasta aiheutuvat yhteiset kulut jaetaan tasan
Osapuolten kesken. Selvyyden vuoksi mainittakoon, ettd Verkoston yllapitoon ja hallintaan ei kuulu Datasta
aiheutuvia kuluja, jos sellaisia on maaritelty sovellettavissa Datajoukon kayttéehdoissa.

7 LUOTTAMUKSELLISUUS

7.1

7.2

7.3

7.4

Osapuolet saavat kdyttdd Dataverkoston toiminnan yhteydessa saamaansa ja/tai Dataverkostoa koskevaa
Luottamuksellista tietoa ainoastaan tarkoituksiin, joita varten kyseinen Luottamuksellinen tieto on
toimitettu. Osapuolet eivat saa lainvastaisesti kdyttda tai luovuttaa Kolmansille osapuolille tallaista
Luottamuksellista tietoa, jonka he saavat tietoonsa Dataverkoston toiminnan aikana.

Perustamissopimuksen paattymisen tai purkamisen yhteydessd Osapuolten tulee lopettaa
Luottamuksellisen tiedon kaytto ja minka tahansa Osapuolen pyynndsta todistettavasti palauttaa tai tuhota
sen kaikki kopiot. Edelld mainitusta huolimatta Osapuolilla on oikeus jatkaa Datan kadyttéa kohdan 10.2
mukaisesti. Lisdksi Osapuolet voivat sdilyttda kopioita Luottamuksellisista tiedoista sovellettavan lain tai
toimivaltaisen viranomaisen edellyttamalla tavalla.

Jos Osapuoli on sovellettavan lain tai toimivaltaisen viranomaisen maéaardyksen nojalla velvollinen
paljastamaan toisen Osapuolen Luottamuksellista tietoa viranomaisille tai Kolmansille osapuolille, kyseisen
Osapuolen on viipymatta ilmoitettava asiasta Osapuolelle, jonka Luottamuksellista tietoa paljastetaan, jos
sovellettava laki tai toimivaltaisen viranomaisen maarays sen sallii.

Yleisissé ehdoissa maaritellyt salassapitovelvollisuudet pysyvat voimassa myods Perustamissopimuksen
paattymisen jalkeen.

8 AINEETTOMAT OIKEUDET

8.1

8.2

8.3

8.4

9 TIETOSUOJA

Osapuolten Aineettomia oikeuksia tulee kunnioittaa ja suojella Dataverkoston toiminnan yhteydessa.

Perustamissopimuksen allekirjoittaminen ja Datan jakaminen Verkostossa ei johda minkdan Aineettomien
oikeuksien siirtymiseen. Mahdolliset Aineettomia oikeuksia koskevat tarkemmat ehdot, jotka liittyvat
tiettyihin Datajoukkoihin, sisadltyvat sovellettaviin Datajoukon kdyttoehtoihin. Selvyyden vuoksi
mainittakoon, ettd mahdolliset uudet Aineettomat oikeudet, jotka Osapuoli luo, jaavat ne luoneelle
Osapuolelle Aineettomia oikeuksia koskevan sovellettavan lainsdadannon mukaisesti.

Mikéali Datan tarjoaja veloittaa muilta Osapuolilta maksun Datastaan, Datan tarjoaja korvaa maksaville
Osapuolille vaatimukset, joiden mukaan Data, josta peritddn tallaista maksua, loukkaa Aineettomia
oikeuksia Datan tarjoajan maassa, edellyttden ettd Datan tarjoajalle ilmoitetaan tallaisista vaatimuksista
kirjallisesti ilman aiheetonta viivetta.

Osapuolilla on oikeus kadyttda ohjelmistorobotteja tai muita robotisoidun prosessiautomaation,
koneoppimisen tai tekodlyn muotoja ja sovelluksia kdsitellessédn Dataa edellyttden, ettd ne noudattavat
kohdassa 7 mainittuja salassapitovelvollisuuksia seka kohdassa 9 mainittuja tietosuojavelvollisuuksia. Edella
mainitun seka sovellettavien Datajoukon kayttéehtojen mukaisesti Osapuolilla on oikeus oppia Datasta seka
kdyttaa ammatillista osaamista ja kokemusta, joita heille karttuu Datan kasittelyn aikana.

9.1 Dataverkostossa kasiteltavia Henkilotietoja taytyy kasitelld sovellettavien tietosuojalakien ja -maardysten
mukaisesti.

9.2 Termeilld, joita ei ole tdssa maaritelty, on GDPR:ssd tai muissa sovellettavissa tietosuojalaeissa esitetty
merkitys.

9.3 Henkilotietojen kasittelemiseksi Verkostossa Osapuolien, jotka luovuttavat tai ottavat vastaan Dataa,
oletetaan olevan yksittdin ja erikseen rekisterinpitajia GDPR:n nojalla. Kyseisten Osapuolten oletetaan myo6s
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9.4

9.5

kasittelevan  Dataa  omissa  nimissdadan, jolleivdt  Osapuolet ole solmineet kirjallista
Tietojenkasittelysopimusta, jossa maaritelldan kasittelyn aihe, kesto, luonne ja tarkoitus, Henkil6tietojen
tyyppi, rekisterdityjen ryhmat seka rekisterinpitdjan ja henkil6tietojen kasittelijan velvollisuudet ja oikeudet.
Mikali téllainen Tietojenkasittelysopimus koskee yleisesti tiettyja Datajoukkoja tai Perustamissopimuksen
nojalla tarjottavia palveluita, se taytyy lisatd Perustamissopimuksen Liitteeksi.

Osapuolten tulee estaa HenkilGtietojen valtuuttamaton ja lainvastainen kaytto toteuttamalla asianmukaiset
tekniset ja organisatoriset toimenpiteet. Osapuolten tulee varmistaa, ettd henkilot, joiden annetaan
kasitellda Henkilotietoja, sitoutuvat pitamaan kyseiset tiedot salassa tai ettd heitd sitoo asianmukainen
lakisdateinen salassapitovelvollisuus.

Verkostossa jaettavia Henkilotietoja on sallittua siirtdd Euroopan unionissa ja Euroopan talousalueella.
Tallaisia Henkilotietoja voidaan myds siirtdd EU:n  ja Euroopan talousalueen ulkopuolelle
tietosuojamaaraysten mukaisesti, jollei sovellettavissa Datajoukon kdyttoehdoissa muuta maarata.

10 IRTISANOMINEN JA VOIMASSAOLO

10.1

10.2

10.3

104

10.5

10.6

10.7

11 VASTUU

111

Jos Perustamissopimus solmitaan maaraajaksi, se paattyy maaraajan lopussa ilman erillista ilmoitusta. Jos
Perustamissopimus solmitaan toistaiseksi voimassa olevaksi, se paattyy, kun Osapuolet irtisanovat sen.

Osapuolilla on oikeus jatkaa Verkoston kautta saamansa Datan kayttoa, mikali kyseinen Data on saatu ennen
Perustamissopimuksen irtisanomista, jollei muuta ole maaratty sovellettavissa Datajoukon kayttdehdoissa
tai jolleivdat Osapuolet ole Perustamissopimuksessa muuta sopineet. Tdssa tapauksessa ndiden Yleisten
ehtojen, Datajoukon kayttoehtojen ja/tai Perustamissopimuksen Datan kdytt6a koskevat ehdot pysyvit
voimassa kohdan 17.1 mukaisesti.

Mikad tahansa Osapuoli voi irtisanoa Perustamissopimuksen Perustamissopimuksessa kuvatulla tavalla.
Irtisanomisilmoitus  on  toimitettava  kirjallisesti ~ Perustamissopimuksen  Osapuolille.  Mikali
Perustamissopimuksen Osapuolia on enemman kuin kaksi, Perustamissopimus pysyy yhden Osapuolen
irtisanomisen jalkeen voimassa muiden Osapuolten valilla.

Mikali Osapuolet ovat sopineet Perustamissopimuksen muuttamisesta muulla tavalla kuin kaikkien
Osapuolten kirjallisella suostumuksella, mika tahansa Osapuoli, joka vastustaa muutosta kirjallisesti
saatuaan siitd tiedon, on oikeutettu irtisanomaan Perustamissopimuksen ilmoittamalla asiasta muille
Osapuolille. Irtisanominen tulee voimaan sen jalkeen, kun muutosta vastustava Osapuoli on ldhettdnyt
edelld mainitun ilmoituksen muille Osapuolille, jolleivdt muut Osapuolet ole sopineet myohemmasta
voimaantulopaivasta.

Mikali Perustamissopimuksen Osapuolia on vain kaksi ja yksi Osapuoli rikkoo Perustamissopimuksen ehtoja
olennaisesti, toisella Osapuolella on yksipuolinen oikeus irtisanoa Perustamissopimus valittdmasti
kirjallisella ilmoituksella toiselle Osapuolelle.

Mikali Perustamissopimuksen Osapuolia on enemman kuin kaksi ja yksi Osapuoli rikkoo
Perustamissopimuksen ehtoja olennaisesti, muilla Osapuolilla on yhdessa oikeus irtisanoa
Perustamissopimus yksimielisellda paatoksella valittdmasti rikkomukseen syyllistyneen Osapuolen osalta.
Tallainen irtisanominen voi koskea joko sopimussuhdetta rikkomukseen syyllistyneen Osapuolen ja muiden
Osapuolten valilla tai koko Perustamissopimusta. Jos olennaisella rikkomuksella on huomattavaa merkitysta
vain tietyille Osapuolille, jotka eivat ole osallistuneet rikkomukseen, kyseisilld Osapuolilla on yksittdin ja
erikseen oikeus irtisanoa Perustamissopimus yksipuolisesti rikkomukseen syyllistyneen Osapuolen osalta.
IImoitus tallaisesta irtisanomisesta on toimitettava kirjallisesti kaikille Osapuolille.

Jos rikkomus on mahdollista korjata, Osapuoli/Osapuolet, jotka eivat ole osallistuneet rikkomukseen, voivat
paatoksellaan keskeyttdd Perustamissopimuksen mukaisten velvollisuuksiensa toteuttamisen siihen asti,
etta rikkomukseen syyllistynyt Osapuoli on korjannut rikkomuksen.

Osapuolet ovat vastuussa ainoastaan suorista vahingoista, jotka aiheutuvat Perustamissopimuksen
rikkomisesta, tassd ja olennaisilta osin Perustamissopimuksessa kuvatulla tavalla. Kaikki muut vastuut
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suljetaan pois, jollei Perustamissopimuksessa nimenomaisesti muuta mainita. Osapuolet eivat ole vastuussa
voiton menetyksesta tai vahingosta, joka aiheutuu tuotannon tai liikevaihdon laskusta tai keskeytymisesta,
taikka muista ep&suorista tai vilillisistd vahingoista.3

11.2 Osapuolet eivat ole vastuussa millddn tavalla syntyvistd menetyksistd, vahingoista, kustannuksista,
vaatimuksista tai kuluista, jotka aiheutuvat mekaanisesta tai elektronisesta vioittumisesta, sahkokatkosta
tai muusta syystd, jota Osapuoli ei voi kohtuudella hallita

11.3 Osapuolten on korvattava taysimdaaraisina kaikki vahingot, jotka aiheutuvat Perustamissopimuksen ehtojen
tahallisesta tai torkedn tuottamuksellisesta rikkomuksesta.

11.4 Datan tarjoajan on korvattava kohdan 8.3 mukaisesti maksaville Osapuolille vaatimukset, joiden mukaan
sen Data loukkaa Aineettomia oikeuksia.

11.5 Kukin osapuoli erikseen eikd yhdessd on vastuussa GDPR:n mukaisten henkilotietoja koskevien
velvollisuuksien rikkomuksista GDPR:n artiklan 82 mukaisesti.

12 YLIVOIMAINEN ESTE

121 Mikdan Osapuoli ei ole vastuussa loukkaantumisista tai vahingoista, jotka aiheutuvat tapahtumista tai
olosuhteista, jotka eivat olleet kohtuullisesti katsottuna odotettavissa ja joihin se ei voi vaikuttaa
(ylivoimainen este, force majeure).

12.2 Jos Osapuoli ei pysty toteuttamaan velvollisuuksiaan ylivoimaisen esteen vuoksi, sen tulee ilmoittaa muille
Osapuolille esteestd ilman aiheetonta viivettd. Tama velvollisuuksien laiminlyénnin peruste lakkaa heti
ylivoimaisen esteen paatyttya. Tahan lausekkeeseen liittyy pitkdn keskeytyksen ehto: mikali suoritus estyy
yhtdjaksoisesti vahintdaan sadankahdeksankymmenen (180) paivan ajaksi, Osapuolilla on oikeus irtisanoa
Perustamissopimus kohdassa 10.5 tai 10.6 esitetyn mukaisesti.

13 AUDITOINTI

13.1 Datan tarjoajalla on oikeus auditoida Osapuolet, jotka kdsittelevat Datan tarjoajan saataville asettamaa
Dataa, omalla kustannuksellaan sisdltden myos auditoitavan Osapuolen olennaiset ja kohtuulliset suorat
kustannukset. Auditoinnin tarkoituksen ja laajuuden rajauksena on varmistaa Perustamissopimuksen,
sovellettavien Datajoukon kadyttoehtojen sekd sovellettavan lainsadadanndn olennaisten vaatimusten
noudattaminen.

13.2 Auditoitavan Osapuolen tdssa kuvatut velvollisuudet koskevat kaikkia sen Kumppaneita ja alihankkijoita,
jotka kasittelevat asianomaisen Datan tarjoajan Dataa. Osapuolet esittdvat ja takaavat, ettd tassa kuvatut
auditointivelvollisuudet koskevat niiden Kumppaneita ja alihankkijoita kohtuullinen saatavuus ja rajoitukset
huomioiden, ja Osapuolet pyrkivat vilpittdmasti varmistamaan, ettd Datan tarjoajan auditointioikeuksien
tavoitteet toteutuvat.

13.3 Auditoivan Osapuolen tulee ilmoittaa auditoitavalle Osapuolelle auditoinnista kirjallisesti vahintdan
kolmekymmenta paivaa (30) ennen auditointia. Kirjallisessa ilmoituksessa on esitettdva auditoinnin laajuus
ja kesto seka luettelo tarvittavista materiaaleista ja kayttdoikeuksista.

134 Auditoitava Osapuoli on oikeutettu vaatimaan, ettd auditoinnin suorittaa yhteisesti hyvidksytty ja/tai
sertifioitu itsendinen Kolmas osapuoli.

135 Osapuolia vaaditaan sdilyttdmaan ja toimittamaan auditoivalle Osapuolelle ja/tai Kolmannen osapuolen
auditoijalle auditointia varten kaikki tallenteet ja asiakirjat, antamaan paasy kaikkiin tarvittaviin
datajdrjestelmiin ja tiloihin sekd tarjoamaan mahdollisuus haastatella henkilost6a, joilla on huomattavaa
merkitystd auditoinnin kannalta. Talld tavoin sdilytettdvien tallenteiden ja asiakirjojen tdytyy ulottua

3 Osapuolet voivat huomata, ettd epasuorien tai valillisten vahinkojen kasite vaihtelee oikeudenkayttbalueittain.
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13.6

13.7

13.8

139

13.10

edelliseen auditointiin asti taikka auditoitavan Osapuolen Verkostoon liittymiseen asti, jos se on
myd&hdisempi ajankohta.

Auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija voi pyytda ainoastaan tallenteita ja asiakirjoja,
padsya datajarjestelmiin sekd mahdollisuutta haastatella henkilost64, joilla on huomattavaa merkitysta
auditoinnin kannalta.

Kaikki tallenteet, asiakirjat ja auditoinnin aikana keratyt ja paljastetut tiedot katsotaan Luottamukselliseksi
tiedoksi. Auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija ei saa lainvastaisesti kayttaa tai paljastaa
Luottamuksellista tietoa, jonka se on saanut auditoinnin aikana. Auditoiva Osapuoli esittda ja takaa, etta
mahdollinen Kolmannen osapuolen auditoija noudattaa sovellettavia salassapitovelvollisuuksia. Auditoitava
Osapuoli on oikeutettu vaatimaan, ettd auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija tai muut
auditointiin osallistuvat henkilot allekirjoittavat henkilékohtaisen salassapitosopimuksen, edellyttden, etta
kyseisen salassapitosopimuksen ehdot ovat kohtuulliset.

Auditoinnin tulokset, havainnot ja suositukset taytyy esittdaa auditointiraportissa. Auditoitava osapuoli on
oikeutettu tutustumaan Kolmannen osapuolen auditoijan auditointiraporttiin etukateen (ja ennen kuin
Kolmannen osapuolen auditoija toimittaa raportin asianomaisille Datan tarjoajille). Auditoitavalla
Osapuolella on oikeus pyytdaa Kolmannen osapuolen auditoijaa tekemaan auditointiraporttiin kohtuullisiksi
katsotut muutokset huomioiden auditoitavan Osapuolen Luottamukselliset tiedot sekd Dataan liittyvat
sovellettavan Datan tarjoajan liiketoiminnalliset edut. Auditoitavan Osapuolen tulee toimittaa vastauksensa
auditointiraporttiin kolmenkymmenen (30) paivdan kuluessa. Jos vastausta ei anneta, auditoitavan
Osapuolen katsotaan hyvaksyneen raportin sisallon.

Jos auditoiva Osapuoli uskoo perustellusti, ettd auditoitava Osapuoli on rikkonut Perustamissopimuksen
mukaisia velvollisuuksiaan olennaisella tavalla, lisdauditointi on mahdollista toteuttaa.

Mikali auditoinnissa paljastuu Perustamissopimuksen tai sovellettavien Datajoukon kayttéehtojen
mukaisten velvollisuuksien olennainen rikkomus, auditoitava Osapuoli on vastuussa kohtuullisista ja
todennettavista suorista kustannuksista, jotka auditoinnista ovat aiheutuneet.

14 SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

141

14.2

Sopimukseen, jossa sovitaan ndista yleisista ehdoista, seka sen tulkintaan sovelletaan Suomen lakeja lukuun
ottamatta kansainvalisen yksityisoikeuden periaatteita tai lainvalintasdaantoja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai
voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti
Keskuskauppakamarin valimiesmenettelysaantéjen mukaisessa valimiesmenettelyssa.
Vialimiesmenettelyssa kdytetdadn yhta valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on
englanti.

15 MUUT EHDOT

15.1

15.2

153

154

Jolleivat Osapuolet muuta sovi, Perustamissopimuksen ja sen Liitteiden muutokset taytyy tehda kirjallisesti
ja kaikkien Osapuolten on allekirjoitettava ne.

Mikdan Osapuoli ei voi siirtdd Perustamissopimusta kokonaan tai osittain ilman muiden Osapuolten
kirjallista suostumusta. Edella mainitusta huolimatta suostumusta ei tarvita, mikali siirronsaaja on yritys,
joka kuuluu Osapuolen kanssa samaan konserniin kirjanpitolain mukaisesti.

Jos tuomioistuin tai muu toimivaltainen viranomainen katsoo jonkin Perustamissopimuksen tai
sovellettavien Datajoukon kayttéehtojen kohdan olevan patematon, kyseisen kohdan patemattémyys ei
vaikuta Perustamissopimuksen muiden kohtien patevyyteen.

Jokainen osapuoli vakuuttaa olevansa asianmukaisesti toiminnassa ja hyvassd asemassa perustamis- tai
rekisterdintimaansa sovellettavien lakien nojalla. Lisaksi jokainen Osapuoli esittdd ja takaa, ettd silla on
tarvittava maardysvalta ja valtuutus tayttds, toteuttaa ja suorittaa Perustamissopimuksen mukaiset
velvollisuutensa seka sitoa Kumppaneitaan, mikali se on oleellista.
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DATAVERKOSTOJEN SAANTOKIRJAMALLI

Osapuolet aikovat luoda Dataverkoston, johon sovelletaan yhta joukkoa sopimusehtoja, eikd mitdan
Perustamissopimuksessa mainittua tule tulkita niin, etta Osapuolet olisivat kumppaneita, yhteisyrittdjia tai
toistensa paamiehid, edustajia tai tyontekijoitd. Milladn Osapuolella ei ole mitadan nimenomaista tai hiljaista
oikeutta, maardysvaltaa tai toimivaltaa sitoa toista Osapuolta.

Taman sopimuksen minkd tahansa Osapuolen viivastys tai laiminlydnti tdman sopimuksen mukaisen
oikeutensa tai toimivaltansa toimeenpanossa ei heikenna kyseistd oikeutta tai toimivaltaa, eika sita pida
tulkita tdllaisesta oikeudesta tai toimivallasta luopumiseksi. Mikali jokin Osapuolista luopuu toisen
Osapuolen velvoitteesta tai sen rikkomuksesta, tdtd ei pida tulkita luopumiseksi mydhemmista
rikkomuksista tai muista velvoitteista.

16 ILMOITUKSET

16.1

Kaikki naihin Yleisiin ehtoihin ja Perustamissopimukseen liittyvat ilmoitukset tulee ldhettaa kirjallisessa tai
sdhkoisessd muodossa (kuten postitse tai sdhkopostitse) taikka toimittaa henkilékohtaisesti
Perustamissopimuksen tai Liittymissopimuksen Osapuolen ilmoittamalle yhteyshenkillle ja/tai
osoitteeseen. Jokaisella Osapuolella on vastuu varmistaa, etta sen yhteystiedot ovat ajan tasalla. Imoitukset
katsotaan vastaanotetuiksi kolmen (3) paivan kuluttua niiden ldhetyksesta tai saantitodistuksen perusteella.

17 VOIMAAN JAAMINEN

17.1 Ndiden Yleisten ehtojen kohdat 1, 2, 3, 4, 5, 8, 9, 11, 14, 16 ja 17 jadvat kokonaisuudessa voimaan
Perustamissopimuksen paattymisen jalkeen samoin kuin Perustamissopimuksen kohdat, joiden kuuluu
loogisesti ajateltuna jadada voimaan sopimuksen paattymisen jalkeen.

17.2 Ndiden Yleisten ehtojen kohta 13 pysyy kokonaisuudessaan voimassa kolmen (3) vuoden ajan
Perustamissopimuksen paattymisen jalkeen.

17.3 Naiden VYleisten ehtojen kohta 7 pysyy kokonaisuudessaan voimassa viiden (5) vuoden ajan
Perustamissopimuksen paadttymisen jalkeen.
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4.2 Perustamissopimus [Mallipohja]

OSAPUOLET
(1) [Perustajajdsen nro 1]
(2) [Perustajajdsen nro 2]
(3) [
(Ne ovat yhdessa "Osapuolet” tai ”Perustajajasenet”.)
Liite Kuvaus
1 Dataverkoston kuvaus®
2 Yleiset ehdot
3 Jasenluettelo ja yhteystiedot®
4 Hallinnollinen malli
[517 [Muut mahdolliset Liitteet]
[®] [Toimintasddnnot]®
TAUSTA JA TARKOITUS
Osapuolet suunnittelevat Dataverkoston perustamista, jotta ne voivat [e]°.
MAARITELMAT

Seuraavilla termeilla ja ilmauksilla on tdssa sopimuksessa sekd sen johdannossa ja Liitteissa seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkémuoto kasittaa
myds mahdollisen monikkomuodon ja pdinvastoin ja viittaukset Liitteisiin ja kohtiin tarkoittavat tdaman
sopimuksen Liitteita ja kohtia:

”"Puheenjohtaja” Liitteessa 4 kuvattu merkitys.
"Maardenemmist6” Liitteessa 4 kuvattu merkitys.
"Edustajat” Liitteessa 4 kuvattu merkitys.

4 Huom.: Lisd3 Perustajajasenten yritystiedot.

Huom.: Lisaa Liitteeksi mahdollinen liiketoiminnallinen tai tekninen dokumentaatio, joka on laadittu sdantokirjan tarkistuslistan lapikdaynnin
perusteella.

Huom.: Tassa Liitteessa tulee esittda luettelo Jasenistd seka tarvittavat yhteystiedot.

Huom.: Luettele kaikki Liitteet, kuten tekninen liite, jossa kuvataan API-rajapinnat (siind laajuudessa kuin ne eivat sisélly Liitteeseen 1), Operaattorin
palvelusopimus, Datan tarjoajien palvelutasosopimukset sekd Datan tarjoajien maardaikaiset sitoumukset tai vastavuoroisuus Datan jakamisessa
(mikali oleellista) seka mahdolliset tekniset tai tietoturvaan liittyvat maaritykset. Mikali Verkostoon kuuluu Operaattori, Jasenten tulee harkita,
kannattaako Operaattorin olla Verkoston Jasen. Tastd voi olla hyotya hallinnon seka sopimussuhteiden tehokkaan hallinnan osalta.

Huom.: Toimintasadnnot sisdltavat Dataverkostoa koskevia periaatteita, joten Perustajajasenet voivat harkita, haluavatko he liittaa Toimintasaannoét
Perustamissopimuksen Liitteeksi, jolloin on suositeltavaa asettaa ne tarkeysjarjestyksessa yksityiskohtaisempien ja/tai teknisten Liitteiden jilkeen.

° Huom.: T4ssa tulee kuvata Dataverkoston taustat ja tarkoitus.
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"Sihteeri” Liitteessa 4 kuvattu merkitys.

”[Madritelty kasite]”1° tarkoittaa [maaritelma]

Muiden termien ja ilmausten merkitykset on maaritelty Liitteessa 2 (Yleiset ehdot).

VERKOSTO
Allekirjoittaneet perustavat talld sopimuksella Dataverkoston, joka on kuvattu tarkemmin Liitteessd 1
(Dataverkoston kuvaus).
[Osapuolet hyviksyvit, ettd Dataverkostoon voi liittyd uusia Jisenid seuraavien ehtojen mukaisesti:.]
Liitettd 3 (Jasenluetteloa) paivitetdan uusien Osapuolten liittyessd, aiempien Osapuolten poistuessa tai
edustajien tai heidan yhteystietojensa muuttuessa.
[Verkostoja koskevat eettiset periaatteet on kuvattu Liitteessa [5] (Toimintasddannot). Osapuolet sitoutuvat
noudattamaan niita eettisid periaatteita vilpittdmasti toimiessaan Verkostossa.]*?
Dataverkostoon sovelletaan seuraavia ehtoja: 3

El YKSINOIKEUTTAY

Mik&dan tdssa sopimuksessa ei esta tai rajoita Osapuolten osallistumista muihin dataverkostoihin, alustoihin,
ekosysteemeihin tai muuhun yhteistyohon eika esta heitd kdyttamasta Kolmansien osapuolten tarjoamia
palveluita. Lisdksi Datan jakaminen Verkostossa ei esta tai rajoita kyseista Datan tarjoajaa jakamasta tata
Dataa Kolmansien osapuolten kanssa omalla paatoksellaan.

VERKOSTON HALLINTO

Verkostoon sovellettava hallintokehys on méaritelty tarkemmin Liitteessa 4%°.

Osapuolet suostuvat nimittdmaan tarvittavat edustajat hallinnollisiin elimiin Liitteessa 4 kuvatulla tavalla,
ja Osapuolet esittdvat ja takaavat, ettd niiden edustajilla on tarvittava valtuutus edustaa asianomaista
Osapuolta hallinnollisissa elimissa. Lisaksi Osapuolet hyvaksyvat hallinnollisten elinten tekemien paatosten
olevan juridisesti patevia ja Osapuolia sitovia tdman sopimuksen mukaisesti.

Huom.: Luettele tassd mahdolliset Perustamissopimuksessa tai sen Liitteissa (lukuun ottamatta yleisid ehtoja) esitetyt maaritelmat.

Huom.: On harkittava, missa laajuudessa uudet Jasenet voivat mahdollisesti liittya Dataverkostoon, ja sovelletaanko uusiin Jaseniin muita
liittymiskriteereja. On harkittava myos, haluavatko Perustajajasenet maaritelld roolikohtaiset edellytykset liittymiselle.

Huom.: Tama on oleellista vain, jos Toimintasaannot liitetaan Perustamissopimukseen.

Huom.: On huomioitava, ettd Yleisissa ehdoissa keskitytaan lahinna Datan hallinnointiin Verkostossa, ja Osapuolten tulee sopia tdssa kohdassa
Verkostokohtaisista asioista ja Jdsenista yksityiskohtaisesti. Jasenten Verkostoon liittyvat oikeudet ja velvollisuudet sen elinkaaren aikana tulee
kuvata tédssa yksityiskohtaisesti. Tdssa tulee kuvata Jasenten Datan ja/tai palvelujen toimitusta koskevat velvollisuudet, mutta myds niiden
mahdolliset maksuvelvollisuudet. Osapuolten tulee harkita erillisen hankesopimuksen solmimista, jos Verkoston perustaminen edellyttaa olennaisia
investointeja ja hankkeen toteuttamista, ja tdssa tapauksessa Osapuolet voivat harkita, onko niiden syyta liittda hankesopimus tdhan sopimukseen
ja/tai sopia tdssa sopimuksessa hankkeen kustannusten jakamisesta uusien Jasenten kanssa.

Huom.: Perustasoksi on valittu, etta yksinoikeutta ei ole, mutta tdman ei tule estda Perustajajdsenia vaatimasta yksinoikeutta tilanteissa, jossa se
katsotaan tarpeelliseksi. Perustajajdsenten tulee harkita yksinoikeuden tarvetta huolellisesti, silld sen seurauksena voi esim. olla tarve analysoida
kilpailuoikeutta tarkemmin.

Huom.: Malliteksti on esitetty Hallinnollisen mallin osalta suhteellisen yleisella tasolla, silld eri tyyppisten Dataverkostojen hallintovaatimuksissa voi
olla huomattavia eroja. Taman vuoksi Jasenten tulee harkita Hallinnollisen mallin mallitekstin muuttamista asianomaisen Dataverkoston ja sen
elinkaaren vaatimusten mukaisesti.
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YLEISTEN EHTOJEN POIKKEUKSET
Osapuolet ovat sopineet Yleisten ehtojen seuraavien kohtien muuttamisesta seuraavalla tavalla:'®
[Esimerkkeja:

(i) Kohta 4.1: "Palveluntarjoajilla on oikeus edelleenjakaa Verkostossa tarjottavaa Dataa ja
Johdannaisaineistoja Kolmannen osapuolen loppukayttajille ilman rajoituksia.”; ja

(ii) Kohta 17.3: "Naiden Yleisten ehtojen kohta 7 pysyy kokonaisuudessaan voimassa kolmen (3)
vuoden ajan Perustamissopimuksen paattymisen jalkeen.”]

IRTISANOMINEN JA VOIMASSAOLO?Y’

Tama sopimus solmitaan [[@] [kuukauden/vuoden] maardajaksi] voimaantulopdivasta lukien, minka jalkeen
se pysyy voimassa toistaiseksi, jolloin sopimuksen irtisanomisaika on [e] kuukautta.

ILMOITUKSET
Tamaén sopimuksen mukaiset ilmoitukset tulee antaa kirjallisesti Liitteessa 3 mainituille edustajille.®

Asianomaisen Osapuolen on ilmoitettava yhteyshenkildiden tai oleellisten yhteystietojen muutoksista
viipymattd [Ohjausryhmén sihteerille].®

VASTUUNRAIJOITUS

[Tamé&n Sopimuksen mukainen minka tahansa Osapuolen kokonaisvastuu vuodessa? ei saa olla suurempi
kuin (i) [®] euroa taikka (ii) [®] prosenttia kokonaissummasta, joka on tullut maksettavaksi rikkomukseen
syyllistyvalle osapuolelle tdman Sopimuksen nojalla [kahdentoista (12) kuukauden ajanjaksolta ennen
taman kohdan mukaisen vaatimuksen oikeuttavaa tapahtumaa, jos tdma summa on suurempi.]

Vastuunrajoituksista riippumatta vyleisen tietosuoja-asetuksen (GDPR) artiklaa 82 sovelletaan
henkilotietojen kasittelyyn liittyviin vastuisiin ja korvauksiin. Edelld mainittu vastuunrajoitus ei rajoita
rekisterinpitdjan oikeutta vaatia takaisin muilta rekisterinpitajilta tai henkilotietojen kasittelijoilta, jotka
osallistuvat samaan henkil6tietojen kasittelyyn, korvauksen sitd osaa, joka vastaa heiddan vastuutaan
vahingosta GDPR:n artiklan 82 mukaisesti.

MUUT EHDOT*

VOIMAANTULO JA SOVELTAMINEN

Tama sopimus tulee voimaan, kun [kaikki Osapuolet ovat sen allekirjoittaneet TAI 20 1.

16 Huom.: Yleisten ehtojen muutokset tai poikkeukset tulee esittda tassa esim. annetun esimerkin mukaisesti.

17 Huom.: Tayta tarvittavat sopimuskautta ja irtisanomista koskevat tiedot.

8 Huom.: Jasenet voivat halutessaan nimittaa Liitteessa 3 eri yhteyshenkilot muodollisille ilmoituksille ja toiminnallisille ilmoituksille.
19 Huom.: Liitteessd 4 — Hallinnollinen malli kuvataan ohjausryhman sihteerin tehtavat.

20 Huom.: Harkitse, kannattaako eri rooleille maaritelld erikseen eri kokonaisvastuurajat.

21 Huom.: Ota huomioon muut ehdot, jotka voivat olla Verkoston kannalta oleellisia, kuten houkuttelukielto sekd markkinointi- ja mainontatoiminta.
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SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

Tdahan Sopimukseen sekd sen tulkintaan sovelletaan Suomen lakeja lukuun ottamatta kansainvalisen
yksityisoikeuden periaatteita ja/tai lainvalintasaantoja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai
voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti
Keskuskauppakamarin vélimiesmenettelysadntéjen mukaisessa valimiesmenettelyssa.
Vilimiesmenettelyssa kdytetdan yhta valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on
englanti.

KAPPALEET
Tatd sopimusta on laadittu [ ] samansisaltoista kappaletta, yksi kullekin Osapuolelle [ja yksi
ohjausryhmaille].
Paikka: , paivays: 20
[Allekirjoitukset seuraavalla sivulla]
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Osapuoli 1 Osapuoli 2
Nimi: Nimi:
Titteli: Titteli:
Osapuoli 3 Osapuoli 4
Nimi: Nimi:
Titteli: Titteli:
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4.3 Liittymissopimus [Mallipohja]

LITTYVA OSAPUOLI
(1) [Liittyva osapuoli]??
LITTEET
Liite Kuvaus
1 Perustamissopimus
1.1 Dataverkoston kuvaus
1.2 Yleiset ehdot
1.3 Jasenluettelo ja yhteystiedot
1.4 Hallinnollinen malli
1.5 Toimintasdannot
1.6 [Muut Perustamissopimuksen Liitteet]??

TAUSTATIEDOT

Liittyva osapuoli on ilmaissut olevansa kiinnostunut liittymaan [e] koskevaan Perustamissopimukseen, joka
on allekirjoitettu [#].%*

Perustamissopimus sallii uusien [Osapuolten]? liittymisen Dataverkostoon [edellyttien, etté [].25
MAARITELMAT

Seuraavilla termeilla ja ilmauksilla on tdssa sopimuksessa sekd sen johdannossa ja Liitteissa seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkdmuoto kasittaa
my6s mahdollisen monikkomuodon ja painvastoin ja viittaukset Liitteisiin ja kohtiin tarkoittavat taman
sopimuksen Liitteita ja kohtia:

"Liittyva osapuoli” tarkoittaa kohdassa ”Liittyva osapuoli” maariteltya tahoa.
”Liittymissopimus” tarkoittaa tata sopimusta.
"Perustamissopimus” tarkoittaa Dataverkostoa [e] tarkoittavaa Perustamissopimusta,

joka on paivatty [e].

”[Madritelty kasite]” tarkoittaa [maaritelma]

22 Huom.: Tdhan lisdtaan Liittyvan osapuolen tiedot.
2 Huom.: Esit3 tdssa taydellinen luettelo Liitteista.
24 Huom.: Téhan lisdtaan viittaus Dataverkostoon.

25 Huom.: Perustajajdsenten mielestd voi olla oleellista maaritelld roolikohtaiset edellytykset liittymiselle, ja voi olla tarpeen méaéritella tassa rooli tai
roolit, joissa Liittyvd osapuoli liittyy Verkostoon.

26 Huom.: Lisda tdhan tarvittaessa viittaus Dataverkoston uusia Jasenia koskeviin ehtoihin.
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PERUSTAMISSOPIMUKSEEN LITTYMINEN

Liittyvd osapuoli on ilmaissut olevansa kiinnostunut liittymaan Perustamissopimukseen, ja
Perustamissopimus sallii uusien Osapuolten liittymisen Dataverkostoon [edellyttien, etts [@]].7

Taytettyddn nama vaatimukset Liittyva osapuoli liittyy Perustamissopimukseen ja Dataverkostoon taman
Liittymissopimuksen mukaisesti.

VOIMAANTULO JA SOVELTAMINEN

Liittymissopimus tulee voimaan, kun Liittyva osapuoli on sen allekirjoittanut ja Dataverkoston ohjausryhma
on sen asianmukaisesti hyvaksynyt.

SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

KAPPALEET

Tahan Sopimukseen sekd sen tulkintaan sovelletaan Suomen lakeja lukuun ottamatta kansainvalisen
yksityisoikeuden periaatteita ja lainvalintasdaantoja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai
voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti
Keskuskauppakamarin valimiesmenettelysaantojen mukaisessa valimiesmenettelyssa.
Vidlimiesmenettelyssa kdytetaan yhta valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on
englanti.

Tatd sopimusta on laadittu [e] 2 samansisiltdistd kappaletta, yksi [kullekin Osapuolelle/Liittyvalle
osapuolelle ja yksi ohjausryhmille].

Paikka: , pdivays: 20

[Allekirjoitukset seuraavalla sivulla]

27 Huom.: Lisda tdhan tarvittaessa Perustamissopimuksen mukaiset ehdot, jotka koskevat Dataverkoston uusia Jasenia.

22 Huom.: Huomaa, ettd nama tiedot riippuvat liittymisprosessista ja sen hallinnosta (esim. siitd, onko ohjausryhmalla valtuutta hyvaksya uusia Jasenia
tai taytyyko jokaisen istuvan Jasenen allekirjoittaa Liittymissopimus).
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Osapuoli 1 Osapuoli 2
Nimi: Nimi:
Titteli: Titteli:
Osapuoli 3 Osapuoli 4
Nimi: Nimi:
Titteli: Titteli:
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4.4Datajoukon kayttoehdot [Mallipohja]
DATAN TARJOAJA

toimii Datan tarjoajana.

KAYTTOEHTOLITTEET

Kayttoehtolii Kuvaus
te

1 Datajoukon kuvaus [nro 1]?°

TAUSTATIEDOT

Ndiden Datajoukon kayttdéehtojen tarkoitus on maaritelld Data, jonka Datan tarjoaja asettaa saataville
Verkostossa, ja maarittad ehdot kyseisen Datan kaytolle.

MAARITELMAT

Seuraavilla termeilld ja ilmauksilla on ndissd Datajoukon kayttoehdoissa ja Kayttoehtoliitteissa seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkdmuoto kéasittaa
my®6s mahdollisen monikkomuodon ja pdinvastoin ja viittaukset Kayttdehtoliitteisiin ja kohtiin tarkoittavat
naiden Datajoukon kdyttdehtojen Kayttdehtoliitteita ja kohtia:

”Datan tarjoaja” tarkoittaa edelld kohdassa "Datan tarjoaja” maariteltya tahoa.

"Kayttaja” tarkoittaa mita tahansa Loppukdyttdjad, Palveluntarjoajaa,
Operaattoria tai Kolmannen osapuolen loppukayttdjas, joka
kasittelee Dataa, jonka Datan tarjoaja asettaa saataville ndiden
Datajoukon kayttoehtojen mukaisesti. [Otetaan kontrollilistaan
kysymys siitd, ettd miten eri skenaarioissa mm. datan edelleen
jakaminen ja siihen liittyvat ehdot on maariteltaval

”[Maaritelty kisite]”3° tarkoittaa [maaritelma]

Muiden termien ja ilmausten merkitykset on maaritelty Yleisissa ehdoissa.

SOVELLETTAVUUS JA KATTAVUUS
N&ita Datajoukon kayttoehtoja sovelletaan Datajoukkoihin, jotka Datan tarjoaja tarjoaa [[e] [e] 202[e]
paivatyn Perustamissopimuksen nojalla / jotka Datan tarjoaja liittda [e] [e] 202[e] paivatyn

Liittymissopimuksen nojalla]®! ja jotka on maéritelty tarkemmin Kiyttdehtoliitteessa 1.

Kayttamalla Dataa kdyttdja sitoutuu kdyttamaan Dataa naiden Datajoukon kdyttoehtojen mukaisesti.

2 Huom.: Mikéli Datan tarjoaja tarjoaa useita Datajoukkoja Datajoukon kdyttdehtojen puitteissa, Datan tarjoaja voi halutessaan sisallyttda yksittaisten
Datajoukkojen kuvaukset Kayttoehtoliitteind. On huomioitava, etta jos eri Datajoukoilla on eri ehdot, Datan tarjoajan on maaritettava kullekin
tallaiselle Datajoukolle erilliset Datajoukon kayttéehdot.

30 Huom.: Luettele tdssd mahdolliset Perustamissopimuksessa tai sen Liitteissé (lukuun ottamatta yleisid ehtoja) esitetyt maaritelmat.

31 Huom.: Muokkaa tdhan kohtaan péivays, jona Datan tarjoajasta on tullut Perustamissopimuksen Osapuoli.
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Mikali Perustamissopimuksen tai sen liitteiden ja ndiden Datajoukon kadyttéehtojen valilld ilmenee ristiriita,
ensisijaisesti sovelletaan naita Datajoukon kadyttéehtoja ja niiden Kayttdehtoliitteita. Lisaksi jos Datajoukon
kayttdehtojen ja sen Kayttdehtoliitteiden valilla ilmenee ristiriita, ensisijaisesti sovelletaan ndita Datajoukon
kayttdehtoja.

DATA

Data, sen sijainti ja jakamistapa méiritelldan Datajoukon kuvauksissa (Kdyttéehtoliite 1[- ¢]%2).

Datan tarjoaja esittda ja takaa, etta silla on oikeus tarjota Data saataville ja ettd datan vastaanottajilla on
oikeus kdyttaa Dataa Perustamissopimuksessa ja ndissa Datajoukon kayttéehdoissa kuvatuilla tavoilla.

OIKEUS KAYTTAA DATAA

Ndiden Datajoukon kdyttdehtojen mukaisesti Datan tarjoaja myontaa kayttajalle ei-yksinomaisen oikeuden
kdyttada Dataa 33

(1)  vastaanotto, kisittely ja jaljentdminen3;
(2)  jalostaaja muokata; ja

(3) [edelleenjakaa] 3> Dataa Kolmannen osapuolen loppukayttdjille edellyttiden, ettd Palveluntarjoaja
sisdllyttda jokaisen Kolmannen osapuolen loppukdyttdjan kanssa solmimaansa
sopimukseen niiden Datajoukon kidyttéehtojen ehdot / kohdat [...]3® ndistd Datajoukon
kayttdehdoista.

[Suomessa / Euroopan unionissa ja Euroopan talousalueella / maailmanlaajuisesti].

Kayttajalla on oikeus kayttdda ohjelmistorobotteja tai muita robotisoidun prosessiautomaation,
koneoppimisen tai tekodlyn muotoja ja sovelluksia kasitellessdan Dataa edellyttden, ettd sovellettavia
salassapitovelvollisuuksia noudatetaan. Edella mainitun mukaisesti kdyttajalla on oikeus oppia Datasta seka
kdyttad ammatillista osaamista ja kokemusta, joita sille karttuu Datan kasittelyn aikana.

DATAN KASITTELYN RAJOITUKSET

Dataa ei saa kisitelld seuraaviin tarkoituksiin: [e].37

MAKSUT JA MAKSUEHDOT

Datan kayttdon liittyy maksuja ja veloituksia, jotka on kuvattu tarkemmin Kiyttoehtoliitteessa 1.3

Huom.: Jos mahdollista, lisaa viittauksia muihin Kayttoehtoliitteisiin.

Huom.: Jiljempana olevassa luettelossa on annettu esimerkki tdhan kohtaan sisdllytettavista asioista, jotka liittyvat oikeuteen kayttaa Dataa. Datan
tarjoaja ja/tai Verkoston Jasenet voivat halutessaan laatia Datajoukon kayttéehdoille yksityiskohtaisempia Verkostokohtaisia malleja, jotka
vastaavat Verkoston liiketoiminnallista kontekstia.

Huom.: Huomaa, ettd Johdannaisaineistoja on sallittua jakaa Kolmansille osapuolille ilman rajoituksia. Siksi on tarkeda, ettd Datan tarjoaja huomioi
tapauskohtaisesti, onko

Huom.: Huomaa, etta Yleisten ehtojen (kohdan 4) mukaisesti Dataa on sallittua edelleenjakaa Kolmannen osapuolen loppukayttdjille vain, mikali
sovellettavat Datajoukon kadyttéehdot sen sallivat. Tdman vuoksi poista edelleenjakamisoikeus, kun se ei koske tiettyja Datajoukkoja.

Huom.: Vaihtoehtoisesti Jasenet voivat tai Datan tarjoaja voi halutessaan laatia erillisen Kayttdehtoliitteen, joka sisaltad kaikki ehdot, jotka taytyy
sisallyttaa mahdollisiin edelleenjakaminensopimuksiin.

Huom.: Kuvaa tdssa mahdolliset tietyt rajoitukset, jotka koskevat Datajoukkoa tai -joukkoja.

Huom.: Kun oleellista, Dataan liittyvat maksut tai veloitukset tulee madritelld ja niihin tulee viitata tdss3, silld Iahtokohtaisesti Data tarjotaan
maksutta Yleisten ehtojen kohdan 6.1 mukaisesti.
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RAPORTOINTI

Datan kayttdén liittyy seuraavat raportointivelvollisuudet: [@].3°
AUDITOINTI

Datan kayttdén liittyy seuraavat auditointivelvollisuudet: [@].4°
TIETOTURVA

Datan kayttdén liittyy seuraavat tietoturvavelvollisuudet: [e].4
LUOTTAMUKSELLINEN TIETO

Osapuolet hyvaksyvat, ettd Kayttdehtoliitteen [1] mukainen Datajoukko sisaltaa Luottamuksellista tietoa,
ja sen kayttdén ja kisittelyyn sovelletaan [e].%2

TIETOSUOJA

Data sisaltida henkildtietoja, ja sen vastaanottoon ja kasittelyyn sovelletaan seuraavia: [e].%3
AINEETTOMAT OIKEUDET

[0]*
VASTUUVAPAUSLAUSEKE JA VASTUUNRAJOITUS

[Esimerkki: Jollei ndissd ehdoissa muuta mainita, Datan tarjoaja tarjoaa datan ”sellaisenaan kuin se on
saatavilla” ilman mink&danlaista takuuta. Kdyttaja kantaa kokonaan riskin siitd, soveltuuko data kayttdjan
kayttotarkoituksiin. Edelld mainitusta huolimatta tdmé ei rajoita Yleisten ehtojen kohtien 11.3-11.5 [ja
Perustamissopimuksen] mukaista Datan tarjoajan vastuutal].*®

IRTISANOMISEN VAIKUTUKSET

[Esimerkki: Mikali Jasenen Verkoston jasenyys irtisanotaan sen seurauksena, ettd Jasen on rikkonut
olennaisesti Perustamissopimusta, rikkomukseen syyllistyneen Jasenen oikeus kayttaa Dataa paattyy
irtisanomispdivana. Rikkomukseen syyllistyneen Jasenen tulee lopettaa Datan kaytto ja minkd tahansa
Osapuolen pyynnosta todistettavasti palauttaa tai tuhota Data ja Luottamuksellinen tieto seka niiden kaikki
kopiot. Rikkomukseen syyllistyneelld Jasenelld on kuitenkin oikeus sdilyttad Dataa sovellettavan lain tai

39 Huom.: Kuvaa tissd mahdolliset tietyt raportointivelvollisuudet, jotka koskevat Datajoukon tai -joukkojen kayttoa.

40 Huom.: Kuvaa tdssd mahdolliset tietyt auditointiehdot (katso Yleisten ehtojen kohta 13 ja Perustamissopimus).

41 Huom.: Kuvaa tdssd mahdolliset Datajoukkoa tai -joukkoja koskevat tietyt tietoturvavaatimukset (katso Yleisten ehtojen kohta 5 ja

Perustamissopimus).

42 Huom.: Mikili Datajoukot sisiltavat Luottamuksellista tietoa, Datan tarjoajan tulee mairitell3 tdssa mahdolliset tietyt vaatimukset, jotka se katsoo

tarpeellisiksi tarjotakseen Dataa saataville Verkostossa.

43 Huom.: Yleisten ehtojen kohdassa 9 (lisitietoja alla) maaritellddn tietosuojaa koskevat oletusehdot. Mikali Data sisdltaa henkilotietoja, Datan
tarjoajan on harkittava, tuleeko tassa madritelld yksityiskohtaisesti ehdot, jotka koskevat henkilétietojen siirtoa ja kasittelya. Lisdharkintaa tarvitaan
my6s, mikali Data sisaltda henkiltietoja (tai anonymisoituja henkilGtietoja), joita edelleenjakaaan Kolmannen osapuolen loppukayttdjille.

4 Huom.: Mikili Datan tarjoaja katsoo tarpeelliseksi poiketa oletuskdytannosta Aineettomien oikeuksien suhteen (Yleisten ehtojen kohta 8),
Datajoukkokohtaiset poikkeukset tulee kuvata tdssa. Aineettomien oikeuksien tehokasta hallintaa varten Jasenten tulee kuitenkin harkita, onko
mahdollista maaritelld Verkoston Aineettomia oikeuksia koskeva oletuskaytantd perustamalla Datajoukon kdyttdehdoille vakiomalli, jota
sovelletaan asianomaiseen Verkostoon.

4> Huom.: Yleisten ehtojen kohdassa 11 maaritetaan vastuunrajoitusta koskevat ehdot. Tassa tulee méaéritella mahdolliset vastuuta koskevat
Datajoukkokohtaiset poikkeukset. Huomaa, ettd Jasenet ovat voineet poiketa Yleisten ehtojen vastuuehdoista, jos oleellista, jolloin kyseisiin
vastuuehtoihin tulee viitata tdssa selvyyden vuoksi.
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toimivaltaisen viranomaisen edellyttdmalla tavalla edellyttden, ettd rikkomukseen syyllistynyt Jasen
ilmoittaa Datan tarjoajalle téllaisesta siilytysvelvollisuudesta irtisanomispaivaan mennessi.] %

VOIMAANTULO JA SOVELTAMINEN

Oikeus kayttaa Dataa tulee voimaan, kun kdyttdja avaa paasyn Dataan, ja vaikuttaa siihen asti, etta kayttaja
lopettaa Datan kasittelyn.

MUUTOKSET
Datan tarjoaja voi muuttaa naditd ehtoja koska tahansa ilmoittamalla muutoksesta kirjallisesti Verkoston
kaikille muille jasenille. Muutetut ehdot tulevat voimaan kolmenkymmenen (30) paivan kuluttua siita, kun
Datan tarjoaja on ilmoittanut muille Jasenille naihin ehtoihin tehdyistd muutoksista, mutta muutokset eivat
vaikuta Dataan, jonka kayttajat ovat vastaanottaneet ennen muutosten voimaantuloa.

MUUT EHDOT

[0]¥
[SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU*®

N&ihin Datajoukon kdyttéehtoihin sekd niiden tulkintaan sovelletaan Suomen lakeja lukuun ottamatta
kansainvélisen yksityisoikeuden periaatteita ja lainvalintasaantoja.

Kaikki ndiden Datajoukon kayttéehtojen mukaisesti jaetusta Datasta tai kayttoehtojen rikkomuksista,
irtisanomisesta tai voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan
lopullisesti  Keskuskauppakamarin  valimiesmenettelysddntéjen mukaisessa vialimiesmenettelyssa.
Vilimiesmenettelyssad kdytetdan yhta vilimiesta, menettelyn paikka on Helsinki ja menettelyn kieli on
englanti.]

4 Huom.: Yleisten ehtojen kohta 10.2 sallii Osapuolten jatkaa Datan kdytt6a Perustamissopimuksen ollessa voimassa sen irtisanomisesta huolimatta.
Datan tarjoajien ja Jasenten tulee harkita, millaisia vaikutuksia Jdsenen olennaisesta sopimusrikkomuksesta aiheutuu, ja sisallyttad esim. seuraava
kohta Datajoukon kayttéehtoihin:

47 Huom.: Datan tarjoajan (ja Verkoston Jasenten) tulee harkita tapauskohtaisesti, tarvitaanko muita ehtoja, jotka koskevat Datan kayttoa.

4 Huom.: On huomattava, ettd tima kohta on mahdollisesti oleellinen vain, mikéli Dataa voidaan edelleenjakaa Kolmannen osapuolen loppukéayttijille,
mika tulee huomioida sopimuksessa, jota sovelletaan Datan edelleenjakamiseen Kolmannen osapuolen loppukayttdjille.
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4.5Hallinnollinen malli [Mallipohja]49
YLEISET EHDOT

Dataverkosto perustetaan Perustamissopimuksella, jonka Verkoston Jasenet allekirjoittavat. Tassa liitteessa
on esitetty Dataverkoston Hallinnollisen mallin kuvaus.

Hallinnollisen mallin tarkoitus on madaritelld menettelyt ja mandaatit, jotka koskevat Dataverkoston
hallintaa seka oleellisia muutoksia Dataverkoston elinkaaren aikana.

Perustamissopimuksen tulee sisdltda Liitteena 3 Jasenluettelo, jossa esitetddn myds Perustamissopimuksen
Osapuolet ja niiden edustajien yhteystiedot. Jasenluetteloa on paivitettava uusien Osapuolien liittyessa ja
istuvien Osapuolien poistuessa sekd yhteystietojen muuttuessa.

OHJAUSRYHMA
Yleista

Ohjausryhma on Dataverkoston ylin paattava elin. Ohjausryhman tarkoitus on edistdad Osapuolten valista
yhteistyotd ja organisoida Verkoston hallintaa asianmukaisesti strategisella tasolla. Ohjausryhma myos
paattaa asioista, joilla voi olla merkittavaa taloudellista tai riskivaikutusta Osapuoliin.

Ensisijaiset toiminnot

Ohjausryhma on perustettu varmistamaan Dataverkoston liiketoiminnan tai sen juridisten, teknisten tai
eettisten asioiden koordinointi sekd niihin liittyva paatoksenteko. Ohjausryhman vastuulla on valmistella
tarvittavia muutoksia, joilla varmistetaan, ettd Dataverkosto vastaa edelleen tarkoitustaan ja tdyttaa
sovellettavat vaatimukset.

Ohjausryhmalla on valtuus valmistella Perustamissopimuksen tai sen Liitteiden muutoksia seka hyvaksya
uusia Dataverkoston uusia Jasenida Perustamissopimuksessa madriteltyjen liittymiskriteerien perusteella.
Ohjausryhmilld on myos valtuus hyviksya uusia Datajoukkoja ja/tai Datajoukon kayttéehtoja, mikéli
tallaista hyvaksyntaa tarvitaan.

Kokoonpano, kokoukset ja organisaatio

Jokainen Osapuoli nimittda yhden edustajan toimimaan ohjausryhmassa (jaljempana ”Edustajat”).
Ohjausryhma nimittdad puheenjohtajan (jaljempana ”"Puheenjohtaja”) ja sihteerin (jaljempéana ”Sihteeri”).
Sihteeri ei voi samaan aikaan olla my6s Edustaja. Puheenjohtaja johtaa ohjausryhman kokouksia taikka
nimittda Edustajan johtamaan kokousta puolestaan.

Jokainen Edustaja 1) pyrkii olemaan paikalla kaikissa kokouksissa tai jarjestimaan edustajan kaikkiin
kokouksiin; 2) voi nimittaa sijaisen tai edustajan osallistumaan mihin tahansa kokoukseen ja danestamaan
siind ja 3) osallistuu kokouksiin yhteisty6hengessa.

Puheenjohtajan on kutsuttava ohjausryhmén tavallinen kokous koolle vahintdan [kolmen (3) kuukauden]
valein. Puheenjohtajan on kutsuttava ylimaarainen kokous koolle milloin tahansa Puheenjohtajan tai minka
tahansa Edustajan kirjallisesta pyynnosta. Ennen ylimaaraisen kokouksen kutsumista koolle Puheenjohtajan
tai Edustajan, joka on pyytanyt ylimaardista kokousta, tulee ldhettdd sahkopostilla yhteenveto kasilla
olevasta asiasta ja siitd, onko ajalla sen kannalta suurta merkitysta.

Kokoukset voidaan jarjestda videoneuvotteluina, kun Puheenjohtaja katsoo sen tarpeelliseksi.
Ohjausryhman taytyy kokoontua kasvokkain vahintaan kerran vuodessa.

4 Huom.: Tdma mallipohja on vain yleisluontoinen kuvaus hallintosaannaista, jotka voivat koskea asianomaista Verkostoa. Jasenten tulee harkita onko
oleellista maaritellda muita ehtoja, jotka koskevat Verkoston hallintoa. Niita voivat olla esim. sddnnét, jotka koskevat Verkoston osallistujissa tai sen
sopimuskehyksessa, teknisessa tai liiketoimintakehyksessa tapahtuvia muutoksia. Lisdksi Jasenten tulee harkita, tuleeko maéritella erillinen prosessi
uusien Datajoukkojen lisdamiseksi Verkostoon seka Datajoukon kayttéehtojen hyvaksymiseksi.
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Sihteeri koordinoi ohjausryhman tehtaviin liittyvia asioita. Sihteeri vastaa erityisesti seuraavista:

. ohjausryhmdn kokousten valmistelu, tehtavalistan kohteiden ehdottaminen,
ohjausryhman kokousten tehtavélistan valmistelu, kokousten poytakirjojen
kokoaminen ja ohjausryhman tekemien paatdsten toimeenpanon valvominen

. Perustamissopimuksen ja sen kaikkien Liitteiden pitdminen ajan tasalla ja
saatavilla
" tarvittavien asiakirjojen *° ja ohjausryhmin tehtdvid koskevien pyyntdjen

kerddminen, arviointi yhdenmukaisuuden varmistamiseksi ja [ahettdminen
. ohjausryhmaén paivittdisen toiminnan koordinointi ja hallinta

- Dataverkostoon liittyvien asiakirjojen ja ilmoitusten toimittaminen viipymatta

mille tahansa asianomaiselle Osapuolelle ja

. virallisten kopioiden tai alkuperdisten asiakirjojen toimittaminen pyynnosta
Osapuolille, kun téllaiset kopiot tai alkuperdiskappaleet ovat ainoastaan sihteerin

hallussa ja Osapuolet tarvitsevat niitad esittddkseen vaatimuksia.

Sihteerilld ei ole oikeutta toimia tai antaa juridisesti sitovia ilmoituksia Osapuolten tai Dataverkoston
puolesta, jollei muuta nimenomaisesti mainita Perustamissopimuksessa tai jolleivat kaikki Osapuolet anna
silhen asianmukaista valtuutusta. Sihteerin ei tule pyrkia laajentamaan rooliaan tdssa Liitteessa mainittujen
tehtdvien ulkopuolelle.

Kokouksen esityslista

Jokaisessa kokouksessa ajankohtaiset Dataverkostoon vaikuttavat asiat kdydaan lapi esityslistalla, jota ei ole
rajoitettu seuraavaan:

Johdannon kohteet, kuten seuraavat:

. Lasnaolijoiden esittelyt sis. mahdollisesti kutsutut osallistujat

. Esityslistan lapikaynti

. Edellisen kokouksen pdytakirja

. Edellisissa kokouksissa pdatettyjen tehtdvien (action pointien) lapikdynti

Kaynnissa olevat asiat, kuten
. Perustamissopimuksen ja sen Liitteiden muutosten hyvaksynta

. [Dataverkoston uusien Jisenten hyviksyntd]>!

50 Huom.: Ainakin tilanteessa, jossa kaikki Datajoukon kayttoehdot on jaettu kaikkien Dataverkoston Jasenten kesken, olisi loogista, etta sihteeri
ylldpitda ajantasaista kirjastoa eri Datajoukon kdyttdehdoista, jollei muunlaista keskitettya ratkaisua perusteta.

51 Huom.: Jos Perustamissopimus sallii uusien Jasenten liittymisen Verkostoon.
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. [Uusien Datajoukkojen ja/tai Datajoukon kiyttdehtojen hyvaksyntd]>?
" Dataverkoston operatiivinen ja tekninen tila

- Dataverkostoa koskevat muutospyynnot

. Muutospyyntdjen tuotosten hyvaksynta ja niiden aikataulujen valvonta
u Keskeneraiset asiat, avoimet action point -tehtavat, ristiriidat

. Muiden oleellisten asioiden huomiointi

. Kokouksen toimenpiteiden arviointi ja yhteenveto

- Seuraava kokous

. pPaattaminen

P&atosvaltaisuus ja pastokset

Kokous on paatodsvaltainen, kun ldsnd on Puheenjohtaja tai hdnen edustajansa ja vahintdan [2/3] Edustajista
tai ndiden edustajat. Ohjausryhma pyrkii tydskentelemaan konsensusperiaatteen mukaisesti. Ohjausryhma
ddnestda tarvittaessa Verkostoa koskevista paatoksistda. Puheenjohtajan dani on ratkaiseva.

Mikali ohjausryhma ei padse yhteisymmarrykseen, hyvaksytaan paatdkseksi ehdotus, jota tukee vahintdaan
2/3 TAI 1/2 kokouksessa Idsnd olevista Edustajista.

Perustamissopimukseen [tai liitteeseen 2 — Yleiset ehdot, liitteeseen 4 — Hallinnollinen malli tai liitteeseen
1 — Dataverkoston kuvaus] tehtavdat muutokset, joilla on olennainen kielteinen vaikutus mihin tahansa
Jaseneen, on hyviksyttiva maidrdenemmistdlld, joka on 2/3 kaikista Edustajista.

Uudet Osapuolet voivat liittya Verkostoon allekirjoittamalla Liittymissopimuksen, ja liittyminen edellyttaa
ohjausryhman [Mairdenemmiston/enemmiston] hyvaksyntdd. [Hyvaksyviin Osapuoliin taytyy sisaltya
kaikki / 2/3 Datan tarjoajan enemmistd / enemmistd Datan tarjoajista]>.

Mikali ohjausryhman paatds Perustamissopimuksen muuttamisesta vaikuttaisi olennaisesti sellaisen
Osapuolen oikeuksiin tai velvollisuuksiin, joka vastustaa kyseistd muutosta, vastustavalla Osapuolella on
oikeus irtisanoa Perustamissopimus ilmoittamalla asiasta kirjallisesti ohjausryhmalle neljéntoista pdivan
kuluessa siita, kun vastustava Osapuoli on saanut ohjausryhman paatoksen tietoonsa. Tama irtisanominen
tulee voimaan kolmenkymmenen paivan kuluessa pdivastd, jona vastustava Osapuoli on lahettanyt
ilmoituksen muille Osapuolille.

Alaryhmat

Ohjausryhma voi valtuuttaa alaryhman ja/tai asianomaisen alaryhmin puheenjohtajan perehtymain
tiettyyn asiaan. Ohjausryhma nimittaa alaryhmien puheenjohtajat ja jasenet sekd maarittelee niiden
menettelysaannot.

52 Huom.: Tam4 on oleellista vain, mik&li Perustamissopimuksessa on méaaratty uusien Datajoukkojen ja/tai Datajoukon kayttdehtojen hyviksynnin
edellyttdvan ohjausryhman hyvaksyntaa.

53 Huom.: On harkittava, tuleeko tiettyjen paatosten edellyttda jopa kaikkien Jasenten Edustajien yksimielistd paatosta kaikkien Edustajien
maardenemmiston sijaan. Jasenten tulee myos harkita, tuleeko tdssa maaritella yksityiskohtaisesti kriteerit paatoksille, joihin liittyy esimerkiksi
tietty taloudellinen tai riskivaikutus.

54 Huom.: On harkittava, tuleeko esim. tietyn Datan tarjoajien enemmiston olla edellytyksen& uusien Jasenten hyvaksymiselle Dataverkostoon.
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Alaryhmien puheenjohtajilla on mahdollisuus osallistua ohjausryhman kokouksiin, kun Puheenjohtaja
katsoo sen tarpeelliseksi. Asianomaisen alaryhman puheenjohtajalla on vastuu paljastaa alaryhman jasenille
kaikki oleelliset tiedot, jotka han on saanut tietda ohjausryhman kokouksista, joihin han on osallistunut.

Kaikkien alaryhmien on toimittava taydellisen konsensuksen periaatteella. Mikali alaryhman jasenet eivat
padse yhteisymmarrykseen, alaryhman puheenjohtajan on vietdva asia ohjausryhmdn ratkaistavaksi
lopullisesti. Kun ohjausryhmalle on ilmoitettu asiasta, se lisdatdan ohjausryhman tulevan kokouksen tai
uuden ylimaardisen kokouksen esityslistalle (riippuen siitd, onko ajalla asian kannalta suurta merkitysta).
Kun ohjausryhma on tehnyt lopullisen paatoksensa, pdatds katsotaan toimeenpanokelpoiseksi.
Puheenjohtaja ilmoittaa alaryhman puheenjohtajalle ohjausryhman lopullisesta paatoksesta.

Kutsutut osallistujat

Ohjausryhman Edustajat voivat kutsua tarvittaessa asiaankuuluvia henkil6itd osallistumaan mihin tahansa
ohjausryhman kokoukseen, ja talléin kutsuttujen osallistujien katsotaan olleen lasnd kokouksessa.
Puheenjohtajalla on oikeus paattda, onko kyseisen henkilon kutsuminen tarpeellista ja asiaankuuluvaa.
Mikali kutsuttava ei kuulu Verkoston Jasenen organisaatioon, hanen on allekirjoitettava salassapitosopimus,
jollei Puheenjohtaja anna vapautusta tasta vaatimuksesta. Puheenjohtajan vastuulla on varmistaa, etta
kutsuttava pystyy todistamaan tdta sitovan salassapitovelvollisuuden olemassaolon, ennen kuin tama
osallistuu kokoukseen.

Ristiriidat

Kaikki Dataverkostosta taikka Perustamissopimuksen rikkomuksista, irtisanomisesta tai voimassaolosta
aiheutuvat tai niihin liittyvat riidat tulee ensin vieda ohjausryhman kasiteltaviksi. Osapuolten tulee pyrkia
ratkaisemaan tallaiset ristiriidat vilpittdmasti ohjausryhmassa.
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4.6 Dataverkoston kuvaus

Tassa Perustamissopimuksen osassa annetaan Dataverkoston kuvaus. Se koostuu Liiketoiminnallisesta liitteesta ja Teknisesta liitteesta.

Dataverkoston kuvaus luodaan tarkistuslistan (Liite) vastausten perusteella. Tarkistuslista ja Dataverkoston kuvaus taydentavat toisiaan.
Dataverkoston kuvaus sisaltaa viittauksia tarkistuslistaan (ks. numerointi), ja niité tulee lukea rinnakkain. Seuraavassa kuvassa on esitetty
Kuvausten paikka suhteessa koko saantokirjaan.

Oikeudellinen Dataverkosto — Saantékirja  Liike-
Jirjestelma Lol
Yleinen osa Pe issopl
Tarkistuslista q Dataverkoston kuvaus '
Ulkoiset: ——
- Yksityishenkilot Toimintas3anndt Hallinnollinen malli
Rt EEe Muut liitteet
I
« Datalihteet \ | Liittymnis-
= Rekisterdidyt sopimus
; Osapuolet
* Tilaajat
data- — - Jasenet
joukot
Kiytti-
Eettiset kysymykset ehdat
Roolit
Teknologia

4.6.1 Dataverkoston kuvauksen liiketoiminnallinen osa
4.6.1.1 Johdanto

Tama asiakirja on osa yleista datanjakosopimusten kehysta, joka on kehitetty auttamaan yrityksia uusien dataverkostojen muodostamisessa
ja reilun datatalouden yleisessa edistdmisessa. Tahan asiakirjaan on koottu liiketoiminnalliset paatokset, jotka on tehty sadantokirjan
tarkistuslista-asiakirjan avulla sekd muilla tavoin ekosysteemin suunnittelun aikana.

Liiketoiminnallinen osa on jaettu kahteen padosaan; dataekosysteemikaavio ja sen oheiskysymykset maarittelevat dataverkoston
liiketoiminnallisten nakdkulmien korkean tason yhteenvedon ja rakenteen, ja myéhemmissa kappaleissa on annettu yksityiskohtaisempaa
liiketoiminnan suunnittelua koskevaa tietoa, joka ei sovi itse kaavioon. Muita suunnitteluun liittyvia asiakirjoja (kuten sopimuksia ja esityksia)
voidaan tarvittaessa lisatd antamaan yksityiskohtaista tietoa dataverkostosta, jos sellaisia on saatavilla.
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4.6.1.2 Dataekosysteemikaavio

Esité seuraavassa dataekosysteemikaaviossa yleisen tason yhteenveto suunnitteilla olevan dataverkoston liiketoiminnan suunnittelusta.
limoitetut kysymykset ja erillinen sdantokirjan tarkistuslista-asiakirja auttavat kaavion kenttien sisallon maarittelyssa. Yksityiskohtaiset
maaritelmat -kappale on tarkoitettu lisatiedoille, jotka eivat sovi varattuun tilaan tai kuulu yhteenvetotasolle, joka kaaviossa on esitetty.

Dataekosysteemikaavio

(Sdantokirjan liiketoiminnallisen liitteen malli)

Tarkoitus ja ydintarpeet

Miki on keskeinen tarkoitus/ongelma, jonka vuoksi ekosysteemi on olemassa?
Mitki ovat keskeiset (alkuperdiset) kiyttétapaukset?

Mikéi on dataekosysteemin konteksti?

Ongelmat ja kysymykset
*  Miti tapaukseen liittyvid ongelmia ja
kysymyksié on tuotu esille?

Keskeiset sidosryhmat ja niiden roolit
Mitki ovat keskeiset sidosryhmaét, eli Datan
tarjoajat ja kuluttajat rooleineen?

Konteksti

Palvelutja

infrastruktuuri

Keskeiset
sidosryhmdt

Palvelut ja infrastruktuuri

Mité lisdarvopalveluita ekosysteemissi
tarvitaan?

Millainen infrastruktuuri tarvitaan?

Ekosysteemin kattavuus, sidnnét ja Datavirrat ja arvonsiirrot (Give-Get-periaatteella)
liiketoimintamallit Mité datavirtoja ekosysteemi kattaa?

Mikd kuuluu kattavuuteen ja miki ei? Millaista arvoa luodaan ja siirretidn tahojen vililld (Give)?
Mitkii ovat ekosysteemin perusperiaatteet? Millaimen korvaus arvosta saadaan (Get)?

Miki on toimintaa ohjaava
liiketoimintalogiikka ja -malli?

Hallinto ja tunnusluvut

Ekosysteemin luominen: kuka/miten?

Miten ekosysteemid hallinnoidaan ja
valvotaan?

Millainen on ekosysteemin muutosmekanismi?

4.6.1.3 Yksityiskohtaiset maaritelmat

Jatka dataekosysteemin maarittelyty6ta hyddyntamalla tarkistuslistan kysymysten vastauksia. Ydinkysymykset seka
vaatimukset liikketoimintamallille on kuvattu seuraavassa taulukossa. Kuhunkin kohtaan on jatetty tilaa vaatimuksille, jotka vaikuttavat
dataverkoston kayttdmien sopimusten muotoiluun, seka muille kyseiseen kohtaan liittyville vaatimuksille ja huomioille.

Maaritelmat kattavat seuraavat temaattiset alueet:

. tarkoitus ja ydintarpeet

. keskeiset sidosryhmat ja niiden roolit

. ekosysteemin kattavuus, saannét ja liikketoimintamallit
. datavirrat ja arvonsiirrot

. palvelut ja infrastruktuuri

. hallinto ja mittarit

Kasiteltyjen kohtien numerointi viittaa sdantokirjamallissa kaytettyjen tarkistuskysymysten numerointiin.

Tavoite ei ole vastata jokaiseen tarkistuslistan kysymykseen perusteellisesti, vaan kayttda kysymyksia apuna muotoiltaessa liikketoiminnan
suunnittelun eri nakokulmia. Voit linkittaa aiheisiin muita aineistoja seka lisata otsikoita tarpeen mukaan. Tarkista my0s, ettd vastauksesi

ovat linjassa muiden saantokirjan osioiden kanssa (esim. teknologinen osio), ja ettad potentiaaliset paallekkaisyydet on minimoitu.

Tarkastuslistan kohta Ydinkysymys

1.1.1. Datan kayttotapaukset Mitka tehtavat edellyttavat datan jakamista ja dataverkostoa?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:
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1.1.2. Liiketoiminnallinen
peruste
1.1.3. Datan arvo

Vaatimukset sopimustasolla:

Onko dataverkoston liiketoiminnallinen peruste maaritelty?
Kuinka datan arvon muodostuu ja jakautuu dataverkoston toimijoiden kesken?
Ymmarretaanko datan arvo asiakkaille ja muille sidosryhmille?
. Missd muodossa datan arvo esiintyy?
. Miten datan arvoa mitataan?
. Miten dataa hinnoitellaan?
. Millainen korvaus datasta annetaan?
. Mitka ovat oleelliset liiketoimintamallit?
. Mitk& ovat tarkeimmat kustannuskategoriat?
. Onko dataverkostolla yleista liiketoiminnallista ja hallinnollista suunnitelmaa?
. Mité muita ajureita voidaan nahda datan jakamiselle (esim. julkisen sektorin edistamat
periaatteet)?

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.3.4. Dataverkoston maaritys

1.3.2. Keskeiset toimijat
1.3.1. Datan tarjoajat
1.3.3. Roolit ja vastuut

Vaatimukset sopimustasolla:

Ketka ovat dataverkoston keskeiset toimijat ja mitka ovat niiden roolit?
. Kuka johtaa dataverkostoa ja miten?
Mitk& ovat keskeiset datan lahteet? Kuka hallitsee naiden datojen kaytt6a?
Onko sita, kuka verkostoon voi liittya, rajoitettu?
Millaisia partnereita dataverkostoon tavoitellaan lisaa?
Mitka ovat verkostoon liittymisen vahimmaisvaatimukset?
Millaisia maksuja ja kustannuksia liittyy verkoston toimintaan liittymiseen ja osallistumiseen?
Mitka ovat dataverkoston hallinnolliset ja muutosperiaatteet?
Onko muita sidosryhmia, jotka tulee ottaa huomioon?
Onko dataverkostolla riittavat edellytykset ja keinot reiluun ja luotettavaan yhteisty6hon?
Onko dataverkoston kannalta kriittiset roolit taytetty?
Miten suoriutumista néissa rooleissa mitataan?
Onko datan kasittelyyn liittyvat eri roolit ja vastuut maaritelty datan elinkaaren ajalle?
Millainen on datan kasittelyn roolien muutos-/nimeamismekanismi?

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.1.5. Kulttuuri

Vaatimukset sopimustasolla:

Kuvaus eri osapuolten datakaytantoihin liittyvasta kulttuurista seka siita, mita yhteisia elementteja
periytyy dataverkostoon.
e  Yksityiskohtaiset kulttuurilliset ja muutokseen liittyvat nakdkohdat, joita hallitaan erikseen esim.
osallistujien omissa toimeenpanohankkeissa.
. Muut huomioitavat asiat; tarvitaanko dataverkostoissa kulttuurien valista yhteistyéta? Jos kylla,
miten kulttuurilliset ja yhteiskunnalliset erot toteutetaan ja sovitetaan dataverkostossa?
. Miten kulttuurillisia nakékohtia ja muutosta hallitaan? Monikulttuurisen ymparistén ymmartaminen
ja siihen mukautuminen?
e  Yhteinen muutossuunnitelma dataverkoston yhteiselle toiminnalle?

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.3.5. Dataverkoston

toteutusratkaisujen perusteet

Vaatimukset sopimustasolla:

Miten dataverkosto on tarkoitus toteuttaa?
. Tekeminen, ostaminen, vuokraus?

Muut liiketoiminnalliset vaatimukset ja huomiot:

3.2.3. Suostumukset

Vaatimukset sopimustasolla:

Henkilotietojen ja muiden tietojen suostumuksen hallinta?
. Miten suostumuksia hallitaan, valvotaan ja raportoidaan?
e  Miten vuorovaikutusta suostumuksen antajien (esim. henkildiden) kanssa hallitaan?

Muut liiketoiminnalliset vaatimukset ja huomiot:
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3.3.3. Muutoshallinta Mitka ovat dataan liittyvien muutosten johtamisen kaytannot?
3.3.2. Datahallinto Mitka ovat datan sailytyksen ja saatavuuden periaatteet ja takuut?
4.1.3. Datahallinto ja vastuut Mitka ovat datan elinkaarenhallinnan periaatteet?
. Miten kasitelladn muutosjohtamisen eri ulottuvuudet (data, rakenteet, jarjestelmat, liittymat,
hallinnolliset asiat)?
. Miten muutoksista viestitdan datainfrastruktuurin eri osille ja siihen liittyville toiminnoille?
. Mitka ovat datan arkistoinnin ja poistamisen mekanismit?
e Mita jarjestelmia ja prosesseja kaytetdan datan elinkaaren viimeisten vaiheiden hallintaan?
e Kuka on vastuussa datasta sen elinkaaren aikana? Onko vastuuta jaettu? Miten vastuuta
siirretdan?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.1.7. Osaaminen ja Mita dataan liittyvaa osaamista ja mitd ominaisuuksia tarvitaan dataverkostolta ja sen jasenilta?
ominaisuudet e  Miten nama osaamiset ja ominaisuudet hankitaan ja miten niité yllapidetaan?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.4. Maksutapahtumat Liittyyko dataan lisenssimaksuja tai muita maksuja?
. Onko maksuista sovittu osapuolten valilla?
. Miten niita lasketaan, mitataan ja valvotaan?
. Koskevatko ne myos koostettua dataa?
. Onko mahdollinen verotus ja muut seuraukset maaritelty?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.5. Kustannukset Onko dataverkostoon liittyvat kehitys- ja kdyttokustannukset tunnistettu?
. Miten kustannukset allokoidaan ja kenelle? Mita muita kustannuksia asiaan liittyy?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.6. Saatavilla olevat Onko ekosysteemin laajuiset dataa koskevat palvelut maaritelty, hinnoiteltu ja sovittu?
palvelut . Kuka toteuttaa palveluihin liittyvan toiminnan?
4.1.4. Datapalvelut . Onko dataa koskeville palveluille yhteisia saantoja ja ohjeita?

e Datapohjaisten palveluiden tarve ja toteutus dataverkostossa? Esim. vahvistettavat dataan
perustuvat vaatimukset, anonymisointi, analysointi ja visualisointi.

e Miten dataa ja/tai siihen liittyvia palveluita auditoidaan (kuka, vaatimukset, tiheys, oleelliset
standardit)?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.8. Sitoutumisen taso Minkalaisia strategisia dataa koskevia riippuvuuksia osapuolilla on keskenaian?
e  Mita kannustimia ja mekanismeja datan jakamiselle on?
. Miten huolehditaan sitoutumisesta yhteisen toiminnan jatkuvuuteen?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.9. Datan kayttaminen e  Mita kayttdoikeuksia ja rajoituksia datan kayttoon liittyy (esim. kayttajat, toimialueet,
1.2.2. Kayttoon liittyvat kayttotarkoitukset ja paikat)?
rajoitukset ja rajaukset
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1.2.3. Datan kaytto, . Liittyyk® dataan kayton luonnetta koskevia rajoituksia (esim. ajoittainen kaytto, jatkuva lisenssi
manipulointi ja jakaminen taikka vain tutkimus ja kehitys)?
1.2.4. Elinkaaren hallinta e Onko datan hyddyntaminen rajattu tiettyyn toimialaan?

e Mita toimenpiteité datalle taytyy tehda, ennen kuin sité voidaan kayttéaa (esim. anonymisointi)?

e Millaisia rajoituksia asetetaan, jotta datan jakaminen on yha mahdollista ja dataa voidaan kayttaa
nykyisiin ja mahdollisiin tuleviin tarpeisiin, eli dataa ei lukita kokonaan?

. Onko dataa mahdollista jakaa edelleen? Kuka voi tehda niin?

e  Tuleeko edelleen jakamisesta ilmoittaa datan tarjoajalle ja/tai muille osapuolille?

e  Liittyyko datan kayttoon, kasittelyyn ja/tai varastointiin maantieteellisia rajoituksia?

e  Tuleeko tietyt juridiset tai yhteiskunnalliset nakékohdat huomioida (esim. lainsdadanndsta
riippuvat henkil6tietoja koskevat seikat)?

e  Miten dataa siirretdan ja jalostetaan dataverkostossa?

e  Miten datan kayton kontrolli toteutetaan ja miten sita valvotaan?

. Pidetdanko dataan paasysta ja sen kaytosta lokia?

e  Tarjoaako datan tarjoaja mekanismia datan pitkan aikavalin saatavuuteen (esim.
palvelutasosopimus)?

. Miten dataan liittyvien oikeuksien mahdollinen keskeyttdminen ja peruminen toteutetaan ja miten
sita valvotaan?

. Mikéa on mekanismi dataan liittyvien oikeuksien ja rajoitusten muuttamiselle?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

3.2.1 Rajapinnat Millaisia yhteisia rajapintoja ja datan saatavuuden kaytantoja on maaritelty?
4.1.2. Datan sijainti ja o Ymmarretddnko datan sijainti ja saatavuus datan elinkaaren ajalta?
saatavuus e  Siirretaanko dataa muille tahoille?

. Miten varmistetaan datan saatavuus ja paikkansapitavyys?

. Miten metadataa kaytetaan ja hallitaan dataverkostossa?

. Miten rajapintojen kehitystoimintaa suoritetaan?

e  Onko yhteisia rajapintojen kehittémisen tiekarttasuunnitelmia olemassa?
. Miten rajapintoihin liittyvia sitoumuksia hallitaan?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.1.1 Datan kattavuus Mita dataa dataverkosto kattaa? Mikd data ei kuulu kattavuuteen tai ole saatavilla erillisilla
sopimuksilla (datayhteistyon kannalta olennaisella tasolla)?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.2.1. Muodot ja rakenteet Mikéa on datan ja siihen liittyvdn metadatan muoto ja rakenne?

4.2.2. Yhteinen semantiikka Onko rakenne kuvattu ja jaettu?

Mita datastandardeja kaytetaan?

Miten dataverkosto sopii jaetun datan rakenteesta ja semantiikasta?

Ovatko datamallit semanttisesti yhteensopivia?

Ovatko erot merkittavia?

Miten epayhteensopivuudet ratkaistaan?

Onko datan ja metadatan semanttinen rakenne kuvattu ja jaettu osallistujien valilla?

Miten dynaamista jaettu semantiikka on, eli miten usein jaetussa semantiikassa on odotettavissa
muutoksia?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.2.3. Datan laatu Onko datan laatu riittavalla tasolla?

. Jos laatu ei ole riittavan korkea (dataa puuttuu, data on vanhentunutta, metadatassa on virheita,
semanttiset erot, reaaliaikaisuutta/viivetta koskevat vaatimukset), mitd mahdollisia parannuksia
tarvitaan?

. Kuka huolehtii tasta toiminnasta ja miten?
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. Miten onnistumista mitataan?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.2.1. Datan luonne ja Millaista dataa ekosysteemissa kasitelldan (esim. luottamuksellista, yksityisomistuksellista,
luottamuksellisuus avointa)?
e  Onko data luottamuksellista? Jos kylla, miten luottamuksellisuudesta huolehditaan ja miten sita
valvotaan?
e Mitd kayttdoikeuksia ja rajoituksia tarvitaan (esim. kayttajat, toimialueet, kayttotarkoitukset ja
paikat)?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.7. Tunnusluvut Milla tunnusluvuilla mitataan dataverkoston ja sen palveluiden onnistumista?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

3.1.3. Dataan liittyvat Miten dataverkostoa ja siihen liittyvia palveluita suojataan?
hillintatoimet e Miten tietovuotoja ja hakkerointia estetdan?

. Poikkeusten hallinta ja vahingontorjunta?

e  Miten mahdollisia vuotoja ja vaarinkayttoa hallitaan?

. Miten vahinkoja rajoitetaan esim. hakkerointitapauksissa?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

3.3.1. Valvonta ja hallinta Miten jarjestelmén ja datan kdyton valvonta ja raportointi on toteutettu?
. Miten lokikirjaus toteutetaan (esim. keskitetty vai hajautettu toteutus)?
. Enta muut tahan liittyvat seikat, kuten jaljitettavyys tai auditointi?

Vaatimukset sopimustasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.6.1.4 Ongelmat ja kysymykset

4.6.1.5 Muu oleellinen dokumentaatio
Tahan lisdtdan muu mahdollinen dokumentaatio, joka liittyy dataverkoston liikketoiminnan suunnitteluun.

4.6.2 Dataverkoston kuvauksen teknologinen osa
4.6.2.1 Johdanto

Tama asiakirja on osa yleista datanjakosopimusten kehysta, joka on kehitetty auttamaan yrityksia uusien dataverkostojen muodostamisessa
ja reilun datatalouden yleisessa edistdmisessa. Tahan asiakirjaan on koottu tekniikkaa koskevat paatokset, jotka on tehty sdantokirjan
tarkistuslista-asiakirjan avulla sek& muilla tavoin dataekosysteemin infrastruktuurin ja jarjestelman suunnittelun aikana. Saantokirjan
tarkistuslista on tarkoitettu tilapaiseksi teknisen suunnittelun tyddokumentiksi, jonka avulla tunnistetaan yhteiset tarpeet ja niiden
ominaisuudet. Kun tdma tyd on tehty, dokumentoidaan tehdyt paatokset tahan asiakirjaan osaksi saantokirjaa.

Téassa asiakirjassa on talla hetkella enimmakseen tilapaistéa mallisisaltda, mutta siina esitetdan aiheet, jotka tulee kattaa ja kasitella teknisen
ratkaisun suunnittelun aikana. Tdma osio toimii kokoavana asiakirjana infrastruktuurimaaritykselle seka osallistujien jarjestelmien ja yhteisen
infrastruktuurin valiselle tydnjaolle. Tekniseen suunnitteluun liittyvia lisatietoja voidaan tarvittaessa lisata tai linkittda antamaan
yksityiskohtaista tietoa dataverkostosta, jos sellaista on saatavilla.
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4.6.2.2 Jarjestelman yleiskuvaus

Teknisen suunnittelun Iahtdkohtana on, ettd ymmarretaan ainakin karkealla tasolla yhteiset tarpeet, toiminnan osapuolet ja roolit seka
tarvittavan ratkaisun vaatimukset. Tassa maarittelyssa ja teknisten kysymysten tarkemmassa tunnistamisessa kannattaa kayttaa apuna
saantokirjan tarkistuslistaa. Kun yleinen toiminnallisuus on tunnistettu ja sovittu, dokumentoi tdhan kohtaan lyhyt kuvaus tarpeesta,
osapuolista ja jarjestelman ydintoiminnallisuudesta esittelyksi tekniselle osiolle.

4.6.2.3 Jarjestelman arkkitehtuuri ja ylatason periaatteet seka vaatimukset

Dokumentoi tahan tarkistuslistojen ja muun suunnittelun perusteella kuvaus jarjestelmaarkkitehtuurista seka suunnittelun ylatason
periaatteista, kuten seuraavista:

. Tydnjako palveluntarjoajien jarjestelmien ja yhteisen infrastruktuurin valilla
. Jarjestelman arkkitehtuuri ja yleiset rajapinnat
. Yleiset vaatimukset yhteiselle arkkitehtuurille

4.6.2.4 Yksityiskohtaiset maaritykset jarjestelmaélle ja sen tekniselle toteuttamiselle

Tiivista ja dokumentoi tdhan tarkistuslistoista ja muusta suunnittelusta tunnistetut asiat, jotka huomioidaan yhteisessa teknisessa
toteutuksessa. Nama maaritykset heijastavat aiemmin téssa luvussa esiteltyja yleisia arkkitehtuurivaatimuksia ja ne jakaantuvat seuraaviin
tarkistuslistan mukaisiin osa-alueisiin:

. Ominaisuusvaatimukset

. Tarkoitus ja jarjestelman yleiskatsaus

. Jarjestelman suunnittelu ja arkkitehtuuri

. Toiminnalliset ja ei-toiminnalliset vaatimukset

. Jarjestelman suojaus ja turvallisuus

. Referenssit ja standardit

Asiaankuuluvat tarkistuslistan kysymykset on annettu viitteeksi ja lahtdkohdaksi. Tavoite ei ole vastata jokaiseen tarkistuslistan kysymykseen
perusteellisesti, vaan poimia naista tarkeimmat ja kayttda kysymyksia apuna maaritellessa yhteista teknista ratkaisua. Voit linkittda aiheisiin
muita aineistoja seka lisata otsikoita tarpeen mukaan joko suoraan tekstiin tai osan lopussa olevaan referenssilistaan. Kannattaa myos
tarkistaa, ettd maarittelyt ovat linjassa muiden osien, kuten liketoiminnallisen kuvauksen, kanssa ja ettd mahdolliset paallekkaisyydet on
minimoitu.

Tarkastuslistan kohta Ydinkysymys
1.3.5. Ratkaisujen perusteet Mita odotuksia dataverkostolle ja sen osallistujille asetetaan?

Mitka tekniset ominaisuudet ja jarjestelmit toteutetaan yhtenéisesti?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

3.1.1. Keskeiset periaatteet ja = Mitka ovat dataverkoston yhteisen teknologiaratkaisun suunnittelun keskeiset tekniset periaatteet
suunnittelufilosofia ja valinnat seké suunnittelufilosofia?

e  Mika on suunnittelufilosofia, esimerkiksi mita toteutetaan jaettuna ratkaisuna ja mika jatetaan
osallistujille tai miten ratkaisua aiotaan kehittaa tulevaisuudessa?

e Jarjestelman arkkitehtuuria ja keskeisia teknologioita koskevat valinnat (esim. pilviratkaisu,
riippumattomuus teknologisista ratkaisuista), jarjestelmaarkkitehtuuri, toiminnalliset ja ei-
toiminnalliset vaatimukset, saatavilla olevat standardit ja referenssitoteutukset, rajapinnat,
yhteinen tiekarttasuunnitelma.

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

3.1.2. Suojaus ja yksityisyys Millainen yhteinen tekninen toteutus ratkaisulla on liittyen tietoturvaan ja tietosuojaan?
e  Miten varmistetaan jaetun datan tietoturva koko dataverkostossa?
e  Mita suojaus- ja yksityisyysominaisuuksia tarvitaan yhteiseen ratkaisuun seka
osallistujakohtaisesti, ja miten niita toteutetaan ja hallitaan? Mita yhteisia toimintoja tarvitaan?
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. Mita referensseja ja standardeja kaytetdan suojaukseen seka dataverkostossa?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

3.1.3. Dataan liittyvat Miten hallitaan ennakolta mahdollisia haasteita dataverkostossa ja siihen liittyvissa palveluissa?
hillintatoimet Miten hoidetaan poikkeukset ja vahingontorjunta?
. Miten tietovuotoja ja hakkerointia estetadn? Miten dataverkostoa ja siihen liittyvia palveluita
suojataan?

. Poikkeusten hallinta ja vahingontorjunta? Miten mahdollisia vuotoja ja vaarinkayttoa hallitaan?
Miten vahinkoja rajoitetaan esim. hakkerointitapauksissa?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

3.1.4. Standardit ja yhteinen Kaytettavat standardit ja rakenteet (data, metadata, arkkitehtuuri)?
rakenne . Muutoksenhallinta ja mekanismit muutosten kasittelyyn?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

3.2.1. Rajapinnat Mita ohjelmointirajapintoja ja rajapintojen kuvauksia tarvitaan ja on maaritelty?
. Onko rajapintoihin tai ohjelmointirajapintoihin odotettavissa muutoksia, ja miten rajapintojen
kehitysta hallitaan?
e  APItja rajapintojen kuvaukset? Tiekartat ja sitoumukset?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

3.2.2. Kaytonvalvonta ja Mika on kayttooikeuden ja roolien hallintaratkaisu?
identiteetit . Millaista ratkaisua kaytetaan kayttdoikeuden ja roolien hallintaan?
o Dataverkoston osallistujien luotettu tunnistus? Miten identiteetteja luodaan ja hallitaan?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

3.2.3. Suostumukset Miten suostumuksia hallitaan, valvotaan ja raportoidaan?
. Henkil6tietojen ja muiden tietojen suostumuksen hallinta?
. Miten vuorovaikutusta suostumuksen omistajien (ts. henkildiden) kanssa hallitaan?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

3.2.4. Tapahtumien hallinta Miten datavaihdannan tapahtumia ja valvotaan ja hallitaan?
3.3.1. Valvonta ja hallinta o  Mita lisatarpeita naihin liittyy ja mista sovitaan yhteisesti?
e  Jarjestelman ja datan kayton valvonta, auditointi ja raportointi?
e  Tapahtumien hyvaksyminen ja vahvistaminen, esim. digitaaliset allekirjoitukset,
kayttdoikeusavaimet ja identiteetit?
. Mitéd mekanismeja tarjotaan jarjestelman valvontaan ja hallintaan seka datan kaytt6én (esim.
valvontarajapinnat)?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:
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3.3.2. Datahallinto Mitka ovat datan elinkaarenhallinnan ja datahallinnon periaatteet?

4.1.3. Datahallinto ja vastuut

4.1.6. Datan hallinta e  Kuka on vastuussa datasta sen elinkaaren aikana? Onko vastuuta jaettu? Miten vastuuta
siirretaan?

o Datan sailytyksen ja saatavuuden periaatteet? Mita periaatteita, takuita ja muita keinoja on
maaritelty datan sailytykselle ja saatavuudelle?

. Onko datan kayttéoikeudet ja seurantamekanismit sovittu ja toteutettu? Miten naita kaytantoja
valvotaan ja toimeenpannaan? Miten tietoturva on toteutettu? Kenen toimesta? Vastetasot ja
mahdolliset sanktiot?

e  Mitka ovat datan arkistointi- ja poistamismekanismit, ja mita jarjestelmia ja prosesseja kaytetaan
datan elinkaaren loppuvaiheiden hallintaan?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

3.3.3. Muutoshallinta Keskeiset muutoshallinnan periaatteet?
e Muutosjohtamisen tekniset vaatimukset (esim. data, rakenteet, jarjestelmat, liittymat, hallinnolliset
asiat)?

e  Miten muutoksia johdetaan suhteessa datainfrastruktuurin eri osiin ja siihen liittyviin toimintoihin?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

4.1.2. Datan sijainti ja Miten dataa kdytetdan sen elinkaaren aikana?
saatavuus e Ymmarretaanko datan sijainti ja saatavuus datan elinkaaren ajalta? Missa data sijaitsee?
Siirretéanko dataa muille tahoille?
. Miten varmistetaan datan saatavuus ja paikkansapitavyys?
e  Miten metadataa kaytetdan ja hallitaan dataverkostossa?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

4.1.4. Datapalvelut Mita keskeisia datapalveluita tarjotaan yhteisesti?
. Datapohjaisten palveluiden tarve ja toteutus dataverkostossa?
. Dataverkoston sovittuihin datapohjaisiin palveluihin liittyvat vaatimukset?
e Miten dataa ja/tai siihen liittyvia palveluita auditoidaan (kuka, vaatimukset, tiheys, oleelliset
standardit)?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

4.2.2. Yhteiset datamallit ja Mika on datamallien ja semantiikan rooli dataverkostossa?
semantiikka . Miten dataverkosto sopii jaetun datan rakenteesta ja semantiikasta? Miten epayhteensopivuudet
ratkaistaan?

e  Mita datastandardeja kaytetaan?
e  Onko datan ja metadatan semanttinen rakenne kuvattu ja jaettu osallistujien valilla?
. Miten dataverkosto sopii jaetun datan rakenteesta ja semantiikasta?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:

4.2.3. Datan laatu Miten datan laatu huomioidaan?

. Onko datan laatu riittéavalla tasolla? Jos ei (dataa puuttuu, data on vanhentunutta, metadatassa
on virheita, semanttiset erot, reaaliaikaisuutta/viivetta koskevat vaatimukset), mité mahdollisia
parannuksia tarvitaan? Kuka huolehtii tasta toiminnasta ja miten? Miten onnistumista mitataan?

. Mita mahdollisia datan laadun parannustoimenpiteita on toteutettava yhteiseen ratkaisuun?

Vaatimukset sopimustasolla:

Tekniset periaatteet ja vaatimukset:
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4.6.2.5 ONGELMAT JA KYSYMYKSET

Mité muita ongelmia ja kysymyksia suunnittelun aikana on ilmennyt?

4.6.2.6 Muu oleellinen dokumentaatio

Tahan lisatdan muu mahdollinen dokumentaatio, joka liittyy dataverkoston teknologiseen suunnitteluun.
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5 Eettiset Toimintasaannot
5.1Johdanto

Toimintasaannot osan tavoitteena on inspiroida proaktiivista eettista ajattelutapaa organisaatioissa, tarjota toimintaa ohjaavia periaatteita
saantokirjan kayttajien avuksi seka esitella eettinen kypsyysmalli, tytkalu, joka auttaa organisaatiota "eettisen kypsyytensa” arvioinnissa ja
ohjaa integroimaan eettisen ajattelutavan osaksi organisaation kaytantoja.

Proaktiivinen eettinen ajattelutapa edistaa luottamuksen syntymista ja tukee luottamuksen yllapitamista dataverkoston jasenten kesken seka
dataverkoston ja sen sidosryhmien valilla. Keskindinen luottamus myo6tavaikuttaa uskottavuuden paranemiseen, tuottavuuden kehittymiseen
ja uusien liiketoimintamahdollisuuksien syntymiseen.

Toimintasaannot eivat ole kattavat eettiset saannét, vaan pikemmin eettisté toimintaa ohjaavien periaatteiden ja perusteavaruuksien kehikko.
Toimintasaantdjen tavoitteena on ohjata dataverkoston jasenia pohtimaan tasmallisempia ja yksityiskohtaisempia toimintaansa ohjaavia
periaatteita, jotka ovat sensitiivisia organisaatioiden toimialan ja toimintaymparistén tarpeille ja vaatimuksille. Toimintas&antojen inspiroiman
pohdinnan tuloksena voidaan odottaa syntyvan dataverkoston toimijoiden yhdessa hyvaksymia keskinaiseen kunnioitukseen, avoimeen
viestintaan ja yhteisiin arvoihin perustuvia toimintaperiaatteita, jotka parantavat dataverkoston jasenten ja niiden sidosryhmien valisen
yhteistyon eettista ja liiketaloudellista laatua.

Toimintasaannailla on ensisijaisesti organisaatioiden prosessien ja kaytantojen eettista kehittymista tukeva valinearvo. Toimintasaannailla
tuetaan dataverkoston jasenorganisaatioiden proaktiivisen eettisen ajattelutavan omaksumista, jonka seurauksena organisaatioiden
toimintakulttuuri muuttuu siséltapain ja eettisyydesta tulee arkirutiini. Talla tavalla tapahtunut muutos on uskottava ja kestava seka auttaa
organisaatioita vastaamaan ympardivan yhteiskunnan oikeutettuihin vaatimuksiin.

Eettinen toiminta ei ole pelkkd kustannus, vaan se antaa mahdollisuuden kestdvddn

litketoimintaan.
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5.2Dataverkoston eettinen pohja ja yhteiset arvot

Kulttuurisen monimuotoisuuden normatiivinen tutkimus tukee vaitetta, ettd vuoropuhelu on keskeisen tarkea tekija ryhmien valisten
oikeudenmukaisten suhteiden muotoutumisessa ja kehittymisessa55. Diskurssietiikkaa voidaan kayttaa avointa ja rationaalista keskustelua
edistavana ja strukturoivana tyokaluna erilaisten nakdkulmien tarkastelussa ja niiden rakentavassa viestinnassa56. Dataverkoston jasenille
ja heidan sidosryhmilleen diskurssietiikka tarjoaa menetelman mahdollisesti toisistaan poikkeavien moraalindkemysten ja -intuitioiden
tasapuoliseen tarkasteluun ja yhteisymmarrykseen tahtdavaan vuoropuheluun.

Toimintasaantdjen tausta-ajatuksena on lahestya eettisyytta toimijoiden nakdkulmasta, sitoutumatta mihinkaan erityiseen eettiseen teoriaan,
ja pyrkia tarjoamaan kasitteellisia ja analyyttisia tydkaluja, joiden avulla voidaan puntaroida toiminnan perusteita ja etsia vastausta
kysymykseen "Mita meidan tulisi tehda?”. Seuraavassa tarkastellaan lyhyesti datatalouden parissa toimivien organisaatioiden kannalta
keskeisia arvoja seka tarjotaan kypsyysmalli (ks. seuraava osa), jota voidaan kayttaa hyvaksi organisaation "eettisen kehitysasteen”
analysoinnissa seka parannus- ja kehitystoimenpiteiden etsinnassa.

IHAN-hankkeen aikana toteutetussa tutkimustydssa seuraavien arvojen on todettu olevan tarkeita. Jotta tavoite reilusta datankaytosta
voidaan saavuttaa, nama arvot tulee huomioida ja niité tulee kunnioittaa jokapaivaisessa toiminnassa.

5.2.1 Vastuuvelvollisuus ja auditoitavuus

Dataverkoston jasenet ovat vastuussa toiminnastaan ja heidan on pystyttdva antamaan toiminnalleen hyvaksyttavat perustelut. Tama
tarkoittaa, etta kaikkien toimijoiden odotetaan noudattavan dataverkoston saantokirjaa ja erityisesti sen sopimusosaa Kaikissa sopimuksissa
tulee liséksi noudattaa tdman dataverkoston Toimintasadantdja ja saantokirjaa. Vastuu on olemassa suhteessa dataverkoston jaseniin mutta
myds ulkoisiin sidosryhmiin — kuten yksityishenkil6ihin, joiden henkilGtietoja dataverkostossa kasitellaan. Dataverkoston toiminnan on lisaksi
oltava auditoitavissa, eli auditoijan on pystyttdva toteuttamaan kattava tutkinta dataverkostossa tapahtuvasta datan kasittelysta. Taman
vuoksi jasenten datan kasittelya koskevan kirjanpidon, lokien ja asiakirjojen on oltava hyvassa jarjestyksessa ja kattavia. Samoin niiden
tyontekijéiden on toimittava avoimesti asioidessaan auditoijan kanssa ja jasenilla on oltava hyva datan kasittelya koskeva sisainen valvonta-,
suojaus- ja dokumentointijarjestelma.

5.2.2 Haitan valttaminen
Dataverkoston kaikkien toimijoiden tulee valttéda haitan aiheuttamista ja keskittya (suoran tai epasuoran) arvon luomiseen koko
dataverkostolle ja kaikille, joihin dataverkoston toiminta vaikuttaa.

5.2.3 Henkilotietojen perusteltu kasittely

HenkilGtietoja tulee kasitella reilusti ja kasittelylla tulee olla laillinen peruste. Laillisia perusteita ovat mm. henkilén suostumus, joka perustuu
tietoon ja ymmarrykseen suostumuksen sisalléstd; henkilén kanssa solmittu sopimus; laillinen velvoite; henkilon elintarkea etu; yleinen tai
oikeutettu etu edellyttéen, etteivat henkilén edut tai perusoikeudet ja -vapaudet vaarannu. HenkilGtietojen kasittelemisen lailliseen ja
oikeuttavaan perusteeseen on kiinnitettava erityistd huomiota, jos tiedonkeruun kohteena oleva henkil6 on lapsi.

5.2.4 Reiluus, oikeudenmukaisuus ja tasapuolisuus

Kaikkien dataverkoston toimijoiden tulee edistaa reiluutta, oikeudenmukaisuutta ja tasapuolisuutta suhteessa kaikkiin toimintaan osallistuviin
tai toiminnan vaikutuspiirissa oleviin henkiléihin. Reiluus tarkoittaa, etta kaikkia kohdellaan kunnioittavasti riippumatta heidan
sosioekonomisesta taustastaan tai asemastaan. Vastaavasti taloudellisia ja muita etuja tulee tarkastella ja jakaa tasapuolisesti kaikkien
sidosryhmien valilla niin, ettd datan lahteena toimivia henkilbita ei pidetad ainoastaan hyddynnettavina resursseina.

Yksityishenkil6ille annetaan todellinen mahdollisuus ymmartaa ja hallita henkilStietojaan, joita kerataan, siirretdan ja muilla tavoin kasitelldan
dataverkostossa, niiden reilun kaytdn varmistamiseksi.

Dataverkoston saannéilla ja rakenteella varmistetaan kaikkien osapuolten edut ja oikeutetut odotukset. Tama edellyttaa tasapainoista
valtarakennetta dataverkostossa seké avointa, konsensuslahtéista hallintoa.

5.2.5 I|hmislahtoisyys

Ihmiset elavat erilaisissa olosuhteissa, ja heilla on yksildllinen kokemus omasta elamastaan. Heita tulee kunnioittaa ja voimaannuttaa. Tama
tarkoittaa, etta henkil6ita tulee pitaa ja kasitella aktiivisina toimijoina, joilla on mahdollisuus tehda dataverkostossa itsenaisia paatoksia. Heilla
tulee olla taysi ja tehokas itsemaaraamisoikeus. Lisaksi heidan tarpeensa ja toiveensa tulee ottaa huomioon sen sijaan, ettéd heita pidetaan
vain toiminnan kohteina tai resursseina.

5.2.6 Yksityisyys

Yksityisyyden suojaaminen ja kunnioittaminen on datatalouden toimivuuden kannalta keskeisen tarkeaa. Dataverkosto perustuu
potentiaalisesti my6s arkaluontoisen tiedon kayttéon, mika asettaa korkeat vaatimukset yksityisyyden suojaamiselle. Taman vuoksi
henkildtietoja tulee kasitella laillisesti, reilusti ja avoimesti suhteessa henkildihin, joiden henkilétiedoista on kyse. Henkildtietoja tulee kerata
nimenomaisia, yksiselitteisia ja lainmukaisia tarkoituksia varten, eika niita tule kasitella naiden tarkoitusten vastaisesti. Organisaatioiden ei
tule kerata henkilétietoja, joita ne eivat tarvitse. Kaikkien kasiteltavien henkilétietojen on oltava asianomaisen kayttétarkoituksen kannalta
valttamattomia. Dataverkoston jasenten tulee huolehtia kohtuullisin toimenpitein siita, ettd henkildtiedot ovat paikkansapitavia ja ajan tasalla.
HenkilGtietoja ei saa sailyttdd kauemmin kuin on tarpeen niiden kasittelytarkoitusten kannalta. Yksityisyyden eheyden ja

55 James, M. R. (2003). Communicative Action, Strategic Action, and Inter-Group Dialogue. European Journal of Political Theory, 2(2), 157-182.
https://doi.org/10.1177/147488510322003

%6 Stahl, B. C. (2012). Morality, ethics, and reflection: A categorization of normative IS research. Journal of the Association for Information
Systems,13(8):636—65. https://doi.org/10.17705/1jais.00304
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luottamuksellisuuden varmistamiseksi henkilGtietoja on kasiteltava tavalla, jolla varmistetaan henkildtietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd seka huolimattomuudesta johtuvalta haviamiselta, tuhoutumiselta tai
vahingoittumiselta kayttden asianmukaisia teknisia tai organisatorisia toimia. Datan eheyden, luottamuksellisuuden ja kaytettavyyden
yllapitamiseksi organisaatioiden on kehitettava ja toteutettava tietoturvapolitikkakehys. Datajoukkoja yhdisteltaessa yksityisyytta tulee
suojata viela tavallistakin huolellisemmin. Datan anonymisointia suositellaan aina, kun se on mahdollista toteuttaa. Kaikilla organisaatioilla on
myos vastuuvelvollisuus, eli niiden on pystyttava osoittamaan, ettéd ne noudattavat ylla kuvattuja periaatteita. Siksi henkilotietojen kasittely on
suunniteltava ja dokumentoitava. Datan kerdamiselle, sailyttamiselle, kayttdmiselle ja jakamiselle on oltava selvét ja dokumentoidut
prosessit. Keratylle datalle on oltava selvasti dokumentoitu elinkaarisuunnitelma, jossa on kuvattu datan keraaminen, arkistointi seka
mahdollinen poistaminen. Elinkaarisuunnitelman olennaiset osat ovat saatavilla dataan liittyville datan tarjoajille ja yksityishenkilGille.

5.2.7 Suojaus

Kaikki dataverkoston jasenet ovat vastuussa siitd, etta niiden suorittama datan keradminen, kaytto, sailytys, jakaminen ja muu kasittely on
suojattua. Tama tarkoittaa, ettéd asianmukaisia suojausratkaisuja ja -prosesseja kaytetaan ja ettd suojausongelmien valvonta, korjaus ja
raportointi on suunniteltu asianmukaisesti. Henkil6tiedot téytyy suojata asianmukaisesti, ja henkiliden oikeuksiin ja vapauksiin kohdistuvat
riskit tulee analysoida. Kaikki tarvittavat tekniset, organisatoriset ja henkilokohtaiset toimenpiteet taytyy toteuttaa, jotta minimoidaan niiden
henkilbiden tietoturvauhat, joiden tietoja kasitelldan. Kaikkien dataverkoston jasenten tulee toteuttaa asianmukaiset tekniset ja
organisatoriset toimenpiteet riskia vastaavan suojaustason varmistamiseksi huomioiden uusin tekniikka, toteutuksen kustannukset seka
kasittelyn luonne, laajuus, konteksti ja tarkoitukset seka henkildiden oikeuksiin ja vapauksiin kohdistuvat todennakdisyydeltaan ja
vakavuudeltaan vaihtelevat riskit.

Vastaavasti tietoturvaloukkauksiin on reagoitava viipymatta. Mikali henkil6tietojen tietoturvaloukkaus todennakoisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, dataverkoston vastuullisen jasenen on ilman aiheetonta viivytysta ilmoitettava
tietoturvaloukkauksesta henkildlle, jonka tiedot ovat loukkauksen kohteena.

5.2.8 Vastuullisuus ja kiertotalous

Kaikkia dataverkoston jasenia ohjataan ja kannustetaan kehittamaan ja toteuttamaan vastuullisia ratkaisuja, jotka edistavat ekologisesti ja
yhteiskunnallisesti kestdvampaa taloutta. Jasenten on toteutettava dataverkosto siten, etta toiminta on vastuullista ja kiertotaloutta edistavaa
seka kielteisia vaikutuksia ihmisiin, ymparistéon, ilmastoon ja luonnonvaroihin vahentavaa.

5.2.9 Lapindkyvyys

Dataverkosto perustuu yhteisty6hon ja tietolahteiden kunnioitukseen. Lapinakyvyytta tarvitaan luottamuksen rakentamiseen. Dataa tulee
kasitella lainmukaisesti, reilusti ja lapinakyvasti. Kaikkien yleisdlle tai yksityishenkilGille suunnattujen viestien tulee olla lyhyita, saavutettavia
,helposti ymmarrettavia ja selkeitd, seka niissa tulee kayttaa visualisointeja tarpeen mukaan. Tama ei tarkoita, etta tiedot ovat rajoituksetta
kaikille avoimia. Sen sijaan kaikkien dataverkoston jasenten tulee tietaa (kun/jos mahdollista), mitéd dataa dataverkostossa tarjotaan ja mitka
ovat verkoston Iapindkyvyyden edistdmisen vaatimukset. Reaaliaikaiseen datan mahdollistamantalouden tukemiseksi dataverkoston
jasenten ei tule pidattaa dataa tarpeettomasti vaan jakaa sita niin pian kuin mahdollista.

Tarpeettomien lakiteknisten ilmaisujen kayttda tulee valttda. Jos henkilda pyydetdan antamaan suostumus tai hyvaksymaan kayttdehdot,
asia tulee esittda selvasti muista asioista erilladn ymmarrettavassa ja helposti saavutettavassa muodossa seka selvalla ja ymmarrettavalla
tavalla. Lisaksi henkilGille tulee kertoa rehellisesti, mita heitd koskevaa dataa kerataan ja miten sita kasitellaan.

5.2.10 Jatkuva kehitys

Eettisen arvioinnin tulee olla organisaatiossa jatkuva prosessi, johon on tarjolla institutionaalista tukea. Siksi verkoston jadsenorganisaation
johdon on tuettava organisaation tyontekijoitéa varmistamalla, etta heilld on todelliset mahdollisuudet yllapitaa, edistaa ja kunnioittaa
Toimintasaantdjen periaatteita. Eettisia ratkaisuja tehdaan yksittaisten tyontekijoiden paivittaisessa tydssa tai ei lainkaan, silla vain
luonnolliset henkildt, yksin tai yhdessa, tekevat moraalisia paatdksia. Epaeettisen toiminnan riski kuitenkin kasvaa ilman institutionaalista
tukea eettisissa kysymyksissa, koska organisaatiokontekstissa yksittéisilla henkil6illa ei valttdmatta ole riittdvan riippumatonta asemaa
itsendisten moraalisten paatosten tekemiseen.

5.2.11 Henkiloille tarjottava tuki

Dataverkoston kaikkien jasenten tulee auttaa tiedonkeruun kohteena olevia henkil6ita (a) saamaan tietoa henkilotietojensa kaytosta, (b)
ymmartamaan heista kerattyja tietoja seka niiden kayttoon liittyvia kaytantoja, sopimuksia ja niiden seurauksia seka (c) littymaan,
osallistumaan ja vaikuttamaan jarjestelmiin ja kaytantoihin, joissa heidan henkildtietojaan kaytetaan. Tarkoitus on varmistaa, etté henkilot
saavat lapinakyvalla tavalla asianmukaista tukea (kuten ohjeita tai henkilokohtaista apua), jos he tarvitsevat tietoa tai heilléa on perusteltu
vaatimus saada tietoa liittyen heidan henkilttietojensa kayttoon, tallentamiseen, sailyttédmiseen ja jakamiseen. Painopisteena tulee olla
matalan kynnyksen keinon tarjoaminen henkilétietojen kdytdn seurantaan henkiléille, joiden tietoja kerataan suoraan tai saadaan muilla
tavoin.

5.2.12 Viestinta

Asianmukainen viestinta on keskeinen vaatimus dataverkoston koko elinkaaren ajan. Se on tarkeaa yksittaisten henkildiden,
organisaatioiden ja koko yhteiskunnan kannalta. Erilaisten sisaltdjen ja ajoitusten liséksi tarvitaan asianmukaiset viestintdkanavat ja -tavat.
Edella mainittuja eettisia periaatteita tuodaan nakyvaksi ja kaytantdéon viestinnan keinoin. Viestinta on lisaksi keino osoittaa organisaation
sitoutumista periaatteisiin. Johdolla on erityinen vastuu maéaritelld, toteuttaa ja tukea organisaation kulttuuria ja prosesseja, jotka vastaavat
naiden Toimintasadantdjen periaatteita.
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Seuraavalla sivulla esitetty kypsyysmalli on tyokalu, jonka tarkoitus on auttaa organisaatiota arvioimaan omaa eettista kypsyyttaan. Olisi
kuitenkin hyddyllistd, jos toimijoilla olisi tarkka nékemys oman organisaationsa tilanteesta. Vastaavasti se tarjoaa konseptuaalisen ja
analyyttisen tydkalun, jonka avulla voidaan selkeyttda kysymysta "Mitd meidan tulisi tehda?”. Se korostaa asioita, jotka taytyy kasitella, ja
tukee syvallista perehtymista ja pohdintaa. Kypsyysmallia ei siis tule ajatella vain tarkistuslistana, joka taytetaan kerran ja unohdetaan sitten
kokonaan. Parhaimmillaan kypsyysmalli voi herattda keskustelua organisaation kulttuurista ja arvoista tarjoamalla erilaisia teemoja, jotka
auttavat aloittamaan kriittisen itsetarkastelun niin henkildkohtaisella kuin organisaation tasollakin.

Taulukko 1. Eettinen kypsyysmalli

”Uskon, ettd tima
on erittdin
turvallista”

Virustorjunta,
palomuuri ja muut
tarvittavat
asianmukaiset
tietoturvatyokalut
ovat kaytossd, ja
ne on péivitetty.

Tietoturva-asioista
huolehtimiseen on
nimitetty henkild.

Tietoturvauhkiin
valmistautumiseen
on selvasti
dokumentoidut
menettelyt.

Koko organisaatio
on sisdistanyt
tietoturvan
tarkeyden, ja
tietoturvaa
valvotaan ja
kehitetddn
jatkuvasti koko
organisaatiossa.
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”Me emme
halua
sitoutua
vaan
toimimme
vapaasti”
Organisaatio
noudattaa
oman alansa
madrayksid
ja parhaita
kaytantoja.

Organisaatio
on ottanut
kéyttoon
eettiset
saannot tai
muita
toiminta-
saantojd ja
sitoutunut
niiden
noudatta-
miseen.
Eettisten
ongelmien
kohtaami-
seen on
selvit ja
hyvin
dokumen-
toidut
menettelyt.

Organi-
saation
kaytant6ja
ja
menettelyja
kehitetddn
kriittisesti
eettisestd
nako-
kulmasta
yhdessi
kaikkien
oleellisten

”Luota meihin”

Organisaatio
noudattaa
méadrdyksid ja
viestii totuuden-
mukaisesti.

Organisaatio
tukee avointa
sisdistd
viestintdd ja
vastuullista
tiedonjakamista.

Organisaatiolla
on lapindkyva
ja dokumentoitu
sisdisen ja
ulkoisen
viestinnin
suunnitelma.

Organisaatio
viestii
menettelyistddn
ja
kaytannoistaan
avoimesti.

”Antaa sen
palaa”

Organisaa-
tiolla on
dokumentoitu
vastuullisuus-
suunnitelma/-
ohjelma.

Kaytossa on
selkeisiin
tunnus-
lukuihin
perustuva
vastuulli-
suuden
arviointimalli.

Organisaation
ymparisto-
vaikutus on
neutraali tai
positiivinen.

Organisaatio
edistdd
vastuulli-
suutta
aktiivisesti
omalla
toimialallaan.

”Miten tima
liittyy

ihmisiin?”

Yksityis-
henkilot
katsotaan
sidosryhmiksi,
ja heidén
oikeutensa
otetaan
huomioon.
Organisaatio
keréd yksityis-
henkil6iden
tarpeita
koskevaa
tietoa
parantaakseen
ihmis-
1htdisyyttd.

Yksityis-
henkil6illa on
matalan tason
keinot viestia
organisaation
kanssa, ja
heidén
nakemyksensé
huomioidaan
jérjestelmal-
lisesti.
Organisaatio
ottaa
aktiivisesti
kaikkia
oleellisia
sidosryhmid
mukaan
paitoksen-
tekoon.

”Anarkiaa”

Organisaatio
yhdenmukaistaa
sdéntonsa ja
madrayksensa
alan parhaiden
kaytantojen
mukaan.

Organisaatio
madrittelee ja
dokumentoi
kiytintdjd ja
toimittaa
tarvittavat
tiedot verkosto-
kumppaneille.

Organisaatio
tukee reilua
datan jakamista
ekosystee-
meissd ja
kannustaa
sithen.

Organisaatio
etsii aktiivisesti
tapoja edistad
kokonaisten
ekosysteemien
mahdolli-
suuksia.

”Me teemme
mita
haluamme”

Organisaatio on
ilmoittanut
tietojen
kerddmisen ja
kayton syyt

Organisaatiolla
on lapindkyvét
saannot, jotka
koskevat datan
kiyttod
tulevaisuudessa.

Organisaatio
neuvottelee
tietoldhteiden
kanssa
loytadkseen
yhteisymmar-
ryksen reilusta
tietojen
kéytosta.

Organisaatiolla
on selvit,
julkiset ja
dokumentoidut
tietojen kayttod
koskevat
tavoitteet ja
menettely
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sidos-
ryhmien
kanssa.

5.4Lisamateriaalia eettisista asioista

Eettinen ohjeisto ACM Code of Ethics antaa IT-alan ammattilaisille ja johtajille tietoa eettisistd asioista,
jotka tdytyy huomioida kaytdnnossa.

https://www.acm.org/binaries/content/assets/about/acm-code-of-ethics-booklet.pdf

Luotettavaa tekoiilyi koskevat eettiset ohjeet, jotka on laatinut Euroopan komission perustama
tekodlya kasitteleva korkean tason asiantuntijaryhma.

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai

Open Data Instituten (ODI) tarjoama Data Ethics Canvas tukee identiteettiin liittyvien ja eettisten
asioiden hallintaa osana datan kayttoa.

https://theodi.org/wp-content/uploads/2019/07/ODI-Data-Ethics-Canvas-2019-05.pdf

The ethics of Big Data: Balancing economic benefits and ethical questions of Big Data in the EU policy
context

https://www.eesc.europa.eu/sites/default/files/resources/docs/qe-04-17-306-en-n.pdf
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Liite: Tarkistuslistat

JOHDANTO

Tama asiakirja on osa dataverkostoja koskevaa saantokirjamallia, joka on kehitetty auttamaan organisaatioita uusien dataverkostojen
muodostamisessa ja reilun datatalouden yleisessa edistdmisessa. Seuraavissa tarkistuslistoissa on esitetty oleellisia dataa koskevia
kontrollikysymyksia, joita kaytetdan tyokaluna sadantokirjan ja sopimuskehyksen luomisprosessissa.

Tarkistuslistat toimivat tyddokumenttina, jotka auttavat tunnistamaan ja maarittelemaan datayhteistyohon liittyvia keskeisia asioita. Niissa
korostetaan tarkeimpia huomioitavia asioita suunniteltaessa ja rakennettaessa datavetoista yhteisty6ta ja verkostoa. Vaikka tarkistuslistojen
kaikki kysymykset ja nakdkulmat eivat valttdmatta ole oleellisia kaikessa datavetoisessa toiminnassa, on silti suositeltavaa kayda listat kokonaan
lapi huolellisesti ja paattaa jokaisen kohdan yhteydessa sen oleellisuus ja mahdolliset jatkotoimenpiteet. Kun tarkistuslista on kayty lapi ja
periaatteista seka toiminnasta on saatu muodostettua riittdva yhteisymmarrys, siirretdan tdman tyédokumentin keskeinen sisalto, tehdyt
paatokset ja maaritykset saantokirjan eri osiin.

Tarkistuslistat on jaettu ylatason kategorioihin, jotka on puolestaan jaettu alakategorioihin. Alakategoriat auttavat arvioimaan suunnittelun yleista
kypsyytta sekd ohjaamaan mahdolliset jatkotoimet tietyille alueille. Jokaisella kysymyksella on priorisointi, jolla entisestdan korostetaan ja
tunnistetaan kunkin kysymyksen roolia prosessissa. Kategorisoinnilla on seuraavanlainen rakenne:
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Saantokirjan
tarkistuslista

Liiketoiminta

Datan arvo ja
hyédyntaminen

Dataoikeudet

Hallinto

Sopimukselliset
periaatteet

Vastuut

Sisaltoé

Teknologia

Infrastruktuuri ja
yhteiset ratkaisut

Ydintoiminnallisuus

Hallinta

Hallinto

Datan rakenne

Eettiset asiat

Suojaus

Sitoutuminen
eettisiin
kaytantoihin

Lapinakyvyys ja
viestinta

Vastuullisuus

Ihmislahtoisyys

Reilu
verkostoituminen

Tarkoitus

Huomaa, ettéd monet tarkistuslistojen aiheista edellyttavat liiketoimintaan, juridiikkaan, teknologiaan, dataan ja etiikkaan liittyvia toimenpiteita.
Esimerkiksi datan tarjoajaa hallinnoiva taho tarvitsee liikketoiminnallisen syyn osallistua dataverkoston toimintaan, vahvan juridisen kehyksen
yhteistydhon liittyvien mahdollisten haasteiden ratkaisemiseksi, raataldidyn IT-ratkaisun ja infrastruktuurin datan jakamista varten,
yksityiskohtaisen kuvauksen datan laadusta, muodosta ja luonteesta seké yhteisen kasityksen ekosysteemista ja sen keskeisista periaatteista.

Oheisessa kuvassa on esitetty tarkistuslistan paikka koko saantokirjan kontekstissa.

© 2021 Sitra, Dataverkostojen saantokirjamalli (www.sitra.fi/ihan)

Sivu 52

Versio 1.3 fi, kesakuu 2021



DATAVERKOSTOJEN SAANTOKIRJAMALLI

Oikeudellinen Dataverkosto — Sadntékirja  Liike-
jarjestelm3 fimina
Yleinen osa Perustamissopimus
Dataverkoston kuvaus
Ulkoizat: = = Yleiset ehdot
- Yksityishenkilat Toimintasaannot Hallinnollinen malli
) ﬂﬁ:*"*““"“ P— Muut liitteet
I
« Datalihteet \ | Liittymis-
*  Rekisterdidyt Osapuolet sopimus
*  Tilaajat —
Dt ,.--""’“‘HH‘ - Jdsenet
joukot
Kyt~
Eettiset kysymykset ehdat
Roolit
Teknologia

Tarkistuslistan yleiset merkinnat

OK = Tama kysymys on relevantti, ja meilla on riittdva ymmarrys siita, miten kysymysta ja siihen liittyvia nakékulmia hallitaan

dataverkostossamme.

NOK = Tama kysymys on relevantti, mutta meilla ei talla hetkella ole riittdvaa ymmarrysta siita, miten kysymysta kasitellaan

dataverkostossamme.

N/A = Ei oleellinen. Tama aihe ei ole talla hetkelld dataverkostollemme oleellinen.

HUOM.: Katso kommenteissal/lisatiedoissa mainituista asiakirjoista yksityiskohtainen kuvaus kysymyksesta.

1 LIKETOIMINTAA KOSKEVAT KYSYMYKSET
1.1 Datan arvo ja hyddyntdaminen
TUNNISTE Tarkistuspiste OK NOK N/A

1.1.1 Datan kayttotapaukset

Mitka tehtavat edellyttavat datan jakamista ja
dataverkostoa?

1.1.2 Liiketoiminnallinen peruste
Onko dataverkoston liiketoiminnallinen peruste

maaritelty?
Mitka ovat oleelliset liiketoimintamallit?
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Vaikutukset
Liiketoiminta-asiakirja:

Tarkoitus ja ydintarpeet

Liiketoiminta-asiakirja:
Ekosysteemin kattavuus ja liiketoimintamallit
Sopimuskehys:

Perustamissopimus ja verkoston kuvaus
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1.1.3

Datan arvo

Ymmarretdadnko datan arvo asiakkaille ja muille
sidosryhmille? Miten dataa hinnoitellaan?
Millainen korvaus datasta annetaan?

Maksutapahtumat

Liittyyk® dataan lisenssimaksuja tai muita
maksuja? Miten niité lasketaan, mitataan ja
valvotaan?

Kustannukset

Onko dataverkostoon liittyvat kehitys- ja
kayttokustannukset tunnistettu ja allokoitu?
Liittyyko siihen muita kustannuksia?

Saatavilla olevat palvelut

Onko dataverkoston tarjoamat dataan liittyvat
palvelut maaritelty, hinnoiteltu ja sovittu? Kuka
toteuttaa toiminnan?

Tunnusluvut

Mita olennaisia tunnuslukuja dataverkostossa on
maaritelty ja kaytetaan?

Milla tunnusluvuilla mitataan dataverkoston ja sen
palveluiden onnistumista?

Sitoutumisen taso

Mita kannustimia ja mekanismeja datan
jakamiselle on?

Datan kayttaminen

Miten dataa siirretéan ja jalostetaan
dataverkostossa? Mita kayttdoikeuksia, rajoituksia
ja rajauksia datan kayttoon ja jakamiseen liittyy
niin, ettd jakaminen onnistuu ja dataa on saatavilla
pitkalla aikavalilla?

1.2 Oikeudet dataan

TUNNISTE

Tarkistuspiste OK NOK N/A
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Liiketoiminta-asiakirja:
Datavirrat ja arvonsiirrot,
Tarkoitus ja ydintarpeet
Sopimuskehys:

Perustamissopimus ja datajoukon kayttéehdot
Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit
Hallinto ja tunnusluvut

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit
Sopimuskehys:

Perustamissopimus

Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit
Keskeiset sidosryhmat ja niiden roolit

Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot
Liiketoiminta-asiakirja:

Hallinto ja tunnusluvut
Sopimuskehys:

Perustamissopimus, datajoukon kayttoehdot,
palvelutasosopimukset (jos oleellinen)
Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit
Datavirrat ja arvonsiirrot,

Hallinto ja tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot, palvelutasosopimukset, hallinnollinen malli

Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,

Ekosysteemin kattavuus, saannét ja liiketoimintamallit
Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot, palvelutasosopimukset

Vaikutukset
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1.2.1

1.2.2

1.2.3

1.2.4

Datan luonne ja luottamuksellisuus

Millaista dataa ekosysteemissa kasitelldan (esim.
luottamuksellista, yksityisomistuksellista,
avointa)?

Millaisia kayttooikeuksia ja rajoituksia tarvitaan?

Kayttoon liittyvat rajoitukset ja rajaukset

Onko dataa mahdollista jakaa edelleen ja kuka
voi tehda niin?

Onko olemassa maantieteellisiin, juridisiin tai
yhteiskunnallisiin nakokulmiin liittyvia rajoituksia?
Vaikuttaako toimiala tai kdyton luonne datan
kayttoon ja jakamiseen?

Millaisia rajoituksia asetetaan, jotta datan
jakaminen on yha mahdollista ja dataa voidaan
kayttaa nykyisiin ja mahdollisiin tuleviin tarpeisiin,
eli dataa ei lukita kokonaan?

Datan kayttd, manipulointi ja jakaminen

Mita saantdja datan kayttoon liittyy sen elinkaaren
aikana?

Miten datan kaytto toteutetaan ja miten sita
valvotaan?

Elinkaaren hallinta

Miten dataan liittyvien oikeuksien mahdollinen
keskeyttdminen ja peruminen toteutetaan ja
miten sita valvotaan? Miten tata hallinnoidaan?

1.3 Hallinto

TUNNISTE

1.3.1

1.3.2
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Tarkistuspiste

Datan tarjoajat

Mitka ovat keskeiset lahteet ja muut sidosryhmat,
jotka liittyvat datan hallintaan ja kaytt6on?

Keskeiset toimijat

Ketka ovat keskeiset toimijat ja mitka ovat niiden
roolit dataverkostossa?

OK

NOK

N/A

Liiketoiminta-asiakirja:
Datavirrat ja arvonsiirrot,
Hallinto ja tunnusluvut
Sopimuskehys:

Perustamissopimus, datajoukon kayttdehdot, tekniset ja
suojausvaatimukset
Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit
Hallinto ja tunnusluvut
Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot

Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,

Ekosysteemin kattavuus, saannét ja liikketoimintamallit
Hallinto ja tunnusluvut

Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot,
palvelutasosopimukset, tekniset vaatimukset
Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,
Hallinto ja tunnusluvut
Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot, hallinnollinen
malli

Vaikutukset

Liiketoiminta-asiakirja:

Keskeiset sidosryhmat ja niiden roolit,
datavirrat ja arvonsiirrot
Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot
Liiketoiminta-asiakirja:

Keskeiset sidosryhmat ja niiden roolit
Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttdehdot
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1.3.3

1.3.4

1.3.5
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Roolit ja vastuut
Onko eri roolit ja vastuut seka oleelliset datan
kasittelyyn liittyvat toimijat maaritelty datan

elinkaaren ajalle? Miten naité rooleja valvotaan ja
hallinnoidaan?

Dataverkoston maaritys
Onko dataverkostolla riittdvat edellytykset ja keinot

reiluun ja luotettavaan yhteistydhén mm. hallinnon
osalta?

Ratkaisujen perusteet
Tekeminen, ostaminen, vuokraus?

Mita odotuksia dataverkostolle ja sen osallistujille
asetetaan?

Sivu 56

Liiketoiminta-asiakirja:

Keskeiset sidosryhmét ja niiden roolit, Hallinto ja
tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen malli,
palvelutasosopimukset
Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liikketoimintamallit

Keskeiset sidosryhmat ja niiden roolit, Hallinto ja
tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen malli,
palvelutasosopimukset, toimintasaannot
Liiketoiminta-asiakirja:

Keskeiset sidosryhmat ja niiden roolit,
Palvelut ja infrastruktuuri

Tekninen asiakirja:
Ominaisuusvaatimukset
Sopimuskehys:

Perustamissopimus, tekniset vaatimukset, verkoston
kuvaus, palvelutasosopimukset
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2 OIKEUDELLISET KYSYMYKSET

2.1 Sopimukselliset periaatteet

Dataverkostosopimuksen yleinen rakenne ja oleellinen sisalto; keskeiset juridiset seikat, jotka tulee huomioida:

TUNNISTE

2.1.1

2.1.7

2.1.10

Tarkistuspiste OK NOK

Selkeys

Pyri helposti ymmarrettavaan tekstiin, jossa on
mahdollisimman vahan tulkinnanvaraa.
Lapinakyvyys

Ei sudenkuoppia tai piilotettuja
motivaattoreita/tavoitteita.
Standardointi ja vaatimustenmukaisuus

Sisélté ja rakenne, jotka perustuvat yhteisen
saantokirjan maarittelyyn, malleihin ja siihen
littyviin standardeihin. Esimerkiksi sovitus eri
datatyyppeja koskevaan saantelyyn.

Laaja kattavuus

Kattaa kaikki sopimukset, suositukset, lupaukset ja
sitovat/ei-sitovat materiaalit, kuten
kayttaytymissaannot, huomioiden myds
negatiiviset kayttétapaukset. Mahdollisuus hallita
myos vaarinkayttéd, peruutuksia ja lopetuksia
(esim. dataan liittyvat oikeudet, datan elinkaari).
Hallinta

Johdannaisdatan ja -tuotteiden hallinnan
maarittely.

Ensisijaisuus

Maarittele ensisijaisuus suht toissijaisiin tai
rinnakkaisiin saantokirjoihin ja sopimuksiin seka
suhde olemassa oleviin yleisiin ja alakohtaisiin
lakeihin (esim. GDPR, aineettomat oikeudet,
terveydenhoito, tydoikeus, liikesalaisuudet,
kilpailuoikeus, ...)

Luottamuksellisuus suhteessa

muihin salassapitosopimuksiin.

Skaalattavuus

Skaalattava sopimusrakenne mahdollistaa
koneellisen ja hajautetun kayton, esim. valmius
tukea lohkoketjuja.

Hallinto

Hallinto kattaa kaikki osallistujat ja kayttotilanteet
seka yleisten lakien, saantdjen ja maaraysten
noudattamisen.

Sitoumukset ja rangaistukset

Millaisia sitoumuksia ja rangaistuksia annetaan
(esim. palvelutasosopimus,
sopimusrikkomusmaksut, liikesalaisuudet,
aineettomien oikeuksien suojaus, korvaaminen).
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N/A

Vaikutukset

Sopimuskehys:
Perustamissopimus ja sen liitteet tulee laatia huolellisesti

Linkki potentiaaliseen kohteeseen juridisessa kehyksessa,
jos sellainen on

Sopimuskehys:

Perustamissopimus ja sen liitteet tulee laatia huomioiden
seka yleiset etta toimialakohtaiset viranomaisvaatimukset

Sopimuskehys:
Perustamissopimus ja sen liitteet tulee laatia huomioiden

erilaiset skenaariot. Vahva hallinnollinen malli on tarkea,
jotta se pysyy oleellisena pitkalla aikavalilla.

Sopimuskehys:

Perustamissopimus ja datajoukon kayttéehdot

Sopimuskehys:

Perustamissopimus

Sopimuskehys:
Perustamissopimus
Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen malli

Sopimuskehys:

Perustamissopimus, hallinnollinen malli

Sopimuskehys:

Perustamissopimus, palvelutasosopimukset, datajoukon
kayttéehdot
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2.2

TUNNISTE

2.2.1

222

2.2.3

2.3

TUNNISTE

2.3.1

2.3.2

2.3.3

2.3.4

Vastuut

Tarkistuspiste OK NOK

Tosieldamén toimenpiteet

Onko dataan liittyvien tosielaman prosessien
vastuut maaritelty?
Kolmansien osapuolten osallistuminen

Onko rooli suhteessa kolmansiin osapuoliin
selva? Kuka on vastuussa kolmansien
osapuolten loukkauksista? Mitéa sitoumuksia
datan tarjoaja antaa kolmansille osapuolille?

Vastuuvapauslausekkeet

Onko dataan liittyvat vastuuvapauslausekkeet
maaritelty dataverkoston osallistujille?

Sisaltod

Tarkistuspiste OK NOK

Sovellettavat datatyypit

Siséaltaako data kuvia, 4anta tai videosisaltoa,
tietokoneohjelmia tai muuta, johon liittyy erityisia
juridisia vaatimuksia?

Tietokantaoikeudet

Sovelletaanko dataan tietokantaoikeuksia (ts.
datakokoelma muodostaa kokonaisuuden, joka
on vaatinut huomattavan investoinnin)?
Yhteiset sopimukselliset nakokulmat

Maarittele dataverkoston lahestymistapa
esimerkiksi seuraaviin:

jasenten oikeudet ja vastuut
kolmansien osapuolten siirrot
yksinoikeus/kayttd
luottamuksellisuus

vastuut ja vastuuvapauslausekkeet
auditointioikeudet

sovellettava laki ja riitojen ratkaisu
Datakohtaiset nakdkulmat

Maarittele dataverkoston ldhestymistapa
esimerkiksi seuraaviin:

o datan vaihtamisen ehdot

. kayttooikeuksien selkeys

. oikeus arvioida ja analysoida dataa seka
oppia siita

. datan kayton rajoitukset dataverkoston
sisalla

. aineettomiin oikeuksiin liittyvat rajoitukset
sekéa aineettoman varallisuuden kaytén
valvonta, dataverkoston ulkopuolelta
lahtéisin olevan datan hallinta

3 datan hyédyntamiseen liittyvat ristiriidat
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N/A

N/A

Vaikutukset
Sopimuskehys:
Perustamissopimus, datajoukon kayttéehdot

Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot

Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot

Vaikutukset

Sopimuskehys:
Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot
Sopimuskehys:

Perustamissopimus, datajoukon kayttdehdot

Sopimuskehys:

Perustamissopimus, verkoston kuvaus

Sopimuskehys:

Perustamissopimus, datajoukon kayttoehdot
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3 TEKNOLOGISET KYSYMYKSET

Nama kysymykset ovat esimerkkeja kysymyksista, jotka tulee selvittdd osana dataverkostoratkaisua. Todelliset tarpeet ja niihin liittyvat
kysymykset riippuvat vahvasti Idhestymistavasta (tekeminen, ostaminen, vuokraus) seka ratkaisun laajuudesta (mita toteutetaan keskitetysti,
mita toteutetaan sisaisesti dataverkoston osallistujien kohdalla).

3.1 Infrastruktuuri ja yhteiset ratkaisut

Vaikutukset

TUNNISTE Tarkistuspiste OK NOK N/A

3.1.1 Keskeiset periaatteet ja suunnittelufilosofia

Teknologiaratkaisun suunnittelun keskeiset
periaatteet, kuten keskeiset teknologiavalinnat,
vaatimukset, rajapinnat ja
jarjestelmaarkkitehtuuri?

3.1.2 Suojaus ja yksityisyys

Miten suojaus ja yksityisyys on toteutettu
dataverkostossa?

Tekninen asiakirja:
Jarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, tekniset
vaatimukset
Tekninen asiakirja:

Jarjestelméan arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
suojausvaatimukset, datajoukon kayttéehdot
3.1.3 Dataan liittyvat ennaltaehkaisevét Liiketoiminta-asiakirja: Hallinto ja tunnusluvut
toimenpiteet
Tekninen asiakirja:
Miten hallitaan ennakolta mahdollisia haasteita

dataverkostossa ja siihen liittyvissa palveluissa? Jarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka

Poikkeusten hallinta ja vahingontorjunta? >
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle
Sopimuskehys:

Perustamissopimus, suojausvaatimukset, hallinnollinen
malli
3.1.4 | Standardit ja yhteinen rakenne Tekninen asiakirja:

Mita yhteisia standardeja ja rakenteita kaytetdan?
Miten niita hallinnoidaan?

Jarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:
Perustamissopimus, verkoston kuvaus, tekniset

vaatimukset,
hallinnollinen malli
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3.2 Ydintoiminnallisuus
TUNNISTE Tarkistuspiste OK NOK N/A
3.2.1 Rajapinnat

322

3.2.3

3.2.4

APIt ja rajapintojen kuvaukset? Tiekartat ja
sitoumukset?

Kaytonvalvonta ja identiteetit

Tarvitaanko arkkitehtuurisia standardeja tai muita
standardeja, ja onko ne maaritelty?

Suostumukset

Miten dataverkostossa hallitaan suostumuksia?

Tapahtumien hallinta

Miten tapahtumia hallitaan?
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Vaikutukset

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit
Tekninen asiakirja:

Jarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, tekniset
vaatimukset
Tekninen asiakirja:

Jarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen
malli, palvelutasosopimukset
Liiketoiminta-asiakirja:

Keskeiset sidosryhmat ja niiden roolit, Hallinto ja
tunnusluvut, Tekninen asiakirja:
Toiminnalliset ja ei-toiminnalliset vaatimukset — suojaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, tekniset
vaatimukset, palvelutasosopimukset
Tekninen asiakirja:

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
palvelutasosopimukset, tekniset vaatimukset
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3.3 Hallinta
TUN- Tarkistuspiste OK NOK N/A Vaikutukset
NISTE
3.3.1 Valvonta ja hallinta Liiketoiminta-asiakirja: Hallinto ja
Mitd mekanismeja on olemassa jarjestelman tunnusluvut

valvontaan ja hallintaan seka datan kayttén?
Tekninen asiakirja:

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen tekniselle
toteuttamiselle

Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot, verkoston
kuvaus, hallinnollinen malli
3.3.2 Datahallinto Liiketoiminta-asiakirja:

Mitka ovat datahallinnon (esim. sailytys ja Keskeiset sidosryhmat ja niiden roolit, Hallinto ja tunnusluvut,

i ?
saatavuus) periaattest? Ekosysteemin kattavuus, saannét ja liikketoimintamallit

Tekninen asiakirja:

Jarjestelméan arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen tekniselle
toteuttamiselle

Sopimuskehys:
Perustamissopimus, hallinnollinen malli
3.3.3 Muutoshallinta Liiketoiminta-asiakirja:
Mitké@ ovat muutoshallinnan ydinperiaatteet? Keskeiset sidosryhmat ja niiden roolit, Hallinto ja tunnusluvut,

Palvelut ja infrastruktuuri
Tekninen asiakirja:

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen tekniselle
toteuttamiselle

Sopimuskehys:

Perustamissopimus, hallinnollinen malli
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4 DATAA KOSKEVAT KYSYMYKSET
4.1 Hallinto
TUN- Tarkistuspiste OK NOK
NISTE

4.1.1 Datan kattavuus

Mita dataa dataverkosto kattaa?

4.1.2 | Datan sijainti ja saatavuus

Misséa data ja siihen liittyvé metadata sijaitsee ja miten
se asetetaan saataville?

4.1.3 = Datahallinto ja vastuut

Datan elinkaarenhallinnan periaatteet?

4.1.4 | Datapalvelut

Datapohjaisten palveluiden tarve, toteutus ja valvonta
dataverkostossa?
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N/A

Vaikutukset

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Datavirrat ja arvonsiirrot

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot
Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,
Datavirrat ja arvonsiirrot,
Hallinto ja tunnusluvut
Tekninen asiakirja:
Jarjestelman yleiskuvaus,

Jarjestelméan arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot, tekniset
vaatimukset

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Hallinto ja tunnusluvut

Tekninen asiakirja:

Jarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Palvelut ja infrastruktuuri,

Hallinto ja tunnusluvut

Tekninen asiakirja:

Jarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmélle ja sen
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4.1.5 | Kulttuuri
Mitka korkean tason kulttuurilliset ja transformatiiviset

nakokulmat mahdollistavat yhteistyon ja onnistumisen
dataverkostossa? Miten niita hallitaan?

4.1.6 = Datan hallinta

Onko datan kayttéoikeudet ja seurantamekanismit
maaritelty ja valvotaanko niitd? Enta tietoturva?

4.1.7 Osaaminen ja ominaisuudet

Mita dataan liittyvaa osaamista ja mitd ominaisuuksia
tarvitaan?

4.2 Datan rakenne

TUNNISTE  Tarkistuspiste
4.2.1 Muodot ja rakenteet

Mita yleisia muotoja ja rakenteita dataverkostossa
on olemassa?

OK

NOK
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N/A

tekniselle toteuttamiselle
Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
palvelutasosopimukset

Liiketoiminta-asiakirja:

Tarkoitus ja ydintarpeet,

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Hallinto ja tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen
malli, toimintasdannét

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Palvelut ja infrastruktuuri,

Hallinto ja tunnusluvut

Tekninen asiakirja:

Jarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
suojausvaatimukset

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Keskeiset sidosryhmat ja niiden roolit,

Palvelut ja infrastruktuuri,

Hallinto ja tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen malli

Vaikutukset

Liiketoiminta-asiakirja:

Datavirrat ja arvonsiirrot,

Ekosysteemin kattavuus, saannét ja liikketoimintamallit
Sopimuskehys:

Perustamissopimus, tekniset vaatimukset, datajoukon
kayttdehdot
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5

5.1

Taso

Taso

Taso

Taso

Taso
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Yhteinen semantiikka

Mita datastandardeja ja yhteistéd semantiikkaa
kaytetaan? Miten tata hallinnoidaan?

Datan laatu

Mitka ovat datan laatuun liittyvat kriittiset tekijat ja
mita toimenpiteitd datan laatuun liittyy?

EETTISET KYSYMYKSET

Suojaus

Tason kuvaus

"Uskon, ettd tdma on erittain turvallista”

Asianmukaiset tietoturvatydkalut (kuten virustorjunta ja
palomuuri) ovat kaytdssa, ja ne on paivitetty.

Tietoturva-asioista huolehtiminen on annettu nimetyn henkilén

tehtavaksi.

Tietoturvauhkiin valmistautumiseen on selvasti dokumentoidut

menettelyt.

Koko organisaatio on sisaistanyt tietoturvan tarkeyden, ja

tietoturvaa valvotaan ja kehitetaan jatkuvasti koko
organisaatiossa.

Liiketoiminta-asiakirja:

Datavirrat ja arvonsiirrot,

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Hallinto ja tunnusluvut

Tekninen asiakirja:

Yksityiskohtaiset maaritykset jarjestelmalle ja sen tekniselle
toteuttamiselle

Perustamissopimus, verkoston kuvaus, datajoukon
kayttdehdot, hallinnollinen malli

Liiketoiminta-asiakirja:
Datavirrat ja arvonsiirrot,
Hallinto ja tunnusluvut
Tekninen asiakirja:

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen tekniselle
toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
palvelutasosopimukset

Tarkistuslista

— Virustorjunta, palomuuri ja muut tarvittavat asianmukaiset
tietoturvatydkalut ovat kaytdssa, ja ne kaikki on paivitetty.

— Tietoturva-asioista huolehtiminen on annettu nimetyn henkilén
tehtavaksi.

— Tietoturvauhkiin valmistautumiseen on selvasti dokumentoidut
menettelyt.

— Naita suojausmenettelyja ja -asiakirjoja paivitetdan tarpeen
mukaan

— Kaikkia tyontekijarooleja arvioidaan tietoturvaongelmien
nakokulmasta ja tyontekijoille tarjotaan asianmukaista ohjausta.

— Tietoturvan vuosiraportti ja seuraavan vuoden suunnitelma
laaditaan vuosittain.
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5.2

Taso

Taso

Taso

Taso

Taso

5.3

Taso

Taso

Taso

Taso

© 2021 Sitra, Dataverkostojen sdantokirjamalli (www.sitra.fi/ihan)

Sitoutuminen eettisiin kaytantéihin

Tason kuvaus

"Me emme halua sitoutua vaan toimimme vapaasti”

Organisaatio noudattaa oman alansa maarayksia ja
parhaita kaytantoja.

Organisaatio on ottanut kayttoon eettiset saannot tai
muita toimintasaantéja ja sitoutunut niiden
noudattamiseen.

Eettisten ongelmien kohtaamiseen on selvat menettelyt
ja dokumentaatio.

Organisaation kaytantoja ja menettelyja kehitetaan
kriittisesti eettisestd nakokulmasta yhdessa kaikkien
oleellisten sidosryhmien kanssa.

Lapindkyvyys ja viestintd
Tason kuvaus

“Luota meihin”

Organisaatio noudattaa maarayksia ja viestii
totuudenmukaisesti.

Tarkistuslista

— Organisaatio on tietoinen sita koskevista maarayksista ja muista
ehdoista, ja se noudattaa niita.

— Organisaatio on tietoinen oman alansa parhaista kaytannoista ja
noudattaa niita.

— Organisaatiossa on nimetty henkild, jonka tehtavana on kasitella eettisia
asioita ja varmistaa, etté saantoja paivitetaan.

— Saannot ovat julkisia (jollei ole hyvaksyttavaa syyta jattaa joitakin niista
julkaisematta), ja ne on helppo loytaa.

— Tyontekijat ovat tietoisia saannaista, ja heitad on ohjeistettu
noudattamaan niita.

— Organisaation toimintaa arvioidaan ja dokumentoidaan eettisesta
nakodkulmasta tarkasteltuna, ja havaituista ongelmista huolehditaan.

— Johto tukee eettista toimintaa selvasti, ja havaituista ongelmista
ilmoittamiseen on jarjestetty viralliset kanavat (ilmoituksen voi tehda myds
paljastamatta ilmoittajan henkildllisyytta)

— Organisaation kaikki jasenet ovat sitoutuneet eettiseen tydskentelyyn, ja
eettisten asioiden parantamiseen on saatavilla tukea ja resursseja
(tyOaikaa ja maararahoja).

— Tavoitteena on huolehtia eettisyydesta ja edistaa kaikkien sidosryhmien
etuja mukaan lukien oman organisaation ulkopuoliset sidosryhmat —
yksityishenkil6t, muut organisaatiot ja yhteiskunta

— Eettisyyden tilan julkinen raportti ja tulevien vuosien suunnitelmat
laaditaan ja julkaistaan vuosittain. (Vertaa: tilinpaatos)

Tarkistuslista

— Organisaation viestinta sisaisten ja ulkoisten tahojen kanssa on
totuudenmukaista.

— Organisaatio noudattaa viestinnassa lakeja seka alan parhaita kaytantoja.

Organisaatio tukee avointa sisaista viestintaa ja
vastuullista tiedonjakamista.

— Ongelmien esiin tuomiseen kannustetaan, ja tama ilmaistaan selvasti.

— Saatavilla on asianmukaiset viralliset viestintdkanavat, joiden kautta yksittaiset
henkil6t voivat kertoa omia nakemyksiaan joko omalla nimellaan tai
nimettdmasti.

Organisaatiolla on lapinakyva ja dokumentoitu
sisdisen ja ulkoisen viestinnan suunnitelma.

— Sisaisesta ja ulkoisesta viestinnasta on laadittu selkeasti kirjoitettu
suunnitelma, joka sisaltda selvat, koko organisaation jasenia koskevat

viestintdsaannot.
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— Viestintasaannot tukevat avointa viestintaa eivatka luo vihamielista ja
rajoittavaa kulttuuria, jossa seurausten pelko estaa aidon viestinnan
"haastavista” ongelmista.

Taso | Organisaatio viestii menettelyistaan ja — Viestintakaytantoja ja -kulttuuria arvioidaan jarjestelmallisesti, ja tarvittavia
4 | kaytanndistaan avoimesti. muutoksia tehdaan viestintasuunnitelmaan seka yleisesti koko organisaatioon
— Viestintaa koskeva raportti ja tulevien vuosien suunnitelmat laaditaan ja
julkaistaan vuosittain sisaisesti (seka ulkoisesti, jos se on oleellista).
5.4 Vastuullisuus
Tason kuvaus Tarkistuslista
Taso | "Antaa sen palaa”
0
Taso | Organisaatiolla on dokumentoitu — Organisaatiolla on dokumentoitu vastuullisuussuunnitelma/-ohjelma.
1 | vastuullisuussuunnitelma/-ohjelma.
Taso | Kaytossa on selkeisiin tunnuslukuihin — Kaytossa on selkeisiin tunnuslukuihin perustuva dokumentoitu ja validoitu
2 | perustuva vastuullisuuden arviointimalli. vastuullisuuden arviointimalli.
Taso | Organisaation ymparistovaikutus on — Nykytilanteesta on dokumentoitua nayttda (ks. taso 2).
3 | neutraali tai positiivinen.
Taso | Organisaatio edistaa vastuullisuutta — Muiden alalla (tai sen ulkopuolella) olevien toimijoiden kanssa tehdaan yhteisty6ta,
4 | aktiivisesti omalla toimialallaan. jolla tavoitellaan vastuullisuutta toimialatasolla edistamalla ja kehittamalla
vastuullisuuteen liittyvia parhaita kaytantoja.
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5.5 Ihmisldhtoisyys
Tason kuvaus
Taso | "Miten tama liittyy ihmisiin?”
0
Taso | Yksityishenkil6t katsotaan sidosryhmiksi, ja heidan
1 | oikeutensa otetaan huomioon.
Taso | Organisaatio keraa yksityishenkildiden tarpeita
2 | koskevaa tietoa parantaakseen ihmislahtdisyytta.
Taso | Yksityishenkil6illd on matalan tason keinot viestia
3 | organisaation kanssa, ja heidan nakemyksensa
huomioidaan jarjestelmallisesti.
Taso | Organisaatio ottaa aktiivisesti kaikki oleelliset
4 | sidosryhmat mukaan paatoksentekoon.
5.6 Reilu verkostoituminen

Tarkistuslista

— Henkil6tietojen kayttéa analysoidaan niiden henkildiden nakokulmasta, joiden
tietoja kaytetaan.

— Yksityishenkil6ihin kohdistuvat riskit huomioidaan ja niita rajoitetaan.

— Organisaatio keraa tarvittavia tietoja esim. kyselyilla ja testitapauksilla
tayttadkseen henkildiden odotukset.

— Yksityishenkil6ille suunnatut, mielipiteista ja huolenaiheista kertomiseen
tarkoitetut viestintékanavat (esim. sahkdposti tai chat-ruudut) on helppo 16ytaa.

— Saatu palaute kerataan ja dokumentoidaan, ja siihen vastataan
asianmukaisesti, jos mahdollista.

— On olemassa selva tapa ottaa eri tahoja mukaan paatéksentekoon.
Yksityishenkildiden edustus (oikeusasiamies, edunvalvoja jne.)
paatoksentekoelimissa (esim. hallituksen kokoukset) on toteutettu riittavalla
tasolla.

— YksityishenkilGiltd saatua palautetta kaytetaan aktiivisesti tietolahteena
ihmislahtoisyyden parantamiseksi vuosittain paivitettavilla suunnitelmilla.

Tason kuvaus
Taso 0 | "Anarkiaa”

Taso 1 | Organisaatio
yhdenmukaistaa
saantonsa ja
maarayksensa alan
parhaiden
kaytantojen mukaan.

Taso 2 | Organisaatio
maarittelee ja
dokumentoi
kaytantdja ja toimittaa
tarvittavat tiedot
verkostokumppaneille
edistaakseen
yhteisty6taan niiden
kanssa.

Taso 3 | Organisaatio tukee
reilua datan
jakamista
ekosysteemeissa ja
kannustaa siihen.

Tarkistuslista

— Organisaatio on tietoinen
oman alansa maarayksista
ja parhaista kaytannoista.

— Organisaatio noudattaa
kyseisia maarayksia ja
kaytantoja.

— Organisaatio on tietoinen
kaytanndistaan verkostossa

— Kaytannot
dokumentoidaan ja niita
jaetaan kumppaneille
ekosysteemissa tapahtuvan
yhteistyon tukemiseksi.

— Oikeudenmukaiset
saannot, jotka koskevat
tiedon jakamista
dataekosysteemissa,
laaditaan yhdessa
ekosysteemikumppaneiden
kanssa.

— Saantoja paivitetaan
tarvittaessa yhdessa niiden
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Taso 4

5.7

Taso

Taso

Taso

Taso

Taso
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oikeudenmukaisuuden
varmistamiseksi.

Organisaatio etsii — Organisaatiolla on
aktiivisesti tapoja menettelyja ja nimetty
edistaa koko henkil, joiden tarkoitus on
ekosysteemin etsia aktiivisesti tapoja
mahdollisuuksia. edistaa
liketoimintamahdollisuuksia
dataekosysteemissa.
Tarkoitus

Tason kuvaus

"Me teemme mita haluamme”

Organisaatio on ilmoittanut tietojen kerdamisen ja kayton
syyt

Organisaatiolla on lapinakyvat sdanndt, jotka koskevat
datan kaytt6a tulevaisuudessa.

Organisaatio neuvottelee tiedon tarjoajien kanssa
I6ytadkseen yhteisymmarryksen reilusta tietojen
kaytosta.

Organisaatiolla on selvat, julkiset ja dokumentoidut
tietojen kayttda koskevat tavoitteet ja menettely

Tarkistuslista

— Organisaatiolla on yleiset tietojen kerdamisen ja kayton periaatteet.

— Olemassa on julkiset saannot, jotka koskevat datan kayttoa
organisaatiossa (esim. verkkosivuilla)

— Tiedon tarjoajilla on selvat menettelyt ja kanavat, joiden avulla
organisaation kanssa neuvotellaan tietojen kaytosta

— Tietojen kayttd perustuu organisaation ja tietojen tarjoajien valiseen
yhteisymmarrykseen.

— Yhteisymmarrys perustuu aitoon viestintdan — kyse ei ole vain
suostumusmenettelysta.

— Organisaatiolla on selvat, julkiset ja dokumentoidut tietojen kayttda
koskevat tavoitteet ja menettely, ja ne ovat julkisesti helposti saatavilla.

— Dokumentaatio sisaltaa nykyiset kaytannat, tiedossa olevat
tulevaisuuden suunnitelmat seka datan kayttéa koskevan riskianalyysin.
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