SITRS

DIGIVALLAN JALJILLA

Miten datan avulla voidaan vaikuttaa
paattajiin ja ohjata maailmaa

Tiina Harkonen, Riitta Vanska, Jukka Vahti ja Kristo Lehtonen




© Sitra 2022
Sitran selvityksia 208

Digivallan jaljilld — Miten datan avulla voidaan
vaikuttaa paattajiin ja ohjata maailmaa

Sitran tydryhma: Tiina Harkdnen, Riitta Vanska,
Jukka Vahti, Kristo Lehtonen ja Veera Heinonen.

Tutkimuksen toteuttajat ja valmentajat: Tutkimus
toteutettiin yhteisty6ssé Hestia.ai-yrityksen
asiantuntijoiden Paul-Olivier Dehayen ja Alex
Bowyerin kanssa.

Kuvat: Topias Dean
Toimitussihteeri: Kirsi Suomalainen

Taitto: PunaMusta Oy

ISBN 978-952-347-268-6 (PDF) www.sitra.fi
ISSN 1796-7112 (verkkojulkaisu)

SITRAN SELVITYKSIA -sarjassa julkaistaan
Sitran tulevaisuustyon ja kokeilujen tuloksia.



Sitran selvityksia 208

Digivallan jaljilld — Miten datan avulla voidaan
vaikuttaa paattajiin ja ohjata maailmaa

Toukokuu 2022

Sisallys

BB UG ettt ettt sttt 2
Sammanfattning
Summary 5

dataansa 30
Digitaalisen vallan muodot vahvistavat itsedan 30
Vahvin ymmarrys datataloudesta syntyy oman kokemuksen kautta 31

onnistuollenkaan 32
Saavatko kalkki kansalaiset samantasoista palvelua tistopyyntoihinsa? = 33
Gigantti ylivoimaisesti paras tistopyyntSinin vastagja Sh
Tietopyynto on keino mitata yrityksen luotettavuutta 34
Suomen tietosuojavaltuutetun neuvoja 34
5 Johtopaatoksia: On aika rakentaa vaintoehtoisia tulevaisuuksia 36
Datatalouden keskittyneen vallan varjopuolia 87
On aika murtaa vaihtoehdottomuuden narratiivi | 38
8 Suosituksia digitaalisen vallan epatasapainon korjaamiseksi . 41
Lahteet 46



2
SITRAN SELVITYKSIA 208 - DIGIVALLAN JALJILLA

Esipuhe

Data on aikamme tdrkein raaka-aine, resurssi ja tuotannontekija. Kdynnissd on historiallinen
teknologian ja talouden murros, jossa digitalisaatio ja datatalous mahdollistavat hyvinvoinnin
ja tyon tuottavuuden voimakkaan kasvun.

Meilld on kuitenkin kisissimme ongelma. Nykyinen dataan pohjautuva talous on epdreilu,
silld valta on keskittynyt muutamien datajéttien ympadrille. Vadristynyt kilpailuasetelma seka
datatalouden pelisdantdjen puuttuminen on haitallista sekd ihmisille ettd yhteiskunnille.

Ensimmainen askel tilanteen korjaamiseksi on lisitd ymmarrystamme tistd uudesta
taloudesta. Yhteiskuntina olemme vasta herdamaissa siihen, ettd keskeiset sosiaalisen median
alustat ja digitaaliset kauppapaikat ovat yhteiskunnan kriittistd infrastruktuuria. Alustoilla ja
niiden algoritmeilla on paljon valtaa sithen, minkalaista informaatiota yksiloille tarjotaan. T4ta
valtaa voidaan kayttdd my6s ihmisten manipuloimiseksi, esimerkiksi valittimalld valeinfor-
maatiota. Tdma voi pahimmillaan rapauttaa demokraattisen jirjestelmén perustaa eli oletusta
vapaista ja autonomisista yksiloistd, jotka kykenevit muodostamaan itse omat mielipiteensd ja
tekemddn itsendisia paatoksia.

Meilld yksil6illd on liian vdhdn nakyvyytta siihen, miten paljon dataa meistd kerdtdan ja
miten titd dataa kiytetdan meiddn profiloimiseksemme. Sekd datatalouden kehityksen ettd
demokratian ndkokulmasta on kestdmatonta, ettd yksilot eivit voi hallita omaa dataansa.

Digivalta-selvityksemme on tehty nykymuotoisen datatalouden mekanismien ja dataan
perustuvan digitaalisen vallankayton ldpivalaisemiseksi. Selvityksen yksi tarkeimmista paa-
madristd on kasvattaa tietoisuutta digitaalisen vallan luonteesta arjessamme. Liséksi tarjo-
amme suosituksia tilanteen parantamiseksi.

Ongelma kiteytyy digitaalisen vallan voimakkaaseen keskittymiseen ja yksiloiden véahai-
seen kontrolliin. Siksi ratkaisuna on viime kddessa yksiléiden kontrollin ja toimijuuden kasvat-
taminen.

Selvitykseen osallistui 15 p4dttdjdd ja muuta yhteiskunnallista vaikuttajaa Euroopasta.
Haluamme kiittad lampimasti kaikkia testihenkil6itd. Arkensa kiireistd huolimatta he antoivat
omaa aikaansa ja dataansa selvityksen kayttoon. Ilman heitd tdma uraauurtava selvitys ei olisi
ollut mahdollinen.

Suuret kiitokset kuuluvat myos yhteistydkumppanimme Hestia.ain koko osaavalle tiimille

ja aivan erityisesti Paul-Olivier Dehayelle ja Alex Bowyerille.

24.5.2022
KRISTO LEHTONEN ja VEERA HEINONEN
Lehtonen toimii Reilun datatalouden teeman johtajana ja Heinonen Demokratia ja osallisuus

-teeman johtajana Sitrassa.
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Tiivistelma

Digivalta-selvityksen tavoitteena oli lapivalaista datan kerddmiseen ja hy6dyntdmiseen perus-
tuvan datatalouden ekosysteemeji ja niiden toimintamalleja. Selvitystyon my6td saadun tiedon
pohjalta pyrittiin hahmottamaan digitaalisen vallan luonnetta seka sen erilaisia ulottuvuuksia
niin talouden, demokratian kuin yksittdisen ihmisen arjen ja oikeuksien, esimerkiksi yksityi-
syyden, ndkokulmista. Selvitystyossa tehtiin toistaiseksi pitkalti nakymaéttomia datatalouden
mekanismeja nikyviksi. Tama on tirkedd, koska meiddn tulee ymmartda nykyisen datatalou-
den toimintaa paremmin, jotta voimme kuvitella ja rakentaa vaihtoehtoista ja nykyistd reilum-
paa datatalouden tulevaisuutta.

Selvityksessd oli mukana testihenkiloina 15 pdittdjad ja muuta yhteiskunnallista, euroop-
palaista vaikuttajaa. He kédvivit ldpi "datavalmennusohjelman’, jossa heitd autettiin selvitté-
main itseddn koskevan datan liikkeitd, méadrda ja laatua testipuhelimien, tietopyyntdjen ja
palveluntarjoajien dataportaalien avulla. Saadun datan perusteella datavalmennuksesta vastan-
neen Hestai.ai-yrityksen asiantuntijat arvioivat, mitd kaikkea kerdtylld datalla on mahdollista
tehda ja miten sitd voidaan kéyttaa testihenkil6ihin vaikuttamiseen. Saadut tiedot ja niiden
pohjalta tehdyt analyysit kiytiin valmennuksen aikana ldpi testihenkil6iden kanssa.

Verrattuna vuoden Sitran 2019 Digijélki-selvitykseen, joka keskittyi datan kerddmisen
madradn ja kerddjien verkostoon, tdssé selvityksissd paneuduttiin syvéllisemmin eri palvelui-
den viliseen datan liikkumiseen. Ennen kaikkea tarkasteltiin, kuinka moninaisen kuvan
testihenkiloistd saa datan avulla muodostettua, ja millaista valtaa datan kerédjille sen kautta
syntyy.

Datan kerdaminen ei selvityksen perusteella rajaudu vain digitaalisiin ympéristoihin, vaan
myos asioinnista kivijalkaliikkeesséd voi menni yksityiskohtaisia tietoja datatalouden nykyisille
merkittavimmille vallankayttajille eli globaaleille alustayrityksille. Testihenkil6t kokivat selvi-
tyksen tulokset monella tapaa hitkdahdyttéving, ja tima oli my0s yksi selvityksen tavoitteista.
Péittéjien tietoisuuden parantaminen on edellytys reilujen pelisddntojen laatimiselle datatalou-
delle.

Digivalta-selvityksessa tavoiteltiin yksittdisten testihenkil6iden datasta rakennettujen
esimerkkien kautta ymmarrystd myos digitaalisen vallan luonteesta yleisemmin. Selvitys
alleviivasi sitd, ettd nykymuotoisessa datataloudessa voittajia ovat ne toimijat, jotka pystyvét
kerdamain suuria maarid monipuolista dataa. Valta on luonteeltaan kasautuvaa, silla uudella
datalla on mahdollista jalostaa ennestddn toimijan hallussa olevaa dataa ja nostaa sen arvoa.
Digitalisoituvissa yhteiskunnissa tallainen valta on luonteeltaan infrastruktuurista ja sitd
kaytetddn paitsi suhteessa yksiloihin my®6s yrityksiin ja koko yhteiskuntaan.

Sitran tydryhma laati Digivalta-selvityksen ja muun Sitran datatalouteen liittyvén tyon
pohjalta joukon suosituksia siitd, miten nykyistd reilumpaa ja demokratian kannalta kestavim-
péd datataloutta tulisi rakentaa. Keskeisid toimenpiteitd ovat esimerkiksi datajéttien vallan
suitsiminen, dataliiketoiminnan markkinoiden toimivuuden edistiminen, yritysvastuun
lisadaminen sekd yksiloiden, eli meidan jokaisen, oman toimijuuden tukeminen datatalousosaa-

mista ja “digitaalista sivistystd” tukemalla.
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Sammanfattning

Malet med utredningen Digital makt var att belysa dataekonomins ekosystem och dess
operativa modeller utifran datainsamling och dataanvdndning. Utifrén den information som
erhallits fran utredningen var syftet att férsta den digitala maktens natur och dess olika
dimensioner utifran savil ekonomi och demokrati som den enskilda ménniskans vardag och
rattigheter, till exempel ur ett integritetsperspektiv. I utredningsarbetet synliggjordes
mekanismer i dataekonomin som hittills i stort sett varit osynliga. Detta ér viktigt, eftersom vi
behover forsta battre hur den nuvarande dataekonomin fungerar, sa att vi kan forestélla oss
och bygga en alternativ och mer rittvis framtid for dataekonomin.

I utredningen deltog 15 beslutsfattare och andra samhilleliga, europeiska paverkare som
testpersoner. De genomgick ett "datacoachningsprogram” dér de fick hjélp med att utreda
rorelserna, mangden och kvaliteten pa den data som géllde dem sjélva via testmobiler,
informationsbegiranden och serviceproducenters dataportaler. P4 basis av insamlad data
bedomde experterna fran foretaget Hestia.ai, som ansvarade for datacoachningen, vad man
kan gora med dessa insamlade uppgifter och hur de kan anvindas for att pdverka
testpersonerna. Tillsammans med testpersonerna gick man under coachningen igenom den
mottagna informationen och de analyser som hade gjorts pé basis av den.

Jamfért med Digispar-utredningen som genomfordes av Sitra ar 2019 och fokuserade pa
mangden insamlad data och nitverket av insamlare férdjupade sig denna utredning i hur data
ror sig mellan olika tjanster. Framfor allt granskade man hur pass méangsidig den bild som man
kan skapa av testpersonen dr pa grundval av data, och vilken typ av makt detta kan ge
insamlaren av data.

Enligt utredningen &r insamlingen av data inte enbart avgrinsad till digitala miljder. Aven
vid besok i fysiska butiker kan detaljerad information hamna hos de i nulédget storsta
makthavarna inom dataekonomin, det vill sdga de globala plattformsforetagen. Testpersonerna
upplevde att utredningens resultat pd ménga sitt var hapnadsvickande och detta var dven ett
av mélen med utredningen. Att 6ka medvetenheten hos beslutsfattarna ér en férutsittning for
att uppritta rattvisa spelregler for dataekonomin.

Med utredningen Digital makt forsokte ocksa forsta den digitala maktens natur mer
generellt genom exempel konstruerade utifran data fran enskilda testpersoner. Utredningen
betonade att vinnarna i den nuvarande dataekonomin ar de aktorer som kan samla stora
mangder mangsidig data. Makten dr kumulativ till sin karaktdr, eftersom man med ny data kan
forddla data som man redan har frén tidigare och séledes 6ka dess virde. I ett digitalt samhalle
ar makt av detta slag infrastrukturell till sin natur och anvénds férutom i férhallande till
individer dven i relation till foretag och samhallet i stort.

Med stod av utredningen Digital makt och annat arbete som Sitra utfért med anknytning
till dataekonomin utarbetade Sitras arbetsgrupp ett antal rekommendationer om hur en
rittvisare och ur demokratins synvinkel mer hallbar dataekonomi kunde byggas. Centrala
atgdrder dr till exempel att kontrollera datajéttarnas makt, frimja dataaffirsmarknadens
funktioner, 6ka foretagsansvaret samt forbattra aktorskapet hos individer, det vill siga var och

en av oss, genom att stodja kompetens inom dataekonomi och "digital bildning".
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Summary

The aim of the Digipower investigation was to explore the ecosystems and operating models of
a data economy based on the collection and use of data. The information gathered in the
investigation was used to profile the nature of digital power and its different dimensions from
the perspectives of the economy, democracy and the everyday lives and rights of individuals,
including privacy. The investigation made visible data economy mechanisms that until now
have largely remained hidden. This is important because we need to better understand how the
current data economy works so that we can envisage and build an alternative and fairer future
for the data economy.

The investigation involved 15 decision-makers and other European social influencers as
test subjects. They went through a “data mentoring programme” to help them understand the
movement, quantity and quality of data about themselves using test phones, subject access
requests and service providers' data portals. Based on the data obtained, experts at Hestia.ai,
which provided the data mentoring, assessed what could be done with the data collected on
the test subjects and how it might be used to influence them. The data received and the
analyses based on it were discussed with the test subjects during mentoring.

Compared to Sitra's Digitrail survey conducted in 2019, which focused on the amount of
data collection and the network of collectors, this investigation concentrated more on the flow
of data between different services. Above all, it looked at how diverse a picture of the test
subjects can be formed using data, and the power it gives to data collectors.

The investigation shows that data collection is not limited to digital environments, but that
that detailed information on transactions in brick-and mortar shops may also be passed on to
the most important power-holders in the data economy today: global platform companies. In
many respects, the test subjects found the results of the investigation startling, which was also
one of the points of the study. Raising awareness among decision-makers is a prerequisite for
creating a level playing field for the data economy.

Using the examples built from the data of individual test subjects, the Digipower
investigation also sought to understand of the nature of digital power in general. The
investigation stressed that in today's data economy, the winners are those organisations that
are capable of collecting vast amounts of diverse data. Power is cumulative in nature, as new
data can be used to refine and add value to data already held by an organisation. In digitalising
societies, such power is infrastructural in nature and is exercised not only in relation to
individuals, but also to businesses and society as a whole.

Based on the Digipower investigation and other work by Sitra on the data economy, the
Sitra working group has developed a set of recommendations on how to build a fairer and
more democratically sustainable data economy. Key measures include curbing the power of
data giants, promoting the functioning of the data business market, increasing corporate
responsibility and advancing the agency of individuals - meaning all of us - by supporting

data economy skills and “digital literacy”.
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1 Datatalouden systeeminen
muutos voi avata tien
eurooppalaiseen menestykseen ja
demokratian uudistamiseen

Dataa paastaan Euroopassa kokonaisvaltaisesti
hyodyntamaan, kun raikeimmat datatalouden
ongelmat ratkaistaan. Osoittamalla ja kuvaamalla
ongelma, on mahdollista paasta ratkaisuihin,
joilla tuetaan yksiloita ja yrityksia ja puolustetaan

demokratiaa.

Datan kaytossd pisimmalld olevat yritykset
hy6dyntévit omaa ja kumppaneiden dataa
monipuolisesti parantaakseen palveluidensa
tai tuotteidensa nopeutta, laatua ja hintakil-
pailukyky4d. Esimerkiksi litkkeenharjoittajat
hyodyntavat myyntidataa ja tekevit ennakoi-
den tilauksia toimittajiltaan. Ravintolaruuan
vilitysalustat pystyvit ennakoimaan tilauksia
ruuhka-aikoina. Kuljetusyhti6t ennakoivat
datan perusteella lilkenneruuhkia. Sosiaali-
sen median alustat suosittelevat kiinnostavaa
sisdltoa kayttdjilleen ja verkkokaupat ostetta-
via tuotteita asiakkailleen.

Talld hetkelld datatalouden rakenteet,
toimintatavat ja kannusteet eivit ole reiluja
sen enempad yksittdisten ihmisten kuin
useimpien yritystenkédin ndkokulmasta.
Yksiloitd koskeva data, sen hyodyntdminen
ja taloudellinen hy6ty ovat yha enemmén
keskittymdssd muutamien globaalien datajit-
tien, kuten Google, Meta, Amazon ja Micro-
soft, kisiin. Datankayton ja sen palle raken-
nettujen algoritmien ldpindkymattomyys
nakertavat pohjaa ihmisten viliselté ja
yhteiskunnan instituutioita kohtaan tunne-
tulta luottamukselta. Tdma luo uhan myos
demokratian kestavyydelle.

Samanaikaisesti kyky ymmartaa yksi-
tyisyydelle aiheutettujen haittojen pitkaai-

kaisia vaikutuksia on rajoittunut seka

lipindkymattomyyden, vdaran informaa-
tion ettd puutteellisen osaamisen vuoksi.
Yksityisyyden puutteen saatetaan kokea
olevan ongelma vain, jos toimitaan lain
vadralld puolella eli sen merkitystd yksilon
vapaudelle, mielenterveydelle ja kyvylle
kehittyd ihmisena ei ole syvallisesti ymmar-
retty.

Henkilodatan kerdamisen hillitseminen
esimerkiksi regulaation avulla aiheuttaa
vastareaktioita osassa yritysmaailmaa, ja
aivan erityisesti suurten alustojen johdossa,
silld sen viitetddn rajoittavan yritysten
innovaatiokykyd. Todellisuudessa datatalou-
den menestys, oikeudenmukaiset pelisdan-
not yrityksille ja yksildiden oikeudet eivit ole
ristiriidassa toistensa kanssa, vaan itse

asiassa edellytys kilpailulle ja innovaatioille.

Digitaalinen
harvainvalta ja
datatalouden
lapinakymattomyys
rapauttavat
demokratian
perustuksia

Datatalouden mekanismien ja digitaalisen

vallan ldpivalaisu on tirkeda paitsi yksilon ja
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yritysten, my6s demokratian ja osallisuuden
nédkokulmista. Viime vuosien ja vuosikym-
menten aikana arkemme on siirtynyt digitaa-
lisiin ymparistoihin nopeammin kuin demo-
kraattista yhteiskuntajdrjestystimme perin-
teisesti yllapitdvat arvomme, rakenteemme ja
toimintatapamme. Téstd taas seuraa ristiriita
politiikan puhetapojen ja toimintamallien
sekd arkikokemuksemme vililla.

Arki tarkoittaa tdssd esimerkiksi
tapojamme viettad aikaa, olla vuorovaiku-
tuksessa ja toimia muiden ihmisten kanssa,
etsid tietoa monimutkaisessa maailmassa,
viihdyttad itseimme sekd hoitaa asioita.
Demokratian rakenteilla ja toimintatavoilla
taas viitataan tdssa muun muassa ymparoi-
van yhteiskunnan tarjoamiin tapoihin saada
tietoa ja vaikuttaa ihmistd itseddn koskeviin
tai muuten tarkeiksi kokemiin asioihin
vaikkapa erilaisten aloitteiden, vaalien,
luottamustehtavien tai kansalaisaktivismin
keinoin.

Sitran nakemyksen mukaan suomalaista
demokratiaa tulee sekd puolustaa ettd
uudistaa. Demokratian puolustaminen
tarkoittaa esimerkiksi nykyisten osallistu-
misen esteiden torjumista tai kiertdmista.
Digitaalisissa ympdristoissa tallaisiksi
esteiksi on eri kyselyissd ja tutkimuksissa
tunnistettu niin Suomessa kuin maailmalla
esimerkiksi disinformaatio, hiammentdmi-
nen, verkkohdirikointi seka algoritmien
yhteiskunnallista keskustelua polarisoiva
luonne. Néiden ilmididen ymmartamisen
merKkitys on vield korostunut Venéjan
hyokittya Ukrainaan ja turvallisuuspoliitti-
sen tilanteen kiristyttyd.

Niin ikdan demokratian toteutumisen
edellytyksid vahentévit datan kerddmisen ja
hy6dyntimisen monimutkaisten verkosto-
jen lapindkymittomyys sekd datan hyodyt-
tomyys ja huono hyddynnettavyys kansalai-
sen nakokulmasta. Digitaaliseksi vallankay-
toksi voidaan mieltdd mydos se, ettd
julkishallinto yllapitad nykytilannetta eiké
aktiivisesti edistd julkisin varoin tuotetun
datan hy6dyntdamistd tai kannusta kansalai-

sia hyddyntdmaan dataoikeuksiaan. Néin

siitd huolimatta, ettd Suomen kaltaisessa
korkean koulutustason maassa kansalaisldh-
toinen “data-aktivismi” voisi tuottaa uusia
osallistumisen ja yhteistoiminnan malleja,
jotka osaltaan voisivat hyodyttda ja tukea

myds edustuksellista paatoksentekoa.

Keskustelu datan
merkityksesta on vasta
alussa ja poliitikot
puuttuvat datatalous-
keskustelusta

Datan maird, sen vaikutus kaikkiin yhteis-
kunnan alueisiin ja dataan perustuvan
liikketoiminnan arvo kasvavat nopeasti.
Téstd huolimatta emme tiedd paljoakaan
siitd, kuinka meitd koskevaa dataa keritdan
ja miten sitd kdytetddn. Ymmarrys verkossa
tapahtuvan, datapohjaisen seurannan ja
profiloinnin merkityksesti koko yhteiskun-
nalle on vield puutteellista.

Sitran ja analyysiyritys Meedius Interna-
tionalin selvityksessd 2022 huomattiin, ettd
keskustelu datataloudesta on melko kapeaa,
siitd puuttuu vastuullisuuden tulokulma ja
keskusteluissa olivat aktiivisesti 4dnessd
tutkijat, kun taas poliitikot olivat ldhes
nakymattomissd. Vaikka Digivalta-selvityk-
sen tarkoituksena oli ensisijaisesti kiinnittda
huomiota péattdjistd kerdttyyn dataan,
haluttiin toisaalta myds poliitikkojen
itsensd kiinnittdvan huomiota datan kerda-
miseen ja sen yhteiskunnalliseen merkityk-
seen.

Kansainvilisessa datatalouskeskuste-
lussa korostui huoli digitalisaatio- ja alusta-
talouskehityksen oikeudenmukaisuudesta.
Tdssd poliitikkojen rooli on tdysin keskei-
nen. Tarvitsemme lisdd yhteiskunnallista
keskustelua datataloudesta, erityisesti
henkilodatan osalta, ja siind keskustelussa
poliitikkojen tulee olla aktiivisesti mukana
paitsi padtoksentekijoind ja lainsddtajina
my6s muutoin yhteiskunnallisen kokonai-

sedun ja monidénisyyden varmistajina.
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Digivalta-selvitys on
lajissaan
ainutlaatuinen
kurkistus paattdjien
datan kulkuun

Digivalta-selvityksessé lihdettiin vallan
jdljille monella tapaa: tavoitteena oli selvitta,
voidaanko testihenkil6ind oleviin padtoksen-
tekijoihin vaikuttaa heistd kerdtyn datan
avulla, ja millaisia keinot voisivat olla.
Samalla jiljitettiin sekd toimintatapoja etta
niitd toimijoita, jotka keraavit yksiloista
dataa kdyttdessimme erilaisia verkkopalve-
luja.

Selvityksen tavoitteena oli paitsi tunnistaa
uudenlaisia vaikutusmekanismeja myos
madritelld, mitd digitaalisella vallalla
tarkoitetaan. Toisaalta haluttiin pohtia,
kuinka perinteinen ja digitaalinen valta ristey-

tyvit. Selvitys osoitti, ettd nykymallisessa

datataloudessa digitaalista valtaa kdyttavat
ennen kaikkea digitaalisissa verkostoissa
keskeisind solmukohtina toimivat data-alus-
tat, kuten erilaiset “sosiaalisen median”
palvelut. Niin ikddn selvitys osoitti, ettd yksi
digitaalisen vallankayton keskeisistd muo-
doista on kyky muodostaa erilaisten datalah-
teiden avulla kokonaiskuva siitd, miten
ihmiset, tavarat, raha, ajatukset ja mielipiteet
liikkuvat néissd verkostoissa.

Digivalta-selvityksen pitemmén aikavilin
tavoitteena on kehittda selvityksen havainto-
jen pohjalta yhteistyossd erilaisten toimijoi-
den kanssa ratkaisuja, joiden avulla datata-
loudesta voitaisiin tehdé reilumpaa ja kesta-
vampad paitsi liitketoiminnan myds
demokratian puolustamisen ja edelleen
kehittdimisen kannalta.

Digivalta-selvitys toteutettiin yhteis-
tyossi sveitsildisen konsulttiyritys Hestia.ain

kanssa.
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2 Testiryhmana eurooppalaisia

poliittisia paattajia ]
yhteiskunnallisia vaikuttajia

Viiden Euroopan maan paattajat ja vaikuttajat
halusivat oppia datatalouden toimintamalleista ja
henkilodatan liikkeista seka ymmartaa digitaalista
valtaa. Hyvasta datatalouden ymmarryksesta
huolimatta henkilodatan keraamisen laajuus ja
yksityiskohtaisuus tuli monelle yllatyksena.

Selvitys jatkaa Sitran vuonna 2019 toteutta-
maa selvitysté yksiloiden digijéljistd, jossa
seurattiin, kuinka paljon dataa digitaalisen
palvelun kayttdjasta kerdtddn ja kuinka
monelle kolmannelle osapuolelle dataa
kulkeutuu. Kuuden silloisen testihenkil6n
joukossa oli mukana kansanedustaja, ja
kiinnostus paatoksentekijéiden datan kul-

kuun sai talloin alkunsa.

Keskeisid 16ydoksia olivat:

- valtava midra dataa vuodetaan tuntematto-
mille toimijoille

- Euroopan unionin tietosuoja-asetuksen
(General Data Protection Regulation,
GDPR) toiminta on puutteellista

- yksityisyys on jatkuvassa vaarassa

- suurimmat alusta- ja datayhtiot pyorittavit
liiketoimintaansa tavalla, joka on yhteis-
kunnan ja yksilén kokonaishyvinvoinnin

kannalta ongelmallinen

Testihenkilot
yhteiskunnallisia
vaikuttajia erilaisissa
rooleissa

Digivalta-selvityksessd oli mukana 15 yhteis-
kunnallisesti aktiivista ja tunnettua testihen-
kilod Isosta-Britanniasta, Irlannista, Italiasta,

Ranskasta ja Suomesta. Valtaosa heisté oli

poliittisia padtoksentekijoitd vasemmalta
oikealle, mutta mukana oli my6s muita
yhteiskunnallisesti merkittavid vaikuttajia,
kuten EU-virkamiehi.

Tiedonkeruuta ja analyysia varten muo-
dostettiin tietoturvallinen “kupla” valittujen
tutkijoiden kanssa, jonka avulla selvitys
voitiin toteuttaa testihenkil6iden tietoturvaa
ja yksityisyyttd kunnioittaen. Jokainen
testihenkil6 sai my0s itse paattad, mitd tietoa
verkkosivuille, sosiaaliseen mediaan tai
esimerkiksi tdhédn julkaisuun dokumentoi-
tiin.

Selvitykseen osallistuminen oli vaativaa
ja testihenkiloiden aikataulut poikkeukselli-
sen haastavia, joten joidenkin henkiléiden
oli pakko luopua selvitykseen osallistumi-
sesta kesken matkan. Joidenkin osalta taas
datan 16ydoksia ei jaeta julkaisussa yksityis-

kohtaisesti.

Testihenkiloiden
Digivalta-matka

Datatalouden ja vallankdytén
lapindkyvyydessa on viela
tekemista.”
Testihenkil6ill4 oli erilaisia motivaatioita
lahted mukaan selvitykseen, mutta kaikkia
henkil6itd yhdisti halu ymmért4a datatalouden

toimintamekanismeja ja niiden vaikutuksia


https://www.sitra.fi/uutiset/sitran-tuore-kartoitus-lapivalaisee-meista-keratyn-datan-salaista-elamaa/
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yksiloiden eldméin ja yhteiskuntaan. Datata-

louden osaaminen vaihteli jonkin verran
riippuen henkilon taustasta ja tehtavasta.
Kukin testihenkil6 valitsi datamatkalleen
itseddn eniten kiinnostavat yritykset, joiden
datan keradmiseen kiinnitettiin erityista
huomiota.

Testihenkil6iden valitsemat yritykset

olivat seka paikallisia ettd kansainvilisia

toimijoita. Dataa pyydettiin ja seurattiin niin

perinteisistd vahittdiskaupan toimijoista kuin

datajateistakin.

Vaikka selvityksen tekijdt ovat alueensa
asiantuntijoita, oli asioiminen yritysten
kanssa useimmiten vaikeaa ja aikaa vievaa.
Valtaosa selvityksessd kohteiksi valituista
yrityksistd jdtti joko vastaamatta kokonaan
tietopyyntoihin tai sitten ne vastasivat
puutteellisesti. Tyypillisesti vastauksista
jdtettiin pois olennaisia tietoja esimerkiksi
ulkopuolelta ostetusta datasta tai henkilosta
kerdtyn datan avulla johdetusta tiedosta ja

profiloinnista.

Selvityksen testihenkilot

- Anders Adlercreutz, kansanedustaja

- Leila Chaibi, Euroopan parlamentin jasen

- Filomena Chirico, European commission
official, member of the cabinet of
Commissioner Thierry Breton

- Christian D’Cunha, Euroopan komissio/
Viestintaverkkojen, sisaltojen ja teknolo-
gian direktoraatti

- Stéphane Duguin, toimitusjohtaja,
CyberPeace Institute

- Atte Harjanne, kansanedustaja, eduskunta-
ryhmén puheenjohtaja

- Jyrki Katainen, yliasiamies, Sitra

- Dan Koivulaakso, valtiosihteeri

- Miapetra Kumpula-Natri, europarlamen-
taarikko

- Markus Lohi, kansanedustaja

- Tom Packalén, kansanedustaja

- Sirpa Pietikiinen, europarlamentaarikko

- Mark Scott, teknologiatoimittaja, Politico

- Niclas Storis, journalisti, HS Visio

- Sari Tanus, kansanedustaja



Anders
Adlercreutz

AMMATTI
kansanedustaja, rkp

DIGIKOKEMUS
aktiivinen vuodesta

SUOSIKKISOME
Twitter
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Solmit sopimuksen ja luulet
olevasi ostaja, mutta oletkin
itse kaupan kohteena.”

Poimintoja loydoksista

Suomi oli hankkimassa uusia havittdjalento-
koneita miljardien eurojen kansainvalisessd
kilpailutuksessa. Havittdjédlentokoneita
valmistava amerikkalaisyritys Boeing koh-
disti laajan Twitter-kampanjansa lukuisia
kertoja Adlercreutziin. Han paatyi mainon-
nan kohteeksi koska oli tietyn ikdinen, kaytti
Twitterid Suomessa ja kuului niin sanottuun
samankaltaisten yleis6on (look-a-like-
yleiso). Some-alustojen kéyttima tekoily
tutkii kdyttdjan toimintaa, kuten ostokayttay-
tymistd, netissd ja mainokset voidaan koh-
dentaa samankaltaisille ihmisille, jotka
yleensa ostaisivat halutun tuotteen. Twitter
siis kayttda hieman yllittden muiden kohdis-
tamiskeinojen lisaksi luonnollisia henkil6itd
kohdistamiskriteereina.

Washington Post kerdsi tietoja
Adlercreutzin lukemien juttujen sekd
sisédlloissd olleiden tiettyjen avainsanojen ja
ilmaisujen perusteella hdnen kiinnostuksen
kohteistaan ja kehittdd samalla omaa
digitaalisen mainonnan tarjontaansa
kilpailemaan Googlen ja Facebookin kanssa.
Datasta loytyi Clavis-niminen toimija, joka
on Amazonin menestyksekkdan
suosittelukoneen inspiroima tuote.
Washington Post on kerdnnyt listan

Adlercreutzin lukemien juttujen sekd

sisdlloissd olleiden tiettyjen avainsanojen ja
ilmaisujen perusteella hinen kiinnostuksen
kohteistaan. Sen avulla Clavis suosittelee
hyvilld tarkkuudella uusia siséltoja. Lukija
myo6s segmentoidaan kayttdmalld hyodyksi
kolmannen osapuolen dataa.

Suosittelua ei tehdé kuitenkaan vain
toimituksellisista syistd, vaan tyokalua
kéytetddn myds myynnissd mainosten tehon
mittaamiseen ja siten hinnoitteluun. Jeff
Bezos osti Washington Postin vuonna 2013,
joten kehitys nayttaa luonnolliselta. Muuta-
massa vuodessa Amazon onkin onnistunut
luomaan digitaalisen mainonnan kolman-
neksi suurimman toimijan heti Googlen ja
Facebookin jalkeen. Kaiken liséksi palvelu
kykenee yhdistiméan dataa vaivattomasti

my6s Amazonin pilvipalvelujen kanssa.

Miten osallistuminen
Digivalta-selvitykseen
muutti kasityksiasi
datataloudesta ja sen
nykyisista
toimintatavoista, Anders
Adlercreutz?

“Oletin, ettd tulen yllattymaén itsestdni
kerdtyn datan méarastd — vaikka sitdhdn
tietysti kuvittelee nakevansa digitaalisten
vaikutusyritysten lapi.

Selvitys kirkasti kdsitystdni siitd, ettd
palveluntarjoajat eivit myy palvelujaan
pelkastaan sinulle, vaan mitd suuremmassa
madrin tieto kulkee kahteen suuntaan. Toki
maksan, mutta joku muu maksaa tiedoista.
Tama ansaintalogiikka on paljon muutakin
kuin ostaja ja myyja.

Toiminnan laajuus yllatti minut, vaikka
olinkin siitd sindnsa tietoinen. Yllattavaa oli
my6s monimutkaisuus, toimijoiden luku-
madra sekd se, miten integroitunutta tietojen
kalastus on. Tietoja kerdévit yritykset ovat
hyvin integroituneita tdhdan maailmaan ja
palvelujen jarjestelmiin. Toimijat ovat eri-
koistuneet siihen, ettd kdyttdytymisténi ja
mielihalujani voidaan paketoida, hinnoitella

ja myyda eteenpdin”
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Miten datatalouden
pelisdaantdja pitaisi
mielestasi muuttaa?
”Paisin itse tietoihini kiinni sen kautta, ettd
olen kansanedustaja, ja olin mukana tdssa
hankkeessa — mutta senhén ei pitdisi olla
tallaisen prosessin takana. Thmisten pitdisi
selvasti ndhdd mihin tietoja kéytetddn, kuka
kayttaa ja kuka niista hyotyy — ja tdma
tietovirta pitdisi tehdd nakyviksi. Keinona
tahdn voisi olla, ettd palveluja hinnoiteltaisiin
eri tavalla. Lehtitilauksessa voisi olla vaihto-
ehto, etté tietoja voi menna tinne tai tuonne,
jolloin tietovirta jouduttaisiin avaamaan —
kun kuulet taalta uutisia niin tiedot kéyttay-
tymisestdsi menevit eteenpain.
Datankerddaminen johtaa vagjaamatta
sithen, ettd meisté jokaiselle syotetddn sel-

laista sisaltod, josta pidimme. Se johtaa

kuplautumiseen. Uutisvirtaa johtavat algorit-
mit, miké vaikuttaa varmasti my6s politiikan
tekemiseen. Jokainen saa eteensa sellaisia
viestejd, joista tykkad, ja kuvittelee, ettd kaikki
muutkin nikevét saman. Miten se puolestaan
vaikuttaa mielikuvaamme maailmasta, kun

tarjolla on vain yhdenlainen totuus?”

Mita jokaisen pitaisi
mielestdsi ymmartaa
datataloudesta?

”Se mitd jokaisen pitédisi ymmartdd datata-
loudesta on, etté palveluntarjoajat eivit ole
palveluntarjoajia vain yhteen suuntaan
kuluttajalle, vaan tarjoavat palveluja paljon
muillekin. Talouden kuva on isompi kuin se,
mitd ndet sopimusta solmiessasi, ja olet itse

kaupan kohteena siind kokonaisuudessa.”



Leila Chaibi
AMMATTI
Euroopan

DIGIKOKEMUS
13 vuotta
sosiaalisessa
mediassa

SUOSIKKISOME
Instagram
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Pelkdstadn laki ei saa muutosta
aikaan — tarvitsemme myds
resursseja toimeenpanoon.”

Miten osallistuminen
Digivalta-selvitykseen
muutti kasityksiasi
datataloudesta ja sen
nykyisista
toimintatavoista, Leila
Chaibi?

“Ennen selvitystd minulla oli hdméra kuva
datataloudesta. Ymmarsin, ettd aihe on
tarked, mutta nyt ymmarrykseni on konk-
reettista. Nyt kun olen verkossa, hahmotan,
ettd taustalla on toinen piilossa oleva maa-
ilma.

Saadessani selvityksen tulokset olin
hikeltynyt ja vihainen. En ollut aiemmin
tietoinen asian laajuudesta. Eniten yllatyin
Uberin kerddmistd datasta. Heilld oli infor-
maatiota, jota kollegoillani ei ole — Uber
tietda toimistoni ja missa ystdvani asuvat.
Samoin toimivat jopa jotkut verkkosivut
kuten Le Monde -sanomalehti. He luottavat
sithen, ettd ihmiset eivit kysy tietojensa

perdin.”

Miten datatalouden
pelisdaantodja pitaisi
mielestasi muuttaa?
“Mielestdni tatd markkinaa taytyy saddella
- emme voi jattad yrityksid sddtelemadn
itseddn. Ne ovat vaikutusvaltaisempia kuin
laki. Lainsdatédjien tulee sdadelld tatd toimin-
taa ja lisdtd esimerkiksi lapindkyvyytta.
Tarvitaan resursseja kansainvaliselle datan
kerdamisen valvonnalle. Tallainen valvoja on
jo olemassa, mutta sillé ei ole resursseja -
heilld on hyvin véhén tyontekijoita.
Ihmiset eivit ole tietoisia, kuinka iso
ongelma on kyseessd ja miten paljon lisaa
resursseja tarvittaisiin sen ratkaisemiseksi.
Taman vuoksi yritykset voivat tehdd mitd
haluavat, koska kukaan ei pidé heitd vas-
tuussa. Pelkdstddn laki ei saa muutosta
aikaan - tarvitsemme myos resursseja
toimeenpanoon. Kansalaisia taytyy myos
tiedottaa aiheesta. Kayttaessasi internetia

suostut luopumaan oikeudesta dataasi.”

Mita jokaisen pitaisi
mielestadsi ymmartaa
datataloudesta?

”Kaikkien pitdisi vélittdd aiheesta, koska
datatalous koskettaa kaikkia. Se ei kosketa
vain ihmisid, joilla on tietokone, vaan kaik-
kia. Useat yritykset vaikuttavat myyvéin
palvelua, mutta todellisuudessa paatulon-
ldhde on datan kerdaminen. Uberissa ei ole
kyse autoajelun myynnisté, vaan heidan
suurin bisneksensé on saada dataa. On
asioita, joita en muista, mutta he muistavat.
Heilld on ikddn kuin valokuva elimaéstani.
Thmisten pitdisi saada ndhdd oma
datansa ymmartdakseen, mité se todella on.
Esimerkiksi ohjaaja tai opetusvideo, joka
ndyttiisi, miten tietoja luetaan. Ilman asian-
tuntijaa data on erittdin vaikeasti ymmaérret-

tavaa”



Filomena
Chirico

AMMATTI
sisamarkkinoista
vastaavan komissaari
Thierry Bretonin
kabinetin jésen

Christian
D'Cunha

AMMATTI
Tyoskentelee
Euroopan
komissiossa,
viestintédverkkojen,
sisaltojen ja
teknologian
direktoraatissa, joka
on ollut vastuussa
muun muassa
datasddadoksen (Data

Act) kirjoittamisesta.
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Poimintoja loydoksista

Filomena Chirico sai dataansa muun muassa
Twitterista, Netflixistd, Uberista, Politicosta
ja Googlelta. Google ja Facebook vastasivat
heikosti tietopyynt6ihin.

Filomena Chirico on ty6nsé puolesta
datatalouden toimijoiden erityinen kiinnos-
tuksen kohde. Digitaalisen markkinoinnin ja
mainonnan ekosysteemitoimijoiden etua
ajava organisaatio IAB Europe hy6dynsi
tietoja mm. hénen idstdén, sijainnistaan ja
hénen seuraamistaan Twitter-kayttédjista
viestidkseen Chiricolle nakemyksistdan.
My®os Politico Europe mainosti héinelle
Twitterissé ja kdytti kohdistamiseen lisdksi

hénen poliittisen kiinnostuksensa alueita.

Poimintoja loydoksista

Christian D’Cunbha sai tietojaan muun
muassa Uberilta, WhatsAppilta, Googlelta,
Facebookilta, Colruytilta, Stravalta, Mobile
Vikingsilta ja BBC:Itd. Uber ja Facebook
vastasivat heikosti tietopyyntoihin.
Ison-Britannian Labour-puolue ilmoitti
Christian D’Cunbhalle, ettd puolueen kaytta-
main datankasittelijayritykseen oli kohdistu-
nut kyberrikos ja hinen tietonsa ovat vaa-
rassa, vaikka hin ei endd tuolloin ollut
puolueen jasen. Hanestd ei olisi pitanyt olla
lainkaan tietoa kolmannen osapuolen tieto-
kannoissa. Tapauksen kautta paljastui myos
puolueen ja Facebookin vilinen datanvaihto
D’Cunhan tiedoista samoin kuin hanen
teleoperaattorinsa Mobile Vikingsin ja

Facebookin vilinen datanvaihto.



Stéphane
Duguin
AMMATTI
toimitusjohtaja,
CyberPeace

SUOSIKKISOME
En kdyta sosiaalista
mediaa.
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Jokaisen tulisi ymmdartdad, etta
alustat hydétyvat huomattavasti
ihmisista.”

Miten osallistuminen
Digivalta-selvitykseen
muutti kasityksiasi
datataloudesta ja sen
nykyisista
toimintatavoista, Stéphane
Duguin?

“Digivalta-selvitykseen osallistuminen
vahvisti aiemman ymmarrykseni datatalou-
desta. Tulokset eivit yllattineet minua.
Alustat kerddvit paljon dataa, ja syytd sithen
on vaikea ymmartad ilman kytkosta datata-
louteen. Kaikki tima data keratdan ja pake-
toidaan tarjoamatta arvoa kéyttdjille. Tama
ei ollut ylldtys - tilanne on juuri niin paha
kuin ajattelimmekin.

Selvitys itsessddn oli positiivinen koke-
mus - tulokset sen sijaan vahvistivat, miten
kontrolloimaton tilanne on. Olen néhnyt
dataa tyossdni, mutta oli surullista ndhda,
miten kunnianhimoiset lait, kuten GDPR-
laki ovatkin vield niin riittimattomalla
tasolla. Dataan kasiksi pddseminen on
erittdin hankalaa tavalliselle kansalaiselle —
ilman tukea datan saaminen on ongelmal-

lista. Tdm& monimutkaisuus yllatti minut?”

Miten datatalouden
pelisdaantodja pitaisi
mielestasi muuttaa?
“Datatalouden sdantojd voisi muuttaa teke-
malld investointeja ja tukemalla padsya
omaan dataan. Olisi tarkea, ettd ihmiset
ymmartaisivat aihetta, ja oman datan nike-
minen auttaisi vahvistamaan sitd. Ihmisten
néhdessd oman datansa he alkaisivat kysyd,
miksi sitd kerdtadn niin paljon, ja alustat
joutuisivat vastaamaan ja vastuuseen kerdi-
mdstdan datasta.

Tottumuksen, kdyttdytymisen tai markki-
noiden ei pitdisi sdddelld datan kerddmist.
Sitd tulisi sdddelld lailla niin, ettd yleinen etu
ja vaikutus jhmisiin otetaan huomioon.
Yksiloiden valmiuksien kehittimisessd ja
koulutuksessa on potentiaalia. Suuri yleis6
on erittdin tirkedssd asemassa sen ymmarta-
miseksi, miksi tietojen kisittelyd pitaa

saadella”

Mita jokaisen pitaisi
mielestdsi ymmartaa
datataloudesta?

“Jokaisen tulisi ymmartas, ettd alustat hyoty-
vat huomattavasti ihmisistd. Ajatus siitd, ettd
saat jotain edullisesti tai ilmaiseksi on erit-
tdin harhaanjohtava, silld alustat hyotyvat
meistd huomattavasti. EU:n demokratioissa
ihmiset ovat hyvin tietoisia datan kerdami-
sestd ja kyselevit aktiivisesti oikeuksiensa
perdin julkisen tahon keritessd dataa. Tama
on oikein hyvi asia. Kuitenkin samat ihmiset
antavat henkilokohtaista dataa alustoille,
jotka eivdt noudata ndité tietoturvalakeja

ollenkaan. Se on hyvin huolestuttavaa”



Atte Harjanne

AMMATTI
kansanedustaja,
eduskuntaryhman
puheenjohtaja,
vihreidt
DIGIKOKEMUS
Koko ika eli 37
vuotta, internet
90-luvun puolivilista
alkaen

SUOSIKKISOME
Instagram
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Jokaisen pitdisi ymmartdd
datataloudesta, ettd tieto on
valtaa.”

Poimintoja loydoksista

Atte Harjanne sai tietojaan muun muassa
Sanomalta, Woltilta, Voilta, Bookbeatilta,
Spotifylta ja Googlelta.

Datasta selvisi, ettd mediatalo Sanoma on
rakentanut erittdin tarkan profiilin Atte Har-
janteen kiinnostuksen kohteista. Yritykselld on
tietoa my9s hidnen ostovoimastaan aina Har-
janteen kdyttamiin laitteisiin asti. Uhkapelaa-
minen oli hdnen kohdallaan merkitty kiinnos-
tuksen kohteeksi, silld Harjanne on joutunut

seuraamaan alaa tyonsd vuoksi.

Miten osallistuminen
Digivalta-selvitykseen
muutti kasityksiasi
datataloudesta ja sen
nykyisista
toimintatavoista, Atte
Harjanne?

“Digivalta-selvitys ei muuttanut késitystani
datataloudesta, mutta paivitti ja tarkensi sit.
Oli varsin valaisevaa nahdé, miten
GDPR-sidntelyd kaytdnnossa noudatetaan.
Nykyisessé datataloudessa kuluttajana
olen tiedostanut, ettd kaikesta jaa jilki, ja ettd
firmoille kertyy valtavasti dataa tekemisis-

tani. On silti herattelevda saada data kasiinsa

ja perata sitd. Samalla jain miettimaén sitd,
ettei data itsessddn vield kerro kaikkea siitd,
miten sitd kiytetddn ja yhdistetadn. Datata-
louden ja vallankdyton lapindkyvyydessd on

viela tekemistd”

Miten datatalouden

pelisaantodja pitaisi
mielestasi muuttaa?

”Jokaisella tulisi olla mahdollisuus seurata ja
hallita omaa dataansa ja sitd, miten sitd
kerdtddn ja kdytetddn, ja on tirkedd, ettd
lainsdddéanto pysyy teknologian kehityksen
tasalla ja demokratia kuskin paikalla muuttu-
vassa maailmassa. Nykyinen sdéntely ei titd
vield tdysin takaa, ja ongelmana on se, ettei
tietopolitiikka saa paatoksenteossa — puolu-
eet mukaan lukien - sen ansaitsemaa huo-
miota. Julkishallinnon ja paitoksenteon
rakenteet eivit riittavasti heijasta maailman
muutosta taltd osin.

Lainsdadant6d on tarpeen vahvistaa,
mutta se ei ole ihan helppo rasti. Lainsdddén-
non pitdisi olla samaan aikaan ajassa kiinni ja
kuitenkin yleisperusteista, jottei se vanhene
heti. Téssd aihepiirissd kannattaa ehdotto-
masti hyodyntdd EU:n lihaksia, mutta se ei
sulje pois fiksua kansallista sdantelya.

Datan kerddminen on tétd nykya keskeinen
osa verkkopalveluiden bisneslogiikkaa, eika sitd
edeltavadn maailmaan varmaan ole paluuta.
Olennaista olisi, ettd kayttéjalla olisi aitoa valtaa
ja ndkoala oman datansa keradmiseen ja
kayttoon. Epdilen, ettd ihan kaikki ymmartévit
miten valtavasti kdyttdjadataa nykyisin kerdtdan
ja varastoidaan. En vélttaméttd itsekdan hah-

mota sitd ihan todellisuudessa”

Mita jokaisen pitaisi

mielestasi ymmartaa
datataloudesta?

”Jokaisen pitéisi ymmartdd datataloudesta,
ettd tieto on valtaa. Valtaa keskittava datata-
lous muokkaa maailmaa aikamoisella vauh-
dilla, ja olisi tirkedd, ettd demokraattinen

paatoksenteko olisi tasséd kuskin paikalla”



Jyrki Katainen

AMMATTI
Sitran yliasiamies

DIGIKOKEMUS
En koe olevani
diginatiivi, mutta
iso osa eldmastani
pyorii digitaalisten
sovellusten

SUOSIKKISOME
Twitter — ei ehka
suosikki, mutta
ainoa, jota kaytan.
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Kdasitys omasta roolista
adnettdmand yhtibmiehend
vahvistui.”

Poimintoja loydoksista

Jyrki Katainen sai tietojaan Sanomalta,
K-Ryhmailtd ja Twitteristd. Apple, Twitter,
Google ja Zalando vastasivat huonosti
tietopyyntoihin, eikd han onnistunut
Twitterid lukuun ottamatta saamaan nailta
dataansa.

Suuren vahittdiskaupan ketjun, K-ryh-
man, keradmat tiedot muodostivat 172 sivua
pitkdn dokumentin Jyrki Kataisen tiedoista.
Valtaosa niisté oli kaupan ja hdnen vilisen
suhteensa aikana kertyneité ostos- ja muita
tietoja. Osa tédsta datasta menee Googlelle
muun muassa Google Analyticsin kautta.
Kun Katainen etsi kaupan sovelluksesta
spaghetti carbonaran reseptid, tieto lahetet-
tiin Googlelle.

K-ryhma ryhmittelee asiakkaansa viiteen
asiakasryhmain: innostujat (enthusiasts),
nautiskelijat (indulgers), tiedostavat (woke),
mukavuudenhaluiset (comfort-seekers),
vakiintuneet/konservatiiviset (established/
conservative). Joka kuukausi he analysoivat
asiakasdataa ja timan perusteella kategori-
soivat asiakkaan. Tdltd naytti Kataisen
ryhmittely joulukuussa 2019 eri todennikoi-
syyksien mukaan:

Innostujat 17 %
Nautiskelijat 12 %
Tiedostavat 20 %

Mukavuudenhaluiset 38 %
Vakiintuneet/konservatiiviset 13 %

Dataa kaytetadn sopivan sisdllon suosit-
telemiseen. Esimerkiksi jouluista luumukier-
teiden reseptié suositellaan todennékoisem-
min asiakkaille, jotka ovat painottuneet
kategorioihin: innostujat, nautiskelijat ja
mukavuudenhaluiset.

Havittajalentokoneita valmistava yritys
kohdisti laajan Twitter-kampanjansa lukuisia

kertoja my0s Kataiseen.

Miten osallistuminen
Digivalta-selvitykseen
muutti kasityksiasi
datataloudesta ja sen
nykyisista
toimintatavoista, Jyrki
Katainen?

“Oletusarvoni oli, ettd verkossa dataa kylla
siirtyy. Eniten selvityksessd yllatti kuitenkin
se, miten laajalle tietoa lopulta liikkuu.
Keriatyilld tiedoilla kdytiin kauppaa eri
toimijoiden vilillg, ja senkin laajuus yllatti.
Selvityksen my6td kdsitys omasta roolista
ddnettomand yhtiomiehena vahvistui. Kayt-
tdjd ei oikein voi tehdd mitddn huolimatta
siitd, antaako luvan oman datansa kiytt66n
vai ei.

Suuria ylldtyksié tai ylenpalttisia uhkaku-
via ei selvityksen my6ta tullut. Kasitys siitd,
ettd tima3 ei ole kestavii, kuitenkin vahvistui.
Tarvitsemme datatalouteen reilummat
pelisadnnot, jotta dataa voidaan jakaa ja
hy6dyntda luottamusta herattavalla tavalla.
Valitettavasti nyt ei ole myoskadn poissuljet-
tua, ettd tiedot eivat joutuisi vadriin késiin tai
ettd niitd ei kaytettdisi vadriin tarkoituksiin.
Samalla en halua myoskdan demonisoida
kaikkia yhtioita. Silti on hyvd muistaa, ettd

tietoturva ei koskaan ole tdysin aukotonta.”
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Miten datatalouden
pelisdaantdja pitaisi
mielestasi muuttaa?
“Datanhallinnan tulisi olla enemmén
ihmisten omassa kontrollissa. Varsinkin,
kun dataa jaetaan ja hyodynnetdan massii-
visesti enemmin vield tulevaisuudessa.
Datan hyodyntdminen toisaalta myos lisda
tuottavuutta joka sektorilla, ja jotta se on
mahdollista, ihmisten pitad voida luottaa
datatalouteen ja olla siind toimijan ase-
massa. Nyt olemme liian riippuvaisia

portinvartijoista.”

Mita jokaisen pitaisi
mielestadsi ymmartaa
datataloudesta?

”On hyvd ymmartas, ettd meistd todella
vilitetddn tietoa, ja vieldpd hyvin monelle eri
taholle. Tietoa vilittyy myos tilanteissa, joista
ensimmadisend ei sitd ajattelisi. Vaikka vieraili-
sit esimerkiksi kivijalkakaupassa, kun maksat,
siitdkin lahtee dataa monille eri tahoille.
Harva itse edes ymmartad, miksi ndin tapah-
tuu ja kenelle tietoa kulkee.

Meihin myds yritetdan vaikuttaa, ja
vaikuttamista tapahtuu joko ihan positiivi-
sessa mielessd, mutta valitettavasti myos
manipulatiivisessa mielessi. Kaikki tieto,
mikd meistd lahtee eteenpdin, myos kaupa-
taan eteenpdin. Dataa voidaan treidata vield
paljon myohemminkin. Sitd tietoa voidaan
kayttad hyvin moniin erilaisiin tarkoituksiin,
vaikkapa poliittisiin mielipiteisiin vaikuttami-
seen, mainontaan ja muihin kaupallisiin
tarkoituksiin tai vaikuttamiseen hyvin paljon

laajemminkin”



Dan
Koivulaakso

AMMATTI
valtiosihteeri,
vasemmistoliitto

DIGIKOKEMUS
sosiaalisessa
mediassa noin 14
vuotta, verkossa

SUOSIKKISOME
Kai niihin on ldhinna
viha-rakkaussuhde —
ehka tykkaan eniten
Instagramista,
vaikka kaytan sita
aika vahan.
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Kaikesta nettiin laitetusta tulee
kauppatavaraa, ja ihmisestd
tulee datatalouden resurssi.”

Poimintoja loydoksista

Dan Koivulaakso sai tietojaan Sanomalta,
Googlelta, WhatsAppilta, HSL:1td, MTV3:Ita
ja YLE:Itd. Han pystyi vahvistamaan, ettd
Signalilla ei ollut mitd4n hinen henkildtieto-
jaan. Google ja Facebook vastasivat huonosti
tietopyyntoihin.

Dan Koivulaakso otti vertailuun erilaisia
mediataloja ja niiden sovelluksia. Kun Yle
odotetusti kéytti vain vahdn seurantakeinoja,
Helsingin Sanomien sovellus oli aivan tdynna
niitd. Hieman yllattden kaupallinen MTV
kaytti seurantaa maltillisesti.

Miten osallistuminen
Digivalta-selvitykseen
muutti kasityksiasi
datataloudesta ja sen
nykyisista
toimintatavoista, Dan
Koivulaakso?

“Osallistuminen Digivalta-selvitykseen
alleviivasi aiempia kasityksidni datatalou-
desta ja sen toimintatavoista. Verkko muistaa
asioita, joita itse ei muista.

Tein Digivalta-kokeilun tietoturvallisesti,
eli en kayttanyt selvityksessd omia normaa-
leja tilejani. Tiedot palveluista, joista 16ytyy

tietojani, ilmoitin tietopyynnon yhteydessa.

Olen varma, ettd omien some-tilieni kautta
olisi paljastunut vield jotakin dystooppisem-
paa. Nyt kéytin vain kokeilua varten muo-
dostettuja tileja. Ennakkopelkojeni takia
kaikki pahimmat piirteet jdivit paljastumatta

minulle”

Miten datatalouden
pelisdaantoja pitaisi
mielestési muuttaa?
“Ratkaisuna datatalouden sddntelyyn liittyen
voisi olla liian isojen yhtididen pilkkominen,
ja esimerkiksi GDPR:n ominaisuuksista
laaja-alaisempi tiedottaminen. Lainsaddén-
non pohjalta palvelulupaus on vahva kaytta-
jille, mutta sen tiedottamista kansalaisille
pitdisi olla enemman. Oikeuksia omien
tietojen poistamiseen pitdisi vahvistaa.
Datatalouden osalta pitdisi kdyda laa-
ja-alainen keskustelu siitd, mika rajataan
yksityiseksi ja miten sitd turvataan. Ndin
varmistetaan oikeudet tosiasiallisesti eiké
teoreettisesti. Tama kokeilu oli erinomainen
esimerkki, ja timan pohjalta kannustaisin
kaikkia tekemdin tietopyyntdjd niihin
palveluihin, joita kayttavit. Siind yllittyy,
mitd kaikkea dataa on keritty ja kuinka

paljon sité tallentuu?”

Mita jokaisen pitaisi
mielestasi ymmartaa
datataloudesta?

“Jokaisen ihmisen pitdisi tietdd, ettd internet
ei unohda. Datatalouden toiminnan ymmér-
tdminen on ollut varmaankin helppoa meille,
joille verkot ovat tulleet osaksi eliméd vasta
myohiisteineini tai varhaisaikuisina. Niiden
kayttoonotto on ollut silloin tehtdva valinta
eikd asia, johon automaattisesti on kasvettu.
Tarvitsemme laaja-alaista tiedostamista
datatalouden vaikutuksista.

Yleinen ajatus ihmisilld varmasti on, ettd
heista ei ole mitdan mielenkiintoista ja
suojattavaa tietoa verkossa. Siité ei ole kyse.
Kaikesta nettiin laitetusta tulee kauppatava-

raa, ja ihmisestd tulee datatalouden resurssi.
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Thmiselld pitad olla oikeus itsellddn hallita
sitd. Tietopyynnon tekeminen pitdd saada
adrimmaisen paljon yksinkertaisemmaksi.
GDPR antaa siihen hyvat mahdollisuudet. Se
pakottaa my0s yrityksid kisitteleméddn tietoa

paremmin.”



Miapetra
Kumpula-Natri

AMMATTI
europarla-
mentaarikko, sdp
DIGIKOKEMUS
Twitter noin 10
vuotta, Facebook
hieman pidempaan
SUOSIKKISOME
Twitter uutisten
seuraamisessa,
Facebook ja
Instagram
kuulumisten
vaihdossa
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Ihmiselld pitdisi olla enemman
padattdjyyttd omaan dataansa.

”

Poimintoja loydoksista

Miapetra sai tietojaan HSL:td, Gigantilta,
Uberilta ja Googlelta.

Tieto Miapetra Kumpula-Natrin teke-
mastd ostoksesta kodinelektroniikkaketjun
kivijalkaliikkeessd Gigantissa henkildtietoi-
neen ldhetettiin yrityksestd eteenpdin seka
Googlelle etta Facebookille. Ketjun sdhkoi-
sen mainoskirjeen linkin klikkaaminen
puhelimessa paljasti sijainnin loma-asun-
nolla, vaikka paikantamispalvelua ei kéytetty.
Tutkijoiden mukaan on mahdollista, ettd
Gigantti tunnisti laitteen ip-osoitteen ja
selvitti sijainnin sen avulla. Téssd tapauk-
sessa testihenkil6 ei tunnistanut tilannetta,
jossa olisi antanut luvan seurata sijaintiaan.
Gigantin my6hemmin toimittamassa vas-
tauksessa vahvistettiin ip-osoitteen kaytto.

Kumpula-Natrin pyytdessa tietojaan
kodinelektroniikkayrityksessi, hanelle
paljastui my0s se, kuinka paljon yritys oli
ostanut hinestd tietoja muilta, henkilétieto-
jen keruuseen erikoistuneilta yrityksiltd.
Esimerkiksi tiedot hanen oletetusta varalli-
suudestaan ja perhetilanteestaan oli hankittu
muualta, vaikkakin monet tiedoista olivat
epatarkkoja tai vaaria.

Datasta ja tietopyyntovastauksista
selvisi, ettd hyvaksymalla Gigantin verkko-

sivujen evésteen asiakas hyviksyi samalla

231 evastekumppania, mukaan lukien
venildisen Yandexin 10 vuoden evisteen.
Kyseinen evistekumppani ja evéste on
maaliskuussa 2022 Gigantin toimesta pois-
tettu.

Miten osallistuminen
Digivalta-selvitykseen
muutti kasityksiasi
datataloudesta ja sen
nykyisista
toimintatavoista, Miapetra
Kumpula-Natri?

”Ennen selvitykseen osallistumista oletin,
ettd minustakin kerétadn tietoa aivan hir-
vedsti. Suostumuspyyntétiukennusten myota
huomaan, miten vaihtelevaa suostumusten
kerdadminen kuitenkin edelleen on. Pelkds-
tadn auki oleva wifi ja erilaiset ohjelmat
keraavit ajankohtaista tietoa, missd ikina
oletkaan.

Tiesin aika paljon jo alemmin, mutta
kokeilu konkretisoi analyysia siitd, mita
jokin yritys voi tietdd. Se teki ndkyvéksi
jokaisen painalluksenkin viiveen. Selvityk-
sessd naki treidausmaarad, jossa tietoa meni
kymmeniin ja jopa satoihin paikkoihin.
Tietoa meni esimerkiksi etelinmeren saa-
rille, jossa se siilyy 10 vuotta. Kayttdja ei
saanut tietoa, mika tieto siirtyy ja minne.

Selvityksessd yllatti eniten se, miten
laajaa treidaustoiminta on. My6s sen lapina-
kymattomyys ylldtti, vaikka moni saattaakin
ajatella, ettei silld ole niin vilid, jos tieto on
vain mainontaa varten. Kohdennetussa
mainonnassa on kuitenkin perustavanlaatui-
nen kysymys yksityisyydestd, eiké se ole
pelkastaan markkinointia. Tarkeda on myds
huomioida, pysyyko kaikki vain markki-
noinnin tasolla. Toisaalta on toki myos
hienoa, ettd pienyrittdjat voivat kohdentaa
markkinoinnin oikein. Onko néin paljon

kuitenkaan tarpeen?”
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Miten datatalouden
pelisdaantdja pitaisi
mielestasi muuttaa?
”Datatalouden avoimuus on seuraava haasta-
vampi askel. Padkdyttdjan tulisi aina hallita
tietojaan. Kayttdjan taytyy myos tietdd, mitd
tietoa hdnestd on keritty ja missé sitd kulkee.
Tiedon tdytyy olla kayttdjan hallinnassa - ei
niin, ettd tiettya sovellusta kayttamalla
kaikesta itseesi liittyvasté tulee kauppatava-
raa.

Kayttdjien ymmarrysta lisdisi se, ettd
tulisi avoimemmaksi ja nakyvimmaksi, mitd

mikikin klikkaus tarkoittaa. Se on samalla

myos edellytyskin sille, ettd digimindansa

pystyisi turvallisesti hallitsemaan?”

Mita jokaisen pitaisi

mielestasi ymmartaa
datataloudesta?

“Thmiselld pitdisi olla enemman paattajyytta
omaan dataansa. Yhteiskunnan pitiisi luoda
turvallinen ymparist6 digitaloudessa kaikille.
Pohjan pitisi olla sellainen, ettd verkkoym-
péristo olisi ldhtokohtaisesti turvallinen ja

helppo jokaiselle.”



Niclas Storas
AMMATTI
HS Visio/ journalisti

DIGIKOKEMUS
L3ahes 20 vuotta
SUOSIKKISOME
En oikeastaan pida
niista mistaan.
Eniten kdytan aikaa
Instagramissa.
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Ihmiset kertovat Googlelle
asioita, joita ei kerrota aina
edes parhaille kavereille.”

Miten osallistuminen
Digivalta-selvitykseen
muutti kasityksiasi
datataloudesta ja sen
nykyisista
toimintatavoista, Niclas
Storas?

”Olen seurannut aihetta vuosikaudet, eika
osallistuminen selvitykseen varsinaisesti
muuttanut késityksidni. Selvityksen kautta
saadun tiedon médra kuitenkin yllatti.
Vasta, kun yrityksestd saa itseddn koskevat
tiedot, nakee, miten paljon aineistoa todella
on.

Madrillisesti materiaalia saattoi olla
kymmenia kansioita, joissa oli useita eri
tiedostoja ja esimerkiksi YouTuben kaikki
katseluhistoria kymmenen vuoden ajalta.
Mairan tajusi vasta, kun sen sai. Koko
ajanhan sitd tietdd, ettd jalki jad, mutta sen
ottaa vakavammin, kun sen nikee.

Luovutamme omasta elimédstimme
vaivihkaa hirvittavin maérdn tietoa. Yksi
Googlen jyvinen ei ole vield merkittava,
mutta kun materiaalia kertyy kymmenen
vuoden ajalta, syntyy valtava datamassa.
Verkossa tehdyistd hauista voi nahda ela-
mantilanteet, olenko remontoinut, olenko
hankkinut polkupyorédd. Toisin sanoen:

kaiken mita olen ajatellut. Ndin me

autamme yrityksid profiloimaan seka

itsemme ettd muita kaltaisiamme ihmisid.”

Miten datatalouden
pelisaantodja pitaisi
mielestdsi muuttaa?
”Sédntelyn osalta olisi tarkedd, ettd yritysten
pitdisi avata, millé logiikalla algoritmit toimi-
vat. Yrityksilla tulisi olla my6s pakko ottaa
toimintaan valinta, jolla kéyttdjd voi ottaa
seurannan pois paaltd. Esimerkiksi Applella
on jo téllainen.

Sdantelyn pitda tulla lainsddddnnon
puolelta, mutta yritysten taytyy kehittaa sita
myds itse. Télla hetkelld EU on sadtdmassa
erilaista sddntelyd, joka koskee algoritmeja ja
datajdttien laittamista kuriin. Jos tilannetta
vertaa liikenteeseen, eihdn alkuun ollut
liikennesdantojakadn. Vasta, kun alkoi tulla
onnettomuuksia, kehitettiin erilaisia liiken-
nesiantoja ja kdyttoon tuli turvavoita.
Samalla lailla digitaloudesta pitéisi tehdé
meille kaikille turvallisempaa.

Jokaisella on oltava oikeus pyytaa kaikki
itseddn koskevat tiedot nahtéviksi. Samalla
tulee muistaa, ettd aina kun itsestdan antaa
kerdttivin tietoja, tekee tyotd yhtiolle.
Thmiset kertovat Googlelle asioita, joita ei
kerrota aina edes parhaille kavereille.

Samalla ei kuitenkaan pidé tehd4 taytta
vastaliikettd, joka tuhoaisi pohjan monelta
yritykselta ja vaikeuttaisi monen ihmisen
tyontekoa. Tama on siksi tasapainoilua,
johon esimerkiksi lainsddadannolld voidaan
luoda turvalliset raamit. Pitda miettid, miten
pienelle yrittjalle tehtéisiin mahdollisim-
man helpoksi datassa seikkailu ja hyodyn
saaminen, mutta niin, ettd valta ei kuiten-
kaan pakkaudu suurille yrityksille kuten nyt
on kaynyt”

Mita jokaisen pitaisi

mielestasi ymmartaa
datataloudesta?

“Datataloudessa pitdisi antaa ihmisille

mahdollisuus antaa itse kertoa kiinnostuksen
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kohteistaan. Silloin he nikevit siséltod, joka
niihin aiheisiin liittyy. Kayttgjille pitdisi myos
kertoa, miksi heiddn kayttaytymistadn
seurataan, ja mihin kerittya tietoa kayte-

tdan.”



Sari Tanus
AMMATTI
Kansanedustaja,
Kristillisdemokraatit

DIGIKOKEMUS
Sosiaalisessa
mediassa noin 7
vuotta, hakukoneita
huomattavasti
kauemmin
2000-luvun

SUOSIKKISOME
Facebook
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Datatalous on jo tdnd pdivand
valtavan suuri taloussektori ja

tulevaisuudessa vield suurempi.”

Poimintoja loydoksista

Sari Tanus sai dataansa Instagramilta, S-Ryh-
maltd, Sanomalta ja Gigantilta. Sari Tanus
pyysi tietojaan Aamulehdeltd, mutta sai
yllatyksekseen dataa my6s Helsingin Sano-
milta, silld yritykset kuuluvat samaan Sano-
ma-konserniin.

Hénté profiloitiin muun muassa kaytta-
malld kolmannelta osapuolelta, Bisnodelta
(omistaja on amerikkalaisyritys Dun &
Bradstreet), ostettua tietoa. Sekd hanta etta
koko hénen kotitalouttaan arvioitiin varalli-
suuden, ostovoiman, riskien ja esimerkiksi

koulutustason mukaan.

Miten osallistuminen
Digivalta-selvitykseen
muutti kasityksiasi
datataloudesta jasen
nykyisista toimintatavoista,
Sari Tanus?

“Digivalta-selvitys selkeytti sité, kuinka
laajamittaisesti tietoa kerdtaan, ryhmitelladan,
muokataan tiettyyn muottiin ja laitetaan
eteenpdin. Data voi olla vallankédytonvaline,
mutta silld on myos taloudellista arvoa. Sita
voidaan myyda eteenpéin ja myyda eri
portaissa. Joka klikkaus ja artikkeli jattaa

jalkensa.

Yksityiskohtaisuus hankinnoistamme tai
artikkelien klikkauksista hammastytti.
Materiaalista l6ytyy tuhansia sivuja, joissa on
yksityiskohtaisesti listattuna niiti asioita.
Monista néisté yrityksistd en ollut ikind
kuullutkaan, ja niita oli ihan ympéri maail-
maa. Kun yrityksiltd kyseltiin tietoja tarkem-
min, osalta sai tietoa, osalta sai kyselld
uudemman kerran tai sitd ei tullut ollenkaan.

Kaikki tima haimmastytti, ja siitd tuli
ikddn kuin drtymys - ei vain minua, vaan
meitd, hyddynnetdin néin laajamittaisesti

datatalouden resurssina.”

Miten datatalouden
pelisdaantoja pitaisi
mielestasi muuttaa?

”Séddntely pitaisi olla selkedd, avointa ja
mahdollistavaa. Mahdollisimman selkedd
niin, ettd se on tavallisille toimijoille ymmar-
rettdvad. Mahdollistavaa niin, ettd kun
teknologia kehittyy, mittauksia ja tutkimuk-
seen tarvittavaa tietoa on. Sanan ja mielipi-
teen vapaus on muistettava, ja omia asioita
pitdd voida itse padttdd ja maarittad. Tama
on erittdin suuri haaste, koska ala kehittyy
valtavan suurin harppauksin - ei edes tie-
detd, mitd haasteita on muutaman vuoden
padstd. Saddoksien laadinnan pitiisi olla
ennakoivaa.

Kansainvilisestd ndkokulmasta katsoen
tulisi peilata laajemmassa toimintaymparis-
tossd ennakoiden, mutta timi on iso, moni-
mutkainen ja vaikea tehtava. Tiettyja EU-toi-
mintaperiaatteita voi olla, mutta olisi tarkeaa,

ettd padtintivaltaa pidetddn omissa késissa.”

Mita jokaisen pitaisi
mielestdsi ymmartaa
datataloudesta?

“Datatalous on jo tdnd pdivana valtavan
suuri taloussektori ja tulevaisuudessa vield
suurempi. Alalla liikkuu valtava maara
kansainvilisid yrityksid, valtava maara
valtaa ja euroja. Jokaisen olisi hyvé saada

siitd realistinen tilannekuva. Talouden ja



26
SITRAN SELVITYKSIA 208 - DIGIVALLAN JALJILLA

bisnespuolen osalta uskoisin, ettd Suomessa
ei ole realistista tilannekuvaa. Tarkeitd
asioita menetetaan, ellei niista tietoisesti

pidetd kiinni”
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3 Selvityksessa dataa kerattiin
kolmella eri menetelmalla

Digivalta-selvityksessa datan ja toimijoiden jaljilla
oltiin kolmella eri tavalla. Testihenkilot kayttivat
tietosuoja-asetuksen antamia oikeuksiaan, latasivat
dataansa omadataportaaleista ja tarkkailivat datansa
lilkkeita myoOs seurantasovelluksen avulla.

Selvityksessi kéytettiin kolmea menetelmid,
jotka tdydentavit toisiaan:

1. Tiedot ladattiin yksittdisen palvelun
tarjoaman omadataportaalin kautta
(tiedonlatausportaaleja on yleisesti
isoimmilla palveluilla).

Palvelun tarjoajalle ldhetettiin tietosuo-
ja-asetuksen mukainen tietopyynto
(engl. Subject Access Request, SAR).
Datan kulkua seurattiin valituissa
palveluissa testipuhelimeen ladatun

Tracker Control -sovelluksen avulla.

Omadataportaali

Vastauksena kasvavaan maarddn tietopyyn-
t6jd monet yritykset ovat pyrkineet helpotta-
maan aikaa vievdd ja tyovoimavaltaista
prosessia tarjoamalla itsepalvelutydkaluja,
joiden avulla kayttajat padseviat kasiksi omiin
tietoihinsa.

Vaikka vain pieni prosenttiosuus yritys-
ten digipalveluiden kéyttdjistd todella esittad
toimivia tietopyyntdjd, tima prosenttiosuus
voisi silti edustaa hallitsematonta maaraa
pyyntdja yrityksille, joilla on miljoonia
kayttajid.

Tastd syystd yritykset, kuten Google ja
Facebook, ovat ottaneet kiyttoon automaat-
tisia “omadataportaaleja” verkkosivustoilla
tai sovelluksissa, joihin kayttéjat voivat
kirjautua sisddn ja ladata zip-tiedostoja

omista tiedoistaan.

Tietopyynto

Tietopyynto on tietosuoja-asetuksessa
vahvistettu mekanismi, jonka avulla kayttajat
voivat pyytdd tietoa heistd keratysta datasta
ja sen kaytostd. Pyynto lahetetddn yleensd
sahkopostitse, vaikka joissakin tapauksissa
yritykset vaativat paperi- tai sahkoisen
lomakkeen téyttdmistd prosessin aloittami-
seksi.

Kun tietopyyntd on tehty ja palveluntar-
joaja on onnistuneesti tunnistanut kayttdjan
tilin ja/tai vahvistanut hanen henkil6llisyy-
tensd, organisaatiolla on 30 paivaa aikaa
vastata.

Tietosuoja-asetus koskee télld hetkelld
kaikkia ihmisig, jotka asuvat Euroopan
unionin alueella, seké kaikkia Euroopan
unionin alueella toimivien yritysten asiak-
kaita.

Tracker Control
=seurantasovellus

Testihenkilot kayttivat noin kahden viikon
ajan Android-testipuhelinta, johon oli
asennettu Oxfordin yliopiston tutkija
Konrad Kollnigin kehittdmé Tracker
Control -sovellus.

o Tracker Control seuraa tutkittavien
yritysten mobiilipalveluista ldhtevid
yhteyksié seka sitd, mihin verkkotun-
nuksiin kyseiset sovellukset luovat

yhteyden.
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o Yhteyksien nakeminen tapahtuu siten,
ettd Tracker Control toimii paikallisena
virtuaalisena yksityisverkkona (VPN).

o Tracker Control ei néde viestinnan
sisdltod tai mitd tietoa siirretddn ja
mihin suuntaan. Samankaltainen
toiminnallisuus sisaltyy i0S-kayttojar-

jestelmédn 14.0-versiosta ldhtien.

Sekd omadataportaalien ettd erillisten
tietopyyntojen osalta vastaus omasta datasta
saattaa olla epdtdydellinen tai jopa olema-
ton. Tracker Control antaa ndkymén sovel-
lusten ja kolmansien osapuolten vilisiin
yhteyksiin standardisoidussa muodossa,
joka mahdollistaa suorat vertailut sovellus-
ten ja osallistujien valilla.

Olennainen osa Digivalta-selvitysti oli
tutkijoiden antama valmennus testihenki-
léille. Valmennuksessa testihenkil6ita opastet-

tiin tulkitsemaan oman datansa kulkua

HestiaLabin kaytt6liittyméssd, joka muutti
Tracker Control -sovelluksen tuottaman
CSV-datan visuaaliseen muotoon.

Kéytetyt tyokalut eivit ldhetd tietoja
millekaén internetpalvelimelle, vaan kaikki
tiedot pysyvit paikallisina selaimessa yksityi-
syyden varmistamiseksi. Perustasolla omada-
taportaaleiden tydkalut tarjoavat mahdolli-
suuden tarkastella CSV-tiedostoja taulukoina
ja JSON-tiedostoja hakemistopuina. Yleensa
vastaukset tietopyynt6ihin saadaan muo-
dossa, jota on vaikea tulkita, joten selvityksen
yhteydessd luotiin helposti ymmaérrettavit
nikymit tiedostojen katseluun, jotta saatiin
selkeytettyd ja yhdenmukaistettua kaikkien
yritysten tarjoamia vastauksia.

Sitran vuonna 2019 tekemadssd Digijalki-
selvityksessa tutkittiin, kuinka paljon dataa
siirtyy kolmansille osapuolille ja kuinka
monta kolmatta osapuolta 16ytyy. Digijalki- ja
Digivalta-selvityksissé kdytettiin osittain

Kuva 1. Esimerkki HestiaLabin kdyttoliittyman avulla visualisoidusta Tracker Control
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samoja menetelmid. Digijalki-selvityksessd
datan liikkumista seurattiin valittujen palve-
luiden osalta, ja liikenteesti etsittiin kolman-
sia osapuolia ja tunnistettiin ne WebXRay-
tietokannan sekd manuaalisen tarkistuksen
avulla.

Vaikka menetelmallisesti molemmissa

selvityksissd kdytettiin samankaltaisia

keinoja, on niiden valilld my0s eroja.
Digivalta-selvityksessd paneuduttiin
syvillisemmin eri palveluiden véliseen
datan liikkumiseen, mutta ennen kaikkea
tarkasteltiin, kuinka moninaisen kuvan
testihenkil6istd saa datan avulla
muodostettua, ja millaista valtaa datan
keradjille sen kautta syntyy.
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L Keskeisia loydoksia: Digitaalinen
valta vahvistaa itseaan, yksilolla ei

kontrollia dataansa

Henkilodatan keraaminen ja kaytto on
paatoksentekijoista ja vaikuttajista vahintaan yhta
laajaa kuin tavallisten ihnmisten kohdalla. Digitaalista
valtaa kaytetaan paatoksentekijoihin monin eri
tavoin ja poliittiset paattajat ovat alttiita verkossa
tapahtuvalle vaikuttamiselle.

EU:n tietosuoja-asetus on ollut tétd julkaisua
kirjoitettaessa voimassa jo nelja vuotta,
mutta datajatit Euroopan ulkopuolelta eivit
edelleenkddn noudata lainsdddéntod. Suhtau-
tuminen yksildiden tietopyyntéihin — ja siten
eurooppalaiseen lainsdadant6on - on tietoi-
sen vélinpitdmétontd ja viélttelevdd. Samanai-
kaisesti eurooppalaiset yritykset ovat panos-
taneet valtavia summia osaamisensa, proses-
siensa ja jarjestelmiensd kehittaimiseen
noudattaakseen tietosuoja-asetusta.

Yksilon kyky hallita oman datansa
kerddmistd ja kdyttod on lahes yhtd huonolla
tasolla kuin Sitran digijalkiselvityksessa
kolme vuotta sitten, eikd mm. oikeus
yksityisyyteen toteudu edelleenkddn. Samaa
voidaan sanoa poliitikoiden ja muiden
yhteiskunnallisten vaikuttajien tilanteesta.
Digivalta-selvityksen tulosten perusteella
paattdjien on yhtd vaikeaa saada tietoa oman
datansa liikkeistd kuin tavallisten
kansalaistenkin, ja dataa heistd keratdan

siind missa muistakin.

Digitaalisen vallan
muodot vahvistavat

itsedan

Maailman menestyneimmat datajatit, kuten
Google ja Meta, ovat olleet luomassa datan

kerdamisen “ekosysteemien ekosysteemid”

- ehkd paremmin superekosysteemid —
lukuisine datan kerddmisen teknologioineen
ja keinoineen. Niiden olisi vaikea uskotta-
vasti perustella timénkin selvityksen tieto-
pyyntovastausten vakavia ongelmia resurs-
sien tai teknologian puutteilla. Metaversu-
mien, tekodlyn ja muiden
huipputeknologioiden kehittéjayritysten
syiden tdytyy ndin ollen olla muualla.

Digimainonnan ekosysteemien osalta
lapindkyvyyttd on perdankuulutettu jo
vuosikausia. Muutosta ei ole juuri tapahtu-
nut, sillé se ei yksinkertaisesti palvele valta-
osaa superekosysteemin toimijoista: jattialus-
tat, suuret sosiaaliset mediat, suurimmat
teknologiayritykset, markkinointiteknolo-
giayritykset, datakauppiaat ja datankdsitteli-
jdt saavat kukin osansa nimenomaan nyky-
mallisesta liiketoiminnasta.

Hestia.ai kutsuu superekosysteemia
nimelld "digiscape”, joka voidaan kaantaa
muotoon digimaisema. Digimaisema
sisdltdd ajatuksen seka fyysisestd ettd koko-
naan digitaalisesta ymparistostd ja niiden
yhdistelmastd, silld fyysinen ja digitaalinen
maailma limittyvat toisiinsa lahtemétto-
masti ja lukuisin eri tavoin. Digimaisema
koostuu sekd asiayhteyksistd — kontekstista
— ettd sisalloistd, joita eri konteksteissa
tarjoillaan.

Maisemissa toimivat suuret yritykset

omaavat suunnattoman maaran valtaa seka



SITRAN SELVITYKSIA 208 - DIGIVALLAN JALJILLA

kontekstiin ettd sisaltoon, silld suosituim-
mista alustoista ja suurimmista palveluista
on tullut yhteiskunnassa vélttamatonta
infrastruktuuria. On hyvd ymmartaa, ettd
mikéli datatalouden epiterveet toimintamal-
lit pysyvit ennallaan, suurten toimijoiden
valta kasvaa sitd mukaa, kun eldmin eri
osa-alueita, hetkid, yhteyksid ja tapahtumia,
kopioidaan ja digitalisoidaan. Nekin muuttu-
vat jatkuviksi, tarkkailtaviksi ja edelleen
analysoitaviksi datavirroiksi.

Nykymuotoisessa datataloudessa voittajia
ovat ne toimijat, jotka pystyvit kerddmain
suuria madrid monipuolista dataa. Samalla
ne hyotyvit jarjestelmén “takaisinkytken-
néstd’, jossa uudella datalla on mahdollista
jalostaa ennestddn toimijan hallussa olevaa
dataa ja nostaa sen arvoa. Niin valtaa kasva-
tetaan ja keskitetddn entisestdan. Niilld on
kyky datan médrdn ansiosta tehdi paljon ja
osuvia analyyseja, ennustaa tulevaa ja siten
ennakoida eli tehdd oman toimintansa
kannalta optimaalisia valintoja. Lopputulok-
sena suurimman digivallan kéyttdjat kykene-
vit osin muokkaamaan tulevaisuutta halua-
maansa suuntaan.

Télld hetkelld suurten ja monipuolisten
datavirtojen péalld istuvat kansainvaliset
datajatit, jotka médrittelevdt ja muokkaavat
seka asiayhteyksid ettd sisdltoja. Niilld on
infrastruktuurista valtaa paitsi yksil6ihin
myos yrityksiin ja koko yhteiskuntaan. On
syntynyt digiharvainvalta.

Vahvin ymmarrys
datataloudesta syntyy
oman kokemuksen
kautta

Digivalta-selvityksen tavoitteena oli myos
yksil6iden tietoisuuden lisddminen datan
kerdamisestd/kdytostd ja sitd kautta aktiivi-
suuden lisddminen reilumman ja oikeuden-
mukaisemman datatalouden puolesta. Selvi-
timme, kuinka tehokkaita yksilon kéytetta-

vissa talla hetkella olevat keinot ovat

tietojen saamiseksi ja yritysten tietokdytin-
tojen ymmartamiseksi.

Sitran vuonna 2019 tekemdssa Digijalki-
selvityksessa tutkittiin myds tietosuoja-
asetuksen toimivuutta runsas vuosi sen
voimaan astumisen jalkeen. T4ll6in ei saatu
yhtéddn vastausta tietopyynt6ihin.
Johtopditos oli, ettd asetus ei suojaa
riittavasti yksilon oikeuksia, avoimuus
puuttuu, tietosuojasadntely on riittdmatonta,
eivitka yksilot nde, miten heidén tietojaan
kierratetaan.

Yksilon kaytettavissd olevat keinot omien
tietojen saamiseksi ovat tiedon saaminen
palvelun tarjoajan dataportaalin kautta seka
tietopyynnon tekeminen. Yritysten tarjoamat
itsepalvelutyokalut (oma)dataportaalit,
antavat vain osan niistd tiedoista, joihin
yksiloilla on tietosuoja-asetuksen mukaan
oikeus. Portaalin kautta saatu tieto edustaa
datoja, jotka yritys on vapaachtoisesti asetta-
nut saataville, mutta ei voida mitenkéin taata,
ettd kaikki vaadittavat tiedot on toimitettu.
Siksi on tarpeen vield portaalin kayton lisdksi
pyytéa lisitietoja sahkopostilla, tietosuo-
ja-asetuksen mukaisena tietopyyntona.

Tietopyyntd, jossa yksityiskohtaisesti
pyydetddn tietoa omasta datasta, on tehok-
kaampi tapa selvittdd, mitd dataa on keritty ja
miten dataa on kasitelty. Prosessia varten
loimme sdhkopostipohjan (liite 1), joka
perustuu Personaldata.ion kehittdméan
malliin. Malli kéy lapi kaikki tietosuoja-ase-
tuksen madraykset, jotka liittyvat tietojen
kayttoon, tietojen toimittamiseen ja selityk-
siin.

Tunnistimme tietyt palautettavat tietoluo-
kat ja viestimme selkedsti, ettd kaikki tiedot
kaikista lahteistd on annettava: sovelluksista,
verkkosivustoilta, laitteista, henkilokohtaisista
vierailuista ja ulkoisista ldhteistd, koneellisesti
luettavassa muodossa selitysten kera.

Tietopyyntosdhkoposti lahetettiin palve-
lutarjoajan tietosuojavastaavalle tai tietosuo-
jaselosteessa mainittuun erityiseen sahko-
postiosoitteeseen. Digivalta-selvityksessad
testihenkil6t pyysivit tietoja heistd kerdtystd
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datasta yhteensd 40 eri palveluntarjoajalta,
kymmenestd eri maasta.

Isossa-Britanniassa on kiytossa
Euroopan unionin tietosuoja-asetusta
vastaava lainsdadanto, joten sadnnoksia
sovelletaan sielld samalla tavalla kuin EU:ssa.
Isossa-Britanniassa asuvan testihenkilon
tapauksessa muokkasimme pyyntomallin
sanamuotoa vastaavasti, ja Sveitsissd (EU:n
ulkopuolella) asuvan osallistujan tapauksessa
malli mukautettiin viittaamaan vastaavaan,
sveitsildiseen lakiin (Loi fédérale sur la
protection des données et ordonnance).

Monet yritykset vastaavat tietopyynt6ihin
jopa EU:n ulkopuolelta, joten omat tiedot

voivat olla saatavilla maailmanlaajuisesti.

Tieto omasta datasta ja
sen kdytosta on kovan
tyon takana, eika
valttamatta onnistu
ollenkaan

Omien tietojen saaminen on aikaa vievé ja
vaikea tehtdvd. Digivalta-selvityksessa
valmentajat tekivat kaikkensa helpottaakseen
testihenkil6iden prosessia, mutta tietopyyn-
tojen tekeminen vaati silti osallistujilta
paljon ty6ta. Jotkut testihenkil6t eivét pysty-
neet tydtaakkansa vuoksi jatkamaan ja
joutuivat perumaan osallistumisensa tieto-
pyyntoosuuteen.

Useat testihenkildistimme kokivat
viiveitd vastausten saamisessa siitd huoli-
matta, ettd tietosuoja-asetus edellyttaa
vastausta 30 pdivan kuluessa. Jotkut yritykset
vetosivat valittomasti pyynnon saatuaan lain
sallimaan kolmen kuukauden viivédstykseen
tietosuojapyynnon monimutkaisuuden
vuoksi (muun muassa Booking.com ja KLM
sekd Chiricon tapauksessa Google), mutta
joissakin muissa tapauksissa kohdeyritykset
eivit vastanneet lainkaan 30 péivén siséllé.

Joissakin tapauksissa yritykset aloittivat
30 pdivan vastausajan muusta, kuin testihen-
kilon alkuperiisestd viestisté. Ei liene tarkoi-

tus, ettd yritys voi kiyttdad kolme viikkoa

ensin tietopyynnon hyviksymiseen ja 30
péivan kisittelyaika alkaisi vasta siitd.

Palautettujen tietojen kanssa oli selkeita
puutteita. Saadut vastaukset olivat usein
pettymys, silld tuloksena oli tietoa, jota oli
vaikea ymmartda ja kdyttad, tai vastaus ei
ollut vastaus asetettuihin kysymyksiin.
Silloinkin kun tietopyyntoihin vastattiin,
kaikkia pyydettyja tietoja ei toimitettu.
Aiemmat tutkimukset osoittavat myos sen,
ettd muun muassa profilointitietoja seka
tieto datan jakamisesta, vaihtamisesta ja
tiedon hankkimisesta kolmansien osapuol-
ten kautta puuttuu usein tai sitd annetaan
vain vihén.

Nelja testihenkil6d (Anders Adlercreutz,
Filomena Chirico, Christian D’Cunha ja
Niclas Storas) teki tietopyynnén Faceboo-
kille, mutta vastoin EU:n tietosuoja-asetusta,
tietoja ei toimitettu. Facebook oli selkein
esimerkki siitd, kuinka toimitetut tiedot eivét
lainkaan vastanneet esitettyihin kysymyksiin.
Yritys myos jarjestelmallisesti vltti koko-
naan yksittéisiin, raataloityihin tietopyyntoi-
hin vastaamista ja kieltdytyi ndin antamasta
tietoja, jotka selkedsti kuuluvat tietosuo-
ja-asetuksen mukaisiin oikeuksiin. Facebook
tulkitsee omadataportaalinsa riittavéksi.

Selvitystd tehneeseen Sitran tydoryhmain
kuulunut asiantuntija Riitta Vanska, teki
tietosuoja-asetuksen mukaisen pyynnon
Facebookille samanaikaisesti testihenkil6i-
den kanssa. Facebook vastasi aktiivisesti
noin kuukauden ajan sihkopostikeskuste-
luun erittdin pitkillé viesteilld, joilla Vanskaa
ohjattiin aluksi hakemaan tietonsa Faceboo-
kin automaattisesta portaalista. Vinska
perusteli lisdtietopyyntojddn toistuvasti silld,
ettd on jo hakenut tiedot portaalista, eikd
palvelu anna kaikkea tietoa, jota tietosuo-
ja-asetuksen mukaan yksil6lld on oikeus
saada. Facebookin vastaukset olivat kerta
toisensa jalkeen kopioita heidén tietosuoja-
kdytannostadn ja kdyttdehdoistaan.

Kuukauden viestittelyn jalkeen Faceboo-
kilta todettiin heidédn noudattaneen tietosuo-
ja-asetusta, eikd yritys tulisi endd antamaan

lisdtietoa.
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Vinska teki valituksen Facebookin
toiminnasta Suomen tietosuojavaltuutetun
toimistolle 24.1.2022 ja odottaa edelleen
huhtikuussa vastausta. Hin sai toimistolta
maaliskuun 2022 vastauksen, jossa kerrot-
tiin, ettd palvelussa on ruuhkaa, eiki vali-
tusta ole vield kisitelty, ja ettd se todenndkoi-
simmin kisitellddn yhden luukun periaat-
teella yhdessd jasenvaltioiden kanssa.

Koska Meta-konserni (Facebook) kuuluu
ETA-alueena Irlantiin, johtavana tietosuoja-
viranomaisena toimii Irlanti. Viestissa
kerrottiin my®ds, ettd prosessi tulee kesta-
main yli vuoden. Jalkeenpéin Vanska sai
kuulla, ettd kokonaisprosessi on hidas jasen-
valtioiden erilaisten prosessien vuoksi, mutta

jatkossa kdsittely tulee nopeutumaan.

Saavatko kaikki
kansalaiset
samantasoista palvelua
tietopyyntoihinsa?

Osallistujien saamissa vastauksissa havaittiin
suurta vaihtelua sekd laadussa ettd sen
suhteen, kuinka yksityiskohtaisia ja ymmar-
rettdvid tietoja testihenkildt saivat. Suuria
eroja eri testihenkil6ille toimitettujen tieto-
jen laadussa oli muun muassa Gigantilla,
Applella, Googlella ja HSL:1la (Helsingin
seudun liikenne).

Useissa tapauksissa henkilot joutuivat
turvautumaan omiin yhteyksiinsa organisaa-
tioissa saadakseen yritykset vastaamaan.
Huomionarvoista oli, ettd toimittajilla oli
tdssd asiassa enemmaén vaikutusvaltaa kuin
politikoilla. Sekd Mark Scott ettd Niclas
Stords pystyivit nopeuttamaan yritysten
(FullContact ja Stockmann) vastauksia

ottamalla yhteyttd niiden viestintd- tai

Kuva 2. Meta-konserni koettelee tietopyynnon esittédjan kestavyytta. Esimerkki Riitta
Vianskan yrityksesta saada tietoa Facebookin hallussa olevasta datasta, erityisesti tiedosta,

jota ei saa Facebookin portaalin kautta.

Facebookin kestavyystesti kayttajille

4 linkkia yleiseen
Facebookin
dataportaaliin

B 20.12.2021
Muuta yleista

tietoa
tietopyynndista

Erittéin pitka sdhkdposti
yleisestd dataportaalista.
4 linkkia portaaliin.

"Olemme tyytyvéisia
vastauksiimme, jotka
noudattavat lakia."
Vastauksessa 9 sivua,
joilla jopa 7 rivin mittaisia

29.12.2021
25.1.2022

“Emme voi toimittaa
tiedusteluihinne enaa
lisdvastauksia jo aiemmin

Tunnistautumis- Pitka yleisteksti linkkeja. Ei lainkaan uutta toimittamiimme
pyynto tietosuojakaytanndsta. tietoa. vastauksiin.”
1712.2021 25.1.2022
. Muistutus: “Tunnen jo "En pyytényt yleistietoa, .
Subject Access dataportaalinne, mutta vaan omaa dataani. Va_ll.—litel.::soss:;ran_en
Request haluamani tiedot eivat Vastauksista puuttuu valtuutettlle
-tietopyynto (6ydy sielta* paljon tietoa.” el
10.1.2022
Tunnistautumistiedot ldhetetty mVastauk el
tiet as ellukfetr]_ne ?nt" "Ystévallinen muistutus
Ietostojakay tannosta. edelliseen sahkopostiini
Haluan henkilékohtaiset viitaten.”
datani, en yleistietoa. . 26.1.2022

Enté loput
kysymyksistani?”

"Onko minun ymmarrettéva, ettd ette

kykene noudattamaan tietosuoja-
asetusta?”
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mediatoimintoihin. Toimittajien etuoikeu-
tettu padsy on havaittu myds muissa vastaa-
vissa ponnisteluissa ja se saattaa johtua
yritysten halusta vilttda huonoa julkisuutta.

Nayttaa siltd, ettd tietopyyntdjen vastauk-
siin vaikutti my6s testihenkilon paattdjarooli
yhteiskunnassa. Filomena Chiricon saama
vastaus Googlelta erosi muiden vastauksista.
Selvityksen tutkijoiden kokemuksen mukaan
erona oli mm. se, ettd Google ohjasi muut
tietojensa pyytéjat hakemaan tietoa omada-
taportaalin kautta, mutta Chiricon tapauk-
sessa yritys vetosi ensin lain sallimaan
kolmen kuukauden viiveeseen ja viesti
tiedonsaannin vaikeudesta.

Kolmen kuukauden péastd Google ldhetti
Chiricolle rdatdloidyn tiedoston, jonka
kautta hin sai tarkempaa tietoa datastaan.
Vastaus oli ldhempana hinen virallista
tietosuojapyynt6ddn kuin portaalin kautta
saatu tieto. Tunnistiko Googlen tietosuoja-
toiminto hénen roolinsa EU:n sisimarkki-
noista vastaavan komissaari Thierry Breto-
nin kabinetissa, joka vastaa myds alustojen
saantelystd? Ja paattiko yritys tarjota laaduk-
kaampia vastuksia Chiricolle, kuin tavalli-

selle kansalaiselle?

Gigantti ylivoimaisesti
paras tietopyyntoéihin
vastaaja

Tutkijoiden nakemistd sadoista tietopyyn-
noistd — myds tdmén tutkimuksen ulkopuo-
lella - ylivoimaisesti parhaat tietopyyntovasta-
ukset toimitti kodinelektroniikan véhittais-
ketju Gigantti. Sari Tanukselle ja Miapetra
Kumpula-Natrille toimitetut vastaukset
koostuivat viisisivuisesta PDF-tiedostosta,
jossa oli yksityiskohtaisesti, lapindkyvisti ja
ymmirrettavasti kerrottu, mité kaikkea
vastaus sisdltad, miksi tietoja sdilytetddn ja
miten tietoja on kéytetty tai jaettu. Myontei-
send poikkeuksena oli myds se, ettd vastauk-
sessa oli kaytetty kysyjan sahkopostipyyn-
nossa kayttdaméd terminologiaa ja kehystd, ja

se oli selvasti kirjoitettu raataloityna kysyjalle.

Gigantin osalta saimme selville heiddn
tiedonvaihtosuhteensa yhteistyokumppanei-
den kanssa, kun taas useimmat selvityksen
kohteina olevista yrityksistd eivit lainkaan
paljastaneet tietoja tietopyynnon kautta,
vaan olimme ko. yritysten osalta tulkinnois-
samme pelkastdan Tracker Control

-sovelluksen tuottaman tiedon varassa.

Tietopyynto on keino
mitata yrityksen
luotettavuutta

Entid kannattaako tietopyyntoja ylipdataan
tehdd ja onko tietopyyntovastauksilla vaiku-
tusta luottamukseen yrityksid kohtaan?
Esimerkkind myonteisesti ja yksiloa aktivoi-
vasta vaikutuksesta on Sari Tanuksen koke-
mus tietosuoja-asetuksen mukaisesta tieto-
pyynnosta.

Tanus sai Aamulehdelle ldhettdménsa
tietopyynnon kautta selville, ettd Aamulehti
ostaa hdnestd Bisnode-dataa (dataa myyva
yritys Dun & Bradstreet), jonka seurauksena
hén laittoi Bisnodelle uuden tietopyynnon.
Tanus sai selville, mité tietoa yritykselld on,
mistd tieto on saatu ja mitd Bisnode silla
tekee. Ndin Tanus sai tavanomaista moni-
puolisemman kuvan dataekosysteemisti,
jossa hdnen tietonsa liikkuu.

Useimmat kohdeyritykset olivat vahem-
man lapindkyvid, kuin mité testihenkilot
olivat alun perin olettaneet. Selvda oli, ettd
testihenkil6iden luottamus yrityksid kohtaan
vaheni, kun yritykset eivit olleet lapinakyvia
kayttajastd kerdtyn tiedon ja sen kiyton

suhteen.

Suomen
tietosuojavaltuutetun
neuvoja

Miksi omia tietoja kannattaa pyytai,
tietosuojavaltuutettu Anu Talus?
Pyytdmalld omia tietojaan saa tietdd, mitd

tietoja itsestd kasitellddn, ja ovatko tiedot
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ajantasaisia, virheettomid ja tarpeellisia.
Ainoastaan ndin saa realistisen késityksen
siitd, mitd kaikkia tietoja itsestd on kerétty.
Tama mahdollistaa my6s muiden tieto-
suoja-asetuksen mukaisten oikeuksien kytta-
misen. Voi pyytad esimerkiksi tietojen poista-

mista tai virheellisten tietojen korjaamista.

Milloin tietosuojavaltuutettuun kannattaa
olla yhteydessi?
Jos yritys ei anna tietoja. Ennen yhteydenottoa
tietosuojavaltuutettuun kannattaa olla yhtey-
dessd myos yrityksen tietosuojavastaavaan.
Tietosuojavaltuutettu voi esimerkiksi
madratd yrityksen antamaan tiedot. Joissakin
tilanteissa my0s hallinnollinen seuraamus-

maksu yritykselle voi tulla kyseeseen.

Miti seuraamuksia tietosuoja-asetuksen
noudattamatta jittamiselld voi olla organi-
saatiolle?

Tietosuoja-asetus sisdltad laajan tyokalupa-
kin. Seuraamukset yrityksille voivat olla
esimerkiksi huomautuksia tai hallinnollisia
seuraamusmaksuja, jotka voivat nousta
hyvinkin korkeiksi.

Olemme antaneet paitoksii, joilla on
otettu kantaa siihen, ettd rekisterinpitéja ei
voi hankaloittaa rekisteréidyn oikeuksien
kayttod. Yritys ei esimerkiksi voi asettaa
omia muotovaatimuksia oikeuksien kaytta-
miselle.

Isompien toimijoiden, kuten Facebookin
ja Googlen osalta, asiat ratkaistaan EU:n
tietosuojaviranomaisten yhteistydmenette-

lyssa.

Digivalta-selvityksen perusteella prosessi
tietojen saamiseksi Facebookilta voi kestidd
yli vuoden. Onko tihin luvassa paran-
nusta?

Hallinnollisen menettelyn aikana on varmis-
tuttava, ettd kaikkien oikeussuoja toteutuu,
myos rekisterinpitdjan. Facebookin osalta
kyse on yleensa rajat ylittavéstd asiasta. Kun
27 + 3 valtion viranomaiset tekevat yhteis-

tyotd menettelyssd, joka pitdd asiakirjojen

kaantdmista ja eri osapuolien kuulemista,
menettely kestdd aikansa.

Tallakin hetkelld asioita on vireilld useita
tuhansia, joka myos osaltaan vaikuttaa
kasittelyaikoihin.

Euroopan tietosuojaneuvostossa (Euro-
pean Data Protection Board, EDPB) pyritdin
aktiivisesti kehittamaédn sisdisid menettelyitd

asioiden kasittelyn tehostamiseksi.

Datan kerddmiselle ja kdyttamiselle laadi-
taan pelisiintdja EU-tason “regulaatiotsu-
namilla”. Uskotko, ettd timi parantaa
yksilon asemaa ja oikeuksien toteutumista?
Joiltain osin uudistukset voivat selkiyttda
nykytilannetta ja sitd kautta parantaa yksilon
asemaa. Ongelmallisena pidin kuitenkin
ehdotettuja uudistuksia siltd osin, kun ne
sisaltavat padllekkaistd sdantelyd tietosuo-
ja-asetuksen kanssa.

Keskeista onkin, ettd sadntelykehikon
laajentuessa ei hdmadrry se, kuka on toimival-
tainen viranomainen. Jos viranomaisten
vilinen toimivallanjako hdmartyy, heikentaa
se my0s yksilon asemaa. Thmiset eivit silloin
tiedd, kenen puoleen kdidntyd ja pahimmassa
tapauksessa eurooppalainen kéytanto pirsta-

loituu.
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5 Johtopaatoksia: On aika rakentaa
vaihtoehtoisia tulevaisuuksia

Nykyista datatalouden ja digitaalisen vallan
epatasapainoa yllapitaa vaihtoehdottomuuden
narratiivi. Historiassa on kuitenkin lukuisia esimerkkeja
markkinaa muuttaneista toimenpiteista, toimijoista

ja saadoksista, joiden avulla tasapaino voidaan taas

saavuttaa.

Maailman arvokkaimmat yritykset ovat
globaaleja datajattejd, joiden tirkein raa-
ka-aine on yksiloisté keratty data. Selked
johtopéatos Digivalta-selvityksestd on, ettd
yksil6illd on avain lilan vahan kontrollia tai
nédkyvyyttd oman datansa kdyton suhteen.
Téaman lisdksi tietojen vdarinkaytokset
vihentavit luottamusta datatalouteen.

Digivalta-selvitys kertoo kerdtyn datan
suuresta madrastd, mutta ennen kaikkea
datajittien kyvystd yhdistella dataa eri
ldhteistd yksiloiden profiloimiseksi. Jopa
asiantuntijoiden on vaikea hahmottaa digi-
maiseman toimijoita, niiden rooleja ja
toimintamallien pitkdaikaisvaikutuksia
yhteiskuntaan.

Maksuttomissa tuotteissa yksilot eivit ole
asiakkaita, vaan tuote, jota voitaisiin kutsua
jopa moderniksi dataproletariaatiksi. Yksilot
tuottavat lahes ilmaiseksi dataa, talouden
arvokkainta raaka-ainetta ja se luovutetaan
tai otetaan datajéttien raaka-aineeksi. Thmi-
set ovat kuin hiilikaivoksessa 150 vuotta
sitten tyoskennelleet perheet, joiden alaikéi-
set lapsetkin louhivat hiiltd nenédt mustina.
Lasten oikeudet, saati kuusipdivdinen tyo-
viikko ovat tuntemattomia, eivitkd ihmiset
tiedd paremmasta.

Ensimmadinen askel nykytilanteen muut-
tamisessa on tietoisuuden lisdédminen; siksi

tehtiin Digivalta-selvitys.

Esimerkki datajattien
seurannan keinoista:
Facebook-pikseli

Meta-konserni hyédyntdd muun muassa
Facebook-pikselid. Se on koodinpétka, joka
asennetaan Facebook-mainontaa kédyttavin
yrityksen, kuten suomalaisen elektroniikka-
liikkeen, verkkosivustolle. Kédyttdja ei huo-
maa koodia eiki voi tietds, ettd sellainen on
asennettu. Facebook-pikselin avulla yritys
voi seurata Facebook-mainonnan tehoa
paremmin ja se myos mahdollistaa uudel-
leenkohdistamisen. Jos kdy etsiméssé vaik-
kapa elektroniikkaa internetistd, mutta ei
vield osta tuotetta, saattaa Facebook- tai
Instagram-virtaan seuraavaksi ilmestya
aiheeseen liittyvd4 mainontaa.

Suomessa toimiva verkkokauppa luovut-
taa kivijalkaliikkeen ostodatan datajateille
pystyékseen optimoimaan datajatilta osta-
mansa mainoskampanjan tehon ja seuratak-
seen nettimainonnan vaikutuksia aina
kivijalkaliikkeeseen asti. Suomalainen
verkkokauppa tai elektroniikkaliike on
koostaan huolimatta paljon pienempi kuin
globaali datajatti. Samalla se on osa ongel-
maa: antaessaan kdyttdjiensd dataa eteen-
péin, se mahdollistaa valvontakapitalismin ja
tulee tahtomattaankin entisestdén lisan-
neeksi datajdttien markkinavoimaa.

Yritysten vilisessd neuvottelussa se, jolla
on enemman markkinavoimaa, pystyy

sanelemaan ehdot neuvotteluissa. Koska
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Facebookin mainonta voi olla tehokasta ja
on siten suosittua, Facebook pystyy keraa-
madn yhd enemmadn tietoa internetin kaytta-
jistd myds ndiden vieraillessa muilla verkko-

sivuilla.

Datatalouden
keskittyneen vallan
varjopuolia

Infrastruktuurisen vallan kielteiset vaikutuk-
set ndyttaytyvit voimakkaampina, kun ne
skaalautuvat yksilon sijasta vdestoon, mutta
silloin niitd on myos vaikeampi ymmartaa.
Nidin ollen on térkeda avata monimutkaisia
mekanismeja myos arkipéivdisten ja yksin-
kertaisten esimerkkien avulla.

Kun tavallisilta ihmisiltd kysytaan, koke-
vatko he yksityisyyden tarkedksi, vastaukset
vaihtelevat oman digitaalisen- ja medialuku-
taidon perusteella suurestikin. Sitran havain-
tojen mukaan erityisesti muutoin osaavat
nuoret suhtautuvat lyhytnakéisesti yksityisyy-
den suojeluun ja siksi on tarkedd nostaa
yksityisyyden merkitys nakyvimmin yhteis-
kunnalliseen keskusteluun. Digivalta-selvityk-
sen keskiossé ovat ihmisryhmille tahattomasti
aiheutetut systeemiset haitat, mutta myos
yksilot saattavat haluta tietoisesti aiheuttaa
haittaa muille ihmisille.

Ennakkojulkaisussa (Kroger et al.)
henkil6istd keratty data on luokiteltu 11
haittakategoriaan eli tapoihin tuottaa vahin-
koa yksil6lle hinestd keritystd datasta (olipa
data digitaalisista palveluista tai fyysisestd
maailmasta kerdttyd):

Henkilokohtainen tyydytys
Pakottavat kannusteet

Vaatimusten noudattamisen tarkkailu
Hapaisy

Arviointi ja syrjintd

AR A

Henkilokohtaisten heikkouksien tunnis-
taminen

Personoitu taivuttelu

N

Rekisterdidyn henkilén fyysinen pai-
kantaminen ja tavoittaminen
Yhteydenotto henkil66n

10. Padsy yksilon suojatuille toimialueille
tai omaisuuteen
11. Strateginen vaste henkilon toimintaan

tai suunnitelmiin.

Tavanomaisia digipalveluja kaytettdessa ei
nykyisen datatalouden jarjestelmén kaikkia
mahdollisia haittoja ehdi ajatella. Koska
digitaaliset palvelut ovat kuitenkin yhteis-
kunnan toimivuuden ja arjen sujuvuuden
kannalta tdysin vélttdmattomid, on yksi-
l6ille aiheutuvat haitat ja palveluiden kéyt-
toon liittyvat riskit kyettavd minimoimaan.
Mikili haitalliset datatalouden toiminta-
mallit saadaan muutettua, vapautuu
nykyistd enemman tilaa ja osaamista tuot-
taa yksiloille merkittdvid hyotyja mahdollis-
ten vahinkojen sijaan.

Merkittiva muutos markkinassa on
Applen vuonna 2020 tekema paédtés mah-
dollistaa iPhonen ja iPadin kayttajille
seurannasta kieltdytyminen. Samaan
aikaan, kun esimerkiksi digimainonnan
lobbausorganisaatiot ja suuret sosiaaliset
mediat viestivit, ettei datan kerddminen
kolmansille osapuolille voi olla merkittédva
ongelma, koska ihmiset itse hyviksyvit
palveluiden evisteet tai kdyttéehdot, valta-
osa iPhonen ja iPadin kayttédjistd kieltad
oman kayttdytymisensd seurannan digitaa-
lisissa palveluissa. Vuoden 2021 julkais-
tuissa kansainvilisissd luvuissa seurannasta
kieltdytyneiden maéra oli 80-96 prosenttia
kiyttajista.

Tdménhetkinen henkil6tietoihin poh-
jautuvan datatalouden menestynein liike-
toimintamalli, yksilon kontrollin ulkopuo-
lella oleva rajaton datan kerddminen, ei
kestd paivanvaloa. Kahden vuosikymmenen
aikana syntyneet toimintamallit ja niiden
kautta kehittyneet uudet ja vanhat toimijat
eivit ole kyenneet itsesddntelyyn tavalla,
joka tukisi yksilonoikeuksia. Muutoksen

tekoa ei voi siis laskea niiden varaan.
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On aika murtaa
vaihtoehdottomuuden
narratiivi

Rationalisoimalla nykytilannetta oikeutetaan
yleinen passiivisuus ja luodaan kertomus,
jolla yllapidetdan vaihtoehdottomuuden
harhaa. On syyti tarkastella ja kyseenalaistaa
niitd uskomuksia, joille narratiivi perustuu.

Tyypillinen osa vaihtoehdottomuuden
narratiivia on ajatus, ettd datan massakerays
on vilttdmaton hinta hyvin toimivista
ilmaispalveluista ja ettd tilannetta ei voi
muuttaa, koska silloin palveluista voi tulla
maksullisia. Samalla tavalla historiassa on
argumentoitu, ettd lapsityovoiman kayttod ei
voi kieltdd, koska tuotteet kallistuvat. Ténd
péivini lasten oikeudet — osana muita
perus- ja ihmisoikeuksia — rajaavat luonnol-
lisella tavalla taloudellista toimintaa. Samalla
yhteiskunnan kokonaishyvinvointi on kasva-
nut ja jakautunut tasaisemmin.

Toinen osa vaihtoehdottomuuden narra-
tiivia on vaite, ettd "ihmisii ei kiinnosta
datan kerddminen heistd”. Sitran tutkimusten
mukaan yksiloiden luottamuspula on datata-
louden keskeinen kompastuskivi, joka
vahentidd digitaalisten palveluiden kayttoad.
Kyseessi on ajattelun vinouma, jossa oma
mielipide virheellisesti yleistetdan koske-
maan koko populaatiota. Toisaalta kyseessa
voi olla myo6s tarkoitushakuinen vaikuttami-
nen ja tapa suojella nykyisid datatalouden
voittajia.

Vaihtoehdottomuuden narratiiviin liittyy
myytti datajittien teknologisista innovaati-
oista markkinavoiman tarkeimpénd lahteena.
Niiden markkinavoima ei kuitenkaan
perustu ensisijaisesti innovatiivisimpaan
teknologiaan, vaan kerityn datan méaraan.
Pikemminkin mono- ja oligopolitoimijoilla
on ollut taipumus kadntya kilpailua vastaan
ja samalla niiden innovaatiovoima heikkenee
suhteessa kilpailijoihin. Markkinavoimansa
turvin ne voivat kuitenkin keskittyd enem-
man kilpailun estdmiseen varmistaakseen

asemansa.

Monopolivoitot puolestaan johtavat
hyvinvointitappioihin muun yhteiskunnan
kannalta. Teknologisesti edistyneemmat tai
paremmin kuluttajien preferensseja vastaavat
vaihtoehdot eivit pysty kilpailemaan omalla
vaihtoehdollaan, jos datajitit ostavat ne pois
tai reilu kilpailu markkinoilla estetdan
esimerkiksi toimittaja- tai asiakasloukuilla,
joissa datan liikkuminen kilpailevien palve-
luiden vililld estetdan. Kuluttajille ei jad siten
muuta vaihtoehtoa, kuin alistua datajittien
toimintamalleihin.

Yksilon alistuminen nykytilanteelle
voidaan nihda psykologisena selviytymisme-
kanismina. Draper ja Turow ovat esittineet
(2019), etti vaihtoehdottomuuden tunne
(digital resignation) on rationaalinen reaktio
jatkuvaan seurantaan. Kuluttajat saadaan
kirjoittajien mukaan alistumaan datansa
luovuttamiseen ja timé luo epétasa-arvoisia
valtasuhteita yritysten ja yksil6iden vilille.

Jotkin yritykset kdyttavit arveluttavia
strategioita, kuten vadrin nimedminen
(misnaming), joka kuvaa "pyrkimyksid
piilotella kdytantoja kayttdmalla harhaanjoh-
tavia ilmauksia”. Yksi ndistd on viite parem-
mista palveluista, joilla yksilon datan keraa-
mistd perustellaan, my®s silloin kun dataa
kaytetdan todellisuudessa vain yksilon yha
tarkempaan profilointiin mainostulojen
maksimoimiseksi, jopa kuluttajien omien
preferenssien kustannuksella.

Jotta virheellisesta vaihtoehdottomuuden
narratiivista voidaan luopua, nykytodellisuus
toimintamalleineen on tunnistettava ja

kuvattava.

Datajattien valtaaon
suitsittava

Sitra nékee reilun datatalouden yhtena
kolmesta eniten yhteiskuntaa tulevaisuu-
dessa muuttavasta teemasta. Nykyinen
datatalous ei ole riittdvdn reilu sen takia, ettd
datajéttien intressi on ylipainottunut yksiloi-

den ja yhteiskunnan kustannuksella.
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Dataa kerétdan ilman yksilon ymmar-
rystd tai kontrollia. Yritykset myos ostavat
tietoja muilta, datan keruuseen erikoistu-
neilta yrityksiltd ja ndma tiedot saattavat
sisdltdad esimerkiksi tietoja oletetusta varalli-
suudesta, perhetilanteesta tai poliittisesta
suuntautumisesta.

Datajatit, kuten Facebook, pystyvit
yhdisteleméén tietoa yksiloista eri puolilta
internetid. Tavallisella ihmiselld tai yrityk-
selld ei ole juuri muuta vaihtoehtoa kuin
kayttad datajattien palveluita. Myds yritysten
on vaikea toimia ilman digitaalista mainon-
taa tai netin tarkeimpié kauppapaikkoja.
Ehdot eivit ole yritysten tai yksildiden
neuvoteltavissa, silld markkinavoima on
vahvasti datajéttien puolella - ja ne myos
kayttavat tilannetta vahvistaakseen omaa
valtaansa.

Selvityksessi esiin nousseet kdytdnnon
esimerkit kertoivat, ettd maailman suurim-
pien datajdttien késissd olevaa digitaalista
valtaa voidaan kayttdd tehokkaasti yksilon
profilointiin ja jaotteluun erilaisiin ihmis-
ryhmiin tavoitteena tulevan toiminnan
ennakointi ja sithen vaikuttaminen. Mité
enemmadn eri ldhteistd tulevaa dataa toimija
pystyy keradmadén ja yhdistelemadn, sitd
monipuolisempia profilointeja seké analyy-
sejd liilkkumisestamme, ajatuksistamme,
ostokdyttdytymisestimme ja mielenkiinnon
kohteistamme on mahdollista laatia. Datan
kasautuessa harvalukuisille toimijoille
kasautuu my6s markkinavoima.

On tdrked ymmartid, ettd datan kerddmi-
seen perustuvat liiketoimintamallit eivit
sindnsd ole ongelma. Esimerkiksi kaksisuun-
tainen liiketoimintamalli, jossa tulot tehddéan
mainoksia myymalld, on toimiva tapa
monissa palveluissa ja tuotteissa, kuten
ilmaispeleissd, ja perustuu ihmisten suostu-
mukseen. Ongelmana on liiketoimintamalli
yhdistettynd kerédtyn datan massiiviseen
volyymiin, vihiinen lapinakyvyys yksiloiden
suuntaan ja ndiden kontrolli oman datan
kayttoon, kyseisen datan kasautuminen
harvalukuisille toimijoille sekd ndiden

toimijoiden taipumus toimia laillisuuden

rajoilla tai eettisesti arveluttavasti. Yhdis-
telméd on luonut nykyisen “valvontakapitalis-

min” lieveilmiodineen.

Valvontayhteiskunta ja
datatalouden
ymmarrys

Entisessi Itd-Saksassa elettiin salaisen polii-
sin eli Stasin valvontayhteiskunnassa. Talloin
joku kirjoitti ylos, mité teksteja henkild luki,
missd liikkui, mitd keskusteluja kavi, mistd
piti ja mist ei, ja kirjasi myos ostetut tuot-
teet. Téllaista valvontaa ei kukaan nyt hyvak-
syisi ja silti timédn pdivin yhteiskunnissa on
samankaltaisia piirteita.

Nykyisté datataloutta voidaan Shoshana
Zuboffin (2019) mukaan kutsua valvontaka-
pitalismiksi. Hin maédrittelee valvontakapita-
lismin talousjérjestelméksi, joka pitdd inhi-
millistd kokemusta ja toimintaa vapaasti
hy6dynnettivana raaka-aineena kaupallisiin
tarkoituksiin, ja joka perustuu ihmisten
itsemédaradmisoikeuden heikentdmiselle.
Valvontakapitalismiin voidaan laskea nykyi-
set keskeiset “ilmaispalvelut’, kuten netin
hakukoneet, markkinapaikat, kayttojarjestel-
mit ja sovelluskaupat, joissa ansaintalogiikka
perustuu kayttdjista kerdtyn datan hyodynta-
miseen.

Gillian Tett (2021) kirjoitti, ettd nykyistd
datataloutta voitaisiin tarkastella myos
kulttuuriantropologian keinoin: timéan
péivén datatalous voisi olla epétasapainossa
olevaa vaihdantataloutta. Omaar Hodan
(2021) puolestaan argumentoi, ettei vaihdan-
tatalous ole sopiva vertailukohta, silld samaa
dataa voivat yhtd aikaa kéyttad lukuisat
yritykset, jos niin halutaan, ja se on rajatonta
suhteessa vaihdantatalouden perinteisiin
tuotteisiin.

Kummatkin kirjoittajat ovat oikeassa
siind, ettd kehys, jolla datataloutta arvioi-
daan, on térked. Erityisen tirked se on siksi,
ettd padttdjien on kyettdvd ymmartdmain,

mitd he ovat sddtelemassa.



SITRAN SELVITYKSIA 208 - DIGIVALLAN JALJILLA

Valvontayhteis-
kunnasta omadata-
ajatteluun

Valvontakapitalismi sisaltdd ajatuksen kayt-
tajadatasta vapaasti otettavana resurssina
sekd olettaman kaupallisen toimijan oikeu-
desta paattdd, miten kiyttaytymisdataa
hyodynnetaén.

Hyvin lahtokohdan nykytilanteen kor-

jaamiselle tarjoaa omadata-ajattelu

(MyData), jossa Suomi on jo pitkddn pyrki-
nyt toimimaan suunnannéyttdjand. Ajattelun
ldhtokohtana on mahdollistaa datan mahdol-
lisimman laaja hyddyntdminen ja jakaminen
samalla kun péaitosvalta tiedon uudelleen-
kaytosta on yksilolld itsellddn ja datan hyo-
dyntdminen tapahtuu kéyttdjan luvalla.
Suomessa omadata-ajattelun vahva puolesta-
puhuja on MyData Global, jonka perustaja-
jasen Sitra on.
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6 Suosituksia digitaalisen vallan
epatasapainon korjaamiseksi

Vaihtoehtojen puute ja nykymallin hiljainen hyvaksynta
on muutettava toiminnaksi kaikilla yhteiskunnan
tasoilla. Systeeminen muutos saadaan aikaiseksi
yksiloiden, yritysten, julkisten toimijoiden ja
kansalaisyhteiskunnan yhteistyolla seka panostamalla
konkreettisten tyokalujen ja toimintatapojen
kehittamiseen.

Suositukset

Perusoikeutta omaan dataan
tulee vahvistaa.
Markkinoiden manipulointi
on kielletty, myo6s ihmisten
manipulointia tulee valttaa.
Yritysten tulee nostaa datan
hyddyntdminen osaksi
yritysvastuutaan ja sisdisen
ja ulkoisen tarkastustoimen
kohteeksi.
Paaomasijoittajien tulee
osoittaa vastuullisuutta
investointikohteita
etsiessaan.

Kilpailua heikentavaa
toimintaa on voitava estaa
ennalta.

Suurimmat datajatit

ovat immuuneja sakoille

— seuraamuksia on
vahvistettava.

Toimittaja- ja asiakasloukkuja
on vahennettava.
Datatalouden perusteet
tulee nostaa osaksi opetusta.
Informaatiolukutaidon
edistamisesta tulee tehda
kansallinen projekti.
Datakollektiivit, omadata-
operaattorit ja DAO:t
yksildon neuvotteluvoimaa
vahvistamaan.

Perusoikeutta omaan
dataan tulee vahvistaa

Oikeus omaan dataan tulee ndhdi ihmisoi-
keutena ja sitd tulee nostaa julkisessa keskus-
telussa enemmaén esiin. Tietosuoja-asetuksen
tavoitteena on ollut tarjota ihmisille keinoja
hallita henkil6tietojaan. Komission ehdotus
datasadadokseksi vuodelta 2022 laajentaisi
néitéd oikeuksia henkil6tiedoista kaikkeen
dataan.

Datasdadoksen mukaan, jos yksilé on
osallistunut datan luomiseen, tulee hénelle
oikeuksia suhteessa tdhdn dataan, kuten
oikeus paasta kasiksi dlyjaakaapin tai uudeh-
kon auton kerddmaén dataan ja jakaa sitd
kolmansille osapuolille, kuten huoltoliikkeille.
Datasdddoksen ehdotukset ovat esimerkkeja
yksilon kontrollia omaan dataansa lisdavista

aloitteista.

Markkinoiden
manipulointion
kielletty, myos
ithmisten manipulointia
tulee valttaa

Data yhdistettyni tekodlyyn siséltdd erityisen
suuren potentiaalin lisdtd tyon tuottavuutta ja
ratkaista yhteiskunnallisia ongelmia. Samaan
aikaan se luo myo6s uusia riskejd. Datan

massakerdys yhdistettynd tekoalyyn ei mah-
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dollista ainoastaan ihmisen kayttaytymisen
ennustamista, vaan my0s kdyttaytymisen
ohjailua, manipulaatiota.
Itseméddrdamisoikeuden periaate ja mani-
puloinnin kielto sisdltyvit Euroopan komis-
sion asettaman tekodlyn etiikkaa selvittdneen
korkean tason asiantuntijaryhmén eettisiin
ohjesddntoihin (European Commission
8.4.2019). Thmisen itsemadraamisoikeus ja
perus- ja ihmisoikeuksien toteutuminen tulee
ottaa huomioon koko palvelun tai tuotteen
suunnittelun ja kéyton elinkaaren aikana.
Manipulointi dataa kerddmalld ja profiloi-
malla voi tarkoittaa alistamista, pakottamista,
harhaan johtamista, ehdollistamista tai
holhoamista, ja se tulisi kieltdd EU:ssa. Suu-
rimmilta toimijoilta pitad voida edellyttad
esimerkiksi katselmuksia ja auditointeja

systeemiriskien tunnistamiseksi.

Yritysten tulee nostaa
datan hyodyntiaminen
osaksi
yritysvastuutaan

Cambridge Analytica -skandaali, jossa Face-
book rikkoi paitsi lakia my6s omia sddnt6jddn,
ei olisi ollut mahdollinen ilman yrityskulttuu-
ria, jossa yksityisyyden suojaa ei arvostettu.
Yrityskulttuurista kertoo Facebookin perusta-
jan Mark Zuckerbergin motto: move fast and
break things.

Historian saumakohdissa yksittiisilla
yrittdjilld ja yrityksilld voi olla merkitysta
siind, kuinka kokonaisen alan kehitys suun-
tautuu. Motivaationa voi olla tuloksen tekemi-
nen keinoilla milld hyvansé, mutta myos
maailman muuttaminen paremmaksi pai-
kaksi.

Yritysten, jotka haluavat tuotteensa
digitaalisesti, usein mahdollisimman laajasti,
markkinoille, on lihes kaikissa tapauksissa
kaytettava datajittien palveluita markkinoin-
tiin ja mainontaan. Rajattoman tarjonnan
sijaan mainonnan kanavat ovatkin ennalta
arvattava kourallinen toimijoita, joista yrityk-

set ovat yhd enemmin riippuvaisia.

Jokaisen, pienenkin, eurooppalaisen
yrityksen tulisi nyt arvioida omaa digitaalista
lasndoloaan eri kanavissa sekd markkinointi-,
viestinti- ja asiakkuusprosessejaan niin
yksityisyyden suojelun kuin datan arvon
kasvattamisen ldhtokohdista. Prosessit ja
palveluntuottajat tulisi auditoida ja tutkia,
minne kaikkialle yrityksen ulkopuolelle
arvokasta dataa kulkeutuu ilmaiseksi; kasvat-
tamaan maailman suurimpien yritysten arvoa
oman yrityksen tietopddoman sijaan. Vaihto-
ehtoisia uusia toimintatapoja tulisi edellyttas
niin omilta markkinointi- ja asiakkuustoimin-
noilta kuin digitaalisia palveluita tarjoavilta
toimittajiltakin.

Digivalta-selvityksessa huomattiin, ettd
vahittdiskaupan ketjun verkkosivujen kautta
dataa lahetettiin venaldisille datajattilaisille
Yandex ja VKontakte. Yrityksien datatalous-
osaamista ja tietoisuutta sen mekanismeista
on syyté listd, silld ne saattavat luovuttaa

tietoa myo0s tietdmattomyyttadn.

Pa3domasijoittajat
voivat osoittaa
vastuullisuutta
investointikohteita
etsiessaan

Yksittaisilld vaikutusvaltaisilla sijoittajilla voi
olla suuri vaikutus sithen, miten internetta-
lous kehittyy. Esimerkiksi suomalainen
Piilaaksossa vaikuttava sijoittaja Jyri
Engestrom on puhunut siitd (Futucast 2021),
miten web 2.0:n alkuaikoina yksittdiset
vaikutusvaltaiset yritysten perustajat ja omis-
tajat torjuivat avoimiin standardeihin ja
hajautukseen perustuvan mallin keskittaak-
seen markkinavoimaa.

EU voisi harkita kestévan rahoituksen
luokittelujérjestelmén eli taksonomia luomista
datatalouteen, samaan tapaan kuin ollaan
luomassa taksonomia ympéristoluokittelulle
osana EU:n ymparistolainsdaddantod. Myos
erilaisia reilun datatalouden sertifikaatteja ja
raportointivelvollisuuksia voidaan kehittad

alan yhteistyond samaan tapaan kuin vastuul-
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lisuusraportointia on kehitetty viimeisina

vuosikymmenina.

Kilpailua heikentavaa
toimintaa on voitava
estiaa ennalta

Muutaman ison toimijan hallitsemia markki-
noita joudutaan tyypillisesti sidntelemaan.
Esimerkiksi Suomessa on hyvin kilpaillut
mobiililiittymien markkinat, vaikka markki-
noilla on vain muutama iso operaattori, mika
ei olisi ollut mahdollista ilman oikeaa sdénte-
lya.

Asiaa on tutkittu Sitran tyopaperissa, jossa
on verrattu tele- ja finanssimarkkinaa nykyi-
sen datatalouden sadntelyyn viimeisten
vuosikymmenten aikana (Raunio 2020).
Euroopan komissio edellytti runsas vuosi-
kymmen sitten, ettd teleoperaattorin asiak-
kaan on voitava sailyttdd puhelinnumeronsa
vaihtaessaan liittyménsd. Yritykset vastustivat
muutosta. Se kuitenkin helpotti yksiloille
liittymien kilpailuttamista.

Tamén kaltainen sadntely tdydentdd
kilpailulainsaddant6d kieltimalla ennalta
markkinan kannalta haitallisen toiminnan,
esimerkkeind komission ehdotukset digi-
markkinasaadokseksi (Digital Markets Act,
DMA), digipalvelusaddokseksi (Digital
Services Act, DSA) ja datasdadokseksi (Data
Act). Uutta sddntelyd tarvitaan ja se tarvitsee
toistuvia iteraatiokierroksia. Samaan aikaan
tulee varoa ylisddntelyd, joka voi muodostaa

itsessadn markkinoillepdasyn esteen.

Kilpailulainsaadannon
on huomioitava
kuluttajien laajennettu
hyvinvointi

Perinteisesti kilpailuoikeudella on turvattu
kuluttajien etu hinnoittelua tarkastelemalla.
Palvelun maksuttomuus ei valttimatta ole
optimaalinen ratkaisu kuluttajan kokonaishy-

vinvoinnin kannalta. Kilpailulainsdadantoa ja

sen soveltamista tulisi kehittad pohjautuen
lagjennettuun kuluttajien hyvinvointikésittee-
seen, joka huomioi hinnan lisdksi myos
laadulliset elementit, kuten yksityisyyden
suojan ja kuluttajien todellisen valinnanmah-

dollisuuden.

Suurimmat datajatit
ovat immuuneja
sakoille — seuraamuksia
on vahvistettava

Kilpailulainsdddanto kaipaa globaalia uudis-
tusta, silld ennen internetin aikakautta raken-
netut sadnnot eivat endd toimi riittdvan
nopeasti tai tehokkaasti.

Kilpailulainsdaddénto luotiin 1800-luvun
lopun Yhdysvalloissa vastauksena méaarda-
vaan markkina-asemaan pédsseiden yritysten
ylilydnneille. Tapauksista tunnetuin oli
oljyliiketoimintaa harjoittanut Standard Oil.
Yritys pyrki estdméan kilpailua muun muassa
ostamalla kilpailijoitaan tai ajamalla niitd pois
markkinoilta saalistushinnoittelulla. Standard
Oil pilkottiin 34 erilliseen organisaatioon
vuonna 1911.

Yhdysvalloissa liittovaltion kauppa-
komissio (Federal Trade Commission 2021)
tutkii Metaa (Facebook) markkina-aseman
vadrinkaytostd. Yhtio osti uhkaavimmat
kilpailijansa Instagramin ja WhatsAppin ja
néiden liséksi sen viitetadn ostaneen pienem-
pid kilpailijoitaan ndiden innovaatioiden
hautaamiseksi, kun sen oma innovaatiotoi-
minta ei ole riittdnyt kilpailussa mukana
pysymiseen.

My6s EU:ssa yrityskauppojen kontrollia
on parannettava ja pahimpien kilpailijoiden
eliminointi yrityskaupoilla tulisi estdd entistd
herkemmin.

Euroopan komissio madrasi Googlelle
2,42 miljardin euron kokoiset sakot vuonna
2017 omien tuotteittensa suosimisesta haku-
koneessa (European Commission 27.6.2017),
4,34 miljardin euron sakot vuonna 2018
madrddvad markkina-asemaa koskevien

laittomien kaytantojen vuoksi liittyen
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Android kéyttojarjestelmian (Euroopan
komissio 18.7.2018) ja 1,49 miljardin euron
sakot vuonna 2019 védrinkaytoksista verkko-
mainonnassa. Osa véadrinkaytoksistd oli
komission mukaan jatkunut yli kymmenen
vuotta ja estinyt muiden yritysten innovoin-
nin ja kilpailun. (Euroopan komissio
20.3.2019) Tédmadn jilkeenkin on Googlea
vastaan nostettu vastaavia syytteitd madradvan
markkina-aseman vadrinkaytostd (Ilta-Sano-
mat 14.5.2021)

Cambridge Analytica -skandaalissa
Facebook luovutti kiyttdjistd keradmaansa
dataa laittomasti kolmansille osapuolille.
Dataa kaytettiin muun muassa valetietojen
kohdentamiseen vaaleissa ddnestdjien
hammentédmiseksi. Facebook sai noin viiden
miljardin dollarin suuruiset sakot. (YLE
13.7.2019) Tietovuotaja Frances Haugenin
vuonna 2021 luovuttamien tietojen mukaan
Facebook mahdollistaa edelleen valetiedon
levittamisen kaupallisista syista.

Nykyinen kilpailulainsdaddanto toimii liian
hitaasti, eiké sen pelotevaikutus ole riittava.
Prosessi eri oikeusasteissa voi viedd kymme-
nen vuotta, jonka aikana kilpailijat ovat jo
menettdneet asemansa ja yksilot sekd koko
yhteiskunta jadneet hy6tymatta kilpailusta ja
uusista innovaatioista.

Datamarkkinaddadés (DMA) ja komis-
sion vuonna 2021 paivittamit yrityskauppa-
valvonnan tulkintaohjeet vievit tilannetta
parempaan suuntaan. Niiden toimivuutta
tulee arvioida ja jo luotuja sekd uusia tyoka-
luja on luotava tarpeen mukaan. Erityisen
tarkedd on estdd niin sanotut tappajaostot,
joissa isot yhtiot ostavat lupaavat kilpailijat
aikaisessa vaiheessa pois markkinoilta. My6s
sakot on nostettava tasolle, jolla on aidosti

laitonta toimintaa ehkaiseva vaikutus.

Toimittaja- ja
asiakasloukkuja on
vahennettava

Valtaosa maailman datasta on jasentima-

tontd ja muussa kuin digitaalisessa muo-

dossa. Data ei liiku riittévsti ja on siiloissa,
jotka ovat tarkoituksellisesti rakennettuja
toimittajaloukkuja.

Data on saatava liikkumaan turvallisesti
ja lapindkyvisti yli sektori- ja yritysrajojen
Euroopan laajuisesti, kuten EU:n datastrate-
giassa visioidaan. Taméd mahdollistetaan
lainsddadannon liséksi niin sanotulla pehme-
alla digitaalisella infrastruktuurilla, jolla
viitataan esimerkiksi standardeihin, peli-
sdantoihin, rajapintoihin seké tyokaluihin,
kuten digitaalisen identiteetin ja reaaliaikata-
louden ratkaisuihin.

Tarvitaan kansallisia ohjelmia datatalou-
den standardien, rajapintojen, pelisidntojen
ja tyokalujen syntymisen vauhdittamiseksi.
Niaistd 1oytyy jo monia esimerkkejd Suo-
mesta sekd Euroopan unionista ja erilaisia
kokeiluja on tehty laajasti (Reilun datatalou-
den kokeilualusta; Gaia-X Suomi). Suomessa
julkisen sektorin Virtual Finland -hankkeen
arkkitehtuuritydssd hyodynnetddn Sitrassa
kehitettyd sddntokirjaa ja reilun datatalouden
arkkitehtuurimallia, jossa edellytetdan datan
uudelleen kaytettavyyttd. (UM 2022)

Pienempien yritysten
litketoimintaosaamista
datataloudessaon
parannettava

Erityisesti pk-yritysten osaamisen paranta-
minen datatalouden toimintalogiikasta
auttaisi paitsi datatalouden mahdollisuuk-
sien hyodyntdmisessd myds parantaisi niiden
neuvotteluasetelmaa suurempien yritysten
kanssa.

Sitra on kehittidnyt datan jakamiseen
tahtddvin ja kaikille avoimen Datasta kasvua
-yritysohjelman yhteistydssa tyo- ja elinkein-
oministerion kanssa (Sitran Datasta kasvua
-ohjelma). Suomessa ja muissa EU-maissa
tulisikin toteuttaa kansallisia, vastaavanlaisia

yritysohjelmia pk-yritysten tueksi.
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Datatalouden perusteet
osaksi opetusta

Sata vuotta sitten agraariyhteiskunnassa
alettiin hyodyntai sihkovoimaa. Harva tietdd
edelleenkiin kaikkea sahkdvoimasta, mutta
silti ihmiset osaavat laittaa katkaisijasta valot
péadlle. Valo ei syttyisi ilman uutta osaamista.
Kansalaiset ovat oppineet kayttdmaan sahko-
laitteita ja yritykset hyddyntdmain sahkévoi-
maa kdyttovoimana. Datataloudessa ollaan
tdman satavuotisen tyon alkupadssa.

Datatalouden perusteista tulisi saada uusi
eurooppalainen kansalaistaito. Esimerkiksi
Saksa julkaisi kansallisen datastrategian
vuonna 2021, tavoitteenaan luoda Saksaan
“datakulttuuri” ja “kehittad datalukutaitoa”
(Ahvonen et al. 2022)

Sitra on yhteistyossd Suomen Opetushalli-
tuksen kanssa luomassa ensimmaisié opetus-
materiaaleja liittyen datatalouden perusteisiin.
Valmiina on jo Digiprofiilitesti, jolla yksil6 voi
testata omia tietojaan, asenteitaan ja toimin-
taansa verkossa. Lisdd tarvitaan laajassa
yhteisty0ssd, kaikissa oppiaineissa ja koulutus-
ohjelmissa. (Helminen 2021)

Informaatiolukutaidon
edistamisesta tulee
tehda kansallinen
projekti

Suomalaisten informaatiolukutaidon ja
laajemmin ajateltuna “digitaalisen sivistyksen”
tulee vastata muuttuvan informaatioymparis-
ton vaatimuksiin. Perinteinen medialukutaito
ei endd riitd. Tama edellyttdd kykya tunnistaa
disinformaatiota sekd syvillisempdd ymmar-
rystd digitaalisesta vallankédytostd sekd omasta
roolista siind.

Kaytanndossa pitdisi varmistaa, ettd infor-
maatiolukutaito on mukana eri koulutustaso-
jen opetuksessa ja kuntien sivistystoimen
(koulut, kirjastot, kansanopistot) demokra-
tiatyOssa. Lisdksi demokratian iskunkesta-
vyyttd tulisi vahvistaa tukemalla riippumatto-

mia media- ja kansalaisjérjestotoimijoita.

Datakollektiivit,
omadata-operaattorit
jaDAO:t yksilon
neuvotteluvoimaa
vahvistamassa

Kirjautuessamme uuteen nettipalveluun
joudumme hyvaksymédn kiyttdjaehtoja,
joita voidaan usein kuvata “ota-tai-jatd’-
ehdoiksi, jossa yksilolld ei ole mitddn neu-
votteluvoimaa. Neuvotteluvoimaa voisivat
tulevaisuudessa tasata datakollektiivit, joihin
16ytyy erilaisia jérjestdmistapoja ja joita
kannattaisi tutkia mahdollisina ratkaisuina.
Ne voivat olla joukko henkil6itd, jotka
kokoontuvat yhdessa hallinnoimaan dataa
tai ne voivat perustua vapaaehtoiseen oman
datan luovuttamiseen tutkimuskayttoon.
omadata-operaattoreita on puolestaan
visioitu kansainvilisessd MyData-liikkeessd.

Internetin seuraava kehitysvaihe, jota
yleisesti kutsutaan web 3.0:ksi, perustuu
hajautettuun malliin ja periaatteelle, ettd
yksil6 kontrolloi omaa dataansa. Yksi tapa
toteuttaa datan kollektiivinen hallinta on
hajautettu autonominen organisaatio tai
DAO (decentralized autonomous organisa-
tion). Koska DAO:t mahdollistavat organi-
saatioiden luomisen ilman keskittynyttd
valtaa tai johtoa, ilmi6ta voisi kutsua jopa
digitaalisen ajan osuuskunta 2.0:ksi.

Hajautuksen ennakoidaan vihentdvin
keskitettyjen alustojen ja portinvartijayritys-
ten valtaa. Parhaassa tapauksessa digitaali-
nen valta jakautuu tasaisemmin ja se saa-
daan tukemaan huomisen demokratiaa.
Tuloksena voi olla my6s enemmaén innovaa-
tioita ja tehokkaampi kilpailu, mutta tulevai-
suuden suunta ja pelisddnnét riippuvat
yrityksistd ja yrittédjistd, lainsaatajistd, tutki-
joista, virkamiehistd, jarjestoistd ja kansalai-
sista. Meistd kaikista.

Keskeistd on my6s 16ytdd uusia tyoka-
luja, jolla ihmiset seka itse ettd yhdessé
muiden kanssa voisivat hyodyntéad itseddn
koskevaa dataa oppimiseen, osallistumiseen
ja oman arkensa ja yhteiskunnan kehittami-

seen.
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Liite 1: Malli tietosuojapyynnosta

This message is a transparency request under the General Data Protection
Regulation, including a subject access request, a portability request, and other
specific provisions. Please note that it is not legal to require data subjects to use
an in-house form([1].

I would like to request a copy of all my personal data held and/or undergoing
processing. This is both a subject access request and a portability request. This
message is not in any way to be considered as a complaint.

I am aware of your automated data download service. This request goes beyond
the data that your automated download service makes available, therefore please
process this request manually rather than referring me to the download service.

COPIES OF MY PERSONAL DATA

This request covers all my personal data, from usage of both your app and your
website, including specifically all data belonging to each of the following
categories:

1. Volunteered data - data that I have explicitly shared with you

2. Observed data - data that you have collected about me and my activity through
my use of the service or through interactions with your staff

3. Derived data - data you have created and stored about me as a result of
analysis, processing or inspection of my data or service activity.

4. Acquired data - data you have acquired from any external sources including e.g.
credit checks, other users or advertiser’s lists.

5. Sharing & Handling data - all metadata and handling information (as detailed
below) about who you have shared my data with, as well as copies of the specific
data that has been shared, and details of how you have stored and handled and
processed my specific data.

6. Consents - where you rely on my consent to process my personal data, please
provide details of those consents including when and by what means I gave
consent, and the scope of that consent, and how I might change that consentif I
wanted to.

In particular, please make sure that all personal data you state in your privacy
policy you collect, create, store or share is provided. Please also make sure to
include data for which you remain controller that is held by third parties.

For any of these categories where you do not hold any data about me, please
explicitly confirm that you do not hold any data of that type about me

ADDITIONAL SPECIFIC DATAPOINTS

In addition, I have recently learned about the following specific datapoints you
hold. Please provide any data you have for me for each of the following. Where
you have no data about me for a given one of these fields, please confirm that

fact to me explicitly.

e Xcheck data

* Civic amplification score

* Close-friendness data

» meaningful people data;

* world2vec vector

» “Feed Unified Scoring System” data

e Five user interest segments
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ARTICLE 20

For data falling within the right to data portability (GDPR article 20), which
includes all data I have provided and which have been indirectly observed about
me [2] and where lawful bases for processing include consent or contract, I wish
to have that data:

- sent to me in commonly used, structured, machine-readable format, such as a
CSV file. A PDF is not a machine-readable format [3].

- accompanied with an intelligible description of all variables or abbreviations.

ARTICLE 15
For all personal data not falling within portability, I would like to request, under
the right to access (GDPR, article 15):

- a copy sent to me in electronic format. This includes any data derived about me,
such as opinions, inferences, settings and preferences. Note that opinions,
inferences and the like are considered personal data [4]. For data that is available
to the controller in machine readable format, it must be provided to me in that
form in accordance with the principle of fairness and provision of data protection
by design.

If your organisation considers me a controller for whom you process

Furthermore, if your business considers me the controller of any personal data
for which your business acts as processor, please provide me with all the data you
process on my behalf in machine readable format in accordance with your
obligation to respect my to determination of the means and purposes of
processing.

METADATA ON PROCESSING
This request also includes the metadata I am entitled to under the GDPR,
including details as follows:

INFORMATION ON CONTROLLERS, PROCESSORS, SOURCE AND
TRANSFERS

- The identity of all joint controllers of my personal data, as well as the essence of
you contracts with them (GDPR Article 26).

- Any third parties to whom data has been disclosed, named with contact details
in accordance with Article 15(1)(c). Please note that the European data
protection regulators have stated that by default, controllers should name
precise recipients and not “categories” of recipients. If they do choose to name
categories, they must justify why this is fair, and be specific, naming “the type of
recipient (i.e. by reference to the activities it carries out), the industry, sector and
sub-sector and the location of the recipients [3]. Please note that in the case of
any transferred data processed on the basis of consent, there is no option to just
name categories of recipients without invalidating that legal basis [5].

- If any data was not collected, observed or inferred from me directly, please
provide precise information about the source of that data, including the name and
contact email of the data controller(s) in question (“*from which source the
personal data originate”, Article 14(2)(f)/15(1)(g)).

- Please confirm where my personal data is physically stored (including backups)
and at the very least whether it has exited the EU at any stage (if so, please also
detail the legal grounds and safeguards for such data transfers).

INFORMATION ON PURPOSES AND LEGAL BASIS

- All processing purposes and the lawful basis for those purposes by category of
personal data. This list must be broken down by purpose, lawful basis aligned to
purposes, and categories of data concerned aligned to purposes and lawful bases.



51
SITRAN SELVITYKSIA 208 - DIGIVALLAN JALJILLA

Separate lists where these three factors do not correspond are not acceptable
(Article 29 Working Party [6]). A table may be the best way to display this
information.

- The specified legitimate interest where legitimate interest is relied upon (Article
14(2)(b)).

INFORMATION ON AUTOMATED DECISION-MAKING

- Please confirm whether or not you make any automated decisions (within the
meaning of Article 22, GDPR). If the answer is yes, please provide meaningful
information about the logic involved, as well as the significance and the envisaged
consequences of such processing for me. (Article 15(1)(h))

INFORMATION ON STORAGE

- Please confirm for how long each category of personal data is stored, or the
criteria used to make this decision, in accordance with the storage limitation
principle and Article 15(1)(d).

IDENTIFYING INFORMATION

I understand that according to Article 11 GDPR, and particularly Art 11.2, you
might need additional information to identify me for the purpose of this request. I
have provided this data in the form of my Facebook profile URL within your
contact form. If you need any further information please contact me.

If you do not normally deal with these requests, please pass this email to your
Data Protection Officer. If you need advice on dealing with this request, any
European Data Protection Authority should be able to provide you with
assistance.

In accordance with the law, I look forward to hearing from you within one month
of receipt.

References:

[1] UK Information Commissioner's Office, Subject Access Code of Practice (9
June 2017) p13; Information Commissioner's Office, ‘Guide to the GDPR: Right
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