Datatalouden tilannehuone 25.10.2022

Uudistettu saantokirja
verkostoille

SITRA



Mika ihmeen Datatalouden Tilannehuone?

 Tilannehuone rikkoo siiloja, vahvistaa eri toimijoiden verkostoitumista ja lisaa yhteista
ymmarrysta datatalouden tilannekuvasta

 Tilannehuone edistaa eri toimijoiden tietoisuutta toisten tekemisista, ehkaisee
paallekkaisen tyon tekemista ja auttaa alan toimijoita etenemaian samaan suuntaan

 Tilannehuoneeseen ovat tervetulleita kaikki datapohjaisten palveluiden, infrastruktuurin ja
tietopolitiikan parissa tyoskentelevat ja aiheesta kiinnostuneet, kuten uusien ekosysteemien
edustajat, yritykset, paatoksentekijat, sijoittajat ja julkisen sektorin edustajat

 Tilannehuoneita jarjestetaan kerran kuussa

« Toiminta on avointa ja lapinakyvaa




Ohjelma

8.00 Tervetuloa — pari sanaa datataloudesta
JUHANI LUOMA-KYYNY, JOHTAVA ASIANTUNTIJA, SITRA

Miksi saantokirja?
MARKO TURPEINEN, TOIMITUSJOHTAJA, 1001 LAKES

Tietoturvaosion merkitys ja kehitys. Miksi tehtiin? Mita jatkossa?
ANTTINYQVIST, DIGIPOOLIN POOLISIHTEERI

Kaytannon kokemuksia saantokirjasta
JANNE LAUTANALA, EKOSYSTEEMI- JA TEKNOLOGIAJOHTAJA, FINTRAFFIC

9.30 Tilaisuus paattyy

SITRA
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Syksyn kuuma
kirjauutuus!

Edward Curry
Simon Scerr;
Tuomo Tuikka £ds.

Data

Spaces

Design, Deployment and
Future Directions




Avaruuden valloitus

“...a set of participants and a set of
relationships among them...” “...a decentralised infrastructure
for trustworthy data sharing...”

...any ecosystem of data models, datasets,
ontologies, data sharing contracts and
specialized management services..”

“They provide various of the benefits of classical
data integration, but with reduced up-front costs.”

“‘Dataspaces are not a data integration approach; rather, they are
more of a data co-existence approach!”
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Rulebook for a fair data economy

The rulebook offers instructions and templates to facilitate data network building.

READ PUBLICATION
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Miksi saantokirja?
25.10.2022

Marko Turpeinen
CEO, 1001 Lakes




Dataekosysteemien mahdollisuudet ja

uhat litkketoiminnalle

Mahdollisuudet

« Kustannussaastot

« Parempi tilannekuva ja riskinsietokyky

» Prosessien ja resurssien kayton optimointsi

« Kestavan kehityksen tavoitteiden
saavuttaminen

» Asiakasymmarryksen lisaaminen

* Innovaatioyhteistyon kehittaminen

Uhat

« Datavaihdannan arvon jakautuminen
epatasaisesti

» Kontrollin keskittyminen vain muutamille
toimijoille

 Liikesalaisuuksien paljastuminen

* Oikeudelliset vastuut ja muut riskit

« Tietoturvariskit

o LAKES



Dataekosysteemien rakentuminen

DATAEKOSYSTEEMIT

* Rajatut toimijaverkostot
» Liiketoiminnan kehittaminen
* Sovitut pelisdannot

TOIMIALAN YHTEISET KAYTANNOT

o Datarakenteet
« Toimialakohtainen saantely
 Avoimet resurssit

DATAYHTEISTYON YLEISET
RAKENNUSVALINEET

* Yhteensopivuus

* Luottamus

« Datan arvo

« Hallintomallit

Public All data

Industrial  Health Energy  Agriculture Green deal y Skills spaces
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Mihin pelisaannoista sopimista tarvitaan?

« Dataan pohjautuva yhteistyo
« Jakamalla ja jalostamalla dataa ekosysteemin osallistujat voivat
luoda uusia innovaatioita, liiketoimintaa, yhteistydmahdollisuuksia

seka parempia palveluita ja tuotteita

- Data saataville
« Datan parempi hyodynnettavyys, yhteensopivuus ja laatu

« Parempi riskien hallinta

« Datasuvereniteetin periaate
* Organisaatioilla ja yksiloilla mahdollisuus sailyttaa kontrolli

jakamaansa dataan ja paattaa itsenaisesti dataan liittyvista
kayttooikeuksista

« Dataverkoston jasenet
 Riittavissa maarin yhteiset tavoitteet ja liiketoimintamallit

« Tarvitaan jasenten valista luottamusta datan aitouteen,
laatuun, tietoturvaan, toimijoiden identiteettiin ja rooleihin,

kayttoehtojen kunnioittamiseen jne.
« Saantokirja luo yhteisen sopimuskehyksen, joka toimii
luottamuksen rakennusvalineena
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Reillun datatalouden saantokirjamalli

Saantokirja toimii ohjenuorana EXTERNALS
dataverkostojen aikaisesta SITRA ! Lo aniti
liiketoiminnallisesta ideoinnista : Daasourcas

toimintamallin maarittelyyn ja sopimuksiin Data network — Rulebook | >

asti.

General part Constitutive agreement :;::'"":’r:"
Saantokirjamalli sisaltaa: T oo
] . Data Network ;

- tarkistuskysymykset, jotka kattavat Code of conduct & Conditions .

|iiket0iminnan, tekn0|ogian, tietotu rvan, Data Security Governance Model S
. . . . - . Op Model

oikeudelliset ja eettiset nakokohdat, -

Glossary

- dataekosysteemin
suunnittelutyokalut,

« oikeudellisen sopimuskehyksen,

https://www.sitra.fi/en/publications/rulebook-for-a-fair-data-economy/

« eettiset kaytannesaannot.
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Reilun datatalouden saantokirjamalli v.2.0
Mita uutta?

Englanninkielinen versio 2.0 on julkaistu elokuussa ja suomenkielinen versio
2.0 julkaistaan lahiaikoina

Sisaltdéa on kehitetty helpommin hyodynnettavaksi

Saantokirjadokumentti on jaettu kahteen selkeasti erilliseen osaan: yleinen
sisalto (osa 1) ja saantokirjamallin muokattavat vastauspohjat (osa 2)

Saantokirjamalliin on lisatty kokonaan uusi tietoturvaan keskittyva osio

Kaikkien osioiden sisaltoa on paivitetty

o LAKES



Reilun datatalouden saantokirjamalli v.2.0

Sisalto (osa 1)

1. Introduction to Part1
1.1 Why and when you should use a rulebook for data sharing
1.2 Quick Start Guide: How to start working on a rulebook for data sharing

1.3 Context and key concepts

2. Contractual Framework
2.1 Introduction

2.2 Premises

3. How to describe your Data Network?
3.1 Business and Operations Perspective

3.2 Technical and Security Perspective

4. Data security operating model for data networks

4.1 General

4.2 Data security process

4.3 Prioritisation and scope

4.4 Taking account of data protection

4.5 Orientation: identifying system, legal requirements, threats and vulnerabilities
4.6 Overview of security threats

4.7 Identifying existing threats and vulnerabilities

4.8 Risk assessment

4.9 Target state for the Data Network and the parties involved

4.10 Builging, monitoring and continuous improving of the data security operating model
for data networks

4.11 Sources used for the data security operating model

5. Ethical principles: Shared values of the Data Network
5.1 Accountability and Auditability

5.2 Avoid harm

5.3 Justified Processing of Personal Data
5.4 Fairness, justice and equality

5.5 Human-centricity

5.6 Privacy

5.7 Security

5.8 Sustainability and Circular Economy
5.9 Transparency

5.10 Continuous improvement

5.1 Support for individuals

5.12 Communication

o LAKES



Reillun datatalouden saan

Tarkistuskysymykset

Business and Operations

» Purpose and goals

* Roles and responsibilities

» Business logic and data value

» Operational data governance

» Data services and infrastructure

Example question:

B0.4.2 Data governance = What are the data governance principles and responsibilities in the data
(332.333,413) network?

[What are the data storage and availability principles in the data network?
What are the data life cycle management principles? How is change
management of different aspects handled (data, structures, systems,
interfaces, governance-related)? How are changes managed and
communicated to different parts of the data infrastructure and related
operations? What are the mechanisms for archiving and deleting data? What
systems and process exist to manage the last steps of data life cycle? Who
are responsible of data over its life cycle? Are there shared responsibilities?
How is this responsible transferred?]

tokirjamalli v.2.0

Technical and Security

« Capability requirements

« System design and architecture
* Functional requirements

» Information management

« Security

« Privacy and personal data

Example question:

TS.5.2 Data and data What threats are related to data and the operation of the data network?
network related

[What general data security threats should be addressed in the rulebook? How
threats sec)

to manage and prevent potential challenges in the data network and services
related to it? These threats include unintentional or intentional disclosure of
data, user-based threats (phishing, social manipulation, access control), data
hijacking (man-in-the-middle), insider threats, and technical threats such as
data loss, ransomware, and cloud challenges.

Which data-related security threats should be addressed in the rulebook?
These threats include misuse of data, data leaks, inaccurate or poor quality of
data, and data-related liability issues.]

o LAKES



Reilun datatalouden saantokirjamalli v.2.0
Dataekosysteemikanvas

Business modelling tool for data networks

Purpose and core needs

What is the key purpose / problem why the ecosystem exists?

What ore the (initial) key use cases?
What is the context of the data ecosystem ?

How is value generated ond distributed in the data ecosystem?

Issues and questions
= What issues and guestions are raised
regarding the case?

Key stakeholders and their roles
Who ore the key stokeholders, Le. Data
providers and data consumers and their roles?

Context

Services and
infrastructure

Key
stakeholders

Initiator/
Coordinator

Services and infrastructure

What volue adding services are needed in the
ecosystem ?

What infrastructure is required?

Ecosystem scope, rules and business models
What is in- and out of scope ?

What are the ground principles of the
ecosystem?

What is the driving business logic and model?

Data streams and value transfers (give-gets)

What data streams are cavered by the ecosystem?

What value is generated ond transferred between entities
{give)?

How value is compensated [get)?

Governance and KPIs

Who/how is the ecosystem created?

How is the ecosystem governed and how its is
monitored ?

What is the change mechanism far the
ecosystem ?

o LAKES



Reilun datatalouden saan
Esimerkkeja toteutuksista

 Liikenne: Liikennetietojen ekosysteemi

- Alykk&at kaupungit: Kaupunkien omadata
(Helsingin kaupunki)

* Valmistava teollisuus: Tuotantoketjun data
(Dimecc InDEX)

» Terveystieto: Portugalin kansallinen terveyslaitos

« Pankki- ja vakuutustoiminta: Merenkulkualan
vientiasiakirjat

- Satamalogistiikka: Helsingin sataman prosessit

« Maatalous: Reilun hintatason mallittaminen
maidontuotannossa

- Datan jakamisen testausymparistot: Sitra IHAN
Testbed ja Virtual Finland

tokirjamalli
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Kiitos!

marko.turpeinen@1001lakes.com
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Reilun datalouden saantokirjan 2.0 liite

MIKSI REILU DATATALOUS
TARVITSEE TIETOTURVAA

25.10.2022 L
. . HUOLTOVARMUUSORGANISAATIO %.‘b"
Antti Nyqvist piaiPooLl & '...'
how
wa

Valmiuspaallikkd, Huoltovarmuusorganisaation Digipoolin paasihteeri, Teknologiateollisuus ry



KUKA ANTTI?

Valmiuspaallikkod, Huoltovarmuusorganisaation Digipoolin poolisihteeri
Teknologiateollisuus ry:ssa.

HVO Digipooli on ICT alan yritysten verkosto, joka toiminnallaan tukee
yritysten kokonaisturvallisuuden kehitysta erityisesti digitaalisen
turvallisuuden aiheissa.

Antilla on pitka yritysmaailman kokemus ohjelmistoprojektien ja
palveluliiketoiminnan parista, projekteista seka liiketoimintayksikon
johtotehtavista.

Antti Nyqvist

+358408619446

@Digipooli
digipooli@teknologiateollisuus.fi




TAUSTAA

Digipoolin toiminnassa on kasitelty aiheita, missa alustatalous tai alustojen paalla toimiva
tiedonjako seka paatoksenteko ovat yha kiihtyvammalla tahdilla tulossa osaksi arkipaivaista kayttoa
monilla aloilla.

Turvallisuusndakokohdat eivat ole olleet ensimmaisena mielessa alustataloutta edistettdaessa
Alustoja kayttaville tahoille ulkoistetaan vastuita turvallisuuteen liittyen

Turvallisuuteen erikoistuvaa tuotosta ei ollut tunnistettu suomesta tai kansainvalisista
verkostoista

Reilun datatalouden saantokirjan joka toimii kotimaisessa yrityskentassa aihealueen
karkituotoksena

Kansainvalisen keskustelun avaus




TIETOTURVA ON PELISAANTOIJA

» Alustalle kuin alustalle tarvitaan
pelisaannot myos tietoturvan osalta

Priorisation and scope

e Vastuuta ei voi ulkoistaa ja vastuulliset Pal \
on tunnistettava e oo Orientation: identifying
the data security systems; legal
e : ) operating model for data R e~ g
* Pelisaantojen noudattaminen ja tris
vastuutus on jatkuvaa toimintaa yli ]
alustan elinkaaren ja tarkoitusten Target state for the Identifying existing
data network and the threats and
. . parties involved vulnerabilities
 Alustan tarkoituksen mukainen

riskienhallinta on syyta tehda
turvallisuuden varmistamiseksi

Risk assessment




Ajankohtaista TIETO20 TIETO22 Huomionarvoise t linkit

Digipooli verkossa

Mika Digipooli - mista on kyse

> DIGIPOOLIN ESITTELY

www.digipooli.fi
TWitteriSSd: @DIngOOII HUOLTOVARMUUSORGANISAATIO
DIGIPOOLI
LinkedIn:ssd
#TIETO20, #Digitaalinenturvallisuus, # Resilienssi PSRRI Luetuimmat

Huomionarvoiset Linkit I

www.varmuudenvuoksi.fi

Digipooli ja Futurice kaynnistivat
pilvipalvelut ja huoltovarmuus -

projektin

www.huoltovarmuuskeskus. fi
https://www.huoltovarmuuskeskus.fi/toimialat/tietoyhteiskunta/digipooli/

Sposti: digipooli@teknologiateollisuus.fi



http://www.digipooli.fi/
http://www.varmuudenvuoksi.fi/
http://www.huoltovarmuuskeskus.fi/
https://www.huoltovarmuuskeskus.fi/toimialat/tietoyhteiskunta/digipooli/
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Liikenteen dataekosysteemi =3
a
kokemuksia sééntt')kirja

Janne Lautanala

Chief Ecostem and Technology Officer
Fintraffic

25.10.2022



CONTACT ME

Janne.Lautanala@fintraffic.fi |
Linkedin.com/in/lautanala m

@JannelLautanala y




Lilkenteen dataekosysteemi - Traffic Data Ecosystem:

Tavolitteet

* Yhdistaa voimat Suomessa toimivien liikkennetoimijoiden

kesken

* Luoda innovatiivisia datankayttoratkaisuja
« Rakentaa reilu digitaalinen liiketoimintaymparisto

» Tarjota seka kotimaahan etta kansainvalisille markkinoille
kilpailukykyisia ja skaalattavia liikenne- ja
liikkumispalveluita

« Mahdollistaa yhteistyolla liikennemuodot yhdistavat
turvalliset, vAhapaastoiset ja kayttajalahtdiset matka- ja
kuljetusketjut

 Mukana (24.10.2022) 150+ liikenteen toimijaa.

o https://www.fintraffic.fi/fi/likenteenekosysteemi

24/10/2022
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https://www.fintraffic.fi/fi/liikenteenekosysteemi

Verkottuneen datan hyodyntaminen el
onnistu ilman yhteistyota ja pelisaantoja

Yhteisty0o

* Yhteiskehitysratkaisut
Investointiratkaisut
* Yhteistyon koordinointi

* Yhteiset tavoitteet

Infrastruktuuri Digitaaliset sdannot

« Tekninen tietoalusta « Yhtendinen kokoelma
mallipohjia ja
Data standardisopimuksia

Digitaalisen * Yhteistyon ja
liilketoiminnan tiedonsiirron

peruspalvelut standardit

Lahteet: Fintrafficin sidosryhmahaastattelut, kevat 2020
Aalto Yliopisto: Politiikkasuositus likennealalle, 2021



Miksi tarvitaan saantokirja litkenteeseen?

« Keskeinen keino: Vapauttaa entista isomman osan datasta - vastikkeetta tai
vastikkeellisesti - saataville yhteisesti sovitussa muodossa

« Jaetaan merkittavan taloudellisen arvon hyddyketta - riskien hallinta
« Perustuu vapaaehtoisuuteen ja omaan harkintaan
« Jakamisen mahdollisuudet vs. riskit suhteessa omiin tavoitteisiin

* Yhteistydlld haetaan datan jakamisen verkostovaikutusta

« "Jaan valikoitua dataani ja saan usealta muulta taholta tavoitettani
tukevaa dataa”

« Luottamus ja suvereniteetti data jakamisessa keskeisia menestystekijoita

« Luottamus datan aitouteen, laatuun, tietoturvaan, toimijoiden identiteettiin ja
rooleihin, kayttoehtojen kunnioittamiseen jne.

« Suvereniteetti: Organisaatioilla ja yksiloilla mahdollisuus sailyttda kontrolli
jakamaansa dataan ja paattaa itsenaisesti niihin liittyvista kayttoikeuksista

« Tarvitaan sopimuskehys, jonka avulla luottamus voi l&hte& rakentumaan

« Yksinkertainen ja helppokayttéinen malli, joka toimii oikeudellisena
perustana toiminnalle

« Korvataan lukuisten kahdenvalisten sopimusten malli yhteisen
saantokirjan ja siihen sitoutumisen mallilla

24/10/2022

Open Traffic Data Ecosystem
Rulebook

Rulebook for Fair Data Economy in Traffic

Perustuu: Sitra, Reilun datatalouden s&antokirjaan

Point-to-Point Hub-and-Spoke
O\
O O

O— —=0 O O

<



Mistd olemme sopimassa?

Tiedon jakamisen ekosysteemin
saanndista, joilla datajoukkoja
jaetaan, ekosysteemipalveluita
tarjotaan ja yhteistydsta sovitaan

Palvelu 2 .

Palvelu 1

Mista EMME sovi?
« Liikkumis-, likenne- ja logistiikkapalveluiden siséallostd, hinnoista, maksamisesta, liputuksesta jne.

S

24/10/2022



Kokemuksia saantokirjan kaytosta Liikenteen

dataekosysteemissa

SITRAN saantdkirja on erinomainen pohja.

Saantokirjan toimivuus edellyttaa, etta
yhteinen visio ja konkreettiset tavoitteet ovat
olemassa — kayta riittavasti aikaa
luottamuksen luomiseen.

Myds tekninen toimivuus (erityisesti yhteiset
tietomallit ja rajapinnat) voi tulla haasteeksi.

Kun muokkaat sdantokirjaa, ota mukaan juristi
(mielelldan vain yksi ;)

Pyri nopeasti konkretiaan datasettien
hyddyntamisessa.

Tietoturvan osalta versio 2.0 olisi ollut
hyodyllinen — nyt maarittelyt on siirretty
datasettikohtaisiin ehtoihin.



KIlItos.

Janne.Lautanala@fintraffic.fi
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https://www.instagram.com/sitrafund/
https://www.linkedin.com/company/sitra
https://www.youtube.com/user/sitrafund
http://www.slideshare.net/SitraFund

	Datatalouden tilannehuone 25.10.2022�Uudistettu sääntökirja verkostoille�
	Mikä ihmeen Datatalouden Tilannehuone? 
	Ohjelma
	Slide Number 4
	Slide Number 5
	Syksyn kuuma kirjauutuus!
	Avaruuden valloitus
	Slide Number 8
	Kiitos
	Kiitos. 
	Slide Number 11
	Miksi reilun datatalouden sääntökirjan titu liite.pdf
	MIKSI REILU DATATALOUS TARVITSEE TIETOTURVAA
	KUKA ANTTI?
	TAUSTAA
	TIETOTURVA ON PELISÄÄNTÖJÄ
	Digipooli verkossa




