REILUN DATATALOUDEN SAANTOKIRJA - 2. OSA

Reilun datatalouden saantokirjan 2. osan mallipohjien avulla organisaatiot voivat
aiempaa helpommin luoda saantokirjoja omille dataverkostoilleen ja maaritella
verkoston toimijoiden valisia juridisia riippuvuussuhteita. Mallipohjat on tehty
muokattaviksi, joten niilla voi helposti tehda oman saantokirjan valitulle
dataverkostolle.
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Johdanto

Reilun datatalouden saantokirja (versio 2.0) on tarkoitettu reilun datatalouden verkostojen
rakentamiseen. Sopimuspohjat ja muut tydkalut helpottavat datan jakamisen lapinakyvyytta ja
toteuttavien dataverkostostojen rakentamista seka niihin liittymista.

Saantokirja sisaltaa
o mallisopimuspohjia

e joukon kontrollikysymyksia
e kaytannesaannoston mallin.

Saantokirja koostuu kahdesta osasta: yleinen osa 1 ja muokattavat mallipohjat tédssa 2. osassa.
Uutta tassa 2.0-versiossa:

1. Uusi tietoturvaosio: Dataverkoston tietoturvan toimintamalli
Uudistettu rakenne
e Jako kahteen osaan: 1. osassa “Miksi sdantokirjaa tarvitaan” -johdanto ja 2. osassa
Saantokirjan mallipohjat
e Tarkistuslistat on sisallytetty mallipohjiin, ei erillisiin liitteisiin
3. Luettavuutta ja ohjeistusta parannettu
e Mallipohjiin on lisatty ohjeita.
e Parannettu luettavuutta ja yhtenaistetty tekstia kauttaaltaan

Saantokirjatydéryhma on luonut tdman saantokirjamallin Sitran IHAN-ohjelman puitteissa.

Saantokirjamallin kehittdmiseen ovat aktiivisesti osallistuneet Olli Pitkdnen (toim., 1001 Lakes Oy),
Sami Jokela (1001 Lakes Oy), Marko Turpeinen (1001 Lakes Oy), Viivi Lahteenoja (1001 Lakes Oy),
Juhani Luoma-Kyyny (toim., Sitra), Jyrki Suokas (Sitra), Saara Malkamaki (Sitra), Anna Wayrynen
(Sitra & Adesso Nordics Oy), Jorma Yli-Jaakkola (Borenius Asianajotoimisto Oy ja Lexia
Asianajotoimisto Oy), Otto Lindholm (Dottir Asianajotoimisto Oy), Jani Koskinen (Turun yliopisto),
Pekka Makela (Helsingin yliopisto), Jussi Makinen (Teknologiateollisuus), Kai Kuohuva (TietoEVRY
Oyj, Fortum Oyj), Jutta Suksi (VTT), Jari Juhanko (Aalto-yliopisto), Kari Hiekkanen (Aalto-yliopisto,
Haaga-Helia), Antti Kettunen (TietoEVRY Oyj), Petri Laine (Hybrida), Kari Uusitalo (Business Finland),
Meri Valtiala (The Human Colossus Foundation), Anna-Mari Rusanen (Valtiovarainministerio) ja Sari
Isokorpi (Medifilm Oy).

Dataverkoston tietoturvatoimintamallin ohje on luotu Huoltovarmuusorganisaation Digipoolin
(Teknologiateollisuus ry) aloitteesta ja Huoltovarmuuskeskuksen tuella osaksi Sitran Reilun
datatalouden saantdkirjaa. Ohjetta ovat olleet tekemassa 1001 Lakes Oy:n asiantuntijat Olli Pitkénen,
Sami Jokela ja Marko Turpeinen seka Digipoolin poolisihteeri Antti Nyqvist. Ohjeen kehittamista
varten jarjestettyyn tydpajaan osallistui Digipoolin jasenia, yrityksida monilta eri toimialoilta seka
yliopistojen ja jarjestdjen edustajia.
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OSA 2: MALLIPOHJAT
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1 Johdanto osaan 2

Taman saantokirjamallin tarkoitus on tarjota helposti saavutettava opas dataverkoston perustamiseen
seka datanjakosopimusten Yleisten ehtojen maarittelyyn. Tama saantokirjamalli auttaa organisaatioita
muodostamaan uusia dataverkostoja, toteuttamaan dataverkostojen saantékirjoja ja edistamaan
yleista reilua datataloutta. Saantdkirjan avulla osapuolet voivat perustaa keskindiseen luottamukseen
perustuvia dataverkostoja, joilla on yhteinen missio, visio ja arvot

Saantokirja auttaa datan tarjoajia ja datan kayttgjia arvioimaan sovellettavasta lainsdadannosta ja
sopimuksista muodostuvia vaatimuksia sek& ohjaa niita omaksumaan kaytantoja, jotka edistavat
datan kayttoa ja riskien hallintaa. Saantokirjamallista huolimatta osapuolten on kuitenkin itse
varmistettava, etta olennainen lainsdadanto erityisesti kansallisella ja alueellisella tasolla seka
kyseessa olevaa dataa koskeva erityinen lainsdadantd otetaan huomioon.

Saantokirjamallin yleiset ehdot seka suurin osa sopimusliitteissa olevista sanastoista,
kaytannesaanndista ja tarkistuslistoista ovat samat kaikille tietoverkoille, jotka kayttavat Reilun
datatalouden saantdkirjamallia. Vain erityisehdot laaditaan tapauskohtaisesti.

Siksi on helpompaa ja kustannustehokkaampaa rakentaa dataverkostoja ja ekosysteemeja, jos eri
dataverkostojen saantokirjoilla on olennaisesti samanlainen perusta. Se yksinkertaistaa yhteisty6ta ja
datan jakamista jopa dataverkostojen valilla ja helpottaa organisaation osallistumista useisiin
dataverkostoihin. Vastaavilla sdantokirjoilla varmistetaan oikeudenmukainen, kestava ja eettinen
liketoiminta dataekosysteemeissa, mika puolestaan mahdollistaa osaamisen, luottamuksen ja
yhteismarkkinakaytantojen lisaamisen.

Seuraavat mallit, joiden avulla organisaatiot voivat laatia sdantokirjoja dataverkostoilleen, on laadittu
tukemaan verkostojensa oikeudellisten suhteiden maarittelya. Naitd malleja kehitettdessa pidettiin
mielessa, etta dataverkostot eroavat toisistaan olennaisesti monessa suhteessa ja etta ei ole
mahdollista luoda yleisia malleja saantokirjalle, joka olisi tdydellinen ja valmis kaytettavaksi
sellaisenaan kaikissa dataverkostoissa.

Nain ollen perustajajasenten on suunniteltava ja dokumentoitava jokainen dataverkosto huolellisesti
muuttamalla ja tdydentamalla malleja tavalla, joka parhaiten palvelee heidan tarvitsemansa
sopimuskehyksen tarkoituksia. Talta osin tdssa esitettyjen mallien olisi katsottava muodostavan
perustason, joka toimii dataverkostojen yleisena rakenteena.

Tama saantokirjan osa 2 toimitetaan muokattavana tekstiasiakirjana, jotta siitd voidaan helposti tehdd
varsinainen saantokirja, jonka tietty dataverkosto voi hyvaksya. Kun muutokset ovat valmiita,
osapuolet voivat kopioida sopimukset suoraan ja allekirjoittaa ne tarpeen mukaan.

Malleihin kuuluvat:

¢ malli vastausten antamiseksi sopimuskehyksen keskeisiin oikeudellisiin kysymyksiin
e dataverkoston kuvauksen malli

o malli kdytdnnesaannaille

e yleiset ehdot (kaytetdan sellaisenaan)

e perustamissopimuksen malli

o liittymissopimuksen malli

¢ hallintomallin malli

¢ datajoukon kayttdéehtojen malli
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Suosittelemme, etta verkoston perustajajasenet muokkaavat yhdessa kutakin mallia. Malleissa on
erilaisia tyOkaluja muutos- ja sopeutumistyon tueksi. Osapuolten eri roolit tulisi pitdd mukana
muutosprosessissa alusta alkaen. On mahdollista ja jopa suositeltavaa tydskennelld sdantokirjan eri
osien parissa samanaikaisesti, koska yhdessa yhteydessa tehdyt paatdkset vaikuttavat
mahdollisuuksiin toisessa. Suosittelemme kuitenkin aloittamaan tyéskentely dataverkoston
kuvauksella, jotta verkostolle voidaan aloittaa konkreettisemmin tavoitteiden ja motiivien
yhteismaarittely.
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2 Sopimuskehys: Oikeudelliset kysymykset [mallipohja]

2.1 Sopimukselliset periaatteet

Dataverkostosopimuksen yleinen rakenne ja olennainen sisalto; keskeiset h seikat, jotka tulee

huomioida:

Selkeys

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja
lisahuomiot:

Lapinakyvyys

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja
lisahuomiot:

Standardisointi ja
vaatimustenmukaisuus

Pyri helposti ymmarrettavaan tekstiin, jossa on
mahdollisimman vahan tulkinnanvaraa.

(Sopimuskehys: Perustamissopimus ja sen liitteet tulee laatia
huolellisesti)

Ei sudenkuoppia tai piilotettuja motivaattoreita/tavoitteita

(Linkki potentiaaliseen kohteeseen juridisessa kehyksessa, jos
sellainen on

Sisalt6 ja rakenne, jotka perustuvat yhteisen saantokirjan
maarittelyyn, malleihin ja siihen liittyviin standardeihin. Esimerkiksi
sovitus eri datatyyppeja koskevaan saantelyyn.

(Sopimuskehys: Perustamissopimus ja sen liitteet tulee laatia
huomioiden seka yleiset etta toimialakohtaiset
viranomaisvaatimukset)
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<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja
lisahuomiot:

Laaja kattavuus

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja
lisahuomiot:

Hallinta

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja
lisahuomiot:

Ensisijaisuus

Kattaa kaikki sopimukset, suositukset, lupaukset ja sitovat/ei-sitovat
materiaalit, kuten kayttaytymissaannot, huomioiden myds
negatiiviset kayttétapaukset. Mahdollisuus hallita myds
vaarinkayttoa, peruutuksia ja lopetuksia (esim. dataan liittyvat
oikeudet, datan elinkaari)

Johdannaisdatan ja -tuotteiden hallinnan maarittely

(Sopimuskehys: Perustamissopimus ja datajoukon kayttdehdot)

Méaarittele ensisijaisuus suhteessa toissijaisiin tai rinnakkaisiin
saantokirjoihin ja sopimuksiin seka suhde olemassa oleviin yleisiin
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ja alakohtaisiin lakeihin (esim. GDPR, aineettomat oikeudet,
terveydenhoito, tydoikeus, liikesalaisuudet, kilpailuoikeus, ...)

(Sopimuskehys: Perustamissopimus)

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja
lisahuomiot:

Luottamuksellisuus Suhteessa muihin salassapitosopimuksiin.
(Sopimuskehys: Perustamissopimus)

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja
lisahuomiot:

Skaalattavuus Skaalattava sopimusrakenne mahdollistaa koneellisen ja hajautetun
kayton, esim. valmius tukea lohkoketjuja.

(Sopimuskehys: Perustamissopimus, verkoston kuvaus,

hallintamalli)
<kirjoita kuvauksesi tahan>
Sopimustason vaatimukset:
Muut vaatimukset ja
lisdhuomiot:
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Hallinto Hallinto kattaa kaikki osallistujat ja kayttétilanteet seka yleisten
lakien, saantéjen ja maaraysten noudattamisen.

(Sopimuskehys: Perustamissopimus, Hallintamalli)

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja
lisahuomiot:

Sitoumukset ja rangaistukset Millaisia sitoumuksia ja rangaistuksia annetaan (esim.
palvelutasosopimus, sopimusrikkomusmaksut, liikesalaisuudet,
aineettomien oikeuksien suojaus, korvaaminen).

Sopimuskehys: perustamissopimus, palvelutasosopimukset,
datajoukon kayttdehdot

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja
lisahuomiot:

2.2 Vastuut

Tosieldman toimenpiteet Onko dataan liittyvien tosielaman prosessien vastuut
maaritelty?
(Sopimuskehys: perustamissopimus, datajoukon kayttéehdot

)

<kirjoita kuvauksesi tdhadn>
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Sopimustason vaatimukset:

Muut vaatimukset ja lisGhuomiot:

Kolmansien osapuolten | Onko rooli suhteessa kolmansiin osapuoliin selva? Kuka on
osallistuminen ' vastuussa kolmansien osapuolten loukkauksista? Mita sitoumuksia
datan tarjoaja antaa kolmansille osapuolille?

(Sopimuskehys: perustamissopimus, datajoukon kayttéehdot)

<kirjoita kuvauksesi tdhén>

Sopimustason vaatimukset:

Muut vaatimukset ja lis&huomiot:

Vastuuvapauslausekkeet = Onko dataan liittyvat vastuuvapauslausekkeet maaritelty
dataverkoston osallistujille?

(Sopimuskehys: perustamissopimus, datajoukon kayttéehdot)

2.3 Sisalto
Sovellettavat datatyypit Sisaltaako data kuvia, aanta tai videosisaltoa,
tietokoneohjelmia tai muuta, johon liittyy erityisia oikeudellisia
vaatimuksia?
(Sopimuskehys: perustamissopimus, dataverkoston kuvaus,
datajoukon kayttéehdot)
<Kirjoita kuvauksesi tdhén>
Sopimustason vaatimukset:
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Muut vaatimukset ja lisGhuomiot:

Tietokantaoikeudet Sovelletaanko dataan tietokantaoikeuksia (ts. datakokoelma

muodostaa kokonaisuuden, joka on vaatinut huomattavan
investoinnin)

(Sopimuskehys: perustamissopimus, datajoukon kayttdehdot)

<kirjoita kuvauksesi tdhén>

Sopimustason vaatimukset:

Muut vaatimukset ja lis&huomiot:

Yhteiset sopimukselliset Maarittele dataverkoston lahestymistapa esimerkiksi seuraaviin:

dkokulmat
harokuima jasenten oikeudet ja vastuut

¢ kolmansien osapuolten siirrot

e yksinoikeus/kayttd

o |uottamuksellisuus

e vastuut ja vastuuvapauslausekkeet
¢ auditointioikeudet

sovellettava laki ja riitojen ratkaisu

(Sopimuskehys: perustamissopimus, dataverkoston kuvaus)

<kirjoita kuvauksesi tdhén>

Sopimustason vaatimukset:

Muut vaatimukset ja lis&huomiot:
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Datakohtaiset ndkékulmat Maarittele dataverkoston lahestymistapa esimerkiksi seuraaviin:
datan vaihtamisen ehdot

kayttdoikeuksien selkeys

oikeus arvioida ja analysoida dataa seka oppia siita
datan kayton rajoitukset dataverkoston sisalla
aineettomiin oikeuksiin liittyvat rajoitukset seka
aineettoman varallisuuden kaytén valvonta,
dataverkoston ulkopuolelta I1ahtdisin olevan datan hallinta
datan hyédyntamiseen liittyvat ristiriidat

(Sopimuskehys: perustamissopimus, datajoukon kayttdéehdot)

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisGhuomiot:
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3 Dataverkoston kuvaus [Mallipohja]

3.1 Dataekosysteemikaavio [tyokalu]

Esitd seuraavassa dataekosysteemikaaviossa yleisen tason yhteenveto dataverkoston liiketoiminnan
suunnittelusta. Taman lisdksi seuraavan kappaleen (3.2) tarkistuskysymykset auttavat kaavion

kenttien sisallon yksityiskohtaisemmassa maarittelyssa.

Dataekosysteemikaavio

Tarkoitus ja ydintarpeet

Miké on keskeinen tarkoitus/ongelma, jonka vuoksi ekosysteemi on olemassa?
Mitké ovat keskeiset (alkuperdiset) kdyttétapaukset?
Miké on dataekosysteemin konteksti?

Ongelmat ja kysymykset

Mité tapaukseen liittyviéd ongelmia ja
kysymyksié on tuotu esille?

Keskeiset sidosryhmit ja niiden roolit

Konteksti

Mitké ovat keskeiset sidosryhmét, eli Datan
tarjoajat ja kuluttajat rooleineen?

Palvelutja
infrastruktuuri

o Keskeiset
sidosryhmit

Palvelut ja infrastruktuuri

Mité lisdarvopalveluita tarvitaan?
Millainen infrastruktuuri tarvitaan?

Ekosysteemin kattavuus, sddnnét ja Datavirrat ja arvonsiirrot (Give-Get-periaatteella)
liiketoimintamallit
Mité datavirtoja ekosysteemi kattaa?

Miké kuuluu kattavuuteen ja miké ei? Millaista arvoa luodaan ja siirretdén tahojen vélilld (Give)?
Mitké ovat ekosysteemin perusperiaatteet? Millainen korvaus arvosta saadaan (Get)?

Miké on toimintaa ohjaava
liiketoimintalogiikka ja -mallit?

Hallinto ja tunnusluvut

Ekosysteemin luominen: kuka/miten?
Miten ekosysteemié hallinnoidaan ja
valvotaan?

Millainen on ekosysteemin
muutosmekanismi?

Kuva 1. Dataekosysteemikaavio

3.2 Liiketoiminnalliset kysymykset [tyokalu]

Jatka dataekosysteemin maarittelyty6ta vastaamalla tarkistuslistan kysymyksiin. Kuhunkin kohtaan on
jatetty tilaa vaatimuksille, jotka vaikuttavat dataverkoston kayttdmien sopimusten muotoiluun, seka

muille kyseiseen kohtaan liittyville vaatimuksille ja huomioille.
Kysymykset kattavat seuraavat temaattiset alueet:

o tarkoitus ja ydintarpeet

o keskeiset sidosryhmat ja niiden roolit

e ekosysteemin kattavuus, sdannét ja liiketoimintamallit
e datavirrat ja arvonsiirrot

e palvelut ja infrastruktuuri

¢ hallinto ja mittarit
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BO.1 TARKOITUS JA TAVOITTEET

B0.1.1 Keskeinen Mika on ekosysteemin tarkoitus tai ratkaistava ongelma?

EILCITE [Kuvaile ekosysteemin muodostavan toimijoiden verkoston tarkoitus.

Esimerkkeja: toimitusketju, huoltopalvelut, tutkimus- ja innovaatiotoiminta,
logistiikka, liiketoimintaosuuskunta, datamarkkinapaikka tai -alusta,
testialusta.]

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

BO.1.2 Datan Mitka tehtavat edellyttavat datan jakamista ja dataverkostoa?

kayttotapaukset . [Anna kayttotapauksellesi selke4 ja havainnollinen nimi, esimerkiksi

"Ajoneuvojen huoltokutsujen hallinta autoteollisuudessa" tai "Elintarvikkeen
hiilijalanjaljen laskeminen". Jos sinulla ei ole mielessasi mitaan erityista
kayttdétapausta, jata tama tarkistuslistan kysymys valiin.]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

BO.2 ROOLIT JA VASTUUT

B0.2.1 Dataverkoston Ketka ovat dataverkoston toimijoita?

toimijat sz 13 [Onko dataverkosto valmis oikeudenmukaiseen ja luottamukselliseen

yhteistydhdn? Onko verkostoon liittymista koskevia rajoituksia tai
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vahimmaisvaatimuksia? Millaisia lisikumppaneita dataverkostoon haetaan?
Onko olemassa muita sidosryhmia, jotka olisi otettava huomioon (esim.
virkamiehet, tietoihin vaikuttavat tahot jne.)?]

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

B0.2.2 Toimijoiden roolit  Mitk&a ovat toimijoiden roolit dataverkostossa?

(1.3.4)
[Kuka on johtavassa asemassa? Ovatko kriittiset roolit taytetty dataverkoston
kaynnistamiseksi? Esimerkkiroolit: datan tarjoaja, dataa kayttava palvelu,
loppuasiakas, datan valittaja, MyData-operaattori, julkisen sektorin toimijat,
muut sidosryhmat. Mika on roolien muutos- tai nimitysmekanismi?
Huomautus: Yksi toimija voi olla useassa roolissa.]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

B0.2.3 Toimijoiden Mitka ovat dataverkoston toimijoiden oikeudet ja vastuut?
oikeudet ja vastuut (.

<kirjoita kuvauksesi tdhan>
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Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

B0.2.4 Datan tarjoajat «s Mitka ovat datan lahteet? Milla toimijoilla on oikeus kontrolloida datan
kayttoa?

[Mitka tiedot kuuluvat dataverkoston piiriin? Mitka tiedot ovat saatavilla
erillisilla sopimuksilla dataverkoston toimijoiden ulkopuolelta?]

<kirjoita kuvauksesi tahan>
Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

BO.3 LIKETOIMINNALLINEN PERUSTE JA DATAN ARVO

B0.3.1 Liiketoiminta- Onko dataverkoston liiketoiminnalliset perusteet maaritelty?

=[RS i [Mitka ovat olennaiset liiketoimintamallit? Esimerkkeja mahdollisista

liketoimintamalleista: datan markkinapaikka, kertamaksu datasta, tilausmaksu
datavirrasta, kustannusten vahentaminen, palveluista saatavien voittojen
jakaminen, mainonta. Jos lilkketoimintamallia ei ole maaritelty tai se ei ole
merkityksellinen dataverkostosi kannalta, jata tama kysymys valiin.]

<kirjoita kuvauksesi tdhan>
Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:
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B0.3.2 Datan arvo .3 Miten datasta tuotetaan arvoa ja miten tama jakautuu osallistujien kesken?
Millainen korvaus datasta annetaan?

[Mahdollisia huomioon otettavia nakokohtia: Missd muodossa datan arvo on?
Miten datan arvo mitataan ja hinnoitellaan rahaksi? Mitka muut tekijat
kannustavat tietojen jakamiseen (esim. julkisen sektorin avoimen datan
periaatteet)? Jos mahdollista, ottakaa huomioon myds useasta lahteista
koostetun datan, data-analyysin ja opittujen mallien arvo. Mitka ovat arvoa
koskevat suojatoimet ja seurantamekanismit? Onko dataan liittyen kaytdssa
lisenssimaksuja tai muita rahallisia korvausmekanismeja?]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

B0.3.3 Dataverkoston Onko dataverkostoon liittyvat kehitys- ja kayttokustannukset tunnistettu ja
kustannukset (.15 135 allokoitu? Miten nama jakautuvat toimijoiden kesken?

[Vaihtoehdot ratkaisujen toteuttamiseksi: valmistaminen, ostaminen tai
vuokraaminen. Miten kustannukset jaetaan ja kenelle? Ota huomioon seka
dataverkoston perustamisvaiheen etta kayttovaiheen kustannukset.]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:
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B0.3.4 Sitoutumisen taso Millaisia strategisia kaksisuuntaisia riippuvuussuhteita dataverkoston
18 osapuolten valilla on?

[Mité kannustimia ja mekanismeja datan jakamiselle on? Miten varmistetaan
yhteisten operaatioiden jatkuvuus? Esimerkiksi: miten varmistamme seka
oikeudenmukaisen kayton ettd oikeudenmukaisen tarjonnan
dataverkostossa?

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

BO.4 HALLINTO

B0.4.1 Datan hallinto ss-  Mita datan hallinnon periaatteita ja kdytantéja dataverkostossa sovelletaan?

3.3.3,4.1.3)
[Mitka ovat datan tallennuksen ja saatavuuden periaatteet? Mitka ovat datan
elinkaaren hallinnan periaatteet? Miten eri nakdkohtien (jarjestelmat,
rajapinnat, datakuvaukset) muutosten hallinta hoidetaan? Miten muutoksista
tiedotetaan tietoinfrastruktuurin ja siihen liittyvien toimintojen eri osille? Mitka
ovat tietojen arkistointi- ja poistomekanismit? Mita jarjestelmia ja prosesseja
on olemassa tiedon elinkaaren viimeisten vaiheiden hallintaa varten? Ketka
ovat vastuussa tiedoista niiden elinkaaren aikana? Onko vastuualueet jaettu?
Miten vastuu siirretdan?

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

B0.4.2 Riskienhallinta s15 Mika on riskien tunnistamis-, hallinta- ja vahentamisprosessinne?

[Miten dataan liittyvia vaaratilanteita tai kiistoja hallitaan?]
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<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

BO.5 DATAPALVELUT JA INFRASTRUKTUURI

B0.5.1 Dataekosysteemin
palvelut (1.1.6,4.1.4)

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Mita ekosysteemin laajuisia dataan liittyvia palveluja tarjotaan?

[Tassa keskitytaan vastuualueisiin ja palvelujen tarjoamisen toiminnallisiin
nakokohtiin, kun taas tekniset yksityiskohdat esitetdan teknisessa liitteessa.
Kuka naita palveluja tarjoaa? Onko naihin palveluihin liittyvia yhteisia saantoja
ja ohjeita? Datapohjaisten palvelujen tarve ja toteutus dataverkostossa?
Joitakin huomioon otettavia nakdkohtia ovat esimerkiksi varmennetut faktat,
anonymisointi, analysointi ja visualisointi. Miten data ja/tai siihen liittyvat
palvelut auditoidaan (kuka, vaatimukset, tiheys, asiaan liittyvat standardit)?]

Muut vaatimukset ja lisahuomiot:

B0.5.2 Datan kaytén
kontrolli (11.9,1.22,1.2.3, 1.2.4)

<kirjoita kuvauksesi tdhan>

Mitka ovat datan kayttoon liittyvat oikeudet ja rajoitteet?

[Onko datalla rajoituksia kayton luonteen suhteen (esim. on-off-kayttd, pysyva
lisenssi, vain T&K jne.)? Miten tietojen luottamuksellisuus varmistetaan? Onko
datan kaytdlle rajoituksia riippuen toimialasta tai sovelluskohteesta? Jos on,
onko nama maaritelty selkeasti? Mita toimia datalle on tehtdva ennen kuin sita
voidaan kayttaa (esim. anonymisointi)? Millaisia rajoituksia asetetaan, jotta
datan jakaminen on edelleen mahdollista ja dataa voidaan kayttaa nykyisiin ja
mahdollisiin tuleviin tarpeisiin? Voidaanko dataa jakaa edelleen? Kenen
toimesta? Onko tasta ilmoitettava datan tarjoajalle ja/tai muille osapuolillle?]
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Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

B0.5.3 Suostumusten Miten henkilGtietoja koskevia suostumuksia hallinnoidaan, valvotaan ja
hallinta 23 raportoidaan?

[Tama kysymys liittyy edelliseen kysymykseen. Huomaa myds, etta
henkilétietojen hallintaan liittyvia kysymyksia kasitelladn myds tietoturvaa
koskevassa osassa. Mitka ovat yleiset mekanismit tietojen kayton valvontaa
varten? Miten vuorovaikutusta suostumuksen omistajien (esim. henkildiden)
kanssa hallitaan?]

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

B0.5.4 Datan sijainti ja Onko tietojen sijainti- ja saatavuuskaytannét maaritelty?

saatavuus u: [Miten sitoumuksia hallitaan? Mitké ovat datan elinkaaren hallintaperiaatteet?

Ketké ovat vastuussa datasta sen elinkaaren aikana? Miten ndma vastuut
siirretaan toimijalta toiselle?]

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:
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B0.5.5 Datan laatu @3 Miten varmistetaan, etta datan laatu on riittavalla tasolla?

[Jos laatu ei ole riittavan korkea (puuttuvat tiedot, vanhentuneet tiedot,
metatietovirheet, semanttiset eroavaisuudet, reaaliaikaisuus- tai
latenssivaatimukset), mitd mahdollisia parannustoimia tarvitaan? Kuka
suorittaa nama toimet ja miten? Miten datan laadun parannustoimien
onnistumista mitataan?]

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

B0.5.6 Operatiivinen Miten operatiivisen jarjestelman seka datan valityksen ja kdytdn seuranta ja
seuranta ja hallinto @31 raportointi toteutetaan?

[Miten tapahtumien kirjaaminen toteutetaan (esim. keskitetty vai hajautettu
toteutus)? Enta jaljitettavyys tai auditointi? Toteutetaanko operatiivinen
seuranta reaaliaikaisesti vai jalkikateen? Miten?]

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

3.21 Avoimet aiheet ja kysymykset

Tassa osassa tarkastellaan liiketoimintaan ja operatiiviseen nakdkulmaan liittyvia avoimia kysymyksia
ja kysymyksia. Erityinen huomioon otettava ulottuvuus on dataverkoston toimintaan liittyva vaadittava
osaaminen.
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3.2.2 Linkit muihin dokumentteihin

Lisaa tdhan muita mahdollisia asiakirjoja, jotka liittyvat dataverkoston liiketoiminnalliseen ja
operatiiviseen suunnitteluun.

3.3 Teknologiaan ja turvallisuuteen liittyvat kysymykset [tydkalu]

Tiivista ja dokumentoi tdssa keskeiset tekniset ja turvallisuusndkdkohdat ja -vaatimukset. Nama
nakokohdat kuvastavat luokittelun mukaisia yhteisia arkkitehtuurivaatimuksia ja suunnitteluperiaatteita:

e Toimintakykyvaatimukset

o Jarjestelman suunnittelu ja arkkitehtuuri
e Toiminnalliset vaatimukset

e Tiedonhallinta

e Turvallisuus

e Yksityisyys ja henkilotiedot

Tarkistuslistan rakenne on tarkoitettu viitteeksi ja lahtokohdaksi. Tavoitteena ei ole vastata
perusteellisesti jokaiseen tarkistuslistan kysymykseen, vaan kayttaa kysymyksia apuna eri
nakokohtien muotoilussa. Linkita lisdmateriaalia aiheisiin tai lukuun jakson lopussa ja lisaa tarvittaessa
lisdotsikoita. Tarkista my0s, etta tassa oleva sisaltd on linjassa sdantokirjan muiden osien, kuten
liketoimintaosion, kanssa ja ettda mahdolliset paallekkaisyydet on minimoitu.

TS.1 TOIMINTAKYKYVAATIMUKSET

TS.1.1 Teknisen toteutuksen  Mita teknisia valmiuksia ja ratkaisuja tarvitaan dataverkoston
periaatteet (35 tomimiseksi?

[Mita keskeisia komponentteja tarjotaan keskitetysti ja kenen toimesta?
Miten niita kehitetdan? Miten eri komponentit integroidaan yhteen?]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

TS.1.2 Taidot ja valmiudet Mita dataan liittyvia valmiuksia dataverkoston jasenilta vaaditaan?

(1.35)
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[Miten nama valmiudet hankitaan ja yllapidetaan?]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:
TS.2 JARJESTELMAN SUUNNITTELU JA ARKKITEHTUURI

TS.2.1 Jarjestelman Mitka ovat dataverkoston mahdollistavien yhteisten
suunnitteluperiaatteet @11 teknologiaratkaisujen suunnitteluperiaatteet, painopistealueet ja
suunnittelufilosofia?

[Mita olemassa olevia datanjako-, infrastruktuuri- ja muita
referenssiratkaisuja kaytetaan yhteisen ratkaisun perustana? Mitka ovat
kokonaisarkkitehtuuriin ja teknologiavalintoihin liittyvat keskeiset
paatokset (esim. pilviratkaisu, toimittajarippumattomuus)? Tarvittaessa
mitka ovat tarkeimmat toiminnalliset ja muut vaatimukset, kaytettavissa
olevat standardit ja referenssitoteutukset, rajapinnat ja
sovellusrajapinnat, seka yhteinen etenemissuunnitelma.]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

TS.2.2 Metatieto ja tietomallit Mika on dataan ja niihin liittyvien metatietojen muoto ja rakenne?
et a2z Onko ndma mallit ja rakenteet kuvattu ja jaettu?

[Mita datastandardeja kaytetdan? Ovatko tietomallit semanttisesti
yhteensopivia? Ovatko erot merkittavia? Miten
yhteensopimattomuudet ratkaistaan? Onko tietojen ja metatietojen
semanttinen rakenne kuvattu ja jaettu osallistujien kesken? Kuinka
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<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

dynaamista metatieto on, eli kuinka usein metatietokuvauksiin ja
niiden semantiikkaan odotetaan tulevan muutoksia?]

Muut vaatimukset ja lisahuomiot:

TS.3 TOIMINNALLISET VAATIMUKSET

TS.3.1 Tekniset rajapinnat

(3.2.1)

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Mita rajapintakuvauksia tarvitaan? Miten ne maaritellaan?

[Millaisia rajapintoja ratkaisu tarjoaa? Kuinka kehittyneitd nama
rajapinnat ovat tai onko niihin odotettavissa muutoksia? Miten
rajapintojen kehitysta hallitaan, esim. taaksepain yhteensopivuuden
osalta? Onko teilld suunnitelma rajapintojen kehittamista varten?]

Muut vaatimukset ja lisahuomiot:

TS.3.2 Kayttdoikeudet ja
identiteetit (3.22)

<kirjoita kuvauksesi tahan>

Mitka ovat kaytettavat identiteetin ja kaytdoikeuksien hallinnan
ratkaisut?

[Miten toteutetaan dataverkoston osallistujien luotettava tunnistaminen?
Miten identiteetteja luodaan ja hallitaan? Onko identiteetin ja
kayttdoikeuksien hallintaan liittyvia lisdvaatimuksia, joita valittu ratkaisu
ei helposti ratkaise (esim. datavirtojen identiteetti tai tarve yhdistaa tai
jakaa identiteetteja)?]
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Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

TS.3.3 Datan kayton Miten lupia ja suostumuksia hallinnoidaan, valvotaan ja raportoidaan?

TR FELEBY ean [Henkildtietojen ja muiden tietojen suostumusten hallinta. Miten

vuorovaikutusta suostumusten antajien (esim. yksityishenkildiden)
kanssa hallitaan? Mita standardeja ja/tai ratkaisuja kaytetaan?]

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

TS.3.4 Tapahtumien hallinta  Miten dataan liittyvia tapahtumia valvotaan ja hallitaan?

(3.2.4)
[Mita valmiuksia tarvitaan ja miten niité hallitaan? Tapahtumien
sopiminen ja vahvistaminen, esim. digitaaliset allekirjoitukset,
paasyavaimet ja identiteetit? Jarjestelman ja tietojen kaytdn seuranta ja
raportointi (esim. sovellusrajapintojen seuranta)?]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:
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TS.3.5 Datahallinnon Mitka ovat datan elinkaaren hallinnan ja datahallinnon tekniset
kaytannot sz ratkaisut?

[Tallennetaanko tiedot jarjestelmaan? Jos vastaus on kylla, miten aiotte
hallita tietoja niiden elinkaaren aikana niiden luomisesta niiden kayttoon
ja mahdollisesta poistamisesta niiden poistamiseen? Miten aiotte
esimerkiksi hallita henkilGtietoja niin, ettd ne ovat GDPR:n mukaisia?]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:
TS.4 TIEDONHALLINTA

TS.4.1 Muutosten hallinta ¢:5 Mitka ovat yleiset muutoksenhallinnan periaatteet?

[Muutoksenhallinnan tekniset vaatimukset (esim. datarakenteet,
jarjestelmat, rajapinnat, hallintoon liittyvat vaatimukset)?

Miten muutoksia hallitaan ja miten niitd hallitaan tietoinfrastruktuurin eri
osissa ja niihin liittyvissa toiminnoissa?]

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

TS.4.2 Datan sijainti ja Miten tietoja kaytetdan niiden elinkaaren aikana?

saatavuus @12 .. e . G e g q . .
[Ymmarretaanko tietojen sijainti ja saatavuus tietojen elinkaaren

aikana? Missa tiedot sijaitsevat? Siirretadanko tietoja muille yksikoille?
Miten varmistetaan tietojen saatavuus ja tarkkuus? Miten metatiedot
liitetdan ja miten niita hallitaan tietoverkossa?]
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<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

TS.4.3 Datapalvelut Mité datapalveluja tarjotaan keskitetysti?

(tekninen toteutus) w.« [Datapalvelujen tarve ja toteutus dataverkostossa? Sovittuihin

datapalveluihin liittyvat vaatimukset? Miten tiedot ja/tai niihin liittyvat
palvelut auditoidaan (kuka, vaatimukset, tiheys, asiaan liittyvat
standardit)?]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

TS.4.4 Datan laatu (tekninen  Miten datan laatua hallitaan?

LB g [Onko datan laatu riittavalla tasolla? Jos ei ole (puuttuvat tiedot,

vanhentuneet tiedot, metatietovirheet, semanttiset erot,
reaaliaikaiset/viiveaikavaatimukset), mitd mahdollisia parannustoimia
tarvitaan? Kuka suorittaa nama toimet ja miten? Miten onnistumista

mitataan?]
<kirjoita kuvauksesi tdhan>
Sopimustason vaatimukset:
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Muut vaatimukset ja lisahuomiot:

TS.5 TURVALLISUUS

TS.5.1 Turvallisuusriskien ja
uhkien arviointi (SEC, 3.1.3)

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Miten riskit ja uhat tunnistetaan ja arvioidaan?

[Datan jakamiselle on ominaista tietojen siirtaminen yli
organisaatiorajojen fyysisesta sijainnista toiseen, esimerkiksi
pilviratkaisun kautta. Turvallisuusriskien arvioinnissa on otettava
huomioon fyysisen turvallisuuden ja yksittaisten
organisaatiokysymysten lisdksi myos tietoverkkoihin ja verkkojen
yhteentoimivuuteen liittyvat riskit.

Miten dataverkoston tason riskit tunnistetaan kollektiivisesti?]

Muut vaatimukset ja lisahuomiot:

TS.5.2 Dataan ja
dataverkostoon liittyvat uhat

(SEC)

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Mita uhkia liittyy dataan ja dataverkoston toimintaan?

[Mita yleisia tietoturvauhkia tulisi kasitella? Miten hallita ja ehkaista
mahdollisia haasteita dataverkostossa ja siihen liittyvissa palveluissa?
Naita uhkia ovat esimerkiksi tietojen tahaton tai tahallinen
paljastaminen, kayttajalahtoiset uhat (tietojen kalastelu, sosiaalinen
manipulointi, paasynvalvonta), tietojen kaappaaminen (man-in-the-
middle), sisapiirin uhat ja tekniset uhat, kuten tietojen katoaminen,
lunnasohjelmat ja pilvipalveluihin liittyvat haasteet.

Mita tietoon liittyvia tietoturvauhkia olisi kasiteltava saantokirjassa?
Naihin uhkiin kuuluvat tietojen vaarinkaytto, tietovuodot, epatarkat tai
huonolaatuiset tiedot ja tietoon liittyvat vastuukysymykset.]
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Muut vaatimukset ja lisahuomiot:

TS.5.3 Turvallisuustavoitteet
ja sééntely (SEC)

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Mitka ovat kunkin osallistujan ja koko dataverkoston
turvallisuustavoitteet?

[Onko suunnitellun dataverkoston tietoturvaa koskevia erityissaanndksia
olemassa? Turvallisuustavoitteet olisi maariteltdva seka yksittaisten
osallistujien ettd koko verkoston nakdkulmasta.

Yleisen tietosuojalainsdadannon (esim. henkilbtietojen kasittely) lisaksi
saantokirjan kohdealueella voidaan yksiloida erityislainsdadantoa, joka
on otettava huomioon tietoturvatavoitteita ja -kaytant6ja maariteltaessa.
Miten tietoturva on otettu huomioon nykyisissa datan jakamisen
ratkaisuissa? Mika on alan voimassa oleva lainsaadanto? |

Muut vaatimukset ja lisahuomiot:

TS.5.4 Riskien- ja
turvallisuudenhallintaprosessi
ja -valineet (SEC)

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Mita riskien- ja turvallisuudenhallintaprosesseja ja -valineita
tietoverkkoon sovelletaan? Miten?

[Kun uhat ja haavoittuvuudet on tunnistettu, dataverkostoon
kohdistuvien uhkien vakavuus voidaan arvioida esimerkiksi
maarittdmalla kunkin riskin todennakoisyys ja vahingon suuruus, jos
riski toteutuu. Tdma auttaa tunnistamaan ne riskit, jotka ovat kaikkein
kriittisimpia kasitella dataverkoston tietoturvan suunnittelussa.

Miten kasitelld yleista poikkeusten hallintaa ja vahinkojen hallintaa?

Milla hallintatydkalujen yhdistelmalla saavutetaan vaadittu
turvallisuuden ja avoimuuden taso?]
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Muut vaatimukset ja lisahuomiot:

TS.5.5 Datan
luottamuksellisuus @12

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Miten tietojen luottamuksellisuus maaritelldaan ja miten sita hallitaan
tietoverkossa? Mika on tiedon arvo eri osapuolille?

[Mika vahinkoa syntyy, jos tietoja luovutetaan tahallisesti tai
tahattomasti kolmansille osapuolille ilman datan tarjoajan suostumusta
tai jos niita kaytetaan sopimuksen vastaisesti?]

Muut vaatimukset ja lisahuomiot:

TS.6 YKSITYISYYS JA HENKILOTIEDOT

TS.6.1 Henkil6tietojen
Slsallyttamlnen (SEC)

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:

Siirretdankd dataverkostossa henkilétietoja tai liittyvatko ne valillisesti
tunnistettavissa olevaan ihmiseen? Mitka ovat henkil6tietojen
keraamisen perusteet?

[Henkildtiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa
olevaan henkil6on liittyvia tietoja.

Tietosuojalainsdadant6a voidaan jattda noudattamatta vain, jos voidaan
olla varmoja siita, etta tiedot eivat sisalla henkilétietoja.]

Muut vaatimukset ja lisahuomiot:
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TS.6.2 Henkilotietojen Miten henkilGtietojen kasittelylupia hallinnoidaan, kirjataan, seurataan ja
hallinta @23 raportoidaan teknisesti? Tarvitaanko esim. anonymisointia?

[Tietojen kasittely esimerkiksi yhdistelemalla niita siten, etta niista ei
voida enaa tunnistaa yksittaisia henkil6itd (anonymisointi), voi auttaa
valttdmaan tietosuojalainsdadannodn velvoitteet, jolloin tietoja ei enaa
pideta henkilétietoina.

Anonymisointi edellyttda usein tapauskohtaista arviointia, mutta
yleisena vaatimuksena on, etta tunnistaminen on estettava
peruuttamattomasti ja siten, etta rekisterinpitja tai muu kolmas
osapuoli ei voi enaa kayttaa hallussaan olevia tietoja, jotta tiedot olisivat
uudelleen tunnistettavissa.

Huomaa myds, ettd pseudonymisointi, jossa henkilétiedot voidaan
jaljittaa tiettyyn henkiléén esimerkiksi koodiavaimen avulla, tulkitaan
edelleen henkildtiedoiksi.]

<kirjoita kuvauksesi tahan>

Sopimustason vaatimukset:

Muut vaatimukset ja lisahuomiot:

TS.6.3 Henkil6tietoihin Mitka ovat henkil6tietoja koskevat velvollisuudet?

Hiset Ve el sics [Periaatteessa asetukseen perustuvat tiedonantovelvoitteet ja

rekisteroityjen oikeudet koskevat kutakin henkilGtietoja kasittelevaa
osapuolta, mutta sdantokirjassa voidaan sopia henkil6tietoja koskevien
tiedonantovelvoitteiden yhteisesta kasittelysta. Vaihtoehtoisesti niista ei
voida sopia erikseen, vaan kukin osapuoli hoitaa omat velvollisuutensa.]

<kirjoita kuvauksesi tdhan>

Sopimustason vaatimukset:
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Muut vaatimukset ja lisahuomiot:

3.3.1  Avoimet aiheet ja kysymykset

Mitd muita asioita on noussut esille teknologian ja tietoturvan nakékulmista?

3.3.2 Linkit muihin dokumentteihin

Lisaa tdhan muita mahdollisia asiakirjoja, jotka liittyvat dataverkoston teknologiaan tai tietoturvaan.

e Referenssit ja standardit
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4 Kaytannesaannot [mallipohja]

4.1 Eettinen kypsyysmalli [tydkalu]

Seuraavalla sivulla esitetty kypsyysmalli on tyokalu, jonka tarkoitus on auttaa organisaatiota arvioimaan omaa
eettista kypsyyttédan. Olisi kuitenkin hyodyllistd, jos toimijoilla olisi tarkka ndkemys oman organisaationsa
tilanteesta. Vastaavasti se tarjoaa konseptuaalisen ja analyyttisen tydkalun, jonka avulla voidaan selkeyttaa
kysymysta "mitd meidan tulisi tehdd”. Se korostaa asioita, jotka taytyy kasitelld, ja tukee syvallista perehtymista
ja pohdintaa. Kypsyysmallia ei siis tule ajatella vain tarkistuslistana, joka taytetdan kerran ja unohdetaan sitten
kokonaan. Parhaimmillaan kypsyysmalli voi herattda keskustelua organisaation kulttuurista ja arvoista
tarjoamalla erilaisia teemoja, jotka auttavat aloittamaan kriittisen itsetarkastelun niin henkilokohtaisella kuin
organisaation tasollakin.

Taulukko 1. Eettinen kypsyysmalli
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”Uskon, ettd ”Me emme ”Luota ”Antaa sen ”Miten tdma ”Anarkiaa” ”Me teemme
tdmé on halua sitoutua  meihin” palaa” liittyy mita
erittdin vaan ihmisiin?” haluamme”
turvallista” toimimme

vapaasti”’
Virustorjunta, Organisaatio Organisaatio Organisaa- Yksityis- Organisaatio Organisaatio
palomuuri ja noudattaa noudattaa tiolla on henkil6t yhdenmukais-  on ilmoittanut
muut oman alansa madrdyksid ja  dokumentoitu  katsotaan taa sdéntonsd  tietojen
tarvittavat madrdyksid ja  viestii vastuullisuus-  sidosryhmiksi  ja médrdyk- kerdamisen ja
tietoturvaty6-  parhaita totuuden- suunnitelma/-  ja heidian sensd alan kayton syyt
kalut ovat kéaytantoja. mukaisesti. ohjelma. oikeutensa parhaiden
kaytossd, ja otetaan kaytintojen
ne on huomioon. mukaan.
paivitetty.
Tietoturva- Organisaatio Organisaatio Kéaytossad on Organisaatio Organisaatio Organisaa-
asioista on ottanut tukee avointa  selkeisiin kerda madrittelee ja  tiolla on
huolehtimi- kéyttoon sisdistd tunnuslukui- yksityis- dokumentoi lapindkyvét
seen on eettiset viestintda ja hin perustuva  henkiléiden kiytidntojd ja  sddnnot, jotka
nimitetty sdiannot tai vastuullista vastuulli- tarpeita toimittaa koskevat
henkild. muita tiedonjaka- suuden koskevaa tarvittavat datan kayttoa

toiminta- mista. arviointi- tietoa tiedot tulevaisuu-

saantojé ja malli. parantaakseen  verkosto- dessa.

sitoutunut ihmisl&htoi- kumppaneille

niiden Syytta.

noudatta-

miseen.
Tietoturva- Eettisten Organisaa- Organisaation  Yksityis- Organisaatio Organisaatio
uhkiin ongelmien tiolla on ymparisto- henkil6illd on  tukee reilua neuvottelee
valmistautu- kohtaamiseen  lépindkyvd ja  vaikutus on matalan tason  datan tietoldhteiden
miseen on on selvit ja dokumentoitu  neutraali tai keinot viestid  jakamista kanssa
selvésti hyvin sisdisen ja positiivinen. organisaation  ekosystee- loytadkseen
dokumen- dokumen- ulkoisen kanssa ja meissi ja yhteisymmar-
toidut toidut viestinnian heidédn kannustaa ryksen
menettelyt. menettelyt. suunnitelma. nikemyk- siithen. reilusta

sensd tietojen
huomioidaan kaytosta.
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jérjestelmal-

lisesti.
Koko Organisaation Organisaatio ~ Organisaatio  Organisaatio ~ Organisaatio  Organisaa-
organisaatio kéytint6jaja  viestii edistdd ottaa etsii tiolla on
on sisdistanyt  menettelyja menettelyis- vastuulli- aktiivisesti aktiivisesti selvit,
tietoturvan kehitetdadn tadn ja suutta kaikkia tapoja edistdd  julkiset ja
tarkeyden, ja  kriittisesti kaytannois- aktiivisesti olennaisia kokonaisten dokumentoi-
tietoturvaa eettisestd téaan omalla sidosryhmid ekosystee- dut tietojen
valvotaan ja ndkokulmasta —avoimesti. toimialallaan. ~ mukaan mien kayttod
kehitetdadn yhdessa paatoksen- mahdolli- koskevat
jatkuvasti kaikkien tekoon. suuksia. tavoitteet ja
koko olennaisten menettely
organisaa- sidosryhmien
tiossa. kanssa.
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5 Yleiset ehdot

1 SOVELLETTAVUUS, KATTAVUUS JA HALLINTO

11

1.2

13

Dataverkosto perustetaan Perustamissopimuksella, jonka Verkoston Perustajajasenet allekirjoittavat.

Nama Yleiset ehdot tulevat sitovasti voimaan Dataverkoston Osapuolten vilisissa datanjakosopimuksissa, kun
Perustamissopimus ja mahdolliset myéhemmat Liittymissopimukset solmitaan.

Mikali Perustamissopimuksen, mahdollisten Liittymissopimusten ja ndiden Yleisten ehtojen tai niiden liitteiden
valilla ilmenee ristiriitoja, ne ratkaistaan noudattaen seuraavaa soveltamisjarjestysta:

(i) Perustamissopimuksen ehdot

(ii) mahdollisten Liittymissopimusten ehdot

(iii) Datajoukon kdyttéehdot ja niiden liitteet

(iv) nama Yleiset ehdot

(v) muut Perustamissopimuksen Liitteet numerojarjestyksessa.

Ndiden Yleisten ehtojen muutoksista tai poikkeuksista on sovittava Perustamissopimuksessa, jotta téllaiset
muutokset tai poikkeukset ovat voimassa.

2 MAARITELMAT

2.1

Ndissa Yleisissa ehdoissa seuraavilla isolla alkukirjaimella kirjoitetuilla sanoilla ja ilmauksilla on seuraavat
merkitykset, ja yksikkémuoto kasittda myds mahdollisen monikkomuodon ja painvastoin:

"Liittymissopimus” tarkoittaa sopimusta, jolla hallitaan osapuolten liittymista Perustamissopimukseen ja
Dataverkostoon Perustamissopimuksen solmimisen jalkeen.

"Kumppani” tarkoittaa mita tahansa yksityishenkil6a, yritysta, yhtiota tai muuta tahoa, jolla on suora tai
epdsuora maaradysvalta Osapuoleen, joka on Osapuolen maaraysvallassa tai jolla on Osapuolen kanssa jaettu
maaraysvalta.

”Liite” tarkoittaa mitd tahansa Perustamissopimuksen liitetta.

”Luottamuksellinen tieto” tarkoittaa julkistamattoman taitotiedon ja liiketoimintatiedon (liikesalaisuuksien)
suojaamisesta laittomalta hankinnalta, kaytoélta ja ilmaisemiselta 8. kesdkuuta 2016 annetun EU-direktiivin
2016/943 artiklan 2 kohdan (1) mukaisia liikesalaisuuksia edellyttden liséksi, etta: (a) mikéli tieto on ilmaistu
kirjallisessa tai muussa dokumentoidussa muodossa, se on selkedsti merkitty tiedon luovuttajan toimesta
luottamukselliseksi, tai (b) mikéli tieto on ilmaistu suullisesti, maininta tiedon tdma maaritelman mukaisesta
luottamuksellisuudesta on esitetty tiedon vastaanottajalle ilmaisutilanteessa ja vahvistettu kirjallisesti
neljantoista (14) paivan kuluessa tiedon ilmaisemisesta.

"Perustamissopimus” tarkoittaa sopimusta, jolla Dataverkosto on perustettu, seka sen kaikkia liitteita.

”Data” tarkoittaa mitd tahansa tietoa, jonka Datan tarjoajat ovat levittaneet, vdlittdneet, jakaneet tai muulla
tavoin tuoneet Dataverkoston saataville Perustamissopimuksen nojalla ja sen voimassaolon aikana
asianomaisissa Datajoukon kayttéehdoissa kuvatulla tavalla.
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"Tietojenkasittelysopimus” tarkoittaa rekisterinpitdjan ja HenkilGtietoja rekisterinpitdjan puolesta
kasittelevan henkilotietojen kasittelijan valilla solmittua kirjallista sopimusta, jossa maaritellaan kasittelyn
aihe, kesto, luonne ja tarkoitus, HenkilGtietojen tyyppi, rekisterdityjen ryhmat seka rekisterinpitdjan
velvollisuudet ja oikeudet.

”Datan tarjoaja” tarkoittaa mita tahansa luonnollista henkil63 tai organisaatiota, joka antaa Dataa Osapuolten
kdyttoon Dataverkoston kautta.

"Datajoukko” on kokoelma Dataa, jonka kdyton Datan tarjoaja on valtuuttanut Dataverkoston kautta.
Datajoukot ja niihin liittyvat ehdot on maaritelty yksityiskohtaisemmin asianomaisissa Datajoukon
kdyttoehdoissa.

”Datajoukon kadyttoehdot” tarkoittavat ehtoja, joilla Datan tarjoaja antaa Palveluntarjoajille ja/tai
Loppukayttdjille oikeuden kayttaa Datajoukkoon sisdltyvaa Dataa.

“Dataverkosto” tarkoittaa Osapuolista koostuvaa ryhmas, joka jakaa Dataa Perustamissopimuksen mukaisesti.

”Johdannaisaineisto” tarkoittaa Datasta johdettua tietoa tai tietoa, joka on luotu yhdistelemalld, jalostamalla
ja/tai kasittelemalld Dataa yhdessd muun datan kanssa. Datan ja Johdannaisaineiston valista eroa voidaan
tdsmentaa soveltuvissa Datajoukon kayttoehdoissa.

”Loppukayttdja” tarkoittaa mita tahansa Osapuolta, jolle Palveluntarjoajat tarjoavat Dataa ja/tai palveluita tai
jolle Datan tarjoaja tarjoaa Dataa ja joka ei edelleenjakele Dataa.

"Perustajajdsenet” ovat alkuperdiset Osapuolet, jotka solmivat Perustamissopimuksen.

"Hallinnollinen malli” tarkoittaa Perustamissopimuksen liitettd, jossa on esitetty verkostokohtainen kuvaus
liittymisen sadnnoista ja menettelyista (ts. kuka voi liittyd Verkostoon ja miten), sovellettavista
paatoksentekomekanismeista seka muista Verkoston hallinnointiin liittyvista ehdoista.

" Aineettomat oikeudet” tarkoittavat rekisterdityja tai rekister6imattomia patentteja, tavaramerkkeja,
toiminimia ja kauppanimia, mallioikeuksia, hyddyllisyysmalleja, tekijanoikeuksia (mukaan lukien
tietokoneohjelmistojen tekijanoikeudet) ja tietokantaoikeuksia sisdltden samankaltaiset oikeudet milla
tahansa oikeudenkayttoalueella seka naiden oikeuksien vireilld olevat rekisteréintihakemukset tai oikeudet
hakea oikeuksien rekisterdintia.

"Jasenluettelo” tarkoittaa Osapuolten luetteloa, joka on esitetty Perustamissopimuksen liitteena ja jota
paivitetdan uusien Osapuolten liittyessa ja aiempien Osapuolten poistuessa.

"Operaattori” tarkoittaa mita tahansa Osapuolta, joka tarjoaa Dataverkostolle datajarjestelman tai muita
infrastruktuuripalveluita, jotka liittyvat esim. identiteetin tai suostumuksen hallintaan, kirjaamiseen tai
palvelujohtamiseen.

"Operaattorin palvelusopimus” tarkoittaa palvelutasosopimusta, joka koskee Operaattorin Dataverkostolle tai
Jasenille tarjoamia palveluita.

”Osapuoli” tai “Jasen” tarkoittaa Perustamissopimuksen ja/tai Liittymissopimuksen osapuolta ja
Dataverkoston jasenta.

"Henkilotiedot” on maaritelty Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679, annettu 27.
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) ("GDPR”).

"Kayttoehtoliite” tarkoittaa Datajoukon kadyttoehtojen liitetta.
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"Palveluntarjoaja” tarkoittaa mitd tahansa Osapuolta, joka yhdistelee, jalostaa ja kasittelee dataa seka tarjoaa
kasiteltya Dataa ja/tai Dataan perustuvaa palvelua Loppukayttéjien, muiden Palveluntarjoajien tai Kolmannen
osapuolen loppukayttdjien kayttoon.

"Kolmas osapuoli” tarkoittaa muuta tahoa kuin Osapuolta.

”"Kolmannen osapuolen loppukayttdja” tarkoittaa Kolmatta osapuolta, joka saa Dataa suoraan tai epasuorasti
Palveluntarjoajilta.

3 ROOLIKOHTAISET VASTUUT

3.1

Naissa Yleisissa ehdoissa maaritellyt mahdolliset roolit Perustamissopimuksen Osapuolille ovat (1) Datan
tarjoaja, (2) Palveluntarjoaja, (3) Loppukéayttaja ja (4) Operaattori. Osapuolella voi olla samanaikaisesti useita
rooleja. Talléin Osapuolen on noudatettava kaikkia rooleihinsa ja asianomaiseen Dataan liittyvia kaikkia
velvollisuuksia. Lisdksi ndissa Yleisissa ehdoissa tunnustettu Kolmannen osapuolen loppukayttajan rooli koskee
sidosryhmia, jotka eivat ole Perustamissopimuksen Osapuolia mutta saavat Dataa.

Tarkempi roolikohtaisten vastuiden maarittely voidaan sisallyttda Perustamissopimukseen.

1.1 Datan tarjoaja

3.2

3.3

Datan tarjoaja vastaa Datajoukon kayttoehtojen maarittelystd sen Datan osalta, jonka Datan tarjoaja tuo
saataville Verkostossa. Tama sisdltdd muun muassa oikeuden madritella tarkoitukset, joihin asianomaista
Dataa voidaan kasitelld, oikeuden sallia Datan edelleenjakamisen Loppukayttajille ja mikali olennaista myds
Kolmannen osapuolen loppukayttdjille, oikeuden kieltda Datan valtuuttamattoman kayton seka oikeuden
lopettaa Datan jakaminen Verkostossa. Datan tarjoajan on ilmoitettava mahdollisista uusista Datajoukon
kdyttoehdoista Osapuolille, joiden saataville Datan tarjoaja asettaa Datajoukon, minka jalkeen kyseiset
Datajoukon kdyttoehdot sitovat muita Osapuolia. Jollei sovellettavissa Datajoukon kadyttdehdoissa muuta
maadritelld, Datan tarjoajan Datajoukon kadyttoehtoihin tekemat muutokset tulevat voimaan kolmenkymmenen
(30) paivan kuluessa siitd, kun asianomaisille Verkoston Osapuolille on lahetetty ilmoitus téllaisesta
muutoksesta. Datajoukon kdyttdehtojen muutoksilla ei saa olla taannehtivaa vaikutusta.

Datan tarjoajan tulee tarjota Data Verkoston kayttoon koneellisesti luettavassa muodossa tavalla, jonka Datan
tarjoaja maarittelee Datajoukon kayttéehdoissa (esim. ohjelmointirajapinnan kautta, ladattavana pakettina tai
muulla tavalla).

Poikkeuksena edelld mainittuun kohtaan 3.3 Datan tarjoaja voi sitoutua myéntamaan Verkostolle oikeuden
kayttaa tiettyja Datajoukkoja tai datatyyppeja maardajaksi suojatakseen muiden Osapuolten vilpittémassa
mielessa Verkostoon tekemid investointeja.

3.2 Palveluntarjoaja

3.4

Palveluntarjoaja vastaa Datan kasittelystd Perustamissopimuksen ja sovellettavien Datajoukon kadyttoehtojen
mukaisesti.

Palveluntarjoajan tulee pitaa kirjaa kdsittelytoimistaan ja toimittaa asianomaisille Datan tarjoajille pyynnosta
kohtuullisen yksityiskohtaiset raportit Datan kaytosta, kasittelystd ja edelleenjakamisesta.

3.3 Loppukayttdja

3.5 Loppukayttdjan tulee kayttda Dataa Perustamissopimuksen ja sovellettavien Datajoukon kdyttoehtojen
mukaisesti.
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3.4 Operaattori

3.6 Verkostossa voi olla mukana yksi tai useita Operaattoreita. Operaattoreilla on vastuu tarjota Verkostolle
palveluita, jotka tukevat Dataverkoston toimintaa, kuten todennus-, tunnistus- seka identiteetin-
/suostumuksenhallintapalveluita, taikka huolehtia tietoturvasta tai tarjota teknisia tietosuojaratkaisuja
Verkostolle sovellettavan Operaattorin palvelusopimuksen mukaisesti.

Osapuolten ja Operaattoreiden vililla solmitut Operaattorin palvelusopimukset voidaan sisallyttaa
Perustamissopimukseen Liitteena.

3.7 Operaattorin tulee noudattaa maarayksia, kuten sovellettavan lainsdddannon mukaisia ilmoitusvelvollisuuksia.
4 DATAN JA JOHDANNAISAINEISTON EDELLEENJAKAMINEN
Datan edelleenjakaminen

4.1 Osapuolilla on oikeus edelleenjakaa Dataa muille Osapuolille, jollei tatd nimenomaisesti kielletd sovellettavissa
Datajoukon kayttoehdoissa. Osapuolet voivat jakaa Dataa Kolmannen osapuolen loppukayttdjille vain, mikali
sovellettavat Datajoukon kayttoehdot sen sallivat.

Jos Datan tarjoaja sallii Datan edelleenjakamisen Kolmannen osapuolen loppukéayttdjille, Datan tarjoaja on
vastuussa Datan edelleenjakamista koskevien ehtojen maarittelysta sovellettavissa Datajoukon
kayttdehdoissa. Palveluntarjoajilla on velvollisuus sisallyttaa tallaiset ehdot Datan edelleenjakamista koskeviin
sopimuksiin, jotka ne solmivat Kolmannen osapuolen loppukayttdjien kanssa.

4.2 Edelld mainitusta huolimatta Osapuolilla on oikeus edelleenjakaa Dataa Kumppaneilleen, jollei sovellettavissa
Datajoukon kdyttoehdoissa nimenomaisesti kielleta téllaista edelleenjakamista. Jokaisella Osapuolella on
vastuu varmistaa, ettd sen Kumppanit noudattavat Perustamissopimusta.

Johdannaisaineisto ja sen edelleenjakaminen

4.3 Oikeudet Johdannaisaineistoon kuuluvat sille Osapuolelle, joka on tuottanut kyseisen Johdannaisaineiston.
Alkuperdisen Datajoukon kdyttéehtoja ei sovelleta Johdannaisaineistoon. Datajoukon kdyttéehdoissa voidaan
asettaa rajoituksia johdannaisaineiston kaytélle ja/tai edelleenjakamiselle.

Osapuolilla on oikeus edelleenjakaa Johdannaisaineistoja muille Osapuolille ja mille tahansa Kolmannelle
osapuolelle, jollei tdta nimenomaisesti kielleta sovellettavissa Datajoukon kadyttoehdoissa.

Henkilotietojen kasittely ja edelleenjakaminen

4.4 Henkilotietojen tai Henkilotietoihin perustuvien Johdannaisaineistojen edelleenjakaminen saattaa olla edella
sovittua tiukemmin rajoitettua. Jokainen rekisterinpitdjana toimiva Osapuoli vastaa omalta osaltaan siitd, etta
Johdannaisaineistojen edelleenjakamisessa ja muussa kdytdssd noudatetaan soveltuvaa
tietosuojalainsdaadantoa. Henkilotietojen kasittelijoiden ja rekisterinpitdjien valisiin toimintoihin sovelletaan
lisdksi Tietojenkasittelysopimusten ehtoja. Osapuolet voivat myds halutessaan erikseen sopia tarkemmin
henkilotietojen kasittelyyn liittyvista velvoitteista osana Datajoukon kayttdehtoja ja niiden hyvaksymista.

5 YLEISET VASTUUT
5.1 Tietoturva, suojaus ja hallinta

5.1 Jokaisen Osapuolen on nimitettdva tietoturvayhteyshenkild, joka vastaa Osapuolen Verkostoon liitetyista
datajarjestelmista sekd Osapuolen tietoturvakdytdnnon toteuttamisesta.
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Dataverkoston jokaisella Osapuolella tulee olla riittdvat ominaisuudet Datan kasittelyyn turvallisesti seka
sovellettavien tietoturvastandardien ja tietosuojalainsdddanndon mukaisesti. Osapuolten tulee toteuttaa ja
yllapitaa sopivia teknisia, organisatorisia ja fyysisia toimenpiteitd, jotka vastaavat markkinoiden hyvia
kdytantoja, huomioiden kasittelemansa Datan luonteen. Jokaisen Osapuolen on pystyttava toteuttamaan
Perustamissopimuksen ja sovellettavien Datajoukon kayttéehtojen mukaiset velvollisuutensa seka
keskeyttamaan kasittelytoiminta tarvittaessa olennaisesta syysta ilman aiheetonta viivetta.

5.2 Edelld mainitut ominaisuudet sisaltavat esim. kyvyn hallita Dataa ja sen kasittelya tuntemalla seuraavat:
(i) Datan alkuperé (erityisesti se, onko alkupera Osapuoli itse, jokin muu Osapuoli vai Kolmas osapuoli);
(ii) Datan kasittelyn peruste;
(iii) Datan kasittelyyn liittyvat rajoitukset ja rajoitteet;
(iv) oikeudet ja rajoitukset, jotka liittyvat Datan edelleenjakamiseen tai jalostamiseen.
5.3 Osapuolten tulee myos pystya tunnistamaan Dataa seka poistamaan tai palauttamaan sitd, jos Datan

kasittelyn peruste lakkaa. Velvollisuus poistaa tai palauttaa Dataa ei koske Johdannaisaineistoja.

Tunnistetut tietoturvaloukkaukset on asianmukaisesti dokumentoitava, korjattava ja ilmoitettava
asianomaisille Osapuolille ilman aiheetonta viivetta. Kaikilla Osapuolilla, joita asia koskee, on yhteinen vastuu
auttaa kohtuullisesti Verkoston tietoturvaloukkausten tutkinnassa.

5.2 Alihankkijat

5.4 Osapuolilla on oikeus kayttaa alihankkijoita Perustamissopimuksen mukaisten velvollisuuksiensa tayttamiseen.
Osapuolet voivat antaa alihankkijoilleen padsyn Dataan siind laajuudessa kuin ulkoistetut toiminnot sita
edellyttavat. Osapuolet ovat vastuussa alihankkijalla teetetysta tyosta kuin omastaan.

6 MAKSUT JA KULUT
6.1 Dataa jaetaan Verkostossa ilmaiseksi, jollei sovellettavissa Datajoukon kayttoehdoissa muuta esiteta.

Jokainen Osapuoli huolehtii omista kuluistaan, jotka sille aiheutuvat Verkoston kdyttamisesta ja Verkoston
Jasenenad toimimisesta.

6.2 Jolleivat Osapuolet muuta sovi, Verkoston yllapidosta ja hallinnasta aiheutuvat yhteiset kulut jaetaan tasan
Osapuolten kesken. Selvyyden vuoksi mainittakoon, etta Verkoston yllapitoon ja hallintaan ei kuulu Datasta
aiheutuvia kuluja, jos sellaisia on maaritelty sovellettavissa Datajoukon kayttéehdoissa.

7 LUOTTAMUKSELLISUUS

7.1 Osapuolet saavat kdyttaa Dataverkoston toiminnan yhteydessa saamaansa ja/tai Dataverkostoa koskevaa
Luottamuksellista tietoa ainoastaan tarkoituksiin, joita varten kyseinen Luottamuksellinen tieto on toimitettu.
Osapuolet eivat saa lainvastaisesti kayttda tai luovuttaa Kolmansille osapuolille tallaista Luottamuksellista
tietoa, jonka he saavat tietoonsa Dataverkoston toiminnan aikana.

Perustamissopimuksen paattymisen tai purkamisen yhteydessa Osapuolten tulee lopettaa Luottamuksellisen
tiedon kaytto ja minka tahansa Osapuolen pyynnosta todistettavasti palauttaa tai tuhota sen kaikki kopiot.
Edelld mainitusta huolimatta Osapuolilla on oikeus jatkaa Datan kdytt6a kohdan 10.2 mukaisesti. Lisaksi
Osapuolet voivat sailyttda kopioita Luottamuksellisista tiedoista sovellettavan lain tai toimivaltaisen
viranomaisen edellyttamalla tavalla.
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7.2

Jos Osapuoli on sovellettavan lain tai toimivaltaisen viranomaisen maarayksen nojalla velvollinen paljastamaan
toisen Osapuolen Luottamuksellista tietoa viranomaisille tai Kolmansille osapuolille, kyseisen Osapuolen on
viipymatta ilmoitettava asiasta Osapuolelle, jonka Luottamuksellista tietoa paljastetaan, jos sovellettava laki
tai toimivaltaisen viranomaisen maarays sen sallii.

Ndissa Yleisissa ehdoissa madritellyt salassapitovelvollisuudet pysyvat voimassa myds Perustamissopimuksen
paattymisen jalkeen.

8 AINEETTOMAT OIKEUDET

8.1

8.2

9 TIETOSUOJA

9.1

9.2

9.3

Osapuolten Aineettomia oikeuksia tulee kunnioittaa ja suojella Dataverkoston toiminnan yhteydessa.

Perustamissopimuksen allekirjoittaminen ja Datan jakaminen Verkostossa ei johda minkaan Aineettomien
oikeuksien siirtymiseen. Mahdolliset Aineettomia oikeuksia koskevat tarkemmat ehdot, jotka liittyvat
tiettyihin Datajoukkoihin, sisdltyvat sovellettaviin Datajoukon kadyttéehtoihin. Selvyyden vuoksi mainittakoon,
ettd mahdolliset uudet Aineettomat oikeudet, jotka Osapuoli luo, jdavat ne luoneelle Osapuolelle Aineettomia
oikeuksia koskevan sovellettavan lainsdddannén mukaisesti.

Datan tarjoaja vastaa siitd, etta silld on riittavat oikeudet ja valtuudet saattaa Data muiden Osapuolien
saataville ja kayttoon kaikkien soveltuvien sopimusehtojen mukaisesti.

Osapuolilla on oikeus kayttaa ohjelmistorobotteja tai muita robotisoidun prosessiautomaation,
koneoppimisen tai tekodlyn muotoja ja sovelluksia kasitellessadan Dataa. Edelld mainitun sekd sovellettavien
Datajoukon kdyttoehtojen mukaisesti Osapuolilla on oikeus oppia Datasta seka kdyttda ammatillista osaamista
ja kokemusta, joita heille karttuu Datan kasittelyn aikana.

Dataverkostossa kasiteltavia Henkil6tietoja taytyy kasitelld sovellettavien tietosuojalakien ja -mdardysten
mukaisesti.

Termeill3, joita ei ole tdssd maaritelty, on GDPR:ssa tai muissa sovellettavissa tietosuojalaeissa esitetty
merkitys.

Henkilotietojen kasittelemiseksi Verkostossa Osapuolien, jotka luovuttavat tai ottavat vastaan Dataa,
oletetaan olevan yksittdin ja erikseen rekisterinpitdjia GDPR:n nojalla. Kyseisten Osapuolten oletetaan myds
kasittelevan Dataa omaan lukuunsa, jolleivat Osapuolet ole solmineet kirjallista Tietojenkasittelysopimusta,
jossa madritelladn kasittelyn aihe, kesto, luonne ja tarkoitus, HenkilGtietojen tyyppi, rekisterdityjen ryhmat
seka rekisterinpitdjan ja henkilotietojen kasittelijan velvollisuudet ja oikeudet. Mikali tallainen
Tietojenkasittelysopimus koskee yleisesti tiettyja Datajoukkoja tai Perustamissopimuksen nojalla tarjottavia
palveluita, se taytyy lisdta Perustamissopimuksen Liitteeksi.

Osapuolten tulee estaa Henkilotietojen luvaton ja lainvastainen kaytto toteuttamalla asianmukaiset tekniset ja
organisatoriset toimenpiteet. Osapuolten tulee varmistaa, ettd henkilot, joiden annetaan kasitella
Henkil6tietoja, sitoutuvat pitdmaan kyseiset tiedot salassa tai etta heita sitoo asianmukainen lakisdateinen
salassapitovelvollisuus.

Verkostossa jaettavia Henkil6tietoja on sallittua siirtdd Euroopan unionissa ja Euroopan talousalueella. Tallaisia
Henkilotietoja voidaan myds siirtda EU:n ja Euroopan talousalueen ulkopuolelle soveltuvan lainsdadannon ja
oikeuskaytannon mukaisesti, jollei sovellettavissa Datajoukon kdyttéehdoissa muuta maarata.

Osapuolet sitoutuvat kukin kohtuullisessa maarin avustamaan toisia Osapuolia, mikali avustus on tarpeen
rekisterinpitdjana toimivan Osapuolen tietosuojalainsadadanndsta johtuvien velvoitteiden noudattamiseksi.
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10 IRTISANOMINEN JA VOIMASSAOLO

10.1

10.2

10.3

104

11 VASTUU

111

Jos Perustamissopimus solmitaan maaraajaksi, se paattyy maaraajan lopussa ilman erillista ilmoitusta. Jos
Perustamissopimus solmitaan toistaiseksi voimassa olevaksi, se paattyy, kun Osapuolet irtisanovat sen.

Osapuolilla on oikeus jatkaa Verkoston kautta saamansa Datan kayttda, mikali kyseinen Data on saatu ennen
Perustamissopimuksen irtisanomista, jollei muuta ole maaratty sovellettavissa Datajoukon kayttéehdoissa tai
jolleivat Osapuolet ole Perustamissopimuksessa muuta sopineet. Tassa tapauksessa naiden Yleisten ehtojen,
Datajoukon kayttéehtojen ja/tai Perustamissopimuksen Datan kaytt6d koskevat ehdot pysyvét voimassa
kohdan 17.1 mukaisesti.

Mika tahansa Osapuoli voi irtisanoa Perustamissopimuksen Perustamissopimuksessa kuvatulla tavalla.
Irtisanomisilmoitus on toimitettava kirjallisesti Perustamissopimuksen Osapuolille. Mikali
Perustamissopimuksen Osapuolia on enemman kuin kaksi, Perustamissopimus pysyy yhden Osapuolen
irtisanomisen jalkeen voimassa muiden Osapuolten valilla.

Mikali Osapuolet ovat sopineet Perustamissopimuksen muuttamisesta muulla tavalla kuin kaikkien Osapuolten
kirjallisella suostumuksella, mika tahansa Osapuoli, joka vastustaa muutosta kirjallisesti saatuaan siita tiedon,
on oikeutettu irtisanomaan Perustamissopimuksen ilmoittamalla asiasta muille Osapuolille. Irtisanominen
tulee voimaan, kun muutosta vastustava Osapuoli on ldhettanyt edelld mainitun ilmoituksen muille
Osapuolille, jolleivat muut Osapuolet ole sopineet myéhemmadsta voimaantulopdivasta.

Mikali Perustamissopimuksen Osapuolia on vain kaksi ja yksi Osapuoli rikkoo Perustamissopimuksen ehtoja
olennaisesti, toisella Osapuolella on yksipuolinen oikeus irtisanoa Perustamissopimus valittdmasti kirjallisella
ilmoituksella toiselle Osapuolelle.

Mikali Perustamissopimuksen Osapuolia on enemman kuin kaksi ja yksi Osapuoli rikkoo
Perustamissopimuksen ehtoja olennaisesti, Ohjausryhmalla on oikeus irtisanoa Perustamissopimus
valittomasti rikkomukseen syyllistyneen Osapuolen osalta. Jos olennaisella rikkomuksella on huomattavaa
merkitysta vain tietyille Osapuolille, jotka eivat ole osallistuneet rikkomukseen, kyseisillda Osapuolilla on
yksittdin ja erikseen oikeus irtisanoa Perustamissopimus yksipuolisesti rikkomukseen syyllistyneen Osapuolen
osalta. limoitus tallaisesta irtisanomisesta on toimitettava kirjallisesti kaikille Osapuolille.

Jos rikkomus on mahdollista korjata, Osapuoli/Osapuolet, jotka eivat ole osallistuneet rikkomukseen, voivat
paatokselldan keskeyttad Perustamissopimuksen mukaisten velvollisuuksiensa toteuttamisen siihen asti, etta
rikkomukseen syyllistynyt Osapuoli on korjannut rikkomuksen.

Mikali Osapuolen jasenyys osana Dataverkostoa paattyy Perustamissopimukseen liittyvan olennaisen
sopimusrikkomuksen johdosta, rikkoneen Osapuolen oikeus kayttda Dataa pdattyy samanaikaisesti jasenyyden
paattyessa. Rikkonut Osapuoli on velvollinen lopettamaan Datan kdyton sekd, niin erikseen pyydettdessa,
dokumentoidusti palauttamaan tai tuhoamaan Datan seka kaikkien Luottamuksellisten tietojen kopiot.
Rikkoneella Osapuolella on kuitenkin oikeus sdilyttda Data ja Luottamuksellinen tieto, mikali sdilyttaminen
perustuu soveltuvaan lakiin taikka toimivaltaisen viranomaisen maardykseen, edellyttden kuitenkin, etta
Osapuoli tiedottaa tallaisesta sdilyttamisvelvollisuudesta muita Osapuolia sopimuksen Perustamissopimuksen
paattymishetkella.

Osapuolet ovat vastuussa ainoastaan suorista vahingoista, jotka aiheutuvat Perustamissopimuksen
rikkomisesta, tdssa ja olennaisilta osin Perustamissopimuksessa kuvatulla tavalla. Kaikki muut vastuut
suljetaan pois, jollei Perustamissopimuksessa nimenomaisesti muuta mainita. Osapuolet eivat ole vastuussa
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11.2

voiton menetyksesta tai vahingosta, joka aiheutuu tuotannon tai lilkevaihdon laskusta tai keskeytymisesta,
taikka muista epésuorista tai vilillisistd vahingoista.?

Osapuolet eivat ole vastuussa milladn tavalla syntyvista menetyksistd, vahingoista, kustannuksista,
vaatimuksista tai kuluista, jotka aiheutuvat mekaanisesta tai elektronisesta vioittumisesta, séhkokatkosta tai
muusta syystd, jota Osapuoli ei voi kohtuudella hallita

Osapuolten on korvattava taysimaaraisina kaikki vahingot, jotka aiheutuvat Perustamissopimuksen ehtojen
tahallisesta tai torkedn tuottamuksellisesta rikkomuksesta.

Kukin osapuoli erikseen eika yhdessa on vastuussa GDPR:n mukaisten henkildtietoja koskevien velvollisuuksien
rikkomuksista GDPR:n artiklan 82 mukaisesti.

12 YLIVOIMAINEN ESTE

121

13 AUDITOINTI

13.1

13.2

13.3

Mikdan Osapuoli ei ole vastuussa loukkaantumisista tai vahingoista, jotka aiheutuvat tapahtumista tai
olosuhteista, jotka eivat olleet kohtuullisesti katsottuna odotettavissa ja joihin se ei voi vaikuttaa (ylivoimainen
este, force majeure).

Jos Osapuoli ei pysty toteuttamaan velvollisuuksiaan ylivoimaisen esteen vuoksi, sen tulee ilmoittaa muille
Osapuolille esteestad ilman aiheetonta viivettd. Tama velvollisuuksien laiminlydnnin peruste lakkaa heti
ylivoimaisen esteen pdatyttya. Tahan lausekkeeseen liittyy pitkan keskeytyksen ehto: mikali suoritus estyy
yhtdjaksoisesti vahintaan sadankahdeksankymmenen (180) paivan ajaksi, Osapuolilla on oikeus irtisanoa
Perustamissopimus kohdassa 10.5 tai 10.6 esitetyn mukaisesti.

Datan tarjoajalla on oikeus auditoida Osapuolet, jotka kasittelevat Datan tarjoajan saataville asettamaa Dataa,
omalla kustannuksellaan sisdltden myds auditoitavan Osapuolen olennaiset ja kohtuulliset suorat
kustannukset. Auditoinnin tarkoituksen ja laajuuden rajauksena on varmistaa Perustamissopimuksen,
sovellettavien Datajoukon kayttdehtojen seka sovellettavan lainsdadannon olennaisten vaatimusten
noudattaminen.

Osapuolet vastaavat siitd, etta tassa kuvatut auditointivelvollisuudet koskevat niiden Kumppaneita. Osapuolet
pyrkivat vilpittdmasti varmistamaan, ettd Datan tarjoajan auditointioikeuksien tavoitteet toteutuvat edelld
sanotun lisdksi myds Osapuolen alihankkijoihin.

Auditoivan Osapuolen tulee ilmoittaa auditoitavalle Osapuolelle auditoinnista kirjallisesti vdahintdaan
kolmekymmenta paivaa (30) ennen auditointia. Kirjallisessa ilmoituksessa on esitettdva auditoinnin laajuus ja
kesto seka luettelo tarvittavista materiaaleista ja kdyttooikeuksista.

Auditoitava Osapuoli on oikeutettu vaatimaan, ettad auditoinnin suorittaa yhteisesti hyvaksytty ja/tai sertifioitu
itsendinen Kolmas osapuoli.

Osapuolia vaaditaan sdilyttdmaan ja toimittamaan auditoivalle Osapuolelle ja/tai Kolmannen osapuolen
auditoijalle auditointia varten kaikki tallenteet ja asiakirjat, antamaan paasy kaikkiin tarvittaviin
datajarjestelmiin ja tiloihin seka tarjoamaan mahdollisuus haastatella henkilost6a, joilla on huomattavaa

! Osapuolet voivat huomata, etti epdsuorien tai vilillisten vahinkojen kisite vaihtelee oikeudenkayttdalueittain.
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13.4

135

merkitysta auditoinnin kannalta. Talla tavoin sailytettavien tallenteiden ja asiakirjojen taytyy ulottua edelliseen
auditointiin asti taikka auditoitavan Osapuolen Verkostoon liittymiseen asti, jos se on mydhaisempi ajankohta.

Auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija voi pyytda ainoastaan tallenteita ja asiakirjoja,
padsya datajarjestelmiin sekd mahdollisuutta haastatella henkilostd4, joilla on huomattavaa merkitysta
auditoinnin kannalta.

Kaikki tallenteet, asiakirjat ja auditoinnin aikana keratyt ja paljastetut tiedot katsotaan Luottamukselliseksi
tiedoksi. Auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija ei saa lainvastaisesti kdyttaa tai paljastaa
Luottamuksellista tietoa, jonka se on saanut auditoinnin aikana. Auditoiva Osapuoli esittda ja takaa, etta
mahdollinen Kolmannen osapuolen auditoija noudattaa sovellettavia salassapitovelvollisuuksia. Auditoitava
Osapuoli on oikeutettu vaatimaan, ettad auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija tai muut
auditointiin osallistuvat henkilot allekirjoittavat henkilokohtaisen salassapitosopimuksen, edellyttden, etta
kyseisen salassapitosopimuksen ehdot ovat kohtuulliset.

Auditoinnin tulokset, havainnot ja suositukset taytyy esittda auditointiraportissa. Auditoitava osapuoli on
oikeutettu tutustumaan Kolmannen osapuolen auditoijan auditointiraporttiin etukateen (ja ennen kuin
Kolmannen osapuolen auditoija toimittaa raportin asianomaisille Datan tarjoajille). Auditoitavalla Osapuolella
on oikeus pyytda Kolmannen osapuolen auditoijaa tekemaan auditointiraporttiin kohtuullisiksi katsotut
muutokset huomioiden auditoitavan Osapuolen Luottamukselliset tiedot seka Dataan liittyvat sovellettavan
Datan tarjoajan liiketoiminnalliset edut. Auditoitavan Osapuolen tulee toimittaa vastauksensa
auditointiraporttiin kolmenkymmenen (30) paivan kuluessa. Jos vastausta ei anneta, auditoitavan Osapuolen
katsotaan hyvaksyneen raportin sisallon.

Jos auditoiva Osapuoli uskoo perustellusti, ettd auditoitava Osapuoli on rikkonut Perustamissopimuksen
mukaisia velvollisuuksiaan olennaisella tavalla, lisdauditointi on mahdollista toteuttaa.

Mikali auditoinnissa paljastuu Perustamissopimuksen tai sovellettavien Datajoukon kdyttéehtojen mukaisten
velvollisuuksien olennainen rikkomus, auditoitava Osapuoli on vastuussa kohtuullisista ja todennettavista
suorista kustannuksista, jotka auditoinnista ovat aiheutuneet.

14 SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

14.1

Sopimukseen, jossa sovitaan naista yleisistd ehdoista, seka sen tulkintaan sovelletaan Suomen lakeja lukuun
ottamatta kansainvalisen yksityisoikeuden periaatteita tai lainvalintasaantoja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai voimassaolosta
aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti Keskuskauppakamarin
valimiesmenettelysdantdjen mukaisessa valimiesmenettelyssa. Valimiesmenettelyssa kdytetdadn yhta
valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on englanti.

15 MUUT EHDOT

15.1 Jolleivat Osapuolet muuta sovi, Perustamissopimuksen ja sen Liitteiden muutokset taytyy tehda kirjallisesti ja
kaikkien Osapuolten on allekirjoitettava ne.

Mikaan Osapuoli ei voi siirtda Perustamissopimusta kokonaan tai osittain ilman muiden Osapuolten kirjallista
suostumusta. Edelld mainitusta huolimatta suostumusta ei tarvita, mikali siirronsaaja on yritys, joka kuuluu
Osapuolen kanssa samaan konserniin kirjanpitolain mukaisesti.

15.2 Jos tuomioistuin tai muu toimivaltainen viranomainen katsoo jonkin Perustamissopimuksen tai sovellettavien
Datajoukon kdyttoehtojen kohdan olevan patematon, kyseisen kohdan patemattomyys ei vaikuta
Perustamissopimuksen muiden kohtien patevyyteen.
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153

Jokainen osapuoli vakuuttaa olevansa asianmukaisesti toiminnassa ja hyvassa asemassa perustamis- tai
rekisterdintimaansa sovellettavien lakien nojalla. Lisdksi jokainen Osapuoli esittada ja takaa, etta silld on
tarvittava maaraysvalta ja valtuutus tayttaa, toteuttaa ja suorittaa Perustamissopimuksen mukaiset
velvollisuutensa seka sitoa Kumppaneitaan, mikali se on olennaista.

Osapuolet aikovat luoda Dataverkoston, johon sovelletaan yhta joukkoa sopimusehtoja, eikd mitdan
Perustamissopimuksessa mainittua tule tulkita niin, ettd Osapuolet olisivat kumppaneita, yhteisyrittdjia tai
toistensa paamiehid, edustajia tai tyontekijoita. Milladn Osapuolella ei ole mitdan nimenomaista tai hiljaista
oikeutta, maardysvaltaa tai toimivaltaa sitoa toista Osapuolta.

Taman sopimuksen minka tahansa Osapuolen viivastys tai laiminlyénti tdman sopimuksen mukaisen
oikeutensa tai toimivaltansa toimeenpanossa ei heikenna kyseistd oikeutta tai toimivaltaa, eika sitd pida
tulkita tallaisesta oikeudesta tai toimivallasta luopumiseksi. Mikali jokin Osapuolista luopuu toisen Osapuolen
velvoitteesta tai sen rikkomuksesta, tata ei pida tulkita luopumiseksi myohemmista rikkomuksista tai muista
velvoitteista.

16 ILMOITUKSET

16.1

Kaikki ndihin Yleisiin ehtoihin ja Perustamissopimukseen liittyvat ilmoitukset tulee Iahettaa kirjallisessa tai
sahkoisessa muodossa (kuten postitse tai sdhkopostitse) taikka toimittaa henkilokohtaisesti
Perustamissopimuksen tai Liittymissopimuksen Osapuolen ilmoittamalle yhteyshenkilolle ja/tai osoitteeseen.
Jokaisella Osapuolella on vastuu varmistaa, ettd sen yhteystiedot ovat ajan tasalla. Imoitukset katsotaan
vastaanotetuiksi kolmen (3) paivan kuluttua niiden ldhetyksesta tai saantitodistuksen perusteella.

17 VOIMAAN JAAMINEN

17.1

17.2

Ndiden Yleisten ehtojen kohdat 1, 2, 3, 4,5, 8, 9, 11, 14, 16 ja 17 jaavat kokonaisuudessa voimaan
Perustamissopimuksen paattymisen jalkeen samoin kuin Perustamissopimuksen kohdat, joiden kuuluu
loogisesti ajateltuna jaada voimaan sopimuksen paattymisen jalkeen.

Naiden Yleisten ehtojen kohta 13 pysyy kokonaisuudessaan voimassa kolmen (3) vuoden ajan
Perustamissopimuksen pdattymisen jalkeen.

Ndiden Yleisten ehtojen kohta 7 pysyy kokonaisuudessaan voimassa viiden (5) vuoden ajan
Perustamissopimuksen paattymisen jalkeen.
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6 Perustamissopimus [Mallipohja]

OSAPUOLET
(1) [Perustajajasen nro 1]
(2) [Perustajajdsen nro 2]
(3) [..]2
(Ne ovat yhdessa "Osapuolet” tai ”Perustajajasenet”.)
Liite Kuvaus
1 Dataverkoston kuvaus?
2 Yleiset ehdot
3 Jasenluettelo ja yhteystiedot*
4 Hallinnollinen malli
[51° [Muut mahdolliset Liitteet]
[®] [Toimintasddnnot]®

Huom.: Lisda Perustajajasenten yritystiedot.

Huom.: Lisaa Liitteeksi mahdollinen liiketoiminnallinen tai tekninen dokumentaatio, joka on laadittu
saantokirjan tarkistuslistan lapikdynnin perusteella.

Huom.: Tassa Liitteessa tulee esittaa luettelo Jasenista seka tarvittavat yhteystiedot.

Huom.: Luettele kaikki Liitteet, kuten tekninen liite, jossa kuvataan API-rajapinnat (siina laajuudessa kuin ne
eivat sisally Liitteeseen 1), Operaattorin palvelusopimus, Datan tarjoajien palvelutasosopimukset sekd Datan
tarjoajien maaraaikaiset sitoumukset tai vastavuoroisuus Datan jakamisessa (mikali olennaista) seka
mahdolliset tekniset tai tietoturvaan liittyvat maaritykset. Mikali Verkostoon kuuluu Operaattori, Jasenten
tulee harkita, kannattaako Operaattorin olla Verkoston Jasen. Tasta voi olla hyotya hallinnon seka
sopimussuhteiden tehokkaan hallinnan osalta.

Huom.: Toimintasaannot sisaltavat Dataverkostoa koskevia periaatteita, joten Perustajajasenet voivat harkita,
haluavatko he liittda Toimintasdaannot Perustamissopimuksen Liitteeksi, jolloin on suositeltavaa asettaa ne
tarkeysjarjestyksessa yksityiskohtaisempien ja/tai teknisten Liitteiden jalkeen.
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TAUSTA JA TARKOITUS

MAARITELMAT

VERKOSTO

Osapuolet suunnittelevat Dataverkoston perustamista, jotta ne voivat [e]’.

Seuraavilla termeilla ja ilmauksilla on tassa sopimuksessa seka sen johdannossa ja Liitteissa seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkdmuoto kasittaa
my6s mahdollisen monikkomuodon ja padinvastoin ja viittaukset Liitteisiin ja kohtiin tarkoittavat tdman
sopimuksen Liitteita ja kohtia:

"Puheenjohtaja” Liitteessa 4 kuvattu merkitys.
"Maaraenemmisto” Liitteessa 4 kuvattu merkitys.
"Edustajat” Liitteessa 4 kuvattu merkitys.
"Sihteeri” Liitteessa 4 kuvattu merkitys.
”[Madritelty kisite]”® tarkoittaa [maaritelma]

Muiden termien ja ilmausten merkitykset on maaritelty Liitteessa 2 (Yleiset ehdot).

Allekirjoittaneet perustavat talla sopimuksella Dataverkoston, joka on kuvattu tarkemmin Liitteessa 1
(Dataverkoston kuvaus).

[Osapuolet hyviksyvit, ettd Dataverkostoon voi liittyd uusia Jisenid seuraavien ehtojen mukaisesti:.]° Liitettd
3 (Jasenluetteloa) paivitetddn uusien Osapuolten liittyessa, aiempien Osapuolten poistuessa tai edustajien tai
heidan yhteystietojensa muuttuessa. Péivitetty jasenluettelo on Osapuolten saatavilla [e]°

[Verkostoja koskevat eettiset periaatteet on kuvattu Liitteessa [5] (Toimintasddannot). Osapuolet sitoutuvat
noudattamaan niit3 eettisid periaatteita vilpittémasti toimiessaan Verkostossa.]!

7 Huom.: T4ssi tulee kuvata Dataverkoston taustat ja tarkoitus.

& Huom.: Luettele tdssd mahdolliset Perustamissopimuksessa tai sen Liitteissa (lukuun ottamatta yleisia ehtoja)
esitetyt maaritelmat.

® Huom.: On harkittava, missa laajuudessa uudet Jasenet voivat mahdollisesti liittyd Dataverkostoon, ja
sovelletaanko uusiin Jaseniin muita liittymiskriteereja. On harkittava myos, haluavatko Perustajajasenet
madritella roolikohtaiset edellytykset liittymiselle.

19 Huom.: Tassa kerrotaan, missa paivitetty jasenluettelo on saatavilla.

' Huom.: Tdm4 on olennaista vain, jos Toimintasaannét liitetddn Perustamissopimukseen.
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Dataverkostoon sovelletaan seuraavia ehtoja:!?

El YKSINOIKEUTTA

Mik&dan tassa sopimuksessa ei esta tai rajoita Osapuolten osallistumista muihin dataverkostoihin, alustoihin,
ekosysteemeihin tai muuhun yhteistyohon eika esta heitd kayttamasta Kolmansien osapuolten tarjoamia
palveluita. Lisaksi Datan jakaminen Verkostossa ei esta tai rajoita kyseistd Datan tarjoajaa jakamasta tata
Dataa Kolmansien osapuolten kanssa omalla paatoksellaan.

VERKOSTON HALLINTO
Verkostoon sovellettava hallintokehys on maaritelty tarkemmin Liitteessa 44,

Osapuolet suostuvat nimittdmd&an tarvittavat edustajat hallinnollisiin elimiin Liitteessa 4 kuvatulla tavalla, ja
Osapuolet esittavat ja takaavat, ettd niiden edustajilla on tarvittava valtuutus edustaa asianomaista Osapuolta
hallinnollisissa elimissa. Lisdksi Osapuolet hyvaksyvat hallinnollisten elinten tekemien paatésten olevan
juridisesti patevia ja Osapuolia sitovia tdman sopimuksen mukaisesti.

YLEISTEN EHTOJEN POIKKEUKSET
Osapuolet ovat sopineet Yleisten ehtojen seuraavien kohtien muuttamisesta seuraavalla tavalla:*®

[Esimerkkeja:

(i) Kohta 4.1: ”"Palveluntarjoajilla on oikeus edelleenjakaa Verkostossa tarjottavaa Dataa ja

Johdannaisaineistoja Kolmannen osapuolen loppukayttdjille ilman rajoituksia.”; ja

(ii) Kohta 17.3: "Naiden Yleisten ehtojen kohta 7 pysyy kokonaisuudessaan voimassa kolmen (3) vuoden
ajan Perustamissopimuksen paattymisen jalkeen.”]

12 Huom.: On huomioitava, ett Yleisissa ehdoissa keskitytdan ldhinnd Datan hallinnointiin Verkostossa, ja
Osapuolten tulee sopia tassa kohdassa Verkostokohtaisista asioista ja Jasenista yksityiskohtaisesti. Jasenten
Verkostoon liittyvat oikeudet ja velvollisuudet sen elinkaaren aikana tulee kuvata tassa yksityiskohtaisesti.
Tassa tulee kuvata Jasenten Datan ja/tai palvelujen toimitusta koskevat velvollisuudet, mutta my6s niiden
mahdolliset maksuvelvollisuudet. Osapuolten tulee harkita erillisen hankesopimuksen solmimista, jos
Verkoston perustaminen edellyttda olennaisia investointeja ja hankkeen toteuttamista, ja tdssa tapauksessa
Osapuolet voivat harkita, onko niiden syyta liittda hankesopimus tdhan sopimukseen ja/tai sopia tassa
sopimuksessa hankkeen kustannusten jakamisesta uusien Jasenten kanssa.

13 Huom.: Perustasoksi on valittu, etta yksinoikeutta ei ole, mutta tdméan ei tule estia Perustajajésenii vaatimasta

yksinoikeutta tilanteissa, jossa se katsotaan tarpeelliseksi. Perustajajdsenten tulee harkita yksinoikeuden
tarvetta huolellisesti, silla sen seurauksena voi esim. olla tarve analysoida kilpailuoikeutta tarkemmin.

14 Huom.: Malliteksti on esitetty Hallinnollisen mallin osalta suhteellisen yleisella tasolla, silld eri tyyppisten

Dataverkostojen hallintovaatimuksissa voi olla huomattavia eroja. Taman vuoksi Jasenten tulee harkita
Hallinnollisen mallin mallitekstin muuttamista asianomaisen Dataverkoston ja sen elinkaaren vaatimusten
mukaisesti.

15 Huom.: Yleisten ehtojen muutokset tai poikkeukset tulee esittda tissi esim. annetun esimerkin mukaisesti.
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IRTISANOMINEN JA VOIMASSAOLO®

ILMOITUKSET

Tama sopimus solmitaan [[e] [kuukauden/vuoden] mé&araajaksi] voimaantulopaivastd lukien, minka jalkeen se
pysyy voimassa toistaiseksi, jolloin kukin Osapuoli voi irtisanoutua Dataverkostosta noudattaen [e] kuukauden
irtisanomisaikaa.

Taman sopimuksen mukaiset ilmoitukset tulee antaa kirjallisesti Liitteessad 3 mainituille edustajille.’

Asianomaisen Osapuolen on ilmoitettava yhteyshenkildiden tai olennaisten yhteystietojen muutoksista
viipymattd [Ohjausryhman sihteerille]. 28

VASTUUNRAIJOITUS

[Tdman Sopimuksen mukainen minka tahansa Osapuolen kokonaisvastuu vuodessa®® ei saa olla suurempi kuin
(i) [®] euroa taikka (ii) [®] prosenttia kokonaissummasta, joka on tullut maksettavaksi rikkomukseen
syyllistyvalle osapuolelle taman Sopimuksen nojalla [kahdentoista (12) kuukauden ajanjaksolta ennen taman
kohdan mukaisen vaatimuksen oikeuttavaa tapahtumaa, jos tdma summa on suurempi.]

Vastuunrajoituksista riippumatta yleisen tietosuoja-asetuksen (GDPR) artiklaa 82 sovelletaan henkildtietojen
kasittelyyn liittyviin vastuisiin ja korvauksiin. Edella mainittu vastuunrajoitus ei rajoita rekisterinpitajan
oikeutta vaatia takaisin muilta rekisterinpitajilta tai henkilotietojen kasittelijoilta, jotka osallistuvat samaan
henkilotietojen kasittelyyn, korvauksen sitad osaa, joka vastaa heidan vastuutaan vahingosta GDPR:n artiklan 82
mukaisesti.

MUUT EHDOT?

VOIMAANTULO JA SOVELTAMINEN

Tama sopimus tulee voimaan, kun [kaikki Osapuolet ovat sen allekirjoittaneet TAI 20 1.

SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

Tahan Sopimukseen seka sen tulkintaan sovelletaan Suomen lakeja lukuun ottamatta kansainvalisen
yksityisoikeuden periaatteita ja/tai lainvalintasdantoja.

16 Huom.: T4yt4 tarvittavat sopimuskautta ja irtisanomista koskevat tiedot.

7" Huom.: Jisenet voivat halutessaan nimittaa Liitteessa 3 eri yhteyshenkilét muodollisille ilmoituksille ja
toiminnallisille ilmoituksille.

18 Huom.: Liitteessa 4 — Hallinnollinen malli kuvataan ohjausryhmén sihteerin tehtdvét.

19 Huom.: Harkitse, kannattaako eri rooleille maaritelld erikseen eri kokonaisvastuurajat.

20 Huom.: Ota huomioon muut ehdot, jotka voivat olla Verkoston kannalta olennaisia, kuten houkuttelukielto
seka markkinointi- ja mainontatoiminta.
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Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai voimassaolosta
aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti Keskuskauppakamarin
valimiesmenettelysadantdjen mukaisessa vdlimiesmenettelyssa. Valimiesmenettelyssa kdytetdan yhta
vadlimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on englanti.

KAPPALEET
Tata sopimusta on laadittu [ ] samansisaltoista kappaletta, yksi kullekin Osapuolelle [ja yksi ohjausryhmalle].
Paikka: , paivays: 20
[Allekirjoitukset seuraavalla sivulla]
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Osapuoli 1 Osapuoli 2
Nimi: Nimi:
Titteli: Titteli:
Osapuoli 3 Osapuoli 4
Nimi: Nimi:
Titteli: Titteli:
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7 Liittymissopimus [Mallipohja]

LITTYVA OSAPUOLI

(4)

LITTEET

Liite

1

11

1.2

1.3

1.4

1.5

1.6

[Liittyva osapuoli]?*

Kuvaus

Perustamissopimus
Dataverkoston kuvaus
Yleiset ehdot

Jasenluettelo ja yhteystiedot
Hallinnollinen malli

Toimintasaannot

[Muut Perustamissopimuksen Liitteet]

TAUSTATIEDOT

Liittyva osapuoli on ilmaissut olevansa kiinnostunut liittymaan [e] koskevaan Perustamissopimukseen, joka on
allekirjoitettu [@].%

Perustamissopimus sallii uusien [Osapuolten]?* liittymisen Dataverkostoon [edellyttien, etts [@].2°

MAARITELMAT

Seuraavilla termeilla ja ilmauksilla on tdssa sopimuksessa sekd sen johdannossa ja Liitteissd seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkdmuoto kasittaa
myo6s mahdollisen monikkomuodon ja painvastoin ja viittaukset Liitteisiin ja kohtiin tarkoittavat tdméan
sopimuksen Liitteitd ja kohtia:

"Liittyva osapuoli” tarkoittaa kohdassa ”Liittyva osapuoli” maariteltya tahoa.

2L Huom.: Tahén lisitdan Liittyvan osapuolen tiedot.

22 Huom.: Esit3 tissa tdydellinen luettelo Liitteista.

2 Huom.: Tahin lisdtaan viittaus Dataverkostoon.

24 Huom.: Perustajajdsenten mielesta voi olla olennaista maaritell3 roolikohtaiset edellytykset liittymiselle, ja voi
olla tarpeen maaritella tassa rooli tai roolit, joissa Liittyva osapuoli liittyy Verkostoon.

2> Huom.: Lis3a tahan tarvittaessa viittaus Dataverkoston uusia Jasenid koskeviin ehtoihin.
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"Liittymissopimus” tarkoittaa tata sopimusta.

"Perustamissopimus” tarkoittaa Dataverkostoa [e] tarkoittavaa Perustamissopimusta,
joka on paivatty [e].

”[Maaritelty kasite]” tarkoittaa [maaritelma]

PERUSTAMISSOPIMUKSEEN LIITTYMINEN

Liittyva osapuoli on ilmaissut olevansa kiinnostunut liittymaan Perustamissopimukseen, ja Perustamissopimus
sallii uusien Osapuolten liittymisen Dataverkostoon [edellyttien, etts [@]].%°

Taytettydan nama vaatimukset Liittyva osapuoli liittyy Perustamissopimukseen ja Dataverkostoon tdaman
Liittymissopimuksen mukaisesti.

VOIMAANTULO JA SOVELTAMINEN

Liittymissopimus tulee voimaan, kun Liittyva osapuoli on sen allekirjoittanut ja Dataverkoston ohjausryhma on
sen asianmukaisesti hyvaksynyt.

SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

Tahan Sopimukseen seka sen tulkintaan sovelletaan Suomen lakeja lukuun ottamatta kansainvalisen
yksityisoikeuden periaatteita ja lainvalintasdantoja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai voimassaolosta
aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti Keskuskauppakamarin
valimiesmenettelysdantdjen mukaisessa valimiesmenettelyssa. Valimiesmenettelyssa kdytetddn yhta
valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on englanti.

KAPPALEET

T4t sopimusta on laadittu [e]?” samansiséltoistd kappaletta, yksi [kullekin Osapuolelle/Liittyville osapuolelle
ja yksi ohjausryhmille].

Paikka: , paivays: 20

[Allekirjoitukset seuraavalla sivulla]

%6 Huom.: Lis3a tahan tarvittaessa Perustamissopimuksen mukaiset ehdot, jotka koskevat Dataverkoston uusia
Jasenia.

27 Huom.: Huomaa, ettd ndma tiedot riippuvat liittymisprosessista ja sen hallinnosta (esim. siitd, onko
ohjausryhmalla valtuutta hyvaksya uusia Jasenia tai taytyyko jokaisen istuvan Jasenen allekirjoittaa
Liittymissopimus).
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Osapuoli 1 Osapuoli 2
Nimi: Nimi:
Titteli: Titteli:
Osapuoli 3 Osapuoli 4
Nimi: Nimi:
Titteli: Titteli:
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8 Datajoukon kayttoehdot [Mallipohja]
DATAN TARJOAJA

toimii Datan tarjoajana.

KAYTTOEHTOLNTTEET

Kayttoehtoli  Kuvaus
ite

1 Datajoukon kuvaus [nro 1]

TAUSTATIEDOT

Ndiden Datajoukon kayttdehtojen tarkoitus on maaritella Data, jonka Datan tarjoaja asettaa saataville
Verkostossa, ja maarittda ehdot kyseisen Datan kaytolle.

MAARITELMAT

Seuraavilla termeilla ja ilmauksilla on nadissa Datajoukon kayttdehdoissa ja Kayttdehtoliitteissa seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkdmuoto kasittaa
myds mahdollisen monikkomuodon ja péinvastoin ja viittaukset Kayttoehtoliitteisiin ja kohtiin tarkoittavat
naiden Datajoukon kdyttéehtojen Kayttdehtoliitteita ja kohtia:

"Datan tarjoaja” tarkoittaa edelld kohdassa ”"Datan tarjoaja” maariteltya tahoa.

"Kayttaja” tarkoittaa mitd tahansa Loppukadyttdjaa, Palveluntarjoajaa,
Operaattoria tai Kolmannen osapuolen loppukayttdjaa, joka
kasittelee Dataa, jonka Datan tarjoaja asettaa saataville ndiden
Datajoukon kayttoehtojen mukaisesti. [Otetaan kontrollilistaan
kysymys siitd, ettd miten eri skenaarioissa mm. datan edelleen
jakaminen ja siihen liittyvat ehdot on maariteltaval

”[Madéritelty kisite]”?° tarkoittaa [maaritelma]

28 Huom.: Mikili Datan tarjoaja tarjoaa useita Datajoukkoja Datajoukon kédyttéehtojen puitteissa, Datan tarjoaja

voi halutessaan sisallyttaa yksittdisten Datajoukkojen kuvaukset Kayttoehtoliitteind. On huomioitava, etta jos
eri Datajoukoilla on eri ehdot, Datan tarjoajan on maaritettava kullekin tallaiselle Datajoukolle erilliset
Datajoukon kayttéehdot.

29 Huom.: Luettele tdssd mahdolliset Perustamissopimuksessa tai sen Liitteissa (lukuun ottamatta yleisia ehtoja)

esitetyt maaritelmat.
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Muiden termien ja ilmausten merkitykset on maaritelty Yleisissa ehdoissa.
SOVELLETTAVUUS JA KATTAVUUS

N&ita Datajoukon kdyttéehtoja sovelletaan Datajoukkoihin, jotka Datan tarjoaja tarjoaa [[e] [e] 202[e]
paivatyn Perustamissopimuksen nojalla / jotka Datan tarjoaja liittaa [e] [e] 202[e] paivatyn
Liittymissopimuksen nojalla]®® ja jotka on méaaritelty tarkemmin Kéyttéehtoliitteessa 1.

Kayttamalla Dataa kdyttdja sitoutuu kdyttdmaan Dataa ndiden Datajoukon kdyttéehtojen mukaisesti.

Mikali Perustamissopimuksen tai sen liitteiden ja ndiden Datajoukon kdyttoehtojen valilla ilmenee ristiriita,
ensisijaisesti sovelletaan naita Datajoukon kayttéehtoja ja niiden Kayttoehtoliitteita. Lisaksi jos Datajoukon
kdyttdoehtojen ja sen Kayttoehtoliitteiden valilla ilmenee ristiriita, ensisijaisesti sovelletaan naita Datajoukon
kdyttoehtoja.

DATA
Data, sen sijainti ja jakamistapa maéritelldan Datajoukon kuvauksissa (Kdyttéehtoliite 1[- ¢]32).

Datan tarjoaja vastaa siitd, etta silld on riittavat oikeudet ja valtuudet saattaa Data muiden Osapuolien
saataville ja kdyttoon kaikkien soveltuvien sopimusehtojen mukaisesti.

DATAN KAYTTOTARKOITUS

Ndiden Datajoukon kayttéehtojen mukaisesti Datan tarjoaja myontaa kayttdjalle ei-yksinomaisen oikeuden
kayttaa Dataa seuraaviin kdyttotarkoituksiin: 32

Kayttajalla on oikeus kayttaa ohjelmistorobotteja tai muita robotisoidun prosessiautomaation, koneoppimisen
tai tekodlyn muotoja ja sovelluksia kasitellessdan Dataa. Edella mainitun mukaisesti kayttdjalla on oikeus oppia
Datasta seka kdyttad ammatillista osaamista ja kokemusta, joita sille karttuu Datan kasittelyn aikana.

DATAN KASITTELYN JA EDELLEENJAON RAJOITUKSET
Dataa ei saa kisitella seuraaviin tarkoituksiin: [e].33
DATAN JAKAMISEN LOPETTAMINEN

Datan tarjoaja voi lopettaa Datan jakamisen ilmoittamalla siitd asianomaisille Verkoston Osapuolille
[kolmekymmenta (30) paivdd] ennen Datan jakamisen loppumista.

JOHDANNAISAINEISTO

30 Huom.: Muokkaa tdhdn kohtaan péivays, jona Datan tarjoajasta on tullut Perustamissopimuksen Osapuoli.
31 Huom.: Jos mahdollista, lisda viittauksia muihin Kayttdehtoliitteisiin.

32 Huom.: Jiljempana olevassa luettelossa on annettu esimerkki tahdn kohtaan sisallytettdvista asioista, jotka
liittyvat oikeuteen kayttad Dataa. Datan tarjoaja ja/tai Verkoston Jasenet voivat halutessaan laatia Datajoukon
kayttoehdoille yksityiskohtaisempia Verkostokohtaisia malleja, jotka vastaavat Verkoston liiketoiminnallista
kontekstia.

3 Huom.: Kuvaa tdssa mahdolliset tietyt rajoitukset, jotka koskevat Datajoukkoa tai -joukkoja.
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Seuraavia ei katsota Johdannaisaineistoksi ja ndissa tapauksissa sovelletaan Dataa koskevia kadyttoehtoja:

[(i) Data on mahdollista muodostaa helposti Johdannaisaineistosta muuntamalla, kdantamalla tai
paattelemalls;

(ii) Johdannaisaineistoa voi kdyttaa Datan korvikkeena;
(iii) Datan yksittaiset Datan tarjoajat on mahdollista tunnistaa Johdannaisaineistosta;
(iv) Johdannaisaineisto sisaltda Datan tarjoajien Luottamuksellisia tietoja; tai
(v) ...]
JOHDANNAISAINEISTON KASITTELYN JA EDELLEENJAON RAJOITUKSET
Johdannaisaineistoa ei saa kasitelld seuraaviin tarkoituksiin: [e].
MAKSUT JA MAKSUEHDOT

Datan kayttdén liittyy maksuja ja veloituksia, jotka on kuvattu tarkemmin Kéyttéehtoliitteessa 1.3*

RAPORTOINTI

Datan kayttdoén liittyy seuraavat raportointivelvollisuudet: [@].3°
AUDITOINTI

Datan kayttdon liittyy seuraavat auditointivelvollisuudet: [@].3®
TIETOTURVA

Datan kayttdon liittyy seuraavat tietoturvavelvollisuudet: [@].37
LUOTTAMUKSELLINEN TIETO

Osapuolet hyvaksyvat, etta Kayttoehtoliitteen [1] mukainen Datajoukko sisdltda Luottamuksellista tietoa, ja
sen kayttdon ja kasittelyyn sovelletaan [e].38

Huom.: Kun olennaista, Dataan liittyvat maksut tai veloitukset tulee maaritella ja niihin tulee viitata tassa, silla
lahtokohtaisesti Data tarjotaan maksutta Yleisten ehtojen kohdan 6.1 mukaisesti.

35 Huom.: Kuvaa tidssd mahdolliset tietyt raportointivelvollisuudet, jotka koskevat Datajoukon tai -joukkojen

kayttos.

% Huom.: Kuvaa tidssd mahdolliset tietyt auditointiehdot (katso Yleisten ehtojen kohta 13 ja Perustamissopimus).

37 Huom.: Kuvaa tassd mahdolliset Datajoukkoa tai -joukkoja koskevat tietyt tietoturvavaatimukset (katso Yleisten

ehtojen kohta 5 ja Perustamissopimus).

% Huom.: Mikéli Datajoukot sisdltdvat Luottamuksellista tietoa, Datan tarjoajan tulee maaritelld tassa

mahdolliset tietyt vaatimukset, jotka se katsoo tarpeellisiksi tarjotakseen Dataa saataville Verkostossa.
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TIETOSUOJA

Data sisdltida henkildtietoja, ja sen vastaanottoon ja kisittelyyn sovelletaan seuraavaa: [®].3°
AINEETTOMAT OIKEUDET

[.]40
VASTUUVAPAUSLAUSEKE JA VASTUUNRAJOITUS

[Esimerkki: Jollei ndissa ehdoissa muuta mainita, Datan tarjoaja tarjoaa datan ”sellaisenaan kuin se on
saatavilla” ilman minkdanlaista takuuta. Kayttdja kantaa kokonaan riskin siitd, soveltuuko data kdyttdjan
kayttotarkoituksiin. Edellda mainitusta huolimatta tdma ei rajoita Yleisten ehtojen kohtien 11.3-11.5 [ja
Perustamissopimuksen] mukaista Datan tarjoajan vastuuta].*

IRTISANOMISEN VAIKUTUKSET
[.] 42
VOIMAANTULO JA SOVELTAMINEN

Oikeus kayttaa Dataa tulee voimaan, kun kayttaja avaa paasyn Dataan, ja vaikuttaa siihen asti, etta kayttaja
lopettaa Datan kasittelyn.

MUUTOKSET

Datan tarjoaja voi lopettaa Datan jakamisen tai muuttaa naita ehtoja koska tahansa ilmoittamalla muutoksesta
kirjallisesti Verkoston kaikille muille jasenille. Datan jako loppuu tai muutetut ehdot tulevat voimaan
kolmenkymmenen (30) paivan kuluttua siitd, kun Datan tarjoaja on ilmoittanut muille Jasenille naihin Datan

39 Huom.: Yleisten ehtojen kohdassa 9 (lisatietoja alla) méaritellddn tietosuojaa koskevat oletusehdot. Mikali Data
sisaltaa henkilotietoja, Datan tarjoajan on harkittava, tuleeko tassa maaritella yksityiskohtaisesti ehdot, jotka
koskevat henkilotietojen siirtoa ja kasittelya. Lisdharkintaa tarvitaan myds, mikali Data sisadltaa henkilotietoja
(tai anonymisoituja henkil6tietoja), joita edelleenjakaaan Kolmannen osapuolen loppukayttajille.

%0 Huom.: Mikéli Datan tarjoaja katsoo tarpeelliseksi poiketa oletuskidytdnnésta Aineettomien oikeuksien suhteen
(Yleisten ehtojen kohta 8), Datajoukkokohtaiset poikkeukset tulee kuvata tassa. Aineettomien oikeuksien
tehokasta hallintaa varten Jasenten tulee kuitenkin harkita, onko mahdollista maaritella Verkoston
Aineettomia oikeuksia koskeva oletuskaytanto perustamalla Datajoukon kayttdehdoille vakiomalli, jota
sovelletaan asianomaiseen Verkostoon.

1 Huom.: Yleisten ehtojen kohdassa 11 maaritetddn vastuunrajoitusta koskevat ehdot. Tassa tulee maaritell3
mahdolliset vastuuta koskevat Datajoukkokohtaiset poikkeukset. Huomaa, etta Jasenet ovat voineet poiketa
Yleisten ehtojen vastuuehdoista, jos olennaista, jolloin kyseisiin vastuuehtoihin tulee viitata tassa selvyyden
vuoksi.

42 Huom.: Yleisten ehtojen kohta 10.2 sallii Osapuolten jatkaa Datan kdytt6a Perustamissopimuksen ollessa
voimassa sen irtisanomisesta huolimatta. Datan tarjoajien ja Jasenten tulee harkita, millaisia vaikutuksia
Jasenen olennaisesta sopimusrikkomuksesta aiheutuu, ja sisallyttaa esim. seuraava kohta Datajoukon
kayttoehtoihin:
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MUUT EHDOT

jaon lopettamisesta tai ehtoihin tehdyistd muutoksista, mutta Datan jaon lopettaminen tai muutokset eivat
vaikuta Dataan, jonka kayttajat ovat vastaanottaneet ennen muutosten voimaantuloa.

Selvyyden vuoksi todetaan, ettei edelld mainituilla ehdoilla millaan tavoin rajoiteta niitd Kayttajan oikeuksia,
jotka perustuvat pakottavaan soveltuvaan lainsaadantdon. Mikali ndiden ehtojen ja pakottavan lainsaadannon
valilla on ristiriita, sovelletaan pakottavaa lainsdadantoa.

[.]43

[SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU**

Nd&ihin Datajoukon kayttdehtoihin seka niiden tulkintaan sovelletaan Suomen lakeja lukuun ottamatta
kansainvalisen yksityisoikeuden periaatteita ja lainvalintasdantoja.

Kaikki ndiden Datajoukon kayttoehtojen mukaisesti jaetusta Datasta tai kayttoehtojen rikkomuksista,
irtisanomisesta tai voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan
lopullisesti Keskuskauppakamarin valimiesmenettelysaantdjen mukaisessa valimiesmenettelyssa.
Vilimiesmenettelyssa kdytetdan yhta valimiesta, menettelyn paikka on Helsinki ja menettelyn kieli on
englanti.]

%3 Huom.: Datan tarjoajan (ja Verkoston Jasenten) tulee harkita tapauskohtaisesti, tarvitaanko muita ehtoja, jotka
koskevat Datan kayttoa.

4 Huom.: On huomattava, ettd tdmi kohta on mahdollisesti olennainen vain, mikéli Dataa voidaan edelleenjakaa
Kolmannen osapuolen loppukayttajille, mika tulee huomioida sopimuksessa, jota sovelletaan Datan
edelleenjakamiseen Kolmannen osapuolen loppukayttdjille.
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9 Hallinnollinen malli [Mallipohja]4°
YLEISET EHDOT

Dataverkosto perustetaan Perustamissopimuksella, jonka Verkoston Jasenet allekirjoittavat. Tdssa liitteessa on
esitetty Dataverkoston Hallinnollisen mallin kuvaus.

Hallinnollisen mallin tarkoitus on maaritelld menettelyt ja mandaatit, jotka koskevat Dataverkoston hallintaa
seka olennaisia muutoksia Dataverkoston elinkaaren aikana.

Perustamissopimuksen tulee sisaltaa Liitteena 3 Jasenluettelo, jossa esitetddan myods Perustamissopimuksen
Osapuolet ja niiden edustajien yhteystiedot. Jasenluetteloa on paivitettava uusien Osapuolien liittyessa ja
istuvien Osapuolien poistuessa seka yhteystietojen muuttuessa.

OHJAUSRYHMA
Yleista

Ohjausryhma on Dataverkoston ylin paattava elin. Ohjausryhman tarkoitus on edistdd Osapuolten valista
yhteistyota ja organisoida Verkoston hallintaa asianmukaisesti strategisella tasolla. Ohjausryhma myos paattaa
asioista, joilla voi olla merkittavaa taloudellista tai riskivaikutusta Osapuoliin.

Ensisijaiset toiminnot

Ohjausryhma on perustettu varmistamaan Dataverkoston liiketoiminnan tai sen juridisten, teknisten tai
eettisten asioiden koordinointi seka niihin liittyva paatdksenteko. Ohjausryhman vastuulla on valmistella
tarvittavia muutoksia, joilla varmistetaan, etta Dataverkosto vastaa edelleen tarkoitustaan ja tayttaa
sovellettavat vaatimukset.

Ohjausryhmalla on valtuus valmistella Perustamissopimuksen tai sen Liitteiden muutoksia sekad hyvaksya uusia
Dataverkoston uusia Jasenia Perustamissopimuksessa madriteltyjen liittymiskriteerien perusteella.
Ohjausryhmalld on myos valtuus hyvaksya uusia Datajoukkoja ja/tai Datajoukon kayttoehtoja, mikali tallaista
hyvaksyntda tarvitaan.

Kokoonpano, kokoukset ja organisaatio

Jokainen Osapuoli nimittaa yhden edustajan toimimaan ohjausryhmassa (jaljempana ”Edustajat”).
Ohjausryhma nimittaa puheenjohtajan (jaljempana ”"Puheenjohtaja”) ja sihteerin (jédljempana ”Sihteeri”).
Sihteeri ei voi samaan aikaan olla myds Edustaja. Puheenjohtaja johtaa ohjausryhméan kokouksia taikka
nimittad Edustajan johtamaan kokousta puolestaan.

Jokainen Edustaja 1) pyrkii olemaan paikalla kaikissa kokouksissa tai jarjestaméaan edustajan kaikkiin
kokouksiin; 2) voi nimittaa sijaisen tai edustajan osallistumaan mihin tahansa kokoukseen ja ddnestamaan
siina ja 3) osallistuu kokouksiin yhteistydhengessa.

% Huom.: Tama mallipohja on vain yleisluontoinen kuvaus hallintosdannoista, jotka voivat koskea asianomaista
Verkostoa. Jasenten tulee harkita onko olennaista maaritella muita ehtoja, jotka koskevat Verkoston hallintoa.
Niita voivat olla esim. saannot, jotka koskevat Verkoston osallistujissa tai sen sopimuskehyksessa, teknisessa tai
lilketoimintakehyksessa tapahtuvia muutoksia. Lisdksi Jasenten tulee harkita, tuleeko maaritella erillinen
prosessi uusien Datajoukkojen lisdamiseksi Verkostoon seka Datajoukon kayttéehtojen hyvaksymiseksi.
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Puheenjohtajan on kutsuttava ohjausryhman tavallinen kokous koolle vdahintdan [kolmen (3) kuukauden]
vélein. Puheenjohtajan on kutsuttava ylimaarainen kokous koolle milloin tahansa Puheenjohtajan tai minka
tahansa Edustajan kirjallisesta pyynnosta. Ennen ylimaardisen kokouksen kutsumista koolle Puheenjohtajan tai
Edustajan, joka on pyytanyt ylimaaraista kokousta, tulee lahettda sahkopostilla yhteenveto kasilla olevasta
asiasta ja siitd, onko ajalla sen kannalta suurta merkitysta.

Kokoukset voidaan jarjestaa videoneuvotteluina, kun Puheenjohtaja katsoo sen tarpeelliseksi. Ohjausryhméan
taytyy kokoontua kasvokkain vdhintdan kerran vuodessa.

Sihteeri koordinoi ohjausryhman tehtaviin liittyvia asioita. Sihteeri vastaa erityisesti seuraavista:

. ohjausryhman kokousten valmistelu, tehtavalistan kohteiden ehdottaminen,
ohjausryhman kokousten tehtavalistan valmistelu, kokousten poytakirjojen
kokoaminen ja ohjausryhman tekemien paatdsten toimeenpanon valvominen

. Perustamissopimuksen ja sen kaikkien Liitteiden pitdminen ajan tasalla ja saatavilla

. tarvittavien asiakirjojen“® ja ohjausryhman tehtévia koskevien pyyntdjen
kerddaminen, arviointi yhdenmukaisuuden varmistamiseksi ja lahettaminen

. ohjausryhman paivittdisen toiminnan koordinointi ja hallinta

. Dataverkostoon liittyvien asiakirjojen ja ilmoitusten toimittaminen viipymatta mille

tahansa asianomaiselle Osapuolelle ja

. virallisten kopioiden tai alkuperaisten asiakirjojen toimittaminen pyynnosta
Osapuolille, kun tallaiset kopiot tai alkuperdiskappaleet ovat ainoastaan sihteerin
hallussa ja Osapuolet tarvitsevat niita esittddkseen vaatimuksia.

Sihteerilld ei ole oikeutta toimia tai antaa juridisesti sitovia ilmoituksia Osapuolten tai Dataverkoston puolesta,
jollei muuta nimenomaisesti mainita Perustamissopimuksessa tai jolleivat kaikki Osapuolet anna siihen
asianmukaista valtuutusta. Sihteerin ei tule pyrkia laajentamaan rooliaan tdssa Liitteessa mainittujen tehtavien
ulkopuolelle.

Kokouksen esityslista

Jokaisessa kokouksessa ajankohtaiset Dataverkostoon vaikuttavat asiat kdydaan lapi esityslistalla, jota ei ole
rajoitettu seuraavaan:

Johdannon kohteet, kuten seuraavat:

. Lasnadolijoiden esittelyt sis. mahdollisesti kutsutut osallistujat

% Huom.: Ainakin tilanteessa, jossa kaikki Datajoukon kayttéehdot on jaettu kaikkien Dataverkoston Jasenten
kesken, olisi loogista, etta sihteeri yllapitda ajantasaista kirjastoa eri Datajoukon kadyttoehdoista, jollei
muunlaista keskitettya ratkaisua perusteta.
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. Esityslistan lapikdynti
. Edellisen kokouksen poytakirja
. Edellisissa kokouksissa paatettyjen tehtavien (action pointien) lapikaynti

Kaynnissa olevat asiat, kuten

. Perustamissopimuksen ja sen Liitteiden muutosten hyvaksynta

. [Dataverkoston uusien Jasenten hyviksyntd]*’

. [Uusien Datajoukkojen ja/tai Datajoukon kiyttdehtojen hyviksyntd]*
. Dataverkoston operatiivinen ja tekninen tila

. Dataverkostoa koskevat muutospyynnot

. Muutospyyntéjen tuotosten hyvaksynta ja niiden aikataulujen valvonta
n Keskenerdiset asiat, avoimet action point -tehtavat, ristiriidat

- Muiden olennaisten asioiden huomiointi

. Kokouksen toimenpiteiden arviointi ja yhteenveto

- Seuraava kokous

. Paattaminen

P&atosvaltaisuus ja paatokset

Kokous on pdatosvaltainen, kun |dsnéd on Puheenjohtaja tai hdnen edustajansa ja vahintaan [2/3] Edustajista
tai ndiden edustajat. Ohjausryhma pyrkii tydoskentelem&an konsensusperiaatteen mukaisesti. Ohjausryhma
ddnestda tarvittaessa Verkostoa koskevista pdatoksista. Puheenjohtajan dani on ratkaiseva.

Mikali ohjausryhma ei paase yhteisymmarrykseen, hyviaksytaan paatokseksi ehdotus, jota tukee vahintdan 2/3
TAl 1/2 kokouksessa ldsné olevista Edustajista.

47 Huom.: Jos Perustamissopimus sallii uusien Jasenten liittymisen Verkostoon.

8 Huom.: Tama on olennaista vain, mikali Perustamissopimuksessa on maaratty uusien Datajoukkojen ja/tai
Datajoukon kayttoehtojen hyvaksynnan edellyttdavan ohjausryhman hyvaksyntaa.
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Perustamissopimukseen [tai liitteeseen 2 — Yleiset ehdot, liitteeseen 4 — Hallinnollinen malli tai liitteeseen 1 —
Dataverkoston kuvaus] tehtdvat muutokset, joilla on olennainen kielteinen vaikutus mihin tahansa Jiseneen,
on hyvaksyttava maardenemmistolld, joka on 2/3 kaikista Edustajista.

Uudet Osapuolet voivat liittya Verkostoon allekirjoittamalla Liittymissopimuksen, ja liittyminen edellyttaa
ohjausryhméan [Maaraenemmistén/enemmiston] hyvaksyntaa. [Hyvaksyviin Osapuoliin taytyy sisaltya kaikki /
2/3 Datan tarjoajan enemmistd / enemmistd Datan tarjoajista]C.

Mikali ohjausryhman paatds Perustamissopimuksen muuttamisesta vaikuttaisi olennaisesti sellaisen
Osapuolen oikeuksiin tai velvollisuuksiin, joka vastustaa kyseistda muutosta, vastustavalla Osapuolella on
oikeus irtisanoa Perustamissopimus ilmoittamalla asiasta kirjallisesti ohjausryhmalle neljantoista paivan
kuluessa siitd, kun vastustava Osapuoli on saanut ohjausryhman paatoksen tietoonsa. Tama irtisanominen
tulee voimaan kolmenkymmenen péivan kuluessa paivastd, jona vastustava Osapuoli on lahettdnyt
ilmoituksen muille Osapuolille.

Alaryhmit

Ohjausryhma voi valtuuttaa alaryhman ja/tai asianomaisen alaryhméan puheenjohtajan perehtymaan tiettyyn
asiaan. Ohjausryhma nimittdaa alaryhmien puheenjohtajat ja jasenet sekd maarittelee niiden
menettelysaannot.

Alaryhmien puheenjohtajilla on mahdollisuus osallistua ohjausryhman kokouksiin, kun Puheenjohtaja katsoo
sen tarpeelliseksi. Asianomaisen alaryhman puheenjohtajalla on vastuu paljastaa alaryhman jasenille kaikki
olennaiset tiedot, jotka hdn on saanut tietda ohjausryhman kokouksista, joihin hdn on osallistunut.

Kaikkien alaryhmien on toimittava taydellisen konsensuksen periaatteella. Mikali alaryhman jasenet eivat
paase yhteisymmarrykseen, alaryhméan puheenjohtajan on vietava asia ohjausryhman ratkaistavaksi
lopullisesti. Kun ohjausryhmaille on ilmoitettu asiasta, se lisdtdan ohjausryhman tulevan kokouksen tai uuden
ylimaaraisen kokouksen esityslistalle (riippuen siitd, onko ajalla asian kannalta suurta merkitysta). Kun
ohjausryhma on tehnyt lopullisen paatoksensa, paatos katsotaan toimeenpanokelpoiseksi. Puheenjohtaja
ilmoittaa alaryhman puheenjohtajalle ohjausryhman lopullisesta paatoksesta.

Kutsutut osallistujat

Ohjausryhman Edustajat voivat kutsua tarvittaessa asiaankuuluvia henkil6itd osallistumaan mihin tahansa
ohjausryhman kokoukseen, ja talléin kutsuttujen osallistujien katsotaan olleen ldsna kokouksessa.
Puheenjohtajalla on oikeus paattda, onko kyseisen henkilén kutsuminen tarpeellista ja asiaankuuluvaa. Mikali
kutsuttava ei kuulu Verkoston Jasenen organisaatioon, hanen on allekirjoitettava salassapitosopimus, jollei
Puheenjohtaja anna vapautusta tasta vaatimuksesta. Puheenjohtajan vastuulla on varmistaa, etta kutsuttava
pystyy todistamaan tata sitovan salassapitovelvollisuuden olemassaolon, ennen kuin tdma osallistuu
kokoukseen.

Ristiriidat

%9 Huom.: On harkittava, tuleeko tiettyjen paatésten edellyttaa jopa kaikkien Jasenten Edustajien yksimielist3
paatosta kaikkien Edustajien maaraenemmiston sijaan. Jasenten tulee myds harkita, tuleeko tassa maaritella
yksityiskohtaisesti kriteerit paatoksille, joihin liittyy esimerkiksi tietty taloudellinen tai riskivaikutus.

0" Huom.: On harkittava, tuleeko esim. tietyn Datan tarjoajien enemmistén olla edellytykseni uusien Jasenten
hyvaksymiselle Dataverkostoon.
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Kaikki Dataverkostosta taikka Perustamissopimuksen rikkomuksista, irtisanomisesta tai voimassaolosta
aiheutuvat tai niihin liittyvat riidat tulee ensin vieda ohjausryhman kasiteltdviksi. Osapuolten tulee pyrkia
ratkaisemaan tallaiset ristiriidat vilpittdmasti ohjausryhmassa.
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