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Esipuhe

Internetin kehityksessd on kdynnissd murros kohti seuraavaa vaihetta, web 3.0:aa, jossa pala-
taan internetin alkujuurille eli hajautukseen. Hajautetussa mallissa tarvitaan pelisdantojd,
tietoturvaa ja luottamusta aivan uudella tavalla.

Web 3.0 -ajattelussa on mukana my6s vahva yksityisyyden suojan painotus. Juuri tima
tekee siité erityisen mielenkiintoisen mahdollisuuden. Hajautettu internet voi olla reilumpi
kuin nykyinen eli sen avulla meilld on mahdollisuus rakentaa Sitran strategian mukaista
eurooppalaiseen arvopohjaan perustuvaa ihmisldhtoista ja reilua datataloutta. Se kuitenkin
riippuu meista ihmisistd ja siitd, minkalaisia pelisadntojd, lainsdadantod, teknologioita ja
liiketoimintamalleja kehitimme.

On Suomen etu ymmartdd paremmin, mistd internetin seuraavassa vaiheessa on kysymys
ja edesauttaa siihen liittyvin osaamisen ja verkostojen syntymistd Suomessa. Voimme kiihdyt-
tad kestdvén tulevaisuuden rakentamista web 3.0:n ja sen taustalla olevien hajautettujen tekno-
logioiden avulla.

Yleinen kisitys Suomessa ja kansainvilisesti on, ettd web 3.0 -alalle tuleva sdéntely on
tarpeellista ja vélttimatontd, jotta sen laajempi kdytté on mahdollista. Samaan aikaan kanne-
taan huolta my®ds siitd, ettei alan innovatiivisuutta estettiisi liiallisella saantelylla.

Sitra tuottaa tietoa, tekee kokeiluja ja kokoaa toimijoita yhteen. Haluamme olla mukana
ennakoimassa uusia kehityskulkuja, jotta niihin voidaan aidosti vaikuttaa. Téssé selvityksessd
halusimme selvittdd lainsdidddnnon haasteita uuden vasta kehittyvan toimialan yritysten nako-
kulmasta, jotta alan liiketoimintamahdollisuuksia voidaan edistad. Jatkamme tiedon tuotta-
mista aiheen parissa seuraavat kuukaudet ja julkaisemme artikkeleita, joissa paneudumme
tarkemmin tdmdn uuden murroksen uhkien ja mahdollisuuksien takana oleviin ilmi6ihin.

Tama selvitys keskittyy erityisesti web 3.0 -toimialan yritysten liiketoiminnan edistami-
seen. Suositusten ldhtokohtana ovatkin olleet yritysten kokemukset Suomen nykyisistd toimin-
tamahdollisuuksista. Kiitimme haastatteluissa mukana olleita yrityksié ja keskusteluihin
osallistuneita startup-yrittdjid siité, ettd he avasivat meille toimialan arjen haasteita. Monet web
3.0 -yrittdjdt suhtautuivat myOnteisesti siihen, ettd Sitra yhdessd julkisen sektorin toimijoiden,
kuten ministeriéiden ja verottajan kanssa, osoitti kiinnostusta alaa ja sen toimintaedellytyksia
kohtaan. Kiitimme hallinnon lohkoketjuverkostoa, joka on ollut aktiivisessa roolissa avaa-
massa laajemmin sddntelyyn ja viranomaistoimintaan liittyvid nakokulmia. Kiitos myos Dottir
Asianajotoimistolle selvitystyon laatimisesta.

Erityisesti kiitimme selvitysty6n seurantaryhmaliisia: Kiitos Laura Eiro, Tomi Paavola ja
Maria Rautavirta liikenne- ja viestintaministeriostd, Satu Vasamo-Koskinen ja Kristine Alanko
tyo- ja elinkeinoministeriostd, Susanna Siitonen oikeusministeriostd, Jonna Korhonen opetus-
ja kulttuuriministeriostd, Viveca Still valtiovarainministeriostd ja Saku Airosmaa ja Jani Juva
verohallinnosta arvokkaista kommenteista selvitystyGtd tehtdessa. Heiddn syvillinen osaami-

sensa ja nakokulmansa olivat suureksi avuksi selvitysté tehtdessa.

15.2.2023

Kristo Lehtonen
teemajohtaja, Reilu datatalous, Sitra

Helena Mustikainen
web 3.0 hankekokonaisuusvastaava, Reilu datatalous, Sitra
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Tiivistelma

Web 3.0 on internetin kolmas sukupolvi tai kehitysvaihe, jonka tavoitteena on tarjota hajautet-
tua pddtoksentekoa ja kaupankdyntid mahdollistavia palveluja.

Syksylla 2022 Sitra ja Dottir kerésivat haastattelujen ja sidosryhmatapaamisten avulla
nékemyksid web 3.0:n tilasta Suomessa seka sellaisista lainsdddédnnollisistd toimenpiteista,
joilla kehitystd voitaisiin viedd eteenpéin. Selvitys pohjautuu haastattelutuloksiin sekd Dottirin
laatiman Suomen, EU:n ja verrokkimaiden lainsdaddéantovertailuun. Selvityksen taustalla
tarkedsséd osassa oli Sitran sidosryhmien kanssa tekema yhteistyo.

Selvityksen lopputuloksena syntyneet 6+1 suositusta tarjoavat vastauksia sithen, milld
osa-alueilla muutoksia nykyiseen sadntelyyn tulisi tehdd ja samalla huomioida muutoksessa
oleva EU-séintely. Lisdksi suositukset tuovat esiin sen, miten Suomi voisi toimia edelldkavijana

web 3.0 -toimialalla.

Sitran suositukset ovat:

1. Kansallista virtuaalivaluuttasaintelyd on selkeytettiva. Selvityksessd havaittiin,
ettd lakiin kirjattu virtuaalivaluutan méaritelma on epédtdsmillinen, miké heikentda
oikeusvarmuutta ja tulkintojen ennustettavuutta. Lisdksi kryptoarvopaperin oikeustila on
epéselvd, mika aiheuttaa huolta siité, etteivdt tulkinnat ole yndenmukaisia eri viranomais-
ten kesken. Suosittelemme, ettd kansallinen virtuaalivaluuttasiddntely saatetaan ennakoi-
vasti EU:ssa valmisteilla olevan MiCA-asetuksen kanssa yhteensopivaksi ja kryptoarvo-
paperin oikeustilaa selkeytetddn tekemadlld lisdykset kryptovarasta arvopaperimarkkina-
lain arvopaperin mairitelmaén seka sijoituspalvelulain rahoitusvilineen maéritelméaan.

2. DAO:ja tulee sddnnella kansallisesti osuuskuntalain pohjalta. Selvitys tuki havain-
toa, ettd DAO:a, eli hajautettua itseniistd organisaatiota, ei pysty tdlla hetkelld rekisterdi-
madn Suomeen. Suosittelemme, ettd DAQO:ja tulee sddnnelld kansallisesti tekemalld
tarvittavat muutokset osuuskuntalakiin ja siten mahdollistaa DAOQ:ille vapaaehtoinen
rekisterditymismahdollisuus Suomeen.

3. Alysopimusten turvallisuus on varmistettava ohjeistuksilla. Selvityksessi havait-
tiin, ettd dlysopimusten turvallisuus ja haavoittuvuudet herdttavit huolta. Suosittelemme,
ettd dlysopimusten turvallisuus varmistetaan kansallisilla ohjeistuksilla, jotta turvataan
alysopimusten koodin laatu ja tietoturvallisuus.

4. Kryptovarojen selkea ja ennustettava verotus on varmistettava. Haastatteluissa
toimijat kokivat kryptovaluuttojen verotuksen monimutkaiseksi. Suosittelemme, ettd
verottaja varmistaa, ettd ohjeistukset kryptovaroista ja niiden ilmenemismuodoista
saavuttavat alan yritykset ja toimijat. Lisdksi veroratkaisuja tulee ennakoida ja arvioida

uudelleen jo ennen EU:ssa valmisteilla olevan MiCA-asetuksen voimaantuloa.
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Alan toimijoiden valvontaan ja neuvontaan on kohdistettava riittavisti resurs-
seja. Lainsdddannostd johtuvat epaselvyydet lisdavit tarvetta Finanssivalvonnan tulkin-
noille ja haasteena on riittava resursointi. Suosittelemme varmistamaan, ettd Finanssi-
valvonnalla on riittavdt resurssit alan yritysten ja toimijoiden valvontaan ja ettd alan
toimijat saavat asianmukaista neuvontaa.

Matalan kynnyksen innovaatiotoimintaa on edistettiva sdéntelyhiekka-
laatikolla. Pienten yritysten nakokulmasta kdynnistamisvaiheen velvoitteet koettiin liian
raskaiksi. Suosittelemme, ettd perustetaan viranomaisten ja yritysten yhteisty6td vahvis-
tava sddntelyhiekkalaatikko eli kokeiluymparist6 rahoitusteknologialle web 3.0 -kokeilu-

ja innovaatiotoiminnan mahdollistamiseksi yritysten elinkaaren alkuvaiheessa.

Lisaksi suosittelemme, ettd web 3.0:n kehitysta edistetdsin Suomessa huomioimalla se

kansallisen digitaalisen kompassin toimeenpanossa lisadmalld yhteistyotd, osaamista ja julkista

tukea sekd vauhdittamalla tokenisaatiokehitysti eli digitaalisten varallisuusmuotojen yleisty-

mista.
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Sammanfattning

Web 3.0 ér den tredje generationen eller utvecklingsfasen inom internet, vars syfte ar att
erbjuda tjanster som mojliggor decentraliserat beslutsfattande och handel.

Sitra och Dottir Advokatbyra Ab samlade under hosten 2022 in synpunkter om statusen
for web 3.0 i Finland med hjilp av intervjuer och intressenttriffar. Aven dtgirder inom lagstift-
ningen som kunde fora utvecklingen framét samlades in. Utredningen baserar sig pa Sitras
intervjuresultat samt en lagstiftningsjamforelse som gjorts av Dottir och som jamfor Finland,
EU och jamforelseldnder. Samarbetet med Sitras intressentgrupper utgor en viktig del av
utredningens bakgrund.

Utredningens slutresultat utgors av 6+1 rekommendationer, som erbjuder svar pé vilka
delomréden som behover forandras inom den nuvarande lagstiftningen, medan man samtidigt
beaktar de férandringar som sker inom EU-regleringen. Dessutom framfor rekommendatio-

nerna hur Finland kunde agera som en foregangare inom web 3.0-branschen.

Sitras rekommendationer ar foljande:

1. Den nationella lagstiftningen kring virtuella valutor behdver fortydligas.

I utredningen framkom det att virtuella valutor inte definierats tillrackligt tydligt i lagen,
vilket forsvagar tolkningars rittssikerhet och férutsiagbarhet. Dessutom ar kryptovirde-
pappers rattslage oklart, vilket vicker oro om att myndigheter inte tolkar lagregeln enhet-
ligt. Vi rekommenderar att den nationella lagstiftningen kring virtuella valutor proaktivt
gors forenlig med MiCA-forordningen, som bereds inom EU, och att rattslaget for
kryptovardepapper fortydligas genom att inkludera vardepappersmarknadslagen i defini-
tionen av virdepapper. Dessutom borde kryptotillgdngar inkluderas i den definition av
finansiella instrument som angetts i lagen om investeringstjanster.

2. DAO:n bér regleras i nationell lagstiftning enligt lagen om andelslag. Utrednin-
gen stodde observationen om att DAO:n, det vill sdga decentraliserade sjalvstindiga
organisationer, inte fér narvarande kan registreras i Finland. Vi rekommenderar att
DAO:n skulle regleras nationellt genom nodvindiga dndringar i lagen om andelslag.
Detta skulle mojliggora att DAO:n frivilligt skulle kunna registrera sig i Finland.

3. Smartaavtals sikerhet bor sakerstillas med hjilp av anvisningar. I utredningen
framkom att sdkerheten och sérbarheten hos smarta avtal vicker oro. Vi rekommenderar
att smarta avtals sdkerhet sakerstills med nationella anvisningar, vilket skulle sékerstélla
kvaliteten och datasikerheten hos koden i smarta avtal.

4. Entydlig och forutsigbar beskattning av kryptotillgangar bor sikerstiillas.

I intervjuerna uttryckte aktorerna att beskattningen av kryptovalutor ar komplicerad. Vi
rekommenderar att skattemyndigheten sakerstéller att anvisningarna om kryptotillgdngar
och deras olika former nar foretag och aktorer inom branschen. Dessutom bor skattelos-
ningar forutses och bedémas pa nytt redan fére MiCA-férordningen, som 4r under

beredning, trader i kraft.
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5. Detbehovs tillrickliga resurser for att 6vervaka och ge rad at aktérernainom
branschen. Oklarheter som beror pa lagstiftningen 6kar behovet av tolkningar fran
Finansinspektionen och otillrackliga resurser utgor en utmaning. Vi reckommenderar att
Finansinspektionens resurser sikerstills sa att de kan 6vervaka foretag och aktérer inom
branschen och att aktorer inom branschen far lamplig radgivning.

6. Innovationsverksamhet med lag troskel bor fraimjas med hjilp av en regulato-
risk sandlada. Utredningen pavisar att sma foretag upplever att startfasens skyldigheter
ar for tunga. Vi rekommenderar att det grundas en regulatorisk sandlada (engl. regula-
tory sandbox), eller en f6rs6ksmiljo for finansieringsteknik. Detta skulle starka sam-
arbetet mellan myndigheter och féretag och méjliggéra forséks- och innovations-

verksamhet inom web 3.0 i borjan av foretagens livscykel.

Dessutom rekommenderar vi att utvecklingen av web 3.0 framjas i Finland genom att
beakta den i genomférandet av den digitala kompassen, genom ett 6kat samarbete, kunnande
och offentligt stod samt genom att paskynda tokeniseringen, dvs. utvecklingen av digitala

férmégenhetsformer.
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Summary

Web 3.0 is the third generation of the internet, a development stage of the internet that aims to
offer services that enable decentralised decision-making and commerce.

In autumn 2022, Sitra and Dottir Attorneys Ltd collected views drawn from interviews and
stakeholder meetings on the state of Web 3.0 in Finland as well as on legislative measures
aimed at advancing the development. This report is based on the results of the interviews and
a legislative comparison between Finland, the EU and peer countries carried out by Dottir.
Sitra's cooperation with stakeholders played an important contextual role in the preparing the
report.

The 6+1 recommendations created on the basis of the report results provide answers to the
question of where changes should be made to current legislation, while taking the changing
EU regulation into account. The recommendations also highlight how Finland could be a
pioneer in the field of Web 3.0.

Sitra’s recommendations:

1. National virtual currency regulation must be clarified. The report found that the
definition of a virtual currency specified in law is imprecise, which reduces the legal
certainty and predictability of interpretations. In addition, the legal status of crypto-assets
is unclear, which raises concerns about inconsistent interpretations between different
authorities. We recommend proactively bringing national virtual currency regulation in
line with the Markets in Crypto-Assets (MiCA) Regulation under preparation in the EU
and clarifying the legal status of crypto securities by adding crypto-assets to the defini-
tion of a security in the Securities Markets Act and the definition of a financial instru-
ment in the Act on Investment Services.

2. Decentralised autonomous organisations (DAOs) must be nationally regulated
on the basis of the Cooperatives Act. The report supported the finding that it is
currently not possible to register DAOs in Finland. We recommend that they be regulated
nationally by amending the necessary amendments to the Cooperatives Act, thereby
enabling the voluntary registration of DAOs in Finland.

3. The security of smart contracts must be ensured through guidelines. The report
found that there are concerns about the safety and vulnerabilities of smart contracts. We
recommend that the security of smart contracts be ensured national guidelines to safe-
guard the quality and security of the smart contract code.

4. Clear and predictable taxation of crypto-assets must be ensured. In the inter-
views, operators stated that the taxation of crypto-assets is complex. We recommend that
the tax authorities ensure that the guidance on crypto-assets and their manifestations
reach the companies and operators in the industry. It must also be possible to anticipate
and reassess tax decisions even before the entry into force of the Markets in Crypto-

Assets (MiCA) Regulation under preparation in the EU.
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Sufficient resources must be allocated to the supervision and guidance of the
industry’s operators. The ambiguities arising from the legislation increase the need for
interpretation by the Financial Supervisory Authority and the challenge is one of ade-
quate resourcing. We recommend ensuring that the Financial Supervisory Authority has
sufficient resources to supervise companies and operators in the sector and that the
operators receive appropriate advice.

Low-threshold innovation must be encouraged in the regulatory sandbox. Small
companies felt that the obligations in the startup phases were too burdensome. We
recommend the creation of a regulatory sandbox - a testing environment for financial
technology to strengthen co-operation between public authorities and companies to
enable Web 3.0 experimentation and innovation activities in the early stages of the busi-

ness lifecycle.

We also recommend that the development of Web 3.0 in Finland be promoted by taking it

into account in the implementation of the national digital compass by increasing co-operation,

skills and public support, and by accelerating tokenisation - the increasing use of digital assets.
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1 Johdanto

Web 3.0:aa eli internetin kolmatta sukupolvea kuvataan hajautetuksi
internetiksi. Web 3.0 voi mahdollistaa reilumman datatalouden ja

kestavamman tulevaisuuden rakentamisen, mutta se riippuu siita milla

arvopohjalla sita kehitetaan.

Web 3.0 on internetin kolmas sukupolvi tai
kehitysvaihe, jonka tavoitteena on tarjota
hajautettua padtoksentekoa ja kaupankayntia
mahdollistavia palveluja.

Web 1.0 viittaa internetin alkuaikoihin,
jolloin verkkosivuja pystyi vain lukemaan.
1990-luvulla séhkopostista tuli tirked viline,
ja aikakauteen osui my®0s tietotekniikka-alan
huuma ja kuplan puhkeaminen. Saéntelyssa
keskityttiin telealan avaamiseen kilpailulle.

Web 2.0 tarkoittaa internetin nyky-
vaihetta, jossa vuorovaikutteiset verkko-
palvelut ovat valtavirtaa. Erilaisia markkina-
paikkoja ja alustoja, kuten Facebook tai
Uber, alkoi tulla laajemmin tarjolle 2000-
luvun alkuvuosina. Samalla kayttéjista
kertty data alkoi kasautua digijateille.
Yritykset hyodyntavit keréttyd dataa ihmis-
ten profilointiin ja mainosten kohdentami-
seen. Etenkin ilmaisten palvelujen kayttdjistd
tuli asiakkaiden sijaan tuotteita. Nykyinen
internetin kehitysvaihe on Sitran nakemyk-

sen mukaan epdreilu, koska digijattien

Web 3.0; Web3

intressit ovat painottuneet liikaa yksilon ja
yhteiskunnan kustannuksella. Euroopan
unionissa sdddettiin tirked tietosuoja-asetus
(GDPR) vuonna 2016, joka antaa suojan
henkilotiedolle ja tarjoaa myos keinoja
hallinnoida omaa tietoa.

Web 3.0:aa eli internetin kolmatta suku-
polvea kuvataan hajautetuksi internetiksi.
Web 3.0 perustuu tiedon hallinnointiin siten,
ettd erilaisten transaktioiden tekemiseen ei
tarvita keskitettyd tahoa eika valikésia.
Hajauttamisesta voivat hy6tya kaikki yhteis-
kunnan ja talouden alat, kuten rahoitus-
sektori, terveydenhuolto, ruokahuolto ja
kestdva kehitys. Web 3.0 voi mahdollistaa
reilumman datatalouden ja kestavimmén
tulevaisuuden rakentamisen, mutta se
riippuu siitd, milld arvopohjalla sité kehite-
tdan.

Web 3.0:aan on kanavoitunut viime
vuosina enndtysmadari riskipddomaa, jopa
enemman kuin 2000-luvun internet-huuman

aikana. Lohkoketjut eli hajautetut tieto-

Internetin kehitysvaihe, jonka tavoitteena on tarjota hajautettua paatoksentekoa

ja kaupankayntia mahdollistavia palveluja.

Hajautetussa paatoksenteossa voidaan hyddyntaa esimerkiksi hajautettuja itsenai-
sid organisaatioita ja kaupankéynnissa kryptovaluuttoja tai digitaalisia hallinta-
todistuksia, jotka tyypillisesti varmistetaan lohkoketjujen avulla. Web 1.0 viittaa
internetin alkuaikoihin, jolloin verkkosivuja pystyi vain lukemaan ja Web 2.0 inter-
netin nykyiseen kehitysvaiheeseen, jossa vuorovaikutteiset verkkopalvelut ovat

valtavirtaa.
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kannat ja metaversumit, eli virtuaalitiloista
muodostuvat kokonaisuudet, ovat osa web
3.0:aa.

Muutos synnyttdad myos uusia yrityksid ja
liiketoimintamalleja. Nykymallissa mak-
samme erilaisille vilitoimijoille luottamuk-
sen luomisesta, kuten pankille maksu-
tapahtumien vilittdmisestd ja turvaamisesta.
On kuitenkin tilanteita, joissa hajautus ilman
valikasid, lohkoketjulla toteutettuna, tuo
lisaarvoa. Esimerkiksi dlysopimukset, jotka
ovat lohkoketjuteknologialla tuotettuja
ohjelmia, mahdollistavat kohteiden auto-
maattisen vaihdannan.

Alysopimuksia kiytettiessi luottamus
siis automatisoidaan ilman valittajid.
Tamiénkaltaista hajautettua palvelua voi
verrata vaikkapa limu- tai karkkiautomaat-
tiin, johon laitetaan rahaa ja koneen auto-
maatio vapauttaa halutun tuotteen ilman
myyjda mihin aikaan tahansa. Lohkoketjujen
péille on syntynyt jo nyt useita erilaisia
finanssipalveluita, jotka liittyvat esimerkiksi

lainoihin ja kaupankayntiin.

Lohkoketju (engl. blockchain)

Talla hetkelld web 3.0 alan toimijoilla ei
kuitenkaan ole selkedd kisitystd siitd, miten
niitd uusia innovaatioita kasitelladn esimer-
kiksi verotuksessa tai tyolainsadaddnnossa.
Talld hetkelld ei Suomeen my6skaén ole
mahdollista perustaa DAO:ja, eli hajautettuja
itsendisia organisaatioita, koska kyseista
oikeushenkil6d ei tunneta lainsdddannossa.
Liséksi tarvitaan toimenpiteitd, joiden avulla
Suomessa voidaan suojella sijoittajia ja
ehkaiistd vadrinkédytoksid. Ndmé ovat esi-
merkkejd, miksi tata selvitystd tarvittiin
yhteisen tilannekuvan luomiseksi ja suositus-
ten laatimiseksi.

Selvityksen lopputuloksena syntyneet
6+1 suositusta tarjoavat vastauksia siihen,
milld osa-alueilla tulisi tehdd muutoksia
nykyiseen sadntelyyn ja samalla huomioida
muutoksessa oleva EU-sdantely. Lisdksi
suositukset nostavat esiin panostukset siihen,
miten Suomi voisi toimia edelldkavijana

myds web 3.0 -toimialalla.

Jatkuvasti kertyva hajautettu datakokonaisuus, jonka kaikki tapahtumat ovat aika-

jarjestyksessa, kaikkien osapuolten vahvistamia ja tallennettu niin, ettei mitédan voi

muuttaa tai vaarentaa.

Lohkoketjuun muodostuu digitaalinen lokikirja tapahtumista (transaktioista). Loki-

kirjan tallenteet kopioidaan ja sailytetaan hajautetusti ja julkisesti digitaalisissa

verkostoissa ilman maaradvaa palvelinta. Ethereum (2014) on suurin ja tunnetuin

lohkoketju. Lohkoketjun avulla voidaan luoda erilaisia web 3.0:n sovelluksia, palve-

luita ja tuotteita. Lohkoketjuun kirjattujen tapahtumien muuttaminen tai vaarenta-

minen jalkikdteen on kaytanndssa mahdotonta, koska lohkoketjun kukin uusi lohko

sisaltda edellisen lohkon tiivisteen.



Fyysinen maailma jaweb 3.0

Reaalimaailman ja web 3.0:n vélistad kokonaisuutta voidaan hahmottaa
tarkastelemalla lohkoketjun ulkopuolista (engl. off-chain) ja lohkoketjun
sisdista (engl. on-chain) maailmaa. Lohkoketjuteknologialle pohjautu-

via sovelluksia ja ilmiditd ovat mm. kryptovaluutat, digitaaliset hallinta-
todistukset, eli NFT:t, hajautetut itsenaiset organisaatiot eli DAO:t ja meta-
versumit. Tallaiset sovellukset hyddyntavat usein dlysopimuksia eli koodia,
joka toimii erilaisten toimitusten toteuttajana, kunhan tietyt ennalta
maaritellyt edellytykset tayttyvat. Lohkoketjut, seké niiden tiedonvaihtoa
maarittelevat sdannot eli protokollat, muodostavat sen teknologisen arkki-
tehtuurin, jolle web 3.0 rakentuu.

Kuva 1. Yksinkertaistettu kokonaiskuva web 3.0 ilmiosta

Fyysinen maailma Web 3.0 -maailma
(engl. off-chain) (engl. on-chain)
Organisaatio DAO
I:ainsﬁiiti_:ijﬁ — Lohkoketjuteknologia
Viranomaiset ja dlysopimukset pohjana
Reaalimaailma Metaversumi
Wt_ab _3_.0
toimijat

Virtuaalinen

Omistaminen — > Tokenisaatio ——» - .
omistaminen

Jos asioita tai tietoa halutaan vieda reaalimaailmasta lohkoketjuun, tar-
vitaan viestinviejia eli web 3.0 -toimijoita. Ne muodostavat linkin fyysisen
maailman ja web 3.0:n valilla. Tokenisaatio tarkoittaa reaalimaailman va-
rojen viemista lohkoketjuun muuntamalla ne digitaaliseen rahakemuotoon
eli tokeneiksi. Tallaiset prosessit toimivat siltoina lohkoketjun sisdisen ja
ulkoisen maailman valissa.

Naiden kahden maailman véalissd on myos julkisella vallalla eli lainsdatajal-
Lla ja viranomaisilla oma roolinsa. Niiden tehtéva on kontrolloida ja valvoa
niin lohkoketjun ulkopuolista kuin myds sisdistéd toimintaa, maarittelemalld
toiminnalle selkeat pelisaannoét. Tehtavaan kuuluu mydés toiminnan mahdol-
listaminen seka toimialan ja kehityksen tukeminen.
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Selvityksen vaiheiden
kuvaus

Selvityksen laatiminen koostui kolmesta eri
vaiheesta. Ensimmadisesséd vaiheessa syksylld
2022 kerittiin haastattelujen ja sidosryhma-
tapaamisten avulla palautetta ja nakemyksia
web 3.0:n tilasta Suomessa seki sellaisista
lainsdddéntoon ja viranomaisiin kohdistu-
vista toimenpiteistd, joilla toimialan kehi-
tystd voitaisiin viedd eteenpdin.

Loppuvuonna 2022 kéaynnistyi kirjallinen
selvitysvaihe. Siind keskityttiin analysoimaan
ja vertailemaan Suomen, EU:n ja verrokki-
maiden lainsdddanto4 ja laadittiin selvityk-
sessd saatujen havaintojen sekd haastattelu-
vaiheen tulosten pohjalta ensimmadinen
versio kirjallisesta selvityksesta.

Projektin kolmannessa vaiheessa alku-
vuonna 2023 kaytiin keskustelua selvitykseen
osallistuneiden tahojen kanssa seka julkais-
tiin selvityksen tulokset osana Sitran selvi-
tyssarjaa.

Ensimmaisessd vaiheessa haastattelimme
keskeisid suomalaisia web 3.0 -alan toimi-
joita ja sidosryhmid. Suurin osa haastatelta-
vista oli toimialan yritysten edustajia, mutta
haastateltavien joukkoon valittiin my6s
muutama henkild julkiselta ja akateemiselta
sektorilta. Haastatteluihin osallistui yhteensa
14 toimijaa 12 eri organisaatiosta.

Haastatteluissa apuna kaytettiin lyhyttd
kysymyspatteristoa, jonka avulla pyrittiin
kerdaamaian yleisid ndkemyksid web 3.0:sta
ilmiona sekd kartoittamaan niitd lainsdddéan-
noén ja viranomaistoiminnan pullonkauloja,
jotka vaikeuttavat web 3.0 -toimintaa
Suomessa. Lisdksi yhtend haastatteluvaiheen
tavoitteena oli keritd havaintoja sellaisista
verrokkimaista, joissa on tehty web 3.0:een
liittyvid lainsdddanto- tai viranomaistoimia.

Nékemyksid kerattiin varsinaisten haas-
tatteluiden lisdksi sidosryhmatapaamisissa,
joissa selvityksen siséllostd kaytiin keskuste-
lua laajemman joukon kesken. Sidosryhma-
tapaamisiin osallistui asiantuntijoita erityi-
sesti suomalaisista startup-yrityksistd (lahes
30 henked) sekd hallinnon

lohkoketjuverkostosta (yli 20 henked).
Taman lisdksi selvityksen etenemisté ja
havaintoja kaisiteltiin sdéannollisesti jarjestet-
tdvissd seurantaryhmétapaamisissa, joissa
kartoitettiin viranomaissektorin niakemyksid
ilmiostd. Seurantaryhman tyoskentelyyn
osallistui edustajia seuraavista organisaati-
oista: litkenne- ja viestintdministerio, oikeus-
ministerio, opetus- ja kulttuuriministerio,
Verohallinto ja valtiovarainministerié.

Haastatteluista koostettiin yhteenveto,
jonka avulla lahdettiin tekemddn Suomen,
EU:n ja kansainvilisten verrokkimaiden
lainsddddannon analyysid. Kirjallista selvitys-
tyoté tehtiin kattavasti my6s muista lahteistd,
kuten selvityksistd, artikkeleista ja tutkiel-
mista. Selvityksen tavoitteeksi asetettiin web
3.0:een liittyvdn oikeustilan kuvaaminen
Suomessa sekd sellaisten konkreettisten
toimenpiteiden esittiminen lainsdadddnndssé
ja viranomaistoiminnassa, joilla voidaan
edistdd web 3.0 -yritysten perustamista ja
kilpailukykyé Suomessa.

Miksi Suomen tulisi olla
kiinnostunut web
3.0:sta?

Haastatteluissa ja sidosryhmatilaisuuksissa
kerityn aineiston perusteella nousi esiin, ettd
sekd yksityiset ettd julkiset toimijat nakevat
web 3.0:n paasdantoisesti mahdollisuutena
Suomelle. Jos Suomi haluaa toimia reilun ja
kestdvin datatalouden suunnanndyttéjana,
tulee uuteen teknologiaan suhtautua avoimin
mielin. Tami ei kuitenkaan tarkoita, ettd
kaikenlainen toiminta tulisi sallia ilman
vaikutusten arviointia. Mahdollistava toi-
mintaympdristé houkuttelee esimerkiksi
kryptovaluuttoihin liittyva4 yritystoimintaa
tehokkaasti, mutta voi samalla johtaa ongel-
miin, kuten rahanpesuun. Télld hetkelld
Suomessa sekd julkisella sektorilla ettd web
3.0 -yrityksilld on tahtoa selkeiden toiminta-
sdantojen madrittelylle. Harva kokee, ettd
kaikenlainen web 3.0 -liiketoiminta tulisi

joko sallia tai kieltda kategorisesti. Selkedt
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pelisdannot litketoiminnalle ndhdédan koko
toimialan eduksi.

Suomi on tydskennellyt miaaritietoisesti
2000-luvulla vakiinnuttaakseen roolinsa
teknologisen kehityksen karkijoukoissa.
Tavoite on nostettu toistuvasti esille myds
julkisissa suuntaviivoissa. Esimerkiksi Sanna
Marinin hallitusohjelman ”Suomen
teknologiapolitiikka 2020- luvulla” -rapor-
tissa todetaan, ettd Suomeen tulisi houkutella
lohkoketjuteknologian kérkiyrityksid. Tama
tarkoittaa sitd, ettd meidén tulisi toimia
kehityksen edellakévijana. Edelldkavijyys
vaatii erityisesti konkreettisia toimenpiteitd

julkisten tavoitteiden asettamisen lisiksi.

Suomella on valmiudet
hyotya web 3.0:n
mahdollisuuksista

Suomi ei ole Euroopan suuriin yritys-
keskittymiin verrattavalla tavalla houkutte-
leva markkina web 3.0 -yrityksille. Moni
Euroopan maa, kuten Iso-Britannia, Sveitsi,

Saksa ja Baltian maat, on onnistunut

houkuttelemaan web 3.0 -yrityksid, samalla
kun muut ovat jddneet seuraamaan kehitysté
sivusta.

EU:n pienet jasenvaltiot, kuten Viro, ovat
osoittaneet, ettd aktiivisuudella ja avoimella
suhtautumisella voidaan houkutella web 3.0
-toimintaa my®os perinteisten talouskeskitty-
mien ulkopuolelle. Vuonna 2021 Virossa
toimi 253 aktiivista rekisteroitya virtuaali-
valuutan tarjoajaa - jopa puolet kaikista
maailman toimijoista. Vertailun vuoksi
Suomessa selvityksen kirjoittamisen aikaan
oli rekisterdity vain kahdeksan virtuaali-
valuutan tarjoajaa.

Suomessa on kokoonsa nahden poik-
keuksellisen paljon teknologista osaamista ja
tietdmystd. Osaajat mahdollistavat innovaa-
tioiden syntymisen ja Suomen kilpailukyvyn
kasvun maailmanlaajuisilla markkinoilla.
Suomella on siis valmiudet houkutella web
3.0 -toimintaa ja -yrityksid Suomeen, mutta
tdhdan mennessd siind ei olla onnistuttu yhtd
hyvin kuin verrokkimaissa, kuten Virossa.
Houkuttelevuutta voi lisitd muun muassa
sdantelya selkeyttamalla.



https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163185/VM_2021_30.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163185/VM_2021_30.pdf?sequence=1&isAllowed=y
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2 Suomen saantelyvapaus on
rajattu - EU:n “kryptovaluuttojen
GDPR" tulossa

Euroopan unioni on luomassa kattavaa saantelykehysta kryptovarojen
tarjomiselle unionin alueella. MiCA-asetuksella on voimaantullessaan
keskeinen merkitys myods Suomen saantelylle.

Euroopan unioni on luomassa kattavaa
sdantelykehystd kryptovarojen tarjoamiselle
unionin alueella. Keskeisin aloite on krypto-
varojen markkinoita koskevan
(COM/2020/593 final, Markets in Crypto
Assets, ns. MiCA-asetus) MiCA-asetuksen
valmistelu, joka on osa laajempaa digitaali-
sen rahoituksen saantelypakettia.
MiCA-asetuksen lisaksi digitaalisen rahoi-
tuksen pakettiin sisaltyvit digitaalisen
rahoituksen strategia seki digitaalista héi-
ridnsietokykya koskeva saddosehdotus
(DORA-asetus). Pakettiin sisdltyy myos
ehdotus, joka koskee hajautetun tilikirjan
teknologian pilottijérjestelmda tukkumyyntia
varten (DLT-pilottiasetus). Madrittelemalld
yhteiset sddntelykehykset koko unionin

MiCA-asetus

MiCA-asetus on osa laajempaa digi-
taalisen rahoituksen saantely-
pakettia EU:ssa, joka on valmiste-
lussa. Maarittelemalld yhteiset
sdantelykehykset koko unionin
alueelle, EU-lainsaataja pyrkii
parantamaaan kryptovaluutta-
toiminnan ennustettavuutta, suoje-
lemaan sijoittajia ja ehkadisemaan
vaarinkaytoksia. Saantely tulee
yhdenmukaistamaan pirstaloitu-
neen kansallisen lainsdadanndn
unionin yhteisten raamien alle.

alueelle, EU-lainsdataja pyrkii parantamaan
kryptovaluuttatoiminnan ennustettavuutta,
suojelemaan sijoittajia ja ehkdisemadn
vadrinkdytoksid. Tamain lisdksi sdantely tulee
yhdenmukaistamaan pirstaloituneen kansal-
lisen lainsdddannon unionin yhteisten
raamien alle. Tavoite on kunnianhimoinen,
ja voimaan tullessaan MiCA-asetus tulee
olemaan kattavin tdhénastisista krypto-
valuuttoja koskevista sdantelykokonaisuuk-
sista.

MiCA-asetusta on nimitetty epaviralli-
sesti kryptovaluuttojen GDPR:ksi. Asetus-
ehdotuksella EU-lainsdétdja pyrkii saatta-
maan sellaiset kryptovarat ja kryptovara-
palveluntarjoajat EU-sddntelyn alle, jotka
ovat aiemmin olleet joko kansallisen sdénte-
lyn varassa tai kokonaan sadntelyn ulko-
puolella. Tamin liséksi sddntely tulee yhden-
mukaistamaan pirstaloituneen kansallisen
lainsddddnnoén unionin yhteisten raamien
alle. Tavoite on kunnianhimoinen, ja
voimaan tullessaan MiCA-asetus tulee
olemaan kattavin tdhénastisista krypto-
valuuttoja koskevista sdantelykokonaisuuk-
sista.

MiCA-asetus keskittyy erityisesti vakaa-
valuuttoihin (engl. stablecoins), joilla tarkoi-
tetaan sellaisia kryptovaluuttoja, joiden
tarkoituksena on mukailla olemassa olevien
fiat-valuuttojen, kuten euron tai dollarin,
arvoa. Asetusehdotus hakee vield lopullista

muotoaan, mutta on selvaa, ettd voimaan


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0593
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0595
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0594
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tullessaan silld tulee olemaan merkittava
vaikutus toimialan kehitykseen EU:ssa ja
myo6s sen ulkopuolella.
Haastattelutulosten perusteella
MiCA-asetus jakaa toimialalla mielipiteita.
Osa toimijoista nikee sddntelyaloitteet
myonteiseksi kehitykseksi, joilla saadaan
pitkddn kaivattua ennustettavuutta ja
toimintavarmuutta kryptovarapalvelun-
tarjoajille EU:ssa. Samalla sdéntelyn oikea-
suhtaisuus aiheuttaa kuitenkin huolta erityi-

sesti pienempien yritysten keskuudessa.

EU:ssa MiCA-asetuk-
sen lisaksi myos muita
web 3.0 -aloitteita

MiCA-asetus tulee olemaan EU-asetuksena
suoraan sovellettavaa oikeutta, ja néin ollen
silld tulee olemaan keskeinen merkitys my6s
Suomen sddntelyvapauteen. MiCA-asetus ei
ole kuitenkaan ainoa aloite, joka on vireilla
EU:ssa web 3.0:een liittyen. EU-lainsaatdja
on tehnyt varovaisia aloitteita myos esimer-
kiksi lohkoketjuteknologian turvallisuudesta
asettamalla vahittaisvaatimuksia alysopimus-
ten teknologiaan muun muassa valmisteilla
olevassa EU:n datasdadésehdotuksessa.
Unionissa on sidntelyaloitteiden lisaksi
vireilld my6s lukuisia hankkeita, joilla pyri-
tddn edistimain web 3.0 -innovointia ja
lohkoketjuteknologian kiyttdonottoa.
Esimerkiksi EU:n jasenvaltioiden seka
Norjan ja Liechtensteinin yhteisen European
Blockchain Partnership -aloitteen (EBP)
pddmaidrand on unionin laajuisen lohko-
ketjustrategian ja julkishallinnollisen lohko-
ketjuinfrastruktuurin toimeenpano sekd
tukea lohkoketjuteknologian hy6édyntdmista
julkisen sektorin palveluissa. Hanke toimii
kehitystoiminnan hiekkalaatikkona, eli
kokeiluympéristona, niin saantelyllisista
kuin teknologisistakin ndkokulmista.
Toinen huomionarvoinen aloite on
vuonna 2019 perustettu rekisteroity saatio
INATBA (the International Association of
Trusted Blockchain Applications), jonka

tarkoituksena on tarjota DLT:n (Digital
Ledger Technology) kehittgjille ja kéyttéjille
maailmanlaajuinen foorumi, jossa he voivat
olla vuorovaikutuksessa lainsdadanto-
viranomaisten ja poliittisten paittajien
kanssa. DLT:1l4 (Digital Ledger Technology)
tarkoitetaan hajautetuksi kirjanpitoteknolo-
giaksi kutsuttua teknologiamuotoa, johon
my0s lohkoketju lukeutuu. Ylla kuvatut
aloitteet ovat yhdessd DLT-pilottiasetuksen
kanssa osa EU:n laajempaa lohkoketju-
teknologian kayttoonottoa edistdvad toimen-
pidekokonaisuutta.

Vireilld olevat sddadoshankkeet ja muut
aloitteet osoittavat, ettd EU-lainsaatdjalld on
tahtoa ohjata web 3.0 -ilmi6ta EU:ssa koko-
naisvaltaisesti.

MiCA-asetus ei timanhetkisessd muo-
dossaan tule kattamaan kaikenlaisia krypto-
varoja. Esimerkiksi arvopaperiluonteinen
kryptovara eli kryptoarvopaperi on
MiCA-ehdotuksen sanamuodon perusteella
jadmassa kansallisen harkintavallan piiriin.
Myoéskdidn digitaaliset hallintatodistukset eli
NFT:t, eivit kuulu MiCA-asetuksen sovelta-

misalaan.

Suomen tulee olla
aktiivinen web 3.0:aa
koskevassa EU-
vaikuttamistyossa

Suurin osa MiCA-asetuksen sddntelystd
odotetaan tulevan sovellettavaksi aikaisin-
taan 2024 kolmannella kvartaalilla.
MiCA-asetus antaa kryptovarapalvelujen
tarjoajille passioikeuden eli oikeuden toimia
koko unionin alueella yhdessa jasenvaltiossa
saadun toimiluvan perusteella. Tama toimii
kannustimena hankkia MiCA:n vaatimukset
tayttava toimilupa heti sellaisessa jasen-
valtiossa, jossa se on ensiksi mahdollista,
jotta toiminta mahdollistuu koko EU:n
alueella. Asetuksen edellyttimien hallinnol-
listen tai lakimuutosten oikea-aikainen
tekeminen, esimerkiksi toimilupaviranomai-

siin liittyen, on Suomelle ensiarvoisen tirked


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A68%3AFIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A68%3AFIN
https://digital-strategy.ec.europa.eu/en/policies/blockchain-partnership
https://digital-strategy.ec.europa.eu/en/policies/blockchain-partnership
https://inatba.org/
https://inatba.org/
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tavoite. On my6s hyva harkita, tulisiko aktiivinen web 3.0:aa koskevassa

toimiin ryhtyd jo ennen asetuksen muodol- EU-vaikuttamisty9ssd. EU vaikuttaa kannus-

lista voimaantuloa. tavan jasenvaltioitaan lohkoketjuteknolo-
Suuri osa web 3.0:n ilmenemis- giaan liittyvien kokeilujen ja innovaatioiden

muodoista, kuten digitaaliset hallinta- edistdmiseen. Valmisteilla olevat EU-tasoiset

todistukset eli NFT:t, hajautetut itsendiset web 3.0 -sdantelyaloitteet siséltavat jo

organisaatiot eli DAO:t ja metaversumi, ovat valmiiksi kokeilevuutta edistavaa

MiCA:n voimaantulon jilkeenkin EU- hiekkalaatikkosadntelyd. Suomen kannattaa

saantelyn ulkopuolella, mutta on mahdol- siis seurata unionin aloitteita ja edistaa

lista, ettd EU-lainsddtédjd tulee aktivoitumaan kokeilevuutta kansallisten toimenpiteiden

myo6s ndissd ilmidissd. Suomen tulee olla lisaksi EU:n kokeiluhankkeilla.

Virtuaalivaluutat, kryptovaluutat, virtuaalivarat vai
kryptovarat?

Virtuaalivaluutan ja kryptovaluutan kasitteita kaytetdan usein synonyymeina toi-
sistaan. Vaikka kéasitteilla saatetaan tarkoittaa samaa asiaa, eivat ne ole merkityk-
siltédan taysin yhtenevaisia. Virtuaalivaluutta on ylékéasite, johon kuuluvat sellaiset
digitaalisessa muodossa olevat valuutat, jotka eivat ole laillisia maksuvalineita eli
keskuspankin tai viranomaisen liikkeelle laskemia virallisia valuuttoja eli fiat-
valuuttoja.

Kryptovaluutat taas muodostavat digitaalisten valuuttojen alaluokan. Ne ovat sel-
laisia virtuaalivaluuttoja, joiden kirjanpidossa hy6édynnetaan kryptografiaa eli
salausalgoritmeja ja hajautetun tilikirjan teknologiaa, kuten lohkoketjuja. Suomen
virtuaalivaluuttalainsddadanndssa on kaytetty virtuaalivaluutan kasitetta, jolla
usein siis tarkoitetaan kdytannossa kryptovaluuttoja. Toimialalla on taas yleisem-
paa puhua konkreettisesti kryptovaluutoista virtuaalivaluuttojen sijaan.

Usein virtuaali- ja kryptovaluuttojen sijaan puhutaan my®&s virtuaalivaroista tai
kryptovaroista. Virtuaalivaran kéasite on tdsmentynyt kansainvélisen rahanpesun ja
terrorismin rahoittamisen vastaisen toimintaryhman FATF:in ohjesdanndissa. Vir-
tuaalivaralla tarkoitetaan digitaalisen arvon tai oikeuksien kirjausta, joka voidaan
siirtaa ja tallentaa sdhkoisesti.

Virtuaalivaran kasitteen alle ei kuitenkaan lueta esimerkiksi virallisten eli fiat-
valuuttojen digitaalisia kirjauksia, vaan virtuaalivaran kéasitteella viitataan muun
tahon kuin keskuspankin tai viranomaisen liikkeelle laskemiin virtuaalisiin
varallisuusmuotoihin. Fiat-valuuttojen digitaaliset kirjaukset voidaan sen sijaan
katsoa lukeutuvan digitaalisen varallisuuden kasitteen alle.

Kryptovarat taas lukeutuvat maaritelmallisesti virtuaalivaran kasitteen alle, ja ne
ovat sellaisia virtuaalivaroja, joiden kirjanpidossa on hyddynnetty kryptografiaa eli
salausalgoritmeja seka hajautetun tilikirjan teknologiaa, kuten lohkoketjuja.
Kryptovaluutat ovat yksi kryptovarojen alalaji, mutta kasitteen alle lukeutuu myos
muunlaisia varallisuusmuotoja, kuten maksu- tai sijoitustarkoituksissa kaytetyt
NFT:t tai lohkoketjuja hyddyntamalla liikkeelle lasketut arvopaperit. Virtuaali- ja
kryptovarojen kasitteitad kaytetdan usein kuitenkin synonyymeina ja on tavallista,
etta niilla viitataan kdytanndssa kryptovaluuttoihin.
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3 Web 3.0:n saantelyn nykytila

Virtuaalivaluuttatoimintaa saadellaan lailla Suomessa, mutta
virtuaalivaluutan maaritelma koetaan kuitenkin epatasmalliseksi. Se ei
tunnista kryptovarojen lukuisia ilmenemismuotoja eika saantely ulotu

kaikkiin web 3.0 -ilmidihin.

Suomessa web 3.0:aan kohdistuvaksi sddnte-
lyksi voidaan ndhda virtuaalivaluutan tarjo-
ajista annettu laki, joka sddntelee virtuaali-
valuuttojen tarjoajia ja virtuaalivaluutta-
toimintaa Suomessa. Sen sijaan muut web
3.0:n sovellusmuodot, kuten NFT:t, DAO:t ja
metaversumi, ovat niin kansallisen kuin
EU-sdantelyn ulkopuolella.

Syynd web 3.0 -sadntelyn virtuaali- ja
kryptovaluuttapainotteisuuteen on se, etta
kryptovaluutat ovat olleet web 3.0:n nikyvin
ilmenemismuoto, johon on liittynyt myds
ongelmia. Kryptovaluuttoja on kytketty
my6s rahanpesuun ja terrorismin rahoitta-
miseen. Tamé on johtanut kansainvalisten
rahanpesun ja terrorismin rahoittamisen
estdmistd koskevien velvoitteiden kasvuun,
miké on nikynyt kansallisessa sadntelyssa.

Digitaalinen varallisuus ja digitalisoitu
varallisuus ovat kattokasitteitd. Nama kasit-
teet jakautuvat tarkemmin virtuaalivaroihin
ja muunlaisiin digitaalisiin varoihin. Virtu-
aalivaroihin voidaan katsoa kuuluvan sellai-
set digitaalisen arvon tai oikeuksien kirjauk-
set, jotka voidaan siirtdd ja tallentaa sahkoi-
sesti. Esimerkiksi digitaalisessa muodossa
olevat virallisen tahon liikkeellelaskemat
valuutat, kuten eurot tai dollarit, eivat
kuitenkaan lukeudu virtuaalivaran kasitteen
alle. Muunlaisiin digitaalisiin varoihin
lukeutuvat esimerkiksi tiedostot,
ohjelmistokoodi seki virallisten valuuttojen
digitaaliset kirjaukset.

Virtuaalivaran kisitteen alle lukeutuu

tarkemmin kryptovaran kisite, jolla

tarkoitetaan sellaisia virtuaalivaroja, joiden
kirjanpidossa on hyodynnetty kryptografiaa
eli salausalgoritmeja sekd hajautettua kirjan-
pitoa, kuten lohkoketjuja. Kryptovaran
kasitteen alle lukeutuu erilaisia digitaalisia
rahakkeita, joita voidaan jaotella edelleen
niiden ominaisuuksien ja kéyttotarkoitusten
mukaan. Yleisemmin erotetaan toisistaan
maksurahakkeet eli kryptovaluutat, hyody-
kerahakkeet, omaisuusrahakkeet seké digi-
taaliset hallintatodistukset eli NFT:t, joita
kaikkia kéytetddn eri tarkoituksia varten.
Havainnollistuksen tarkoituksena on
osoittaa, ettd virtuaali- ja kryptovaroilla on
paljon yleisesti ajateltua laajempi merkitys ja
kayttotarkoitus myos finanssipolitiikan
ulkopuolella, eivitka kaikki digitaaliset
rahakkeet muistuta ominaisuuksiltaan tai

kayttokohteiltaan virtuaalivaluuttoja.

Kryptovaluuttojen

saantely

Suomessa virtuaalivaluutan tarjoajista
annettu laki saatelee virtuaalivaluutta-

toimintaa Suomessa. Lain 1 §:n soveltami-
salan mukaisesti sitd sovelletaan virtuaali-
valuutan tarjoajien harjoittamaan liike-
toimintaan. Virtuaalivaluutan tarjoajista
annettu laki sdéntelee nimensd mukaisesti
virtuaalivaluutan tarjoajia, niiden rekisterdi-
tymisvelvollisuutta, toimintaa sekd valvon-
taa. Virtuaalivaluuttalain taustalla vaikuttaa

EU:n viides rahanpesudirektiivi, jonka


https://www.finlex.fi/fi/laki/alkup/2019/20190572
https://www.finlex.fi/fi/laki/alkup/2019/20190572
https://www.finlex.fi/fi/laki/alkup/2019/20190572
https://www.finlex.fi/fi/laki/alkup/2019/20190572
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Kuva 2. Esimerkki virtuaalivaran kasitteen luokittelusta

Bitcoin
Maksurahakkeet /

(kryptovaluutat, Vaihtoehtovaluutat
virtuaalivaluutat) \ (engl. altcoin)
Vakaavaluutat

(engl. stablecoin)

Hallintorahake
(engl. governance token)

Hyodykerahakkeet __—

(engl. utility token) Esim. pelin

sisdinen valuutta

Omaisuusrahakkeet
(engl. asset token)

Arvopaperirahake
(engl. security token)

Esi.m. t.iedostot,. Digitaaliset
ohjelmistokoodi, hallintatodistukset
pankkitilille kirjatut eurot (NFT)

vaatimukset saatettiin voimaan sadtamalla
kansallinen virtuaalivaluuttatoimintaa
sadnteleva laki.

Keskeisimpéna virtuaalivaluuttalain
mukaisena velvoitteena kaikkien virtuaali-
valuuttojen tarjoajien on rekister6idyttéva
Suomessa finanssivalvonnan ylldpitimaan
rekisteriin, jotta he voivat harjoittaa toimin-
taansa Suomessa. Virtuaalivaluuttalain 6 §:ssd

asetetaan rekisterditymiselle edellytykset:

“Finanssivalvonnan on rekisterditava
ilmoituksen tekija virtuaalivaluutan
tarjoajaksi, jos:

1. hakijalla on oikeus harjoittaa elin-
keinotoimintaa Suomessa;

2. ilmoituksen tekijd ei ole konkurssissa
ja, jos hin on luonnollinen henkilg, on
taysi-ikdinen, hdnen toimintakelpoi-
suuttaan ei ole rajoitettu eikd hinelle
ole médratty edunvalvojaa;

3. ilmoituksen tekija on luotettava”

Lain 15 $:n nojalla Finanssivalvonta
velvoitetaan kieltdmaén sellainen virtuaali-
valuuttaan liittyvien palvelujen tarjoaminen,
jota harjoitetaan virtuaalivaluuttalain vastai-
sesti ilman rekisterdintid. Virtuaalivaluutta-
lain rekisterditymisvelvoite pohjautuu EU:n
viidenteen rahanpesudirektiiviin, joka
edellyttad jasenvaltiot rekisteroiméddn virtu-
aalivaluuttojen vaihtopalvelut seké
lompakkopalvelujen tarjoajat, jotka tarjoavat
palveluja virtuaalivaluuttojen sailyttdmiseksi,
varastoimiseksi ja siirtdmiseksi asiakkai-
densa puolesta. Direktiivissé ei kuitenkaan
sdddetd rekisteroinnin yleisista edellytyksista,
valvovasta viranomaisesta tai toiminnan
harjoittamisesta ilman rekisterdintid ja siita
aiheutuvista seuraamuksista. Ndma4 asiat on
jatetty jasenvaltioiden kansallisen harkinta-
vallan varaan.

Vaikka virtuaalivaluutan tarjoajien
velvollisuuksia ja toimintaa sdannellddn

laissa melko kattavasti, itse
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virtuaalivaluuttojen sddntely on sen sijaan
jatetty pitkalti sadntelyn ulkopuolelle, virtu-
aalivaluutan késitteen madrittelyd lukuun
ottamatta.

Virtuaalivaluuttalain 2 §:n nojalla virtu-

aalivaluutalla tarkoitetaan:

”- -digitaalisessa muodossa olevaa
arvoa:

A. jota keskuspankki tai muu viranomai-
nen ei ole laskenut liikkeeseen ja joka ei
ole laillinen maksuviline;

B. jota henkil6 voi kdyttdd maksu-
vilineeni; ja

C. jokavoidaan siirt4d, tallentaa ja vajhtaa

sahkoisesti”

EU:n viidennen rahanpesudirektiivin
mairitelman ndenndinen epétasmallisyys
selittyy pitkalti sddntelyn taustoista. On
kuitenkin otettava huomioon, ettd rahan-
pesudirektiivin virtuaalivaluutan méaritel-
maén tarkoituksena ei ole olla tulkinnaltaan
liian laaja. Yksi viidennen rahanpesudirektii-
vin keskeisid tavoitteita oli kehittdd yhden-
mukainen virtuaalivaluutan kisite, jolla
edistettdisiin oikeusvarmuuden toteutumista
EU:ssa. Kryptovaluuttojen kehitys on kuiten-
kin johtanut siihen, ettd direktiivin médritel-
mai voidaan pitdd vanhentuneena. EU-
tasolla ollaankin siirtymassa yleisluontoi-
semmasta virtuaalivaran méaritelmastd
tasmallisempadn kryptovaran maaritelméan,
mika tulee esiin esimerkiksi MiCA-
asetuksessa. MiCA-asetuksen kryptovaran
madritelma huomioi tdsmallisemmin erilai-
set virtuaali- ja kryptovarat tosiasiallisten
ominaisuuksien ja kdyttotarkoitusten
mukaan.

Verrattuna kansainvilisiin sekd viime-
aikaisissa EU:n sddannosehdotuksissa omak-
suttuihin méaritelmiin, kansallisen
virtuaalivaluuttalain virtuaalivaluutan maéri-
telmd on koettu epatdsmalliseksi ja liian
tulkinnanvaraiseksi. Kasitteen tulkinnan-
varaisuus asettaa tulkintapaineita lakia
soveltaville viranomaisille ja tekee pahim-

massa tapauksessa lain soveltamisesta

vaikeasti ennustettavaa eri viranomaisten
valilla. Lakiin kirjatun virtuaalivaluutan
kasitteeseen liittyvat puutteet onkin huomi-
oitu Suomessa myds viranomaistasolla.
Esimerkiksi Finanssivalvonta arvioikin
kryptovaran virtuaalivaluuttaluonnetta
tilannekohtaisesti tarkemman arviointi-
kriteeriston avulla. Kun lakisddteinen mari-
telmé on episelv, on kuitenkin uhkana, ettd
viranomaistulkintojen ennustettavuus ja
johdonmukaisuus kérsii. Epavarmuus hei-
kentdd my6s Suomen kuvaa houkuttelevana

valtiona web 3.0 -liiketoiminnalle.

Digitaalisten hallinta-
todistusten eli
NFT:eiden saantely

Digitaalisista hallintatodistuksista eli
NFT:eistd ei ole EU-tasolla eiké kansallisella
tasolla erityissadntelyd. Vaikka EU-lainsaata-
jan aktivoitumista on ennakoitu, vaikuttaa
siltd, etteivat NFT:t olisi sddntelyn
pédasiallinen kohde MiCA-asetuksessa.
Asetusehdotuksen johdannossa todetaan:
“Oikeasuhteisen lihestymistavan varmista-
miseksi vaatimusta laatia ja julkaista krypto-
varan kuvaus ei pitiisi soveltaa sellaisten
kryptovarojen tarjoamisiin, jotka - - ovat
ainutlaatuisia eivitka ole korvattavissa muilla
kryptovaroilla”

Toisaalta EU-lainsditdjd vaikuttaa muut-
taneen suhtautumistaan NFT:eihin
MiCA-ehdotusten laatimisen aikana.
Sdannosvalmistelun alussa EU:n komissio
tiedotti, ettd NFT:t jatettdisiin MiCA-
asetuksen ulkopuolelle, jos ne lukeutuvat
jonkin muun olemassaolevan kryptovara-
luokituksen alle. Sittemmin annetuissa
julkilausumissa on kuitenkin korostettu, ettd
EU-lainsdatdja tulkitsee NFT:eiden olevan
hyvin rajattu omaisuusjoukko, johon esimer-
kiksi osana digitaalista keréilykokoelmaa
liikkeelle lasketut rahakkeet eivit lukeudu,
vaikka niitd kutsuttaisiinkin NFT:eiksi.
Vaikuttaa siis siltd, ettd on jadmaéssd epd-
selvaksi, lukeutuvatko NFT:t



23

6 +1SUOSITUSTA SUOMELLE — MITEN SAANTELYLLA VOIDAAN PARANTAA

WEB 3.0 -LIIKETOIMINNAN EDELLYTYKSIA?

MiCA-asetuksessa kryptovaran maéritelméan
piiriin. Tdma4 aiheuttaa tulkintapainetta
kansallisille lainséatéjille ja viranomaisille,
mikéli EU-lainsd4tdjd ei padta puuttua

ongelmaan harmonisointitoimilla.

Hajautettujen itsenadis-
ten organisaatioiden eli
DAO:jen saantely

DAO (decentralised autonomous
organisation) tarkoittaa hajautettua itsendista
organisaatiota, joka toimii itsendisesti tai
autonomisesti ilman perinteisen organisaa-
tion johtoporrasta ja hyodyntad lohko-
ketjuteknologiaa, dlysopimuksia ja digitaali-
sia rahakkeita. DAQO:ihin ei kohdistu erityis-
sddntelyd Suomessa, eikd lainsaadanto
tunnista sen jdrjestaytymis- tai hallinnointi-
mallia. DAO onkin toistaiseksi melko huo-
nosti ymmarretty jarjestaytymismuoto
Suomessa eika sitd voida talld hetkelld
Suomen lainsdddannén mukaan mieltda
oikeushenkil6ksi. DAO ei siis voi mydskddn
suorittaa oikeustoimia, kuten olla osa-
puolena sopimuksessa tai maksaa palkkaa
tyontekijoille.

Tarkasteltaessa DAO:jen toimintaa
koskevaa kansallista sadntelykehystd, torma-
tddn samaan ongelmaan kuin

virtuaalivaluuttojen sdantelyé koskevan

kryptoarvopaperin kohdalla. Kansallisella ja
EU-tasolla ei ole selvyyttd arvopaperin
maédritelmistd eika siitd, mika kryptovarojen
asema on suhteessa arvopaperin médritel-
main. Tama johtaa epéselvyyteen siitd,
tulisiko DAO:a perustettaessa liikkeelle-
laskettavia digitaalisia rahakkeita eli hallinto-
rahakkeita tarkastella virtuaalivaluuttalain
vai arvopaperilainsddadannon nakokulmasta.
Mikali hallintorahakkeiden liikkeellelasku
katsotaan virtuaalivaluutan liikkeelle-
laskuksi, tulisiko DAO:n rekisterditya
finanssivalvonnalle virtuaalivarojen tarjoa-
jaksi ja kuinka tima kaytdnnossi onnistuu
sellaisessa tilanteessa, jossa Suomen lain-
sdadanto ei tunnista DAO:ja oikeus-
henkiloiksi? Joissain tilanteissa seka
virtuaalivaluuttalain ettd arvopaperi-
markkinalain velvollisuudet voivat kohdistua
toimijaan myGds samanaikaisesti.

Toinen kysymys liittyy DAO:jen vastuun
jarjestamiseen. Niin kauan kun DAO:ja ei
voida mieltdd Suomessa oikeushenkil6iksi, ei
niihin voi my6skaan kohdistaa oikeudellista
vastuuta. Vastuu voitaisiin kohdistaa esimer-
kiksi rahakkeiden haltijoihin yhteisvastuulli-
sesti. Kdytannossa vastuumalli on ongelmal-
linen, silld DAO:n jasenet voivat olla ympari
maailmaa ja heiddn henkilollisyytensi voi
olla salattuja. Mikali DAO on jdrjestdytynyt
esimerkiksi yhtiomuotoa mukaillen siten,

ettd paatoksenteosta vastaa tosiasiassa jokin

Digitaalinen hallintatodistus, NFT (engl. non-fungible token)

Todistus oikeudesta digitaaliseen kopioon, jonka nykyinen haltija ja hallinnan
siirtohistoria on varmistettu lohkoketjuteknologian avulla.

Hallinnan kohteeseen viitataan, yleenséa verkkolinkilla. Hallinnan kohde voi olla esi-
merkiksi digitaalinen teos, kiinteisto, taideteos, rakennus, tutkinto tai yrityksen
osakkeet. Haltijan nauttimat oikeudet riippuvat digitaalisen hallintatodistuksen
myyjan ja ostajan valisesta sopimuksesta, joka voi sisaltda esimerkiksi immateriaa-
lioikeuksia kuten tekijanoikeuksia, omistusoikeuden tai hallintaoikeuden. Osa digi-
taalisista hallintatodistuksista, joita myydaan keskitetyissa valityspalveluissa, eivat
sisdlla mitédan lainsdadannossa tunnistettuja oikeuksia, mika johtuu siita, etta nii-
den oikeudellinen asema on vieléd epaselva. Puhekielessa “nofta”, joka on muodos-

tettu NFT-lyhenteesta.
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Hajautettu itsenainen organisaatio, DAO
(engl. decentralised autonomous organisation)

Organisaatio, joka toimii itsenaisesti tai autonomisesti ilman normaalin organisaa-
tion johtoporrasta, ja hyodyntaa lohkoketjuteknologiaa. Jdsenet ohjaavat toimintaa
suoraan alysopimusten ja hallussaan olevien digitaalisten rahakkeiden avulla.
Hajautettuja itsenéisia organisaatioita voidaan pitéa digitaalisen ajan osuuskuntina.

Hajautetun digitaalisen organisaation toiminta- ja paatoksentekosaannot on tal-
lennettu alysopimuksina, jotka perustuvat lohkoketjuteknologiaan. Samaa tekno-
logiaa kdytetdaan myos organisaation paatosten tallentamiseen. Organisaatio toimii
itse maarittamiensa saantdjen mukaisesti, esimerkiksi organisaation jokainen jasen
voi tehda paatésehdotuksia, joista danestetdan. Hajautettuja itsenaisia organisaa-
tioita voidaan kayttaa esimerkiksi sijoittamiseen ja taiteen keraadmiseen. Suomessa
arvioidaan parhaillaan lainsdddant6on muutostarpeita - esimerkiksi sita, etta luo-
kitellaanko hajautetut itsendiset organisaatiot oikeushenkildiksi.

rajattu joukko, olisi vastuun kohdistaminen
heihin mielekdstd. Yksi mahdollisuus olisi
ulottaa vastuu DAO:n perustajiin ja rahak-
keiden liikkeellelaskijoihin. On my6s huo-
mattava, ettd DAO:n harjoittama toiminta
ratkaisisi, miten paljon sddntelyvaatimuksia
sithen kohdistuisi. Esimerkiksi sijoitus-
toiminnassa ja yritystoiminnassa anonyymi
omistajuus ei ole realistista verolainsdddén-
noén ja rahanpesun torjunnan sdantelyn
nékokulmasta katsottuna. Nama kysymykset
ovat relevantteja julkisissa eli sellaisissa
lohkoketjuissa, joihin kaikilla on vapaa
pédsy. Suljettuihin lohkoketjuihin ei liity
valttamattd samassa laajuudessa ongelmia,
silld niissa tietylld keskitetylld toimijalla on
mahdollisuus rajata kayttédjien pdasyd lohko-

ketjuun.

Alysopimusten

saantely

Alysopimuksella tarkoitetaan lohkoketju-
teknologialla toteutettua ohjelmaa, joka
mahdollistaa arvoa siséltdvien kohteiden
automaattisen vaihdannan ennalta maéritet-
tyjen ehtojen avulla. Alysopimuksille ei ole
erityissadntelyd Suomessa. Ne ovat vield
melko vihdn ymmarretty teknologiamuoto

Suomessa, mutta samalla kuitenkin

erottamaton osa erilaisia lohkoketjuille
rakentuvia sovelluksia, kuten krypto-
valuuttoja ja DAO:ja. Alysopimuksia koske-
vien juridisten kysymysten oikeustila on
toistaiseksi epaselva.

Myos kansainviliselld ja EU-tasolla
vallitsee epaselvyyksid dlysopimusten
sadntelyssd. Toimialan nakemys usein on,
ettd itse teknologian sddntelyn sijaan tulisi
keskittyé sddntelemadn toimintaa ja toimi-
joita. Tarve suojella kuluttajia dlysopimuksiin
sisaltyviltd riskeiltd voi olla liian suuri, jotta
alysopimukset voitaisiin jattad tdysin sdante-
lyn ulkopuolelle.

Kansallinen sopimus- ja velvoite-
oikeudellinen saantely ja perusopit soveltu-
vat my0s dlysopimuksiin. Téllainen sadntely
on luonteeltaan teknologianeutraalia, joten
on vaijkeaa nahda syitéd, miksi dlysopimuksia
kohtaan olisi tarpeellista saattaa voimaan
kansallista lisasddntelyd. Alysopimusten
turvallisuusndkokulmia on kuitenkin syyta
tarkastella vield erikseen.

Suomessa, sen paremmin kuin EU-
tasollakaan, ei ole dlysopimusten vahittais-
vaatimuksiin ulottuvaa saédntelya.
EU-lainsdétdja vaikuttaa kuitenkin aktivoitu-
neen, silld helmikuussa 2022 Euroopan
komission julkaisema datasddadésehdotus
sisaltad dlysopimuksiin kohdistuvia sadnnok-

sida. Datasdddoksen 30 artikla on otsikoitu


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A68%3AFIN
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Alysopimus
(engl. smart contract)

Lohkoketjuteknologialla toteutettu
ohjelma, joka mahdollistaa arvoa
sisaltavien kohteiden automaatti-
sen vaihdannan ennalta maaritetty-
jen ehtojen avulla.

Alysopimuksen toimintalogiikka ja
tulokset ovat julkisia. Alysopimus
poistaa prosessista valikasia ja
tekee siitd luotettavan.

Alysopimuksia hyédynnetéan lukui-
silla eri alueilla esimerkiksi hajaute-
tun mallin rahoituspalveluissa.

“Olennaiset vaatimukset datan yhteiskayttoa
koskeville dlysopimuksille”. Se sisdltid melko
yleisluontoisia “olennaisia vaatimuksia’, joita
alysopimubksia kayttavan sovelluksen
toimittaja on taytettdvd. Namd liittyvat
esimerkiksi tilanteeseen, jossa dlysopimuk-
sessa on koodausvirhe ja sen toteutus taytyy
voida keskeyttdd. Sdannos antaa myos val-
tuutuksen asettaa eurooppalaisia
standardoimisorganisaatioita laatimaan
vaatimuksia koskevia standardeja.

Ehdotus osoittaa, ettd EU-lainsdétdja voi
olla aktivoitumassa dlysopimusten
turvallisuuteen koskevien kysymysten
suhteen. Liian pitkélle menevia pdatelmia ei
kuitenkaan tule vetds, silld datasaddoksessa
ei ole kyse yleisestd, dlysopimuksiin liitty-

vastd sadntelykehikosta.

Metaversumin saantely

Metaversumilla tarkoitetaan internetid
hy6dyntivid, pysyvistd virtuaalitiloista

muodostuvaa kokonaisuutta, jossa

vuorovaikutus on mahdollista virtuaalitilojen
sisdlld ja niiden kesken. Metaversumille ei
ole erityissadntelyd Suomessa eikd EU-
tasolla, joskin EU-lainsdétdjd vaikuttaa
aktivoituneen jossain méidrin kysymyksen

suhteen.

Metaversumi ja virtuaalitodellisuus
herittavat useita tulkintakysymyksid aineet-
tomista oikeuksista. Kun reaalimaailman
esineitd ja asioita siirretddn virtuaalisiin
maailmoihin, syntyy huoli teollis- ja tekijan-
oikeuksien soveltamisesta ja suojelemisesta.
T4lloin voi olla epdselvad, kattavatko reaali-
maailman suojamuodot suojan myds
virtuaalimaailmoissa.

Kun kulutus ja omistaminen siirtyy
virtuaalimaailmoihin, datan siirrettavyys ja
yhteentoimivuus eri sovellusten ja maailmo-
jen vililld on olennainen kysymys kayttdjien
nédkokulmasta.

My6s tunnistautuminen voi aiheuttaa
ongelmia metaversumeissa. Kayttdjien
kannalta tarkoituksenmukaista olisi, ettd
yhta digitaalista identiteettid kayttdmalld he
voisivat toimia eri virtuaalimaailmojen

valilla.

Metaversumi
(engl. metaversum)

Internetia hyddyntéava, pysyvista
virtuaalitiloista muodostuva koko-
naisuus, jossa vuorovaikutus on
mahdollista virtuaalitilojen sisalla
ja niiden kesken. Metaversumi tuo
tilan tunteen ja hahmot internetiin
ja luo virtuaalimaailmoja toisiinsa
yhdistavan verkon. Metaversumia
voidaan kayttaa esimerkiksi viestin-
taan, tapahtumien luomiseen ja
kokoontumiseen.


https://www.euractiv.com/section/digital/news/eu-commission-moves-to-link-fair-share-debate-with-the-metaverse/
https://www.euractiv.com/section/digital/news/eu-commission-moves-to-link-fair-share-debate-with-the-metaverse/
https://www.euractiv.com/section/digital/news/eu-commission-moves-to-link-fair-share-debate-with-the-metaverse/
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L 6+1 suositusta web 3.0:n
edistamiseksi

6+1 suositusta tarjoavat vastauksia siihen, milla osa-alueilla muutoksia
nykyiseen saantelyyn tulisi tehda ja samalla huomioida muutoksessa
oleva EU-saantely. Lisaksi suositukset tuovat esiin sen, miten Suomi
voisi toimia edellakavijana web 3.0 -toimialalla.

Suositus 1. Kansallista virtuaalivaluutta-

saantelya on selkeytettava

Haastatteluista saadun palautteen perusteella virtuaalivaluutoiksi katsotaan liian helposti

virtuaalivaluutan kisitteen epatasmallisyysja  sellaisia digitaalisia rahakkeita, jotka eivit

monitulkintaisuus virtuaalivaluuttalaissa muistuta ominaisuuksiltaan tai kaytto-
aiheuttaa epéselvyyttd sdantelyn soveltami- tarkoituksiltaan valuuttoja. Virtuaali- ja
sessa. Lakiin kirjattu maéritelmi ei ota kryptovaroilla on lukemattomia erilaisia
riittdvasti huomioon kryptovarojen ominai- ilmenemismuotoja, joita ei voida yksi-
suuksien ja kédyttotarkoitusten eroja. Kaytan- selitteisesti tulkita nykyisen virtuaalivaluutan
nossa timad tarkoittaa sitd, ettd madritelmin kautta.
Havainnot/tarve Suositukset Esimerkkeja verrokeista
Lakiin kirjattu ¢ Kansallinen EU:n MiCA-asetus tulee
virtuaalivaluutan virtuaalivaluuttasaantely muuttamaan
maaritelma on laaja, on saatettava kryptovarojen
tulkinnanvarainen ja ennakoivasti MiCA- maaritelmad myos
epatasmallinen, mika asetuksen kanssa kansallisesti.
heikentaa yhteensopivaksi.
oikeusvarmuutta ja Esim. Saksan
tulkintojen * Kryptoarvopaperin lainsdddanndssa on
ennustettavuutta. oikeustilaa on erotettu toisistaan
selkeytettava tekemalla arvopaperirahakkeet ja
Kryptoarvopaperin lisdykset kryptovarasta muunlaiset
oikeustila on epéaselva, arvopaperimarkkinalain virtuaalivaluutat.
mika aiheuttaa huolta arvopaperin
siitd, etteivat tulkinnat ole maaritelmaan seka Sveitsissa kryptovarojen
yhdenmukaisia eri sijoituspalvelulain maaritelmassa
viranomaisten kesken. rahoitusvalineen hyédynnetaan erityista
maaritelmaan. kolmijakoa.
My®os arvopaperiluontoisten krypto- hetkelld sdadntelyn nakokulmasta 1ahto-
varojen oikeustila on epéselvd Suomen kohtaisesti virtuaalivaluutoiksi, mutta timin
virtuaalivaluutta- ja arvopaperisdantelyssa. lisaksi ne voivat olla luonteeltaan my6s

Digitaaliset rahakkeet katsotaan talla rahoitusvilineitd tai arvopapereita.
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Oikeustila ei ole kuitenkaan luokittelun
kohdalla selvd, mik johtaa siihen, ettd
sellaiset digitaaliset rahakkeet, jotka ovat
ominaisuuksiltaan ja kiyttotarkoituksiltaan
lahelld perinteisia arvopapereita, katsotaan
virtuaalivaluutoiksi, jolloin niiden liikkeelle-
laskussa on noudatettava virtuaalivaluutta-
saantelyd.

Kun kyseesséd on esimerkiksi osakeyhtion
osaketta muistuttava arvopaperirahake tai
aanioikeuden DAO:ssa tuottava hallinto-
rahake, on liikkeellelaskussa huomioitava
myds virtuaalivaluuttalain vaatimukset ja
rekisterditymisvelvollisuus virtuaalivaluutan
tarjoajille, mika asettaa téllaisten arvopaperi-
rahakkeiden tarjoajat erilaiseen asemaan
suhteessa tavanomaiseen osakeantiin.
Tilanne on epétarkoituksenmukainen digi-
taalisten rahakkeiden liikkeellelaskussa,
mikd johtaa siihen, ettd kehitystoiminta on

Suomessa vaikeaa.

Virtuaali- ja kryptovarojen

mairitelmat vaihtelevat
EU-valtioiden valilla

EU:ssa ei ole yhtd vakiintunutta maéritelmaa
krypto- tai virtuaalivaroille. Tdméan vuoksi
virtuaali- ja kryptovarojen méaritelmat
vaihtelevat EU-jasenvaltioiden vililld. Jois-

sain jasenvaltioissa on tunnistettu

Digitaalinen rahake

Rahake, joka kuvaa eri tahojen
valilla vaihdettavaa asiaa lohko-
ketjussa.

Digitaalinen rahake voi edustaa
arvoa (esim. kryptovaluutta),
hallintacikeutta (esim. digitaalinen
hallintatodistus — NFT) tai sijoi-
tuksia (esim. osakkeita tai paatos-
valtaa organisaatiossa). Muistuttaa
mekanismiltaan reaalimaailman
rahakkeita (poletteja).

virtuaalivarojen ilmenemismuotojen erot
sddntelytasolla esimerkiksi erottamalla
kryptoarvopaperit omaksi omaisuuslajikseen
virtuaalivaluutoista. Digitaaliset rahakkeet
on voitu jaotella erilaisiin luokkiin myos
tarkemmin niiden ominaisuuksien ja kaytto-
tarkoitusten perusteella. EU-tasolla ei ole
suoraa selvyyttd myoskéddn siitd, voiko
kryptovara ylipdatadn tayttaa arvopaperin
madritelman. EU:n arvopaperisddntely ei
nimittéin sisalld suoraan virtuaali- tai
kryptovarojen kisitetta.

EU-jdsenvaltioista esimerkiksi Saksassa
lainsddddnnossd on erotettu kryptoarvo-
paperit omaksi erilliseksi luokakseen
valuuttaluonteisista kryptovaroista. Saksassa
sdddettiin vuonna 2021 laki sahkoisistd
arvopapereista (Gesetz zur Einfithrung von
elektronischen Wertpapieren, eWpG). Laki
on osa Saksan liittovaltion hallituksen
laajempaa lohkoketjustrategiaa ja silld pyri-
tddn saattamaan kansallinen arvopaperi-
sdantely yhdenmukaiseksi digitaalisen
kehityksen kanssa. Sddntely mahdollistaa
muun muassa haltijalainakirjojen, asunto-
lainojen sekd tietynlaisten rahasto-osuuksien
liikkeellelaskun tédysin sahkdisessd muo-
dossa. Sadntely tulee todennikéisesti laajen-
tumaan tulevaisuudessa kattamaan myos
sdhkoisten osakkeiden liikkeellelaskun.

Sveitsissd tultiin sithen lopputulokseen,
ettd olemassaoleva sddntely kattaa jo pitkalti
DLT- ja lohkoketjupohjaisten varallisuus-
muotojen kiyttoonoton, myos kryptoarvo-
paperit. Tiettyjd puutteita havaittiin kuiten-
kin muun muassa rahoitus- ja insolvenssi-
sdantelyn nakokulmista. Timén vuoksi
elokuussa 2021 Sveitsissé saatettiin voimaan
erityinen DLT-laki (Bundesrat das
Bundesgesetz zur Anpassung des
Bundesrechts an Entwicklungen der Technik
verteilter elektronischer Register, DLT-
Gesetz). Laissa erotetaan DLT-arvopaperit
(DLT-Effekten) muunlaisista varallisuus-
muodoista erilliseksi kisitteeksi. Muutoksella
mahdollistetaan rahoitusvélineiden, kuten
joukkovelkakirjojen ja osakkeiden, digitaali-

seksi rahakkeeksi muuttaminen, eli


https://www.gesetze-im-internet.de/ewpg/
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-84035.html
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Mikad arvopaperi?

Arvopaperille on kehitetty useita vaihtoehtoisia maaritelmia, ja erot korostuvat eri
valtioiden ja oikeusjérjestelmien valilld. Suomen lainsdddanndssa arvopaperilla
tarkoitetaan sellaista arvopaperia, joka on vaihdantakelpoinen ja joka on saatettu
tai saatetaan yleiseen liikkeeseen useiden samansiséaltdisista oikeuksista annettu-
jen arvopaperien kanssa. Maaritelmasta voi huomata, ettéd arvopaperin kasite on
hyvin tulkinnanvarainen ja laaja-alainen ja kdytann&ssa hyvin monenlainen asia,
oikeus tai sopimus voi tayttaa arvopaperin maaritelman. Esimerkkina arvopape-
rista voidaan kdyttaa osakeyhtion osaketta tai joukkovelkakirjaa.

Rahoitusvalineella taas tarkoitetaan sellaista valinetta tai sopimusta, jota sen

liilkkeellelaskija kayttaa varojen hankkimiseen. Arvopaperit kuuluvat siis kasitteelli-
sesti myds rahoitusvalineen maaritelman alle.

Virtuaali- tai kryptovaluuttoja ei katsota Suomessa arvopaperimarkkinalain
(746/2012) mukaisiksi arvopapereiksi tai sijoituspalvelulain (747/2012) mukaisiksi
rahoitusvalineiksi, vaan ne ovat luonteeltaan maksuvaluuttoja, jotka rinnastuvat
perinteiseen rahaan. Toisin on esimerkiksi Saksassa, jossa kryptovaluutat sen
sijaan on tunnistettu lainsdadanndssa arvopapereiksi. Tama on merkityksellista
sen vuoksi, ettd kryptovaluuttojen ja arvopaperin liikkeellelaskussa on noudatet-

tava eri lakeja ja velvoitteita.

tokenisointi, seka liikkeellelasku DLT-
teknologiaa hyodyntamalla.

Sveitsissé sovelletaan kryptovarojen
ominaisuuksien ja kdyttotarkoituksen arvi-
oinnissa Sveitsin valvontaviranomaisen
FINMA:n kdyttoonottamaa jaottelua digitaa-
lisiin maksurahakkeisiin (engl. payment
tokens), hyddykerahakkeisiin (engl. utility
tokens) ja omaisuusrahakkeisiin (engl. asset
tokens). Ndistd luokista digitaaliset maksu-
rahakkeet, kuten kryptovaluutat, sekd hyody-
kerahakkeet, kuten DAO:jen kayttamat
hallintorahakkeet tai pelien sisiiset valuutat,
eivit lahtokohtaisesti lukeudu Sveitsissa
arvopaperin madritelman alle, ellei niiden
ominaisuudet ja kiyttotarkoitus erityisesti
puolla tita tulkintaa.

Kryptoarvopaperiin ja kryptovarojen
madritelmadn liittyvit tulkintaerot jatkuvat
toistaiseksi EU:n jasenvaltioiden valilla.
Kansallisiin toimiin on ryhdyttava ajoissa,
jotta oikeustilaa voidaan selventdd ja mah-
dollistaa erilaisten kryptovarojen liikkeelle-

lasku Suomessa.

Kansallinen virtuaali-
valuuttasaintely on
saatettava ennakoivasti
MiCA-asetuksen kanssa

yhteensopivaksi

Suomen tulisi noudattaa kansainvilisten
verrokkimaiden mallia ja ottaa huomioon
virtuaalivarojen ilmenemismuotojen moni-
muotoisuus sddntelyssd ja sen soveltamisessa.
Paras keino olisi hakea tukea
MiCA-asetusehdotuksesta, silld asetus tulee
joka tapauksessa olemaan Suomessa suoraan
sovellettavaa oikeutta.

On erityisen tdrkedd ymmartas, ettd
Suomen voimassa oleva virtuaalivaluuttalaki
on tietynlaisten kryptovarojen liikkeelle-
laskussa MiCA-asetusta tiukempi. Esimerk-
kiné voidaan kayttad digitaalisia hyodyke-
rahakkeita eli sellaisia digitaalisia rahakkeita,
joilla on kayttotarkoitus vain tietyn suljetun
kayttdympdriston sisélld. Téllaisten
hyodykerahakkeiden liikkeellelasku ei
vaikuttaisi edellyttdvin MiCA-asetuksessa

vastaavalla tavalla vaativaa etukiteista
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viranomaislupa- tai rekisterditymisprosessia,
jota nyt voimassa oleva virtuaalivaluttalaki
vaikuttaisi edellyttavén.

Mikaili Suomen kansallista lainsdadantod
ei saateta MiCA-yhteensopivaksi jo siirtyma-
ajan alkaessa, ollaan vdistamatta tilanteessa,
jossa Suomen kansallinen lainsdadanto on
voimassa olevaa (joskaan siirtymaaikana ei
vield suoraan sovellettavaa) sddntelya
tiukempaa. Tama olisi vastoin MiCA-
asetuksen siirtyméajan tavoitetta, jonka
tarkoituksena on mahdollistaa asetuksen
kohteena olevien markkinatoimijoiden
valmistautuminen tulevan sddntelyn vaati-
muksiin. Tilanteessa, jossa voimassa oleva
kansallinen sadntely on tulevaa EU-séddntelya
tiukempaa, on néihin vaatimuksiin valmis-
tautuminen kaytdnnossd mahdotonta tai
vihintdankin haastavaa. Témén vuoksi
Suomen kansallisen lainsddd4dnnoén jouheva
ja ketterd muuttaminen MiCA-yhteensopi-
vaksi on erityisen tirked tavoite.

Jos virtuaalivaluuttalain muokkaamista ei
ndhdé enda tarkoituksenmukaisena eika lain
ole tarkoitus pysyd voimassa
MiCA-asetuksen tultua voimaan, tulisi
kansallinen saantelykehys muokata oikea-
aikaisesti yhteensopivaksi MiCA-asetuksen
kanssa. Tamd tarkoittaisi vahintdankin
teknisluonteisia muutoksia sadntelyyn. Myds
viranomaispuolella olisi hyva ryhtyd ajoissa
riittdviin toimiin.

Tulee my®6s harkita, olisiko MiCA-
asetuksen mukainen sdantely mahdollista
saattaa voimaan jo ennen asetuksen muodol-
lista voimaantuloa. MiCA-asetus antaa
kryptovarapalvelujen tarjoajille nimittdin
passioikeuden eli oikeuden toimia koko
unionin alueella yhdessi jasenvaltiossa
saadun toimiluvan perusteella. Tdma toimii
kannustimena hankkia MiCA:n vaatimukset
tayttava toimilupa heti sellaisessa jasen-
valtiossa, jossa se on ensiksi mahdollista,
jotta toiminta mahdollistuu koko EU:n
alueella. Taman vuoksi on tiarkeaa, ettd

Suomen sddntelykehys on yhteensopiva

MiCA-asetuksen kanssa heti asetuksen
tullessa voimaan tai jopa ennen voimaantu-
loa, jotta toimijat saavat toimintavarmuuden

kun he harkitsevat sijoittautumistaan.

Kryptoarvopaperin oikeus-
tilaa on selkeytettava

saantelymuutoksilla

Kryptovarojen rahoitusviline- ja arvopaperi-
luonteisuutta koskevat kysymykset ovat
Suomessa talld hetkelld episelvid, ja erilaiset
kryptovarat ndhddén liian helposti
lukeutuvan virtuaalivaluutan maéritelman
alle. Tdma johtaa siihen, ettd téllaisten
digitaalisten rahakkeiden liikkeellelaskussa
ja tarjoamisessa on noudatettava virtuaali-
valuuttasddntelyd ja sen raskaita vaatimuksia.

Niin kauan kuin EU-lainsdétédji ei toimi
arvopaperin kisitteen harmonisoimiseksi,
kysymys siilyy kansallisen harkintavallan
piirissd. Kun Suomessa arvopaperimarkkina-
lain tai muun arvopaperisdantelyn nojalla
asiaan ei myoskadn saada yksiselitteistd
vastausta, viranomaisten tulkintojen merki-
tys korostuu silloin kun arvioidaan lukeu-
tuuko kryptovara kryptovaluutan vai krypto-
arvopaperin médritelman piiriin. Viranomai-
set kuitenkin tulkitsevat kysymysta
itsendisesti, ja tima johtaa vaikeasti ennus-
tettaviin tulkintoihin ja oikeusvarmuuden
heikentymiseen.

Tamén vuoksi Suomen tulisi noudattaa
aktiivsten EU-valtioiden mallia ja tunnistaa
virtuaali- tai kryptopohjaiset rahoitus-
vilineet ja arvopaperit virtuaalivaluutoista
erilliseksi varallisuuslajiksi sddntelytasolla.
Téama tulisi toteuttaa lisddmalld arvopaperi-
markkinalain (746/2012) 2:1:n arvopaperin
madritelmain sekd sijoituspalvelulain
(747/2012) 1:14:n rahoitusvilineen maaritel-
madn lisdykset kryptovarasta. Esimerkkid
madritelmdin voitaisiin ottaa esimerkiksi
EU:n DLT-pilottiasetuksen DLT-

siirtokelpoisen arvopaperin maaritelmasta.


https://www.finlex.fi/fi/laki/ajantasa/2012/20120746
https://www.finlex.fi/fi/laki/ajantasa/2012/20120747
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Suositus 2. DAO:ja tulee sadnnella kansallisesti
osuuskuntalain pohjalta

Maailmassa on tilld hetkelld arvioitu olevan
yli 4000 aktiivista hajautettua itsendista
organisaatiota eli DAO:a, joiden hallinnoima
pddoma on merkittavd. DAO:ihin liittyy talla
hetkelld Suomessa paljon epdselvyyksid,
esimerkiksi kysymykset DAO:jen oikeus-
henkil6llisyydesta ja vastuun jédrjestdmisesta.

IImi6 on vield verrattain vihdn ymmarretty
ja tuntematon Suomessa, eiké tdsmallistd
kansallista méaaritelmaa ole laadittu. Tietta-
vasti Suomeen ei ole sijoittautunut DAQO:ja,
eikd Suomeen ole siten myoskdan tullut

verotettavaa DAO-toimintaa.

Havainnot

Suositukset

Esimerkkeja verrokeista

DAO on uusi
jérjestaytymismuoto
maailmalla. Suomessa
esille on noussut
kysymyksia sen
oikeushenkiléllisyydesta
ja vastuun nakdkulmista.
Toimijat kokevat ajatuksen

DAOQO:ja tulee sdannella
kansallisesti tekemalla
tarvittavat muutokset
osuuskuntalakiin ja siten
mahdollistaa DAQ:ille
vapaaehtoinen
rekisterditymismahdollisuus
Suomeen.

DAOQ:ja on sdénnelty joko
olemassaolevien
sdantelymallien pohjalta
(Vermont, Wyoming,
Tennessee) tai taysin
uudenlaisella DAO-
spesifilla sdantelylld
(COALA-ty6ryhman

vapaaehtoisesta DAO-
rekisterditymisesta
mydnteisena.

laatima DAO-mallilaki).

DAO:ihin liittyvit juridiset kysymykset
ovat haastavia, silld DAO:jen hallinto-
rakenteeseen liittyy olennaisena piirteend
hajautus niin paatoksenteon, kuin myos
jdsenten maantieteellisen sijoittautumisen
osalta. Tama poikkeaa olennaisesti perintei-
sistd oikeudellisista jarjestdytymismalleista,
eikd perinteiset sadntelymallit ole siten
soveltuvia DAO:jen kohdalla.

Haastattelujen perusteella web 3.0
-toimijat suhtautuvat DAQO:jen rekisteroity-
misen mahdollistamiseen Suomessa pda-
asiassa myoOnteisesti. Vaikka sadntely nah-
déin joiltain osin haastavana tai jopa epé-
tarkoituksenmukaisena julkisille
lohkoketjuille rakentuvissa DAO:issa, koe-
taan kuitenkin, ettd lainmukaisesti toimivat
DAO:t olisivat valmiita rekisterditymaan
vapaaehtoisesti saavuttaakseen ne edut, mité
oikeushenkil6llisyyden myontdmisesta
seuraisi.

DAO:t ovat poikineet kansainvilisesti
uutta sddntelyd. Sddntelytrendit voidaan

jakaa karkeasti kahtia. Osa valtioista pyrkii

tuottamaan tdysin uudenlaista web 3.0
-teknologiaan kohdistuvaa erityissdintelyd,
kun taas osa pyrkii ulottamaan olemassa
olevat sddntelymallinsa kattamaan web 3.0
-ilmi6n. Jalkimmainen ldhestymistapa voi
osoittautua haastavaksi, silld lakeja saddettéd-
essd ei olla aina osattu ennakoida teknolo-
gian kehitystd. Tdysin uudenlaisen sddntelyn
kehittdminen ei toki myoskaén ole yksin-
kertaista.

Yhdysvalloissa on saatettu voimaan
DAO-sidantelyi osavaltiotasolla muun
muassa Vermontissa, Wyomingissa ja
Tennesseessd. Niissd malleissa DAO:t on
alistettu jo olemassa olevien jdrjestaytymis-
mallien sddnt6jen alle. DAO:t on siis rinnas-
tettu sddntelyssd muun muassa rajavastuu-
yhtioihin eli yhtioihin, joissa jasenilld on
rajoitettu vastuu yhtion toiminnasta. Aloit-
teet ovat saaneet kiitosta, mutta my9s kritiik-
kia, silld niiden on koettu tuovan DAOQ:ille
lisad vastuita ilman merkittavid lisdhyotyja.
On myds koettu, ettd rinnastamalla DAO:t jo

olemassa oleviin malleihin, ei huomioida
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riittavisti niiden ainutlaatuisuutta uuden-
laisena jdrjestdytymismuotona.

Kansainvilisen oikeuden parissa on
myos esiintynyt aloitteita tdysin uuden-
laisesta DAO-sddntelystd, esimerkiksi kan-
sainvilisen COALA (the Coalition of
Automated Legal Applications) -tyéryhmén
laatima DAO-mallilaki. Mallilaki on tdysin
ainutlaatuista DAO-spesifia sdantelyd, joka ei
pohjaudu olemassaoleviin jdrjestdaytymis- tai
hallinnointimalleihin.

DAO:jen rekisterditymisen mahdollista-
minen vaikuttaa harkinnan arvoiselta aloit-
teelta, jolla Suomi voisi parantaa kilpailuky-
kyaan DAO:jen toiminta-alueena. Rekiste-
réityminen voisi samalla ratkaista DAO:ihin
liitettyjd haitallisia ilmi6itd kuten tunnistau-

tumisen ongelmia, rahanpesua ja terrorismin

rahoittamista.

Oikeushenkilollisyys- ja vastuukysymys-
ten ratkaiseminen edellyttdisi DAO:jen
alistamista kansallisen lainsdddédnnon piiriin.
Téssd osuuskuntalain (421/2013) mukainen
saantelymalli vaikuttaa osoittautuvan par-
haaksi vaihtoehdoksi, silld osuuskunta-
toiminnan alle voidaan sddntelyn joustavuu-
desta johtuen asettaa hyvin monenlaista
toimintaa. Sddntelytoimet kisittaisivat talta
osin lisdykset osuuskuntalakiin, joiden
perusteella osuuskuntatoimintaa voitaisiin
toteuttaa DAO-muodossa, DLT- ja lohko-
ketjuteknologiaan pohjautuen. Olemassa-
olevaa sadntelyd mukautettaessa on kuiten-
kin huomioitava DAO-toiminnan erityis-
piirteet, eikd DAO-toimintaa saa sulloa

vakisin perinteisiin sdantelymuotteihin.



https://www.lextechinstitute.ch/model-law-for-decentralized-autonomous-organizations-daos/?lang=en
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Suositus 3. Alysopimusten turvallisuus on
varmistettava ohjeistuksilla

Alysopimuksille perustuvien hajautettujen
jarjestelmien tarkoituksena on ollut vihentda
keskitettyihin malleihin liittyvid ongelmia,
mutta samalla dlysopimusten haavoittuvuu-
det ovat johtaneet vddrinkédytoksiin ja tieto-
turvaloukkauksiin. Osa ongelmista on

kohdistunut keskitettyihin toimijoihin, kuten

kaupankayntialustoihin, mutta mydskaan
hajautetut toimijat, kuten DAO:t, eivit ole
vilttyneet vaarinkaytoksiltd. Huolenaiheiksi
ovat nousseet dlysopimuksiin liittyvit haa-
voittuvuudet, koodin laadun varmistaminen

ja ymmarrys dlysopimusten sisallosta.

Havainnot

Suositukset

Esimerkkeja verrokeista

Alysopimusten turvallisuus
ja niihin liittyvat
vaarinkdytokset ja
haavoittuvuudet ovat
herattédneet kasvavaa
huolta.

Teknologian sdéantelyssa on
otettava huomioon, ettei
kehitysta ja
kokeilukulttuuria jarruteta.

Alysopimusten
turvallisuus tulee
varmistaa kansallisilla
ohjeistuksilla, jotta
turvataan dlysopimusten
koodin laatu ja
tietoturvallisuus.

EU-lains&ataja vaikuttaa
aktivoituneen maltillisesti
alysopimusten
saantelyssa (Datasdados,
30 artikla).

Alysopimusten turvallisuuden varmista-
minen on olennaista kuluttajien ja sijoittajien
suojelussa seké rahoitusmarkkinoiden
vakauden varmistamisessa. Sen avulla
luodaan my®6s yleistd luottamusta aly-
sopimuksiin ja mahdollistetaan teknologian
yleistyminen. Ongelmiin pyritdan puuttu-
maan muun muassa kehittamalla aly-
sopimuskoodin laatua. Esimerkiksi
Ethereum-ekosysteemissd on pyritty kehitta-
main toimialan omia standardeja, joiden
myoté kayttdjat voisivat varmistaa, ettd
ilysopimus on ldpéissyt ammattimaisen
tietoturvatarkastuksen. Web 3.0 -toimialan
oma aktiivisuus voi osaltaan vahentaa aly-
sopimuksiin liittyvad sddntelytarvetta.

Alysopimusten kansainvélinen sdéntely-
kehikko on vield jasentyméton. Sadntelytarve
on kuitenkin tunnistettu EU-tasolla, ja
esimerkiksi Euroopan komission aloitteesta
perustettu EU Blockchain Observatory &
Forum on nostanut esiin tarpeen ily-
sopimuksia koskevalle harmonisoidulle

EU-lainsdadannolle. Samalla on kuitenkin

myds tunnistettu, ettd koska teknologia on
vield verrattain kypsymétont, aika ei véltta-
mattd ole vield kypsa sddntelyaloitteille.
EU-lainsd4tdja vaikuttaa kuitenkin
aktivoituneen dlysopimusten sddntelyd
koskevissa kysymyksissd. Helmikuussa 2022
Euroopan komissio julkaisi datasaddos-
ehdotuksen, joka sisaltdd dlysopimuksia
koskevaa sadntelya. Datasaados sisdltda
melko yleisluontoisia vaatimuksia, joita
alysopimuksia kdyttavan sovelluksen toimit-
tajan on taytettdvd datan jakamiseen liitty-
vissd sovelluksissa. Nama koskevat aly-
sopimusten varmatoimisuutta, irtisanomis-
ja keskeytysmahdollisuutta, datan
arkistointia ja jatkuvuutta seka paasyn-
valvontamekanismien varmistamista. Saan-
nos antaa myos valtuutuksen asettaa euroop-
palaisia standardointijdrjestojd laatimaan
vaatimuksia koskevia standardeja.
Saadosehdotus sisdltdd myds jonkin verran
muunlaista dlysopimussdantelyd, muun
muassa dlysopimusten yhteentoimivuutta

koskevia vaatimuksia.



https://ethereum.org/en/developers/docs/smart-contracts/security/
https://www.eublockchainforum.eu/sites/default/files/reports/SmartContractsReport_Final.pdf
https://www.eublockchainforum.eu/sites/default/files/reports/SmartContractsReport_Final.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A68%3AFIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A68%3AFIN
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Aloitteesta ei tule vetda liian pitkalle
menevid johtopddtoksid EU-lainsdétdjan
aikeista harmonisoida dlysopimussdantelya.
Kehitys kuitenkin osoittaa, ettd dlysopimus-
ten turvallisuutta koskevat ndkokulmat on

otettu huomioon my6s EU-tasolla ja sddnte-

lyn voi ennustaa lisddntyvan tulevaisuudessa.

Alysopimusten turvallisuus on edellytys
teknologian yleistymiselle seki toisaalta
kuluttajien ja sijoittajien suojelulle seka
rahoitusmarkkinoiden vakauden
varmistamiselle. Suomen ei kuitenkaan

kannata odottaa EU-lainsdatéjan aktiivi-

suutta, vaan tarkempaan arviointiin tulisi

ryhtyd my0s kansallisesti. Paras vaihtoehto
vaikuttaa olevan ohjeistusten antaminen,
jolla asetetaan tietyt véhittdisvaatimukset,
jotka Suomessa liikkeelle laskettavien ély-
sopimusten tulisi tayttdd kooditasolla, seké
mitd auditointimekanismeja tulisi kdyttaa
niiden turvallisuuden varmistamiseksi.
Mallia voitaisiin ottaa esimerkiksi kansalli-

sista VAHTI- ja Katakri -vaatimusten-

hallinta- ja auditointijarjestelmistd. Kansalli-
sia toimenpiteitd harkitessa toimialan kehi-
tysté ja innovaatioiden kokeiluja ei pida
kuitenkaan tarpeettomasti vaikeuttaa.



https://www.suomidigi.fi/sites/default/files/2020-06/VAHTI_2_2014_pdf_0.pdf
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
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Suositus 4. Kryptovarojen selkea ja ennustettava

verotus on varmistettava

Verotus koettiin haastatteluissa haasteeksi,
joka vaikeuttaa web 3.0 -toimintaa
Suomessa. On selvid, ettd matalan vero-
asteen valtiot houkuttelevat yrityksid, mutta
verotusta on mahdollista tehda web 3.0
-yritysten kannalta toimivammaksi myds

muunlaisilla toimilla. Kryptovarojen selked

ja ennustettava verotus on sekd yritysten ettd
Suomen etu. Kryptovaroilla tarkoitetaan
digitaalisen arvon tai oikeuksien kirjausta,
joka voidaan siirtdi ja tallentaa sahkoisesti
kayttamalld hajautetun tilikirjan teknologiaa,
kuten lohkoketjuja, tai muuta vastaavaa

teknologiaa.

Havainnot

Suositukset

Esimerkkeja verrokeista

Toimijat kokevat
kryptovaluuttojen
verotuksen
monimutkaiseksi ja siihen
liittyy epatietoisuutta ja
vaarinymmarryksia.

laatinut kattavia
ohjeistuksia kryptovarojen
verotuksesta, mutta tieto ei
ole aina saavuttanut
toimijoita.

* Varmistetaan, ettd
verottajan ohjeistukset
kryptovaroista ja niiden
ilmenemismuodoista
saavuttavat alan
yritykset ja toimijat.

Suomessa verottaja on jo ¢ Verotusratkaisuja tulee
ennakoida ja arvioida
uudelleen jo ennen
MiCA-asetuksen
voimaantuloa.

Kryptovaran kasite on
monimuotoistumassa mm.
MiCA-asetuksen myota,
mika johtaa uusiin
verotuskysymyksiin.

Jotkut valtiot, kuten
Saksa, ovat tehneet eron
kryptoarvopaperin ja
-valuutan valilla, mika
huomioidaan my&s
verotuksessa.

Virtuaalivaluutat eivit ole yhtendinen
joukko virtuaalisia maksuvilineitd, vaan
niiden ominaisuudet ja kédyttotarkoitukset
vaihtelevat suuresti. Pienempiin vaihtoehto-
valuuttoihin (engl. altcoins), yhdistyy usein
voimakkaat kurssivaihtelut, kun taas vakaa-
valuuttojen (engl. stablecoins) tarkoituksena
on olla tavallisten el fiat-valuuttojen, kuten
euron tai dollarin, kaltaisesti kursseiltaan
vakaita. Lisaksi on olemassa digitaalisia
rahakkeita, jotka eivit ole luonteeltaan
lainkaan maksuvilineen kaltaisia, mutta ne
saatetaan madritelld virtuaalivaluutaksi.

Verotus on EU:ssa pitkalti kansallisen
pédtintédvallan asia, joten kryptovaroja
koskevat verotuskédytdnnot vaihtelevat
suuresti jasenvaltioittain. Kevyen verotuksen
valtiot, kuten Malta ja Portugali, ovatkin
onnistuneet houkuttelemaan web 3.0
-toimijoita sijoittautumaan alueilleen.

Vaikka Suomessa ei haluttaisikaan siirtyé

kryptovarojen liberaalimpaan verotukseen,

ymmarryksen lisddminen kryptovarojen
ilmenemismuotojen moninaisuudesta on
tarkedd, jotta voidaan varmistaa riittdvin
monimuotoinen verokohtelu. MiCA-
asetuksen voimaantulon my6td kryptovaran
kasite laajenee, ja sen vuoksi tulee arvioida,
olisiko tietynlaisia kryptovaroja, kuten
vakaavaluuttoja, kohdeltava eri tavalla
verotuksessa.

Ymmirryksen lisidminen web 3.0:sta ja
kryptovarojen eri muodoista on yksi toimen-
pide, jolla voidaan edistdd verotukseen
liittyvien tulkintojen ennustettavuutta ja
yhdenmukaisuutta. Verottaja onkin jo
laatinut kattavia ohjeistuksia kryptovarojen
verotuksesta. Toimialalla vallitsee kuitenkin
sitkeitd harhaluuloja ja vdarinkasityksia
verotuksesta. Tdmén vuoksi on varmistet-
tava, ettd ohjeistukset saavuttavat toimijat ja
ettd ne ovat myos kansainvilisten toimijoi-

den saatavilla.
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Suositus 5. Alan toimijoiden valvontaan ja neu-
vontaan on kohdistettava riittdvasti resursseja

Haastatteluissa nousi esiin, ettd web 3.0
-alalla toimivat yritykset ja erityisesti virtu-

aalivaluutan tarjoajat kokevat yhteistyon

Finanssivalvonnan kanssa haastavaksi. uusi.

Tulkintoja ja neuvontaa ei alan yritysten

mielestd saada riittdvédn joutuisasti. Ongel-
mat johtuvat rahoituksen riittdmattomyy-

desti ja siitd, ettd web 3.0 -ilmi6 on verraten

Havainnot

Suositukset

Esimerkkeja verrokeista

Lainsdddanndsta johtuvat
epaselvyydet lisdavat
tarvetta
Finanssivalvonnan
tulkinnoille.

Finanssivalvonnan
rahoitus ei ole riittava
takaamaan tarvittavia

Varmistetaan, etta
Finanssivalvonnalla on
riittavat resurssit alan
yritysten ja toimijoiden
valvontaan.

Varmistetaan, etta alan
toimijat saavat
asianmukaista neuvontaa.

Toimiva keskusteluyhteys,
saatavilla oleva neuvonta
seka valvontaviranomaisten
joutuisa kasittelyprosessi
ovat osoittautuneet
tarkeiksi tekijoiksi
kilpailussa kansainvalisista
web 3.0 -toimijoista.

resursseja
virtuaalivaluutan
tarjoajien tarvitsemiin
tulkintoihin seka
laadukkaaseen
valvontaan.

Toisaalta liian salliva
suhtautuminen johtaa
kuitenkin myds ongelmiin ja
lieveilmidihin (esim. Viro ja
Liettua).

Toimiva yhteistyésuhde valvovan viran-
omaisen ja valvottavien yritysten vililld on
néhty etuna web 3.0 -yritysten sijoittautu-
mispaitoksissd. Viro oli ensimmaisten EU:n
valtioiden joukossa toivottamassa krypto-
varapalvelujen tarjoajat tervetulleiksi, mika
johti siihen, ettd vuonna 2021 Virossa toimi
253 aktiivista rekisteroityd virtuaalivaluutan
tarjoajaa, jotka muodostivat jopa puolet
kaikista maailman toimijoista. Samankaltai-
sesti myos Liettuan valvontaviranomainen
FCIS on ollut yhteistyohaluinen ja my6ta-
mielinen maahan sijoittautuvien kryptovara-
palvelun tarjoajien suhteen.

Aktiivisuus on osin selittynyt silld, ettd
valvontaviranomaisten roolit ja rahoitus-
mallit ovat erilaisia. Suomessa valvonnan
resurssit kerdtddn valvontamaksuilla. Liian
suopea suhtautuminen kryptovaratoimin-
taan on kuitenkin johtanut myds ongelmiin.
Virossa ja Liettuassa rahanpesu on yleistynyt,
miké on johtanut Virossa sdantelyn tiukenta-
miseen ja rekisterdintien peruuttamiseen

sekad virtuaalivaluutan tarjoajien siirtymiseen

muualle. My®6s Liettua on Viron tavoin
kiristanyt sadntelykehystdén ja vaatimuk-
siaan virtuaalivaluutan tarjoajille.
Iso-Britannia on ilmaissut pyrkimyksensa
tulla web 3.0:n kirkivaltioksi. Valvonta-
viranomainen FCA on kéynnistanyt useita
hankkeita edistdakseen titd. Se on muun
muassa perustanut FCA:n ylldpitiméan
saantelyhiekkalaatikon, eli kokeiluymparis-
ton, Cryptosprint-yhteistyohankkeen seka
web 3.0 -toimialan kanssa yhteistydssa toimi-
van sitouttamisryhmain. Iso-Britanniassa on
kuitenkin kritisoitu sitd, ettd toimilupa-
jarjestelmé on ruuhkautunut resurssipulan
vuoksi.

Verrokkimaiden esimerkit osoittavat, ettd
hyvi ja toimiva suhde valvontaviranomaisiin
houkuttelee web 3.0 -toimijoita ja kannustaa
kehittdmistoimintaa. Viranomaisten riitta-
vistd resursoinnista tulee kuitenkin varmis-
tua, jotta uudet valvottavat eivit ruuhkauta
toimintaa.

Toimivin keino edistad web 3.0

-toimintaa viranomaistoimin vaikuttaa


https://www.fca.org.uk/firms/cryptoassets/cryptosprint
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olevan toimivan vuorovaikutussuhteen
ylldpitdminen viranomaisten ja web 3.0
-toimijoiden kanssa, mika edellyttad riittavaa
resursointia ja osaamista.

Haastatteluissa nousi huolenaiheeksi
Finanssivalvonnan rahoitus ja resurssit, joita
tarvitaan web 3.0 -toimijoiden laadukkaassa
valvonnassa. Erityiseksi huolenaiheeksi on
noussut, kykeneeké Finanssivalvonta resur-
soimaan riittavasti tydvoimaa siina tilan-
teessa, kun valvottavien mdéri tulee kasva-
maan MiCA-asetuksen myo6ta.

Finanssivalvonnan lainmukainen tehtédva
on kuitenkin toimia valvontaviranomaisena,
eikd yritysten neuvojana ja konsulttina.
Koska esimerkiksi kryptoarvopaperin oike-
ustila on sddntelytasolla epéselvd, Finanssi-
valvonnan rooli tulkintojen ja neuvonnan

antamisessa kuitenkin korostuu. Oikeustilan

selkeyttaminen sddntelykeinoin tulisi ratkai-

semaan tdhén asetelmaan liittyvid ongelmia
ja sadstdisi samalla Finanssivalvonnan
resursseja, jolloin niitd voitaisiin kohdistaa
valvontaty6hon.

Finanssivalvonnan rahoitusta sddntelee
finanssivalvonnasta annettu laki (878/2008),
jonka nojalla valvottavilta peritddn toimen-
pide- ja valvontamaksuja. Niilld maksuilla
rahoitetaan paiasiallisesti Finanssivalvonnan
toiminta. Tamin lisdksi Suomen pankki
rahoittaa Finanssivalvonnan toimintaa 5 %:n
maksuosuudella.

Finanssivalvonnan valvomat virtuaali-
varojen tarjoajat ovat paaosin start-up - ja
pk-yrityksid, jotka kerryttivét vain vihin
valvontamaksuja. On tarpeellista arvioida
Finanssivalvonnan rahoituksen riittavyys,
jotta virtuaalivarojen tarjoajia pystytdan
valvomaan laadukkaasti my6s tulevaisuu-

dessa MiCA:n voimaantulon jilkeen.



https://www.finlex.fi/fi/laki/ajantasa/2008/20080878
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Suositus 6. Matalan kynnyksen innovaatio-
toimintaa on edistettava saadntelyhiekkalaatikolla

Euroopan unionin tavoitteena on synnyttda
innovatiivista web 3.0 -toimintaa EU:ssa.
Tasta esimerkkind ovat erilaiset julkiset
aloitteet, kuten EU:n jasenvaltioiden, Norjan
ja Liechtensteinin European Blockchain
EBP) -aloite sekd DLT-
pilottiasetus. Monet valtiot ovat pyrkineet

Partnershi

lisadmadn kilpailukykydan my6s kansallisilla

aloitteilla, kuten perustamalla

rahoitusteknologian sdéntelyhiekkalaatikoita
eli kokeiluymparistojd. Hiekkalaatikkojen
perustamiseen voi kuitenkin liittyd haasteita
lisadntyvan EU-sddntelyn ja pakottavien
rahanpesuvelvoitteiden vuoksi. Kansain-
vilisessd vertailussa suurin osa téllaisista
hiekkalaatikoista onkin perustettu EU:n
ulkopuolelle.

Havainnot Suositukset

Esimerkkeja verrokeista

Virtuaalivaluutan Perustetaan
tarjoajilta edellytetdan
rekisterdintia liian
aikaisessa vaiheessa ja
tasta aiheutuvat
velvoitteet ovat liian
raskaita erityisesti pienille

startup-yrityksille. -kokeilu- ja

viranomaisten ja yritysten
yhteisty6ta vahvistava
hiekkalaatikko eli
rahoitusteknologian
kokeiluympéristo. Nain
mahdollistetaan web 3.0

innovaatiotoimintaa
yritysten elinkaaren
alkuvaiheessa.

EU:n MiCA tuo mukanaan
tiettyja kevennyksia
toimilupaedellytyksiin.
Innovaatiotoimintaa EU:ssa
edistetdan jo nykyisellaan
muun muassa DLT-pilotin
ja EBP-yhteistydn kautta.

Esimerkiksi Iso-
Britanniassa kokeilu- ja
innovaatiotoiminta
rahoitusmarkkinoilla on
mahdollistettu
valvontaviranomaisen
yllapitamalla
hiekkalaatikolla esimerkiksi
Iso-Britanniassa.

Web 3.0 -toimijat toivat esiin haastatte-
luissa, ettd Suomen tiukka toimintaympéristo
heikentdd matalan kynnyksen innovaatio-
toimintaa ja siten innovaatioiden syntymista
Suomeen. Erityiseksi ongelmaksi koetaan se,
ettd virtuaalivaluutan tarjoajien rekisterdintia
edellytetddn liian aikaisessa vaiheessa ja tastd
aiheutuvat velvoitteet ovat raskaita erityisesti
pienille startup-yrityksille. Suomeen onkin
talld hetkelld sijoittautunut ainoastaan
kahdeksan virtuaalivaluutan tarjoajaa.
Suomen kannalta olisi siis tarkedd arvioida,
kuinka matalan kynnyksen innovaatiotoi-
mintaa voidaan edistdd EU-lainsddddnnon ja
aloitteiden puitteissa sek toisaalta kansalli-
sin sddntely- ja viranomaistoimin.

Web 3.0 -toimintaan liittyy vahvasti
kokeilut ja innovointi. Kansainvalinen
jalleenrakennus- ja kehittamispankki arvioi

vuonna 2020, ettd marraskuussa 2020

maailmassa oli periti 73 erilaista finanssi-
teknologiaan liittyvaa hiekkalaatikkoa 56 eri
valtion alueella. Toimijat voivat tiettyjen
edellytysten tdyttyessd harjoittaa toimin-
taansa tallaisten hiekkalaatikkojen sisélla
ilman, ettd liian raskaiksi koetut velvoitteet
vaikeuttavat innovointia.

Samanaikaisesti on kuitenkin otettava
huomioon, ettd Suomen on varmistettava
kaikessa toiminnassaan rahanpesuvelvoittei-
den tdyttyminen sekd otettava huomioon
myos EU-sddntely. Kehitystoiminta koetaan
saannellyilld markkinoilla usein vaikeaksi,
kun esimerkiksi rahanpesun estdmista ja
asiakkaan tunnistamista koskevat velvoitteet
tulevat toimijoille sovellettavaksi usein hyvin
varhaisessa vaiheessa.

Suomella ei ole, monen muun jésen-
valtion tavoin, my6skddn lainsdddannollisesti

perinteitd hiekkalaatikoista. Tama voi selittaa


https://digital-strategy.ec.europa.eu/en/policies/blockchain-partnership
https://digital-strategy.ec.europa.eu/en/policies/blockchain-partnership
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-84035.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-84035.html
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sitd, miksi suurin osa hiekkalaatikoista onkin
sijoittunut EU:n ulkopuolelle. EU:n tasolla
tilanne vaikuttaa kuitenkin olevan muuttu-
massa, ja EU-vetoisia hiekkalaatikko-
aloitteita on tehty yhd enemman.

Sveitsissd on kehitetty finanssiteknolo-
gian yrityksille tdysin uudenlainen
FinTech-toimilupa, joka poikkeaa perinteisid
rahoituslaitoksia koskevasta toimiluvasta.
FinTech-toimilupa otettiin kdytt6on tammi-
kuussa 2019 tekemalld muutoksia Sveitsin
rahoituslaitoslakiin (Bundesgesetz {iber die
Banken und Sparkassen, BankG). Muutosten
perusteella hiekkalaatikon toimijat voivat
tiettyihin rajoihin asti hallita ja sijoittaa
julkisia varoja FinTech-toimiluvan puitteissa,
mikadli varoista ei makseta korkoja ja sijoitta-
jille tiedotetaan, ettd toiminta ei ole viran-
omaisvalvonnan piirissd ja varoja ei ole
turvattu vakuudella. Toiminta mahdollistaa
kokeilun ja kehittdmistoiminnan, ilman ettd
toimijoiden tdytyisi noudattaa kaikkia

rahoituslaitoksilta edellytettyjd vaatimuksia.

Perustetaan viranomaisten
jayritysten yhteistyota
vahvistava hiekkalaatikko
eli rahoitusteknologian
kokeiluymparisto

Suomen kannalta kokeilevuuden edistami-
sessd tulisi seurata Iso-Britannian mallia ja
perustaa Suomeen sédannelty hiekkalaatikko,
jonka tarkoituksena olisi edistdd hajautetun
mallin rahoituspalveluiden kehitysta ja web
3.0 -toimintaan liittyvdd innovointia ja
kehittamistoimintaa Suomessa. Kuten
Iso-Britanniassa, hiekkalaatikon etujen ei
tulisi liittya sdantelystd poikkeamiseen, silld
se ei olisi yhteensopiva Suomea velvoittavien
rahanpesuvelvoitteiden ja lisddntyvin
EU-saéntelyn suhteen. Sen sijaan hiekkalaa-
tikossa tulisi panostaa viranomaisyhteistyon
ja neuvonnan lisddmiseen sekd sellaisten
kevennysten mydntamiseen, jotka eivit ole
ristiriidassa lakisaateisten velvoitteiden

kanssa. Keskeisessd osassa voisi olla

esimerkiksi Finanssivalvonnan ja vero-
viranomaisten keskindinen yhteistyo ja web
3.0 -toimijoiden neuvonta. Néin ratkaistai-
siin samalla niitd keskeisid ongelmia, joita
web 3.0 -toimijat ovat kokeneet kehittdmis-
toiminnan esteiksi Suomessa.

Liséksi voidaan harkita testialustan
kehittamistd. Kansallisen testialustan luomi-
sessa uusien web 3.0 -innovaatioiden testauk-

seen voidaan hyodyntdd Virtual Finlandin

testiympéristod ja Sitran kehittdmas hajaute-
tun internetin referenssiarkkitehtuuria.

Saidntelyhiekkalaatikko
(engl. regulatory sandbox)

Saantelyhiekkalaatikko on yhdis-

telma neuvontapalvelua ja korotet-
tua tukea lupa-asioissa, jotka liitty-
vat finanssisektorin innovaatioihin.

Esimerkiksi Iso-Britanniassa val-
vontaviranomainen FCA otti
vuonna 2016 kayttéon hiekkalaati-
kon rahoitusmarkkinoihin liittyvalle
innovointitoiminnalle. Hiekkalaati-
kossa voidaan kehittda uudenlaisia
teknologia- ja sovellusmuotoja,
jotka saatetaan myohemmassa vai-
heessa markkinoille. Hiekkalaatik-
koon paaseminen edellyttaa hake-
musta FCA:lle, joka hyvaksyy toimi-
jan tiettyjen edellytysten tayt-
tyessa. Hiekkalaatikkoon paasemi-
nen ei vapauta toimijaa
lakivelvoitteista, mutta toimija voi
pyytaa FCA:lta poikkeusta tietyn
saanndn soveltamiseen tai sille
myOnteista tulkintaa jostain epasel-
vasta tulkintakysymyksesta.
Samalla hiekkalaatikkoon hyvak-
sytty toimija saa suoran keskuste-
luyhteyden valvontaviranomaisen ja
lainsdatajan edustajien kanssa.
Tasta on yrityksille merkittavaa
hyotya, silla tulkintojen saaminen
viranomaisilta voi olla joskus vai-
keaa, jos toiminta on ruuhkautunut.
FCA tukee toimijaa myds sen pois-
tuessa hiekkalaatikosta, muun
muassa avustamalla sité tarvitta-
vien toimilupien hankkimisessa.


https://um.fi/virtual-finland-hanke
https://um.fi/virtual-finland-hanke
https://www.sitra.fi/hankkeet/reilun-datatalouden-kokeilualusta-ihanfi/
https://www.sitra.fi/hankkeet/reilun-datatalouden-kokeilualusta-ihanfi/
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Suositus +1. Suomen web 3.0 -suuntaviivat

Suomella on hyvit valmiudet tarttua web
3.0:n mahdollisuuksiin. Web 3.0:n liike-
toiminta- ja innovaatiomahdollisuudet

riippuvat Suomen lahestymistavasta ja

asenteesta. Mikali halutaan varmistaa
Suomen kilpailukyky web 3.0 -markkinoilla,

tulee mahdollisuuksiin tarttua heti.

Havainnot/tarve

Suositukset

Suomella on hyvéat valmiudet tarttua web
3.0:n tarjoamiin
lilketoimintamahdollisuuksiin.

Asiantuntemus ja ymmarrys on
keskittynyt pienelle joukolle
asiantuntijoita Suomessa.

A. Huomioidaan web 3.0 kansallisen
digitaalisen kompassin toimeenpanossa

B. Perustetaan web 3.0 -yhteistydverkosto

C. Lisatdan web 3.0 -osaamista laajasti
yhteiskunnan eri sektoreilla

D. Varmistetaan julkinen tuki web 3.0 -alan
yrityksille esimerkiksi rahoituksen,
yhteistydn ja neuvonnan kautta

E. Vauhditetaan tokenisaatiokehitysta eli
digitaalisten varallisuusmuotojen
yleistymisté kansallisten ja
EU-kokeiluhankkeiden kautta

Huomioidaan web 3.0
kansallisen digitaalisen
kompassin toimeenpanossa

Viro, Latvia, Liettua ja Liechtenstein ovat
osoittaneet, ettd aktiivisuudella ja avoimella
asenteella voidaan houkutella web 3.0
-toimintaa my6s pienempiin maihin.

Moni valtio, kuten Saksa ja Irlanti, on
pyrkinyt my6s tukemaan web 3.0:n kehitystd
laatimalla julkisia suuntaviivoja ja strate-
gioita, joissa on esitetty selkeit tavoitteet ja
askelmerkit, joilla kehitystd on tarkoitus
kansallisesti edistda.

Suomi tarvitsee selkedn suunnitelman,
jotta ymmairrys web 3.0 -toiminnan
mahdollisuuksista kansalliselle kilpailu-
kyvylle ja hyvinvoinnille lisdantyy. Yksi
merKkittdva toimi olisi laatia kansallinen web
3.0 -ekosysteemin vauhdittamisen
toimenpide-ohjelma, joka voitaisiin huomi-
oida osana kansallisen digitaalisen kompas-
sin toimeenpanoa hyodyntdmalld nykyisia

rakenteita, kuten digitalisaation,

datatalouden ja julkisen hallinnon kehitta-
misen ministerityéryhméa sekd Digitoimis-
toa. Web 3.0:n kytkeminen digikompassiin
varmistaisi, ettd ilmié huomioitaisiin koko-
naisvaltaisesti osaamisen, yritysten digitali-
saation, julkisten palvelujen ja infrastruktuu-
rin kehitystyossd. Tama viestisi aiheen
tarkeydestd ja siitd, ettd Suomi suhtautuu

kannustavasti web 3.0 -ilmi6on.

Perustetaan web 3.0
-yhteistyoverkosto

Web 3.0 -toiminta perustuu vahvasti kokei-
luihin ja kehitys on nopeaa. Julkisen sektorin
toimijoille on haastavaa pysy4 web 3.0
-kehityksen perissa ilman keskusteluyhteytta
alan toimijoiden kanssa. Edistamalld aktii-
vista dialogia julkisen sektorin ja web 3.0
-toimijoiden vélilld parannetaan julkis-
hallinnon ymmarrysté ilmiost4 ja viestitdan
ulospdin, ettd Suomessa ollaan yhteistyo-

haluisia kehittdjien kanssa. Nami toimet
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parantavat Suomen kansainvalista kilpailu-
kykyd osaajista ja yrityksistd.

Toimivalla keskusteluyhteydelld on
houkuteltu web 3.0 -toimijoita esimerkiksi
Iso-Britanniaan ja Singaporeen. Tdma on
kuitenkin johtanut myos kdytdnnon ongel-
miin niissd tapauksissa, joissa viranomaisten
resursointi ei ole ollut riittavaa. Aktiivinen
dialogi sitoo viranomaisilta resursseja, ja
siksi tehtdvit eivit saisi langeta liiaksi yhden
viranomaisen tai hallinnonalan varaan.

Sektorirajat ylittdvan keskustelun edista-
miseksi suositellaan erityisen web 3.0
-yhteisty6verkoston perustamista, jossa olisi
toimijoita sekd julkishallinnosta etta web 3.0
-yritysten ja asiantuntijoiden joukosta.
Yhteistyoverkoston perustamisessa voidaan
hyodyntia jo olemassa olevia yritysten ja
virkamiesten omia web 3.0 -verkostoja. Web
3.0 -yhteistyoverkosto toimisi alustana
keskustelulle ilmioon liittyvistda mahdolli-
suuksista ja uhkakuvista. Dialogia edista-
malld web 3.0 -toimijat saisivat mahdollisuu-
den esittdd nikemyksensa ja huolensa viran-
omaisille oikea-aikaisesti ilman
byrokraattista lisitaakkaa. Viranomaiset
saisivat vastavuoroisesti reaaliaikaisen
nakymién suomalaiseen web 3.0 -toimialaan,
mikd parantaisi viranomaisten ymmarrysté
ilmiosta ja auttaisi reagoimaan ongelmiin
oikea-aikaisesti. Samalla voitaisiin parantaa
ymmadrrystd siitd, kuinka julkinen sektori

voisi hyotyd web 3.0 -ratkaisuista.

Lisataan web 3.0
-osaamista laajasti yhteis-
kunnan eri sektoreilla

Haastatteluissa kévi ilmi, ettd yleinen
ymmaérrys web 3.0:sta on Suomessa talld
hetkella viela melko alhaisella tasolla, mutta
alan toimijoilla on halu oppia ja kehittdd. On
tarkedd, ettd osaamista ja ymmarrystd web
3.0:sta lagjennetaan.

My6s julkisella sektorilla on tirkeda

lisatd ymmarrystd web 3.0:sta. Tama

varmistaisi, ettd se voi realisoida web 3.0
-teknologian potentiaalin ja tunnistaa ne
kayttotapaukset, joissa uuden teknologian
kayttoonotosta seuraisi eniten etuja. Riittava
ymmirrys web 3.0 -ilmidstd ja -teknologiasta
on myds edellytys laadukkaaseen
viranomaistoimintaan. Julkishallinnossa on
jo aktiivinen web 3.0 -osaajajoukko, mutta
tietdmysté olisi hyva lisdtd tasaisemmin.
Julkinen sektori voisi my6s nayttad esimerk-
kid ja hyodyntad web 3.0 -ratkaisuja ennak-
koluulottomasti palvelujen jarjestimisessa ja
tarjoamisessa.

On téirkedd varmistaa ettd Suomessa on
tulevaisuudessa se web 3.0 -osaaminen, jota
tarvitaan, jotta Suomi pysyy teknologisen
kehityksen eturintamassa. Ymmarrysté
voitaisiin lisdta esimerkiksi eri hallinnon-
alojen viliseen yhteistyohon pohjautuvilla
koulutus- ja yhteistyohankkeilla. Télld
varmistettaisiin, ettd Suomessa eri hallinnon-
alat ovat samalla tasolla teknologisessa
kehityksessd ja estettdisiin niiden eriyty-
mistd. Samalla voitaisiin jakaa nakemyksid ja
tietoa, mikd voisi edistdd sité, ettd viran-
omaistulkinnat olisi yhdenmukaisempia.

Selvityksessé kerrytettyjen havaintojen
perusteella lohkoketjuteknologia on suosittu
aihe suomalaisissa opinnéytetoissa.
Koulutussektorilla on tehty aloitteita, joista
esimerkkini voidaan mainita Oulun yliopis-
ton, Lapin yliopiston, Vaasan yliopiston ja
Kajaanin ammattikorkeakoulun yhteis-
hankkeena toteuttama EU-rahoitteinen
Tehoa lohkoketjuista -hanke. Kyseisessé
hankkeessa julkaistiin 13.2 teos, jossa kasitel-
ldan lohkoketjuja ja lohkoketjusovelluksia
oikeudellisen sddntelyn nikokulmasta.
Padhuomio on EU-tason sidntelyssa ja
kansallisessa oikeustilassa. Teos keskittyy
sisallollisesti seuraaviin aiheisiin: virtuaali-
valuutat, dlysopimukset, rahakkeet, tieto-
suojalainsddddnto ja immateriaalioikeudet.
Web 3.0 ei vaikuta kuitenkaan laajemmin
l6ytaneen tietddn eri oppilaitosten tarjon-
taan. Koulutusta web 3.0:sta on vauhditettu

useassa muussa EU-valtiossa. Suomen olisi


https://www.sttinfo.fi/tiedote/lohkoketjujen-osaajien-tasmakoulutus-alkaa-usean-korkeakoulun-yhteistyona?publisherId=57858920&releaseId=69880953
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tarkedd pysyd timan kehityksen mukana
tuomalla web 3.0:a laajemmin mukaan

osaksi jatkuvaa oppimista.

Varmistetaan julkinen tuki
web 3.0 -alan yrityksille
esimerkiksi rahoituksen,
yhteistyon ja neuvonnan
kautta

Haastatteluissa kavi ilmi, ettd julkinen tuki
on yksi merkittdvimmista tekijoistd, jolla
web 3.0 -toimintaa voidaan houkutella
Suomeen. Web 3.0 -yritykset koostuvat
tyypillisesti melko pienisti startup- ja pk-
yrityksistd, joiden toiminta on usein riippu-
vaista julkisesta rahoituksesta. Suomessa
julkista rahoitusta web 3.0 -toimintaan voi
saada esimerkiksi Business Finlandin,
ELY-keskusten ja Finnveran tarjoamien
tukien kautta.

Vastatakseen kilpailuun, olemassa ole-
vista tukimuodoista web 3.0 -toiminnalle
Suomessa tulisi viestid aktiivisesti kansain-
vilisille toimijoille ja helposti omaksuttavaa
tietoa tulisi olla saatavilla. Ndin varmiste-
taan, ettd Suomi on houkutteleva vaihtoehto,
kun kansainviliset web 3.0-yritykset arvioi-
vat niiden sijoittautumisvaihtoehtoja.

My®6s uusien, web 3.0:a tai lohkoketju-
teknologiaa koskevien tukimuotojen perus-
taminen voi olla tarkoituksenmubkaista,
mikali havaitaan, ettd olemassa oleva julki-
nen rahoitus ei vastaa riittdvalld tasolla
kansainviliseen kilpailuun.

Innovointia voidaan lisdtd myos muilla
tukimuodoilla, kuten edistdmalld yritysten
verkostoitumista, tarjoamalla matalan
kynnyksen viranomaisneuvontaa, ja saatta-
malla osaajia ja yrityksid yhteen.

Toimialaa tukemalla luodaan maaperaa
uudelle ja innovatiiviselle web 3.0
-toiminnalle. Néin kasvatetaan Suomen
vientid ja osuutta kansainvilisistd web 3.0
-markkinoista, synnytetidn lisda tyopaikkoja
Suomeen, ja varmistetaan, ettd taalld syntyva

toiminta ei karkaa ulkomaille.

Tokenisaatiokehityksen
vauhdittaminen kansallis-
ten ja EU-kokeiluhankkei-
den kautta

Tokenisaatiolla tarkoitetaan prosessia, jossa
lohkoketjun ulkopuolinen esine tai asia
kytketddn lohkoketjuun laskemalla siitd
liikkeelle digitaalinen rahake (engl. token).
Tokenisaation etuina on pidetty esimerkiksi
sitd, ettd se helpottaa ja mahdollistaa uuden-
laisiin kohteisiin sijoittamisen sekd omistuk-
sen jakamisen pienempiin yksikkoihin eli
digitaalisiin rahakkeisiin. Tokenisaation
mahdollisuudet eivit ole vield monessa
tapauksessa tismentyneet, mutta kehitys on
herittanyt paljon mielenkiintoa niin yksityi-
selld kuin julkisellakin sektorilla. Tokenisaa-
tio on myds nihty olennaisena osana luotta-
muksen synnyttamistd siirryttdessd kohti
digitaalisen omistamisen malleja.

Tokenisaatiokehityksen edistiminen
edellyttdd avointa suhtautumista uuden-
laiseen teknologiaan ja kokeiluhankkeiden
kdynnistamistd, joilla kartoitetaan lohko-
ketjuteknologian realistisia kiyttokohteita ja
etuja.

Suomessa voidaan ajaa toimenpiteita,
joilla voidaan vauhdittaa tokenisaation
kehitysta. Tédrkedssd osassa kehitystd on
matalan kynnyksen innovaatiotoiminnan
edistdminen. EU:ssa on jo kdynnissd monen-
laisia kokeiluhankkeita, kuten Euroopan
komission EBSI-aloite. Viranomaistoimin-
nan nakokulmasta olisi mahdollista seurata
esimerkiksi Singaporen mallia ja edistda
kokeiluja valvontaviranomaisen kanssa
yhteistyossé toteutetuissa kokeiluhankkeissa
tai hiekkalaatikossa. Toimiva dialogi ja
yhteistyésuhde viranomaisten kanssa on
tarkedd matalan kynnyksen innovaatio-
toiminnan edistimisessa.

Tokenisaatiokehityksen mahdollistami-
seksi tulisi my0s arvioida, kuinka olemassa
olevat lainsdadannolliset ja teoreettiset mallit
soveltuvat digitaalisen omistamisen kehityk-

seen.


https://ec.europa.eu/digital-building-blocks/wikis/display/EBSI/Home
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5 Yhteenveto suosituksista

Kansallista virtuaalivaluuttasaantelya on
selkeytettava

e Kansallinen virtuaalivaluuttasddntely on saatettava ennakoivasti
MiCA-asetuksen kanssa yhteensopivaksi.

e Kryptoarvopaperin oikeustilaa on selkeytettdva tekemalla lisdykset
kryptovarasta arvopaperimarkkinalain arvopaperin mairitelmédan
sekd sijoituspalvelulain rahoitusvélineen madritelmdan lisdykset
kryptovarasta.

DAO:ja tulee sadannella kansallisesti osuus-
kuntalain pohjalta

* DAO:ja tulee sadnnelld kansallisesti tekemadlld tarvittavat muutokset
osuuskuntalakiin ja siten mahdollistaa DAQ:ille vapaaehtoinen
rekisterditymismahdollisuus Suomeen.

Alysopimusten turvallisuus on varmistettava
ohjeistuksilla

e Alysopimusten turvallisuus tulee varmistaa kansallisilla ohjeistuk-
silla, jotta turvataan dlysopimusten koodin laatu ja tietoturvallisuus.

Kryptovarojen selked ja ennustettava verotus
on varmistettava

e Verottajan ohjeistukset kryptovaroista ja niiden ilmenemismuo-
doista tulee saavuttaa alan yritykset ja toimijat.

e  Veroratkaisuja tulee ennakoida ja arvioida uudelleen jo ennen
MiCA-asetuksen voimaantuloa.
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Alan toimijoiden valvontaan ja neuvontaanon
kohdistettava riittavasti resursseja

e Finanssivalvonnalla tulee olla riittavat resurssit alan yritysten ja
toimijoiden valvontaan.

e Alan toimijoiden tulee saada asianmukaista neuvontaa.

Matalan kynnyksen innovaatiotoimintaa on
edistettiva sadntelyhiekkalaatikolla

e Perustetaan viranomaisten ja yritysten yhteistyotd vahvistava rahoi-
tusteknologian hiekkalaatikko eli kokeiluympérist. Nain mahdollis-
tetaan web 3.0 -kokeilu- ja innovaatioimintaa yritysten elinkaaren
alkuvaiheessa.

Web 3.0 =suuntaviivat Suomelle

e Huomioidaan web 3.0 kansallisen digitaalisen kompassin toimeen-
panossa

e Perustetaan web 3.0 -yhteistyoverkosto
e Lisdtddn web 3.0 -osaamista laajasti yhteiskunnan eri sektoreilla

e  Varmistetaan julkinen tuki web 3.0 -alan yrityksille esimerkiksi
rahoituksen, yhteistyon ja neuvonnan kautta

e Vauhditetaan tokenisaatiokehityst eli digitaalisten varallisuusmuo-
tojen yleistymistd kansallisten ja EU-kokeiluhankkeiden kautta
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