SITR3 MUISTIO

DATA, VALTA JA
DEMOKRATIA




Sitra muistio

© Sitra 2023

Data, valta ja demokratia
Henrik Rydenfelt

Taitto: PunaMusta Oy

ISBN 978-952-347-316-4 (PDF) www.sitra.fi
ISSN 2737-1034 (verkkojulkaisu) www.sitra.fi

Julkaisua koskevat tiedustelut: julkaisut@sitra.fi
Sitran muistiot ovat tulevaisuustydmme taustaksi tuotettuja siséltdja.



Sisallys

Bl PUNG e 4
T IStOLNA e 5
Sammanfattning e 6
U I ALY e Y
L a0 e 8
2. Mitaonvalta? 9
Vallan MBANTIBIMA | | e, 9
Valtajavapaus e 12
Valta, oikeus ja olkeUtus ] 13
3. Valtajadigitaalinen media e, 15
Tieto-jainformaatiovalta 15
Datafikaatio 17
Datavalta e 18
Algoritmiset jarjestelmatjavalta .. 20
4. Valta ja data markkinoilla | e, 22
Vapaat markkinatjavalta i 22
Markkinoiden puolustus ja sen ongelmat . ......23
Datavaltajamarkkinat e 26
Data Ja YKy ISy S e 20
5. Datajajulkinenvalta e, 29
Julkisen vallan olkeutus e, 29
Digitaalinen media ja demokratia st
Datayhteiskuntasopimus e 3D
6. Yhteenveto 35



SITRA MUISTIO — DATA, VALTA JA DEMOKRATIA L

Demokratiaan ja markkinatalouteen pohjaavien yhteiskuntien perusta on
usko yksiloon, joka pystyy ja haluaa tehdd omalta kannaltaan jarkevid paa-
toksid ja valintoja kulloinkin saatavilla olevan tiedon perusteella. Yhteis-
kunnan, julkisen vallan ja sitd kautta myos edustuksellisen demokratian
oikeutus taas syntyy siitd, ettd yhteiskunnan jasenet ovat tietoisesti valmiita
alistamaan tietyn osan omasta vapaudestaan ja vallastaan yhteisille peli-
saannaille.

Data, valta ja demokratia -muistiossa tarkastellaan, milla kaikilla
tavoilla digitalisaation ja erityisesti digitaalisten mediaympéristojen tuoma
murros vaikuttaa — suorastaan disruptoi - liberaalien demokratioiden
totunnaisia valtasuhteita. Muistiossa Helsingin yliopiston kédytannéllisen
tilosofian ja viestinnan dosentti Henrik Rydenfelt tarkastelee meneillaén
olevaa yhteiskunnallis-teknologista murrosta klassisten yhteiskuntatieteel-
listen valtateorioiden nakokulmista.

Elimme keskelld murrosta, jota leimaavat digitalisaatio, datan méaéran
ja hyddyntamisen rajahdysmainen kasvu sekd informaatioymparistomme
nopea muutos. Muistio osoittaa, ettd timéd murros pakottaa meidat myds
demokratian ja yksilon vapauden kannalta perustavanlaatuisten kysymys-
ten ddrelle. Samalla muistio tarjoaa aineksia pohtia, milld kaikilla tavoilla
teknologian kehitys haastaa demokratiaa uudistumaan ja miten voisimme
parantaa ihmisten osallistumisen edellytyksia.

Muistio syventdd Sitran aiempien julkaisujen Mediaviilitteinen yhteis-
kunnallinen vaikuttaminen — Murros ja tulevaisuus seka Digivallan jdljilli
- Miten datan avulla voidaan vaikuttaa pddittdjiin ja ohjata maailmaa tar-
joamia nikékulmia. Samalla se tarjoaa teoreettista kontekstia teknologian ja
demokratian sekd digitaalisen vallan tarkasteluun. Demokratian ja osalli-
suuden kannalta murros vaikuttaa arkeemme lépileikkaavasti. Siksi digitaa-
lisen vallan eri ulottuvuuksien tunnistaminen ja ymmartdminen on tarkead
niin kansalaisille kuin péattdjille, jarjestoille ja yrityksillekin.

Muistio on tuotettu osana Sitran Digitaalinen valta ja demokratia -pro-
jektia. Projekti tuottaa tietoa ja ymmarrysté digitaalisen vallan uusista muo-
doista ja luo ihmisille edellytyksid vaikuttaa merkityksellisiksi kokemiinsa
asioihin.

Veera Heinonen
Johtaja, Demokratia ja osallisuus
Sitra

Jukka Vahti
Projektijohtaja, Digitaalinen valta ja demokratia
Sitra
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Tiivistelma

Millaisia haasteita ja mahdollisuuksia digitaalinen mediaympéristo tuottaa
lansimaiselle yhteiskunnalle? Mika voisi olla demokratian tulevaisuus datan
ajassa?

Muistiossa naitd kysymyksid tarkastellaan vallan kasitteen avulla.
Tarkastelu pohjautuu ndkemykseen vallasta kykyné saada toinen toimimaan
tavalla, joka palvelee vallan kayttdjan tarkoituksia. Tama kyky perustuu
usein tietoon, informaatioon, omistusoikeuteen ja taloudelliseen padomaan
tai poliittiseen asemaan.

Erottelemalla tietoon, informaatioon ja dataan perustuvat vallan muo-
dot muistio tarjoaa uuden nakokulman digitaalisen ja sosiaalisen median
tuottamaan muutokseen. Informaation perinteisten portinvartijoiden
asema on heikentynyt, ja informaatio- ja tietovalta erkanevat toisistaan:
kyky hallita informaatiota ei keskity tiedon tuottamisen ja vélittimisen
instituutioille. Datavallan nousu puolestaan erottuu erityisesti sosiaalisen
median alustojen ja palveluiden valtana. Yhteiskunnallinen keskustelu seka
yksiloiden ja ryhmien pyrkimykset joutuvat mukautumaan néiden palvelui-
den tarjoamiin rakenteisiin.

Uusi informaatioympiristd ja median moninaisuus haastavat demo-
kraattiset ihanteet rationaalisesta ja informoidusta julkisesta keskustelusta
sekd sen kautta muodostuvista konsensuksista paitoksenteon pohjana.
Muistiossa hahmotellaan vaihtoehtoista visiota filosofisen pragmatismin
pohjalta. Pragmatistit esittivat ajatuksen yhteiskunnallisesta paatoksente-
osta tieteellisen tutkimuksen kaltaisena itseddn korjaavana prosessina, jossa
sekd yhteisid tavoitteita ettd niiden saavuttamisen keinoja koetellaan sosiaa-
lisissa kdytdnnoissa.

Nykyinen digitaalinen teknologia tarjoaisi téllaiselle kokeilevalle
demokratialle ennenndkemittomat mahdollisuudet. Mutta milld edellytyk-
sin datan kerddmiseen ja hyddyntamiseen perustuva yhteiskunnallinen
paitoksenteko olisi toteutettavissa?

Lansimaisia yhteiskuntia leimaa liberalismin nimelld kulkeva ajatus,
jonka mukaan vallankéyton oikeutus on perdisin yksilon vapaasta suostu-
muksesta. Ajatus on sekd markkinoiden vapauden ettd yhteiskunnallisen
vallankdyton oikeutuksen taustalla. Muistiossa esitellddn ja arvioidaan kriit-
tisesti datayhteiskuntasopimuksen ajatusta, jossa yksilot luovuttaisivat toi-
minnastaan syntyvaa dataa julkisen hallinnon kayttoon ja saisivat vasti-
neeksi entistd paremmin ongelmia ja ratkaisuja tunnistavan julkisen vallan.
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Sammanfattning

Hurdana utmaningar och mojligheter skapar den digitala mediemiljon for
vasterldndska samhillen? Hur skulle demokratins framtid kunna se ut i
dataeran?

Promemorian behandlar dessa fragor med hjilp av begreppet makt.
Behandlingen baserar sig pa idén att makt dr en férmadga att fd en annan
person att agera pd ett sitt som tjanar makthavarens syften. Denna férméga
baserar sig ofta pa kunskap, information, dganderétt och ekonomiskt kapi-
tal eller politisk stillning.

Genom att skilja pa de maktformer som baserar sig pa kunskap, infor-
mation och data erbjuder promemorian ett nytt perspektiv pa den forand-
ring som digitala och sociala medier skapar. De traditionella portvakternas
stallning har forsvagats, och informationsmakten och kunskapsmakten
fjarmar sig fran varandra: féormagan att kontrollera informationen samlas
inte till institutioner som fokuserar pa producering och 6verféring av kun-
skap. Den 0kade datamakten syns for sin del sérskilt som de sociala medie-
plattformarnas och medietjansternas makt. Samhallsdebatten och indivi-
dernas och gruppernas stravanden maste anpassa sig till de strukturer som
dessa tjanster erbjuder.

Den nya informationsmiljon och mediernas mangfald utmanar demo-
kratiska ideal om en rationell och informerad offentlig debatt och en kon-
sensus som uppnas genom den som grund for beslutsfattande. Promemo-
rian gestaltar en delvis alternativ vision som den filosofiska pragmatismens
tradition erbjuder. Pragmatisterna presenterade en idé om det samhalleliga
beslutsfattandet som en sjalvforbattrande process som liknar vetenskaplig
forskning dar bade gemensamma mal och metoder att uppna dessa provas i
sociala tillampningar.

Den digitala teknologin idag skulle erbjuda en sadan experimentell
demokrati oerhérda mojligheter. Men under vilka forutsattningar skulle
man kunna genomfora det samhalleliga beslutsfattande som baserar sig pa
insamling och utnyttjande av data?

De visterlandska samhéllena kdnnetecknas av en idé som kallas libera-
lism, enligt vilken rétten att utova makt grundar sig pa individens frivilliga
samtycke. Idén ligger bakom bade marknadsfriheten och ritten till maktut-
6vning i samhallet. Promemorian presenterar och bedémer kritiskt idén i
datasamhallskontraktet enligt vilken individerna 6verlater data som skapas
av deras verksambhet till den offentliga férvaltningens forfogande och i utbyte
far en offentlig makt som dnnu béttre identifierar problem och 16sningar.
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Summary

What kinds of challenges and opportunities does the digital media environ-
ment present for Western societies? What could the future of democracy be
in the era of data?

This memo addresses these questions through the concept of power.
Power is understood as the ability to make others act in a manner that
serves the purposes of those who exercise it. This ability is often based on
data, information, knowledge, ownership and economic capital or political
status.

By distinguishing forms of power that are based on knowledge, infor-
mation and data, the memo offers a new perspective on the change gener-
ated by digital and social media. The role of traditional information gate-
keepers has weakened, and knowledge and information power are diverg-
ing: the ability to control information is not centralised in institutions that
produce and transmit knowledge. The rise of data power is reflected in the
influence wielded by social media platforms and services. Societal debate,
individuals and groups must adapt to the structures provided by these ser-
vices.

The new information environment and the diversity of media chal-
lenge the democratic ideals of rational and informed debate and consen-
suses as the basis of societal decision-making. The memo outlines a partly
alternative vision offered by the philosophical tradition of pragmatism.
Pragmatism provides a vision of societal decision-making through a self-re-
vising process resembling scientific inquiry in which both the shared goals
and the means to achieve those goals are tested in social practices.

Modern digital technology could provide this kind of experimental
democracy with unprecedented opportunities. Under what conditions
could societal decision-making based on the collection and use of data be
implemented?

Western societies are characterised by the idea of liberalism, according
to which the justification for the use of power stems from the free consent
of individuals. This notion underlies both the freedom of the markets and
the justification of societal power. This memo presents and critically
assesses the concept of a social data contract, in which individuals provide
data generated through their actions to public administrations, which in
turn would enable public governance to better identify problems and devise
solutions.
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1. Johdanto

Digitaalisten viestintiteknologioiden kehitys on johtanut informaatioympa-
riston muutokseen, jota Suomessa usein kutsutaan median murrokseksi.
Mutta mika tarkalleen ottaen on murtunut - ja miksi?

Digitaalinen teknologia mahdollistaa datan kerddmisen ja hyodynta-
misen massiivisessa mittakaavassa. [hmisten toiminnasta syntyvaa dataa
kertyy ennen kaikkea muutamille sosiaalisen median ja digitaalisen tekno-
logian jateille. Millaisia yhteiskunnallisia haasteita ja mahdollisuuksia digi-
taalinen viestintdteknologia ja dataan pohjautuva paatoksenteko tuottaa
lansimaiselle yhteiskunnalle?

Tdmén muistion pyrkimys on hahmottaa digitaalisten teknologioiden
sekéd datan hyddyntdmisen tuottamaa muutosta mediassa ja yhteiskunnassa
vallan késitteen avulla. Muistio tarkastelee digitaalista mediaa ja datan
hy6odyntdmistd markkinataloutta ja julkista vallankayttod koskevia perusta-
via oletuksia vasten. Se tarjoaa uusia ndkokulmia siihen, miten demokraat-
tinen yhteiskunta voisi vastata informaatioympariston muutoksen ja dataan
perustuvan vallan tuottamiin ongelmiin ja haasteisiin.

Muistiossa esitellddn selvityksen pohjana toimiva vallan kasite seka
teoreettiset ndkokulmat vallan perustoihin ja rakenteisiin, vallankdyton
oikeutusta ja etiikkaa koskeviin kysymyksiin sekd vapauden ja vallan suh-
teeseen. Digitaaliselle medialle keskeisid vallan muotoja kisitelladn erottele-
malla toisistaan tieto-, informaatio- ja datavallan késitteet seka tarkastele-
malla algoritmisten jdrjestelmien valtaa.

Datan hyodyntamisté ja sitd koskevaa sadntelya tarkastellaan muisti-
ossa vapaiden markkinoiden kontekstissa. Nykyinen dataa ja informaatiota
koskeva sadntely pohjautuu yksilon valintaan ja yksityisyydeksi kutsuttuun
oikeuteen; molempia arvioidaan vallankéyton oikeutusta ja oikeutta koske-
vien kysymysten valossa.

Lopuksi digitaalisen median tuottamia muutoksia sekd datavaltaa
arvioidaan suhteessa julkiseen valtaan ja sen oikeutusta koskevaan ajatte-
luun. Viimeisessé osiossa esitellddn ja arvioidaan kriittisesti ajatusta datayh-
teiskuntasopimuksesta, jossa jossa yksilot luovuttaisivat toiminnastaan
syntyvad dataa julkisen hallinnon kdytt6on yhteiskunnallisen paatoksen-
teon pohjaksi.

Keskusteluista ja kommenteista kiitos: Lauri Haapanen, Jesse Haapoja, Eero
Hyvonen, Matti Hayry, Elisa Juholin, Tuukka Lehtiniemi, Vdiné Lithovius,
Mervi Pantti, Sami Pihlstrom, Jooseppi Rédikkonen, Johanna Suur-Uski,
Samuel Tammekann seké Sitran kommentoijat.
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2. Mita on valta?

Valta on kykya saada toinen toimimaan tavalla,
joka palvelee vallankayttajan tavoitteita.
Ihmisten valilla valta perustuu usein kykyyn
hyodyntaa tai muovata toisten pyrkimyksia.
Vallankayton oikeutusta voidaan tarkastella
vallan ja vapauden monimutkaisen suhteen
nakokulmasta.

Vallan maaritelma

Kun kaksi ihmistéd valmistaa yhteista illallista, emme édkkiseltddn ajattele
tilanteen sisdltavan vallankéytt6d. Mutta mitd jos yksi kahdesta illallisen
valmistajasta on kokki, joka saa rahallisen korvauksen opastaessaan asia-
kastaan keittotaidon saloissa? Tai ehka kyse on pariskunnasta, jonka toinen
osapuoli osallistuu illallisen valmistukseen vastentahtoisesti pelétessdan
parisuhteen paattymistd — jopa kumppaninsa vakivaltaista reaktiota?

Yhteiskuntatieteissa ja filosofiassa vallan kasitteelld taajaan jasennetdin
erilaisia sosiaalisia ja yhteiskunnallisia tilanteita. Vallan luonteesta tai méa-
ritelmisti ei kuitenkaan vallitse yksimielisyytta.

Monien klassisten vallan méaritelmien mukaan valta on kykya tarvit-
taessa saada aikaan jokin lopputulos. 1600-luvulla englantilaisfilosofi
Thomas Hobbes esitti ihmisen vallan olevan “yleisesti ottaen hanen nykyi-
nen mahdollisuutensa saavuttaa jokin tuleva asia, joka néyttda olevan hyva”
(Hobbes 1651, 92).

Hobbesin luonnehdinta ei kuitenkaan sisélld vallan ominaispiirretts,
joka tulee esiin esimerkiksi 1900-luvun keskeisemman vallan ja vallankay-
ton tarkastelijan, Michel Foucault'n ajattelussa. Foucault ei kirjoituksissaan
tarjonnut varsinaista vallan mairitelmad; hdn kuitenkin painotti, ettd "valta’
tarkoittaa osapuolten vilisid suhteita jossakin kokonaisuudessa (Foucault
1982, 786). Foucault'n yhdeksi keskeiseksi huomioksi voi laskea, etté joissa-
kin tilanteissa "toinen” osapuoli saattaa olla valtaa kayttiva yksilo itse. Valta
on relationaalista: kun yhdelld on valtaa, joku toinen on vallan kohteena.

)
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Vallan relationaalisuuden tiivistaa politiikan tutkija Robert Dahlin
vallan luonnehdinta, jonka mukaan A:lla on valtaa B:hen siind médrin kuin
A voi saada B:n tekemién jotain, jota B ei muuten tekisi (Dahl 1957,
202-3). ”Tekeminen” sisdltdd myos tekemdtta jattdmisen: A:lla on valtaa
B:hen siind médarin kuin A voi saada B:n jattamaan tekemattd jotain, jonka
B muuten tekisi.

Dahlin nidkemys kuitenkin kohtaa toisen ongelman. Ilmastonmuutos,
jyrkka vuorenrinne tai uhkaava meteoriitti voi hyvin saada meidét teke-
maddn jotakin, jota emme muuten tekisi. Emme kuitenkaan tavallisesti
mielld niitd vallankayttdjiksi. Kuten Hobbes esitti, valta kytkeytyy tavoittei-
siin - ja niitd meteoriiteilla ei ole.

Kolmannen vaikutusvaltaisen vallan méaritelman esitti sosiologi
Max Weber, jonka mukaan valta tarkoittaa “valta tarkoittaa jokaista mah-
dollisuutta toteuttaa tahtonsa sosiaalisessa suhteessa vastustelustakin huoli-
matta, riippumatta siitd, mihin tima mahdollisuus perustuu” (Weber 1922,
28; kddnnos kirjoittajan). Weberin mairitelma siséltda vallan relationaali-
suuden sekd kytkoksen pdamaidriin. Se ei kuitenkaan tarkastele valtaa niin-
kéddn kykyna vaan ikddan kuin sarjana mahdollisuuksia saavuttaa tahto-
mansa.

Edell4 eritellyt vallan keskeiset piirteet voidaan tiivistdd maédritelmaan,
joka valttad kilpailevien ndkemysten ongelmat:

A:lla on valtaa B:hen sikdli kuin A:lla on kyky saada B toimimaan
A:n tavoitteiden mukaisella tavalla.

Vallassa on timédn madritelmédn mukaan kyse kyvystd, joka on relatio-
naalista ja kytkeytyy vallankayttdjan tavoitteisiin. Méaritelmésté seuraa, ettd
vaikka vallan kohteena voi olla mika tahansa, valtaa voi olla ainoastaan
silld, jolla on pddmadrid. Toiminta on maaritelmassd ymmadrretty laajasti:
se voi olla my®s jonkin asian tekemaéttd jattdmista.

VALTA JA VASTUSTUS

Weberin maaritelman on toistuvasti mutta virheellisesti luettu sisaltavan
ajatuksen, ettd vallan kdyttdminen kytkeytyy aina toisen vastustukseen
(esim. Lukes 1974, 21—25). Valta ei useinkaan erotu toisen vastustuksena;
painvastoin vallankdytt6 voi olla mahdollista juuri toisten vastustuksen
puutteen vuoksi.

Kuten vallan kasitetta tarkastelevassa yhteiskunnan tutkimuksessa on
taajaan huomautettu, valta voi perustua kykyyn vaikuttaa ja jopa mani-
puloida sen kohteena olevien toimijoiden omia toimintatapoja ja paa-
maaria. Edella esitetystd maaritelmasta ei ndin seuraa, etta valta tai sen
kéyttaminen valttamatta sisdltda sen kohteen vastustuksen.
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Vallan perustat ja rakenteet

Valta on kyky, joka ei synny tyhjasta. Se perustuu johonkin tekijaén, joka
tarjoaa valtaa kayttaville kyvyn saada toinen toimimaan tavalla, joka on
vallankéyttdjan tavoitteille suosiollinen.

Léntisissd yhteiskunnissa elottomiin asioihin kohdistuvan vallan
perusta on usein omistaminen, joka tarjoaa mahdollisuuden hyodyntaa
esineitd ja luontokappaleita omistajan omiin tavoitteisiin sopivalla tavalla.
Omistusoikeus on yhteiskuntajarjestyksessimme ulotettu myds moniin
eldimiin. Elaimilla kuitenkin on pyrkimyksid ja tarkoituksia, joihin vaikut-
tamiseen vallankdyttémme voi perustua.

Sen sijaan valta suhteessa toisiin ihmisiin tyypillisesti kytkeytyy vallan
kohteena olevien ihmisten omiin pyrkimyksiin. Vallan perusta on jossain
toisessa kyvyssi, jonka avulla toisten pyrkimykset on mahdollista saattaa
palvelemaan vallankayttdjan tavoitteita.

Illallisesimerkin pelokkaalla puolisolla on pyrkimys valttaa ikavyyksid
tai jopa fyysistd vahinkoa. Valtaa kédyttavélla kumppanilla taas on kyky
kiristdd parisuhteen paittymiselld tai turvautua suoranaiseen vakivaltaan.
Ammattikokilla on taloudellisia pyrkimyksid, joita asiakas kykenee hyodyn-
tdmadn, koska hénelld on taloudellinen kyky - rahaa - ostaa kokin kulinaa-
risia palveluita. Valta-asetelma ei ole yksipuolinen: kokin poikkeukselliset
ruoanlaiton kyvyt muuttuvat taloudelliseksi hyodyksi asiakkaan kulinaaris-
ten halujen vuoksi.

On myds toinen vaihtoehto. Valta voi perustua kykyyn muuttaa toisen
pddmadria niin, ettd ne ovat yhteneviisid vallankayttdjan paamaarien kanssa
tai muutoin palvelevat niitd.

Kenties esimerkin tilanteessa ruoanlaittokumppanin voimakas vieha-
tysvoima, kaunopuheisuus ja karisma ovat saaneet toisen ajattelemaan, etta
ruoanvalmistus juuri tdssd seurassa on hanelle tavoittelemisen arvoista. Tai
ehkd hédn on tuota mieltéd seuralaisensa valehtelun, pitkdaikaisen mani-
puloinnin tai suoranaisen aivopesun tuloksena.

Vallan perustat eivét synny tyhjastd. Ne nojaavat biologisiin, kulttuuri-
siin, yhteiskunnallisiin, sosiaalisiin ja taloudellisiin tekij6ihin ja kdytantoi-
hin. Ihmisen tyypilliselld taipumuksella vélttdaa kipua, haavoittumista ja
kuolemaa seka téta kautta vékivaltaa on biologinen pohjansa. Omistus-
oikeus on yhteiskunnallinen, sosiaalinen ja juridinen kaytdntd, jota ilman
mahdollisuus hyodyntéa esineitd ja asioita muuttaisi tdysin muotoaan - tai
kenties havidisi kokonaan. Vallan perustojen tarkastelu tekee ndin mielek-
kéaaksi puheen valtarakenteista, jotka mahdollistavat tiettyja vallankayton
muotoja ja sulkevat pois toisia.
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Valta ja vapaus

On houkuttava ajatus, ettd valta ja vapaus olisivat toistensa vastakohtia:

se, joka on vallan kdyton kohteena, ei ole vapaa toimimaan haluamallaan
tavalla. Vallan kédyton kohteena olemiseen liittyy usein pakon elementti.
Pelko fyysisestd tai henkisestd vikivallasta pakottaa toimimaan toisin kuin
vallan kohteena oleva ldhtokohtaisesti haluaisi.

Esimerkkimme kuitenkin osoittavat, ettei vastakkainasettelu ole aina
ndin ilmeinen. Kun kokki tarjoaa palveluksiaan maksusta, hdn ainakin
tietyin edellytyksin ndyttiisi tarjoavan palveluitaan vapaasti. Vapaaksi
voimme mieltdd my0s toiminnan, jossa yksilo vapaaehtoisesti viettad aikaa
toisen seurassa timan karisman ja puhelahjojen vuoksi - tai siksi, ettd han
on mieltdnyt sen mielekkdimmaksi tavaksi hankkia itselleen maistuva illal-
linen.

Kysymys vapaaehtoisuudesta muuttuu kuitenkin nopeasti vaikeaksi.
Voisiko karisman ja puhelahjojen kéytto johtaa tilanteeseen, jossa toinen ei
ole enad kykenevdinen tekeméddn omia ratkaisujaan? Entd jos kokilla ei
syoddkseen ole muuta vaihtoehtoa?

Vallan ja vapauden suhteen kysymys kytkeytyy ndin perustavaan kysy-
mykseen vapaasta tahdosta. Mitéd vapaa tahto on - ja onko sitd?

Arkisessa ajattelussamme miellimme vapauden usein kyvyksi tehda
kussakin hetkessa valintoja erilaisten vaihtoehtojen valilla. Téata késitysta
kuvastaa Uuno Turhapuro -sketsi, jossa Uuno makoilee sohvalla ja ham-
mastelee kykyédan heiluttaa varpaitaan tahdonvaraisesti. "Liikahta varvas’,
Uuno sanoo, ja varvas liikahtaa.

Mutta tekeekd Uuno valintansa tuossa hetkessda? Kuten tahdon
vapautta koskevassa kirjallisuudessa on toistuvasti huomautettu, toimimme
uskomustemme ja pyrkimystemme pohjalta. Vaikka valinta tapahtuu tie-
tyssd hetkessd, padtds on valmiiden toimintamallien tuotetta. Varpaan lii-
kahduksen taustalla ovat Uunon pinttyneet taipumukset makoilla ja kulut-
taa aikansa jonninjoutavien filosofisten pohdintojen parissa.

Jos kaikki toimintamme on tdlld tavoin uskomustemme ja pyrkimys-
temme ohjaamaa, mikd toiminnassamme olisi vapaata? Filosofiassa kysy-
mystd on pyritty ratkaisemaan erottelemalla toisistaan ulkoisten tekijéiden
meihin tuottamat toimintamallit sisdisistd, "omista” toimintamalleistamme.

Immanuel Kantin mukaan ihminen voi toimia vapaasti autonomian
mielessd kirjaimellisesti sdatamalld itselleen lain. Kyse on moraalilaista, jota
Kant kutsui kategoriseksi imperatiiviksi. Tama laki on perdisin ihmisen
jarjestd itsestddn; siksi Kant vaitti sen péatevan jokaiselle jérjelliselle ihmis-
olennolle (Kant 1785, 421).

Mutta miksi juuri kategorinen imperatiivi tai mikddn muukaan ohje-
nuora olisi ihmisen sisdsyntyinen laki eikd pikemminkin kulttuurimme
kehityksen ja ihmisen toiminnan biologisen perustan tuotos?
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Hienojakoisemman ajatuksen vapaudesta tarjoaa filosofisen pragma-
tismin perinne. Sen mukaan ihmisen toiminta pohjautuu biologisesti,
sosiaalisesti ja kulttuurisesti kehittyneisiin toiminnan tapoihin. Olemme
kuitenkin kykeneviisid korjaamaan toiminnan tapojamme ja oppimaan
uusia tapoja — sekd oppimaan uusia tapoja oppia. Vapaus - sikali kuin sitd
on - ei ole valintaa yksittdisten tekojen kohdalla tai vaihtoehtojen vililla. Se
on pikemminkin mahdollisuutta korjata, muuttaa ja parantaa toimintamme
tapoja.

Téstd nakemyksestd seuraa, ettemme voi todeta oman tai toistemme
toiminnan olevan vapaata pelkastain tarkastelemalla sen sisdltod tai sopi-
vuutta tiettyyn toimintamalliin, kuten Kantin kategoriseen imperatiiviin.
Yksiloiden ja ryhmien vapaus voi olla suurempaa tai vdhaisempad, kasvavaa
tai hiipuvaa. Tama vapauden hienosyisyys ja kontekstisidonnaisuus on
merkityksellinen erityisesti vallankdyton oikeutuksen tarkastelussa.

Valta, oikeus ja oikeutus

Edelld esitetty vallan méaritelma seka ajatukset vallan perusteista ja raken-
teista eivit ole normatiivisia: ne eivit ota kantaa kysymykseen siitd, millaista
vallankayttod, vallan muotoja ja rakenteita yhteiskunnissamme tulisi olla.

Vallan, sen perustojen ja rakenteiden havaitseminen toki mahdollista-
vat niiden kriittisen arvioinnin. Yhti kirkasta lahtokohtaa vallan ja vallan-
kayton kritiikille ei kuitenkaan ole tarjolla. Tutkimuksessa taajaan viitatut
vallan keskeiset teoreetikot — esimerkiksi Friedrich Nietzsche tai Michel
Foucault - eivit esité vallalle mittapuuta tai vaihtoehtoa (ks. Rydenfelt
2013.). Sen sijaan vallan ajatellaan ulottuvan kaikkialle: jotkut valtasuhteet
vallitsevat aina.

Seuraavassa valtaa ja valtasuhteita arvioidaan kriittisesti tarkastele-
malla vallankdyton etiikkaa: milloin vallan kiyttdminen on eettisessd mie-
lessd oikein? Taman kysymyksen tarkastelu voidaan purkaa kahteen néko-
kohtaan.

Edelld esitetyn maidritelman mukaan valta on kyky, jota kdytettaessa
tavoitellaan jotakin. Voimme ndin ensinnakin kysya, ovatko vallankéyton
tavoitteet eettisessa mielessd hyvia tai sallittuja.

Mediassa esiintyva asiantuntija kéayttad valtaa vaikuttaessaan mieli-
piteisiin ja ndkemyksiin tavalla, joka sopii hdnen tavoitteisiinsa. T4ta vallan
muotoa kutsutaan tuonnempana informaatiovallaksi. Asiantuntijan tavoit-
teet voivat olla nakokulmastamme hyvid ja oikeita. Asiantuntija voi esimer-
kiksi pyrkid siihen, ettd vanhusten hoito ja hoiva ovat korkealaatuisia ja
kestavalla pohjalla. Jos jaamme tdmin tavoitteen tai muuten piddimme sitd
oikeana tai hyviksyttavand, vallankaytto sen palvelemiseksi on nako-
kulmastamme téltd osin oikein tai ainakin sallittua.
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Hyvin tai sallitun tavoitteen kohdallakin valtaa voidaan kayttda myds
vadrin. Oikeat pddmaarit eivit oikeuta kaikkia keinoja. Tahén kytkeytyy
toinen vallan eettinen kysymys, joka koskee vallankdyton oikeutusta tai
legitimiteettid. Vanhusten hyva hoito voi olla tavoittelemisen arvoinen
pyrkimys, mutta nuorempien ihmisten orjuuttamista sen jarjestimiseksi tai
kulujen kattamiseksi tuskin voidaan pitda oikeutettuna.

Miksi on ndin? Linsimaisissa yhteiskunnissa olemme tottuneet ajatuk-
seen, ettd vallankayttd on oikeutettua, jos se on hyvaksyttavia tai hyvaksyt-
tavissd sen kohteena olevien nakokulmasta. Harva hyviksyisi ajatusta
omasta tai toisten orjuuttamisesta edes vanhusten hoivan kaltaisen tirkedn
padmaaran edesta.

Mediassa esiintyvan asiantuntijan kohdalla tilanne voi olla toinen. Kun
asiantuntija kayttaa televisiolahetyksessa informaatiovaltaansa, olemme
tyypillisesti itsekin hyvéiksyneet tuon vallankdyton: toivomme pystyvimme
muodostamaan paremman kuvan tavasta, jolla jaettuun tavoitteeseen péds-
tadn. Pidimme haastateltavaa asiantuntijana, jonka tarjoamaa informaa-
tiota kannattaa ottaa vastaan.

Mutta entd jos hyviksymme vallankdyton kohteena olemisen siksi, ettd
meidét on manipuloitu uskomaan asiantuntijana esiintyvaa henkil6d? Onko
typeryyttaimme tai herkkduskoisuuttamme tekemédmme valinta kestava
pohja vallankdyton oikeutukselle? Entd jos suhtaudumme vallankaytt66n
valinpitdimattomasti?

Oikeuttaakseen vallankdyton hyviksynndn usein edellytetddn olevan
vapaata, ei pakotettua. Tama kytkee oikeutuksen ongelman edelld kuvat-
tuun vallan ja vapauden viliseen monimutkaiseen suhteeseen: hyviksyn-
tamme voidaan eri tilanteissa tulkita enemman tai vdhemman vapaaksi.

Toisaalta monissa tapauksissa vallankéyttoa pidetadn oikeutettuna
kohteen hyviksynnédn puuttuessakin. Yksil6ini ja yhteiskuntana kdytimme
valtaa tdlld tavoin esimerkiksi lapsiin ja omaan péaitoksentekoon kykene-
mattomaksi katsottuihin aikuisiin heiddn omaan etunsa nimissa. Missd
madrin ja koska vallankayttod voidaan oikeuttaa pelkastaan yksilon tai
yhteiseen etuun vedoten?

Seka vallankdyton tavoitteiden ettd vallan kdyttdmisen oikeutuksen
arviointi edellyttda tavoitteiden, hyviksynnin tai sen puutteen tarkempaa
tarkastelua siind yhteydessa, jossa valtaa kaytetddn.

Seuraavissa osioissa valtaa digitaalisessa mediassa tarkastellaan erotte-
lemalla vallan ja sen kdyttimisen muotoja ja niihin liittyvid eettisid ja
yhteiskunnallisia kysymyksia vallitsevassa kontekstissamme - liberaalissa
yhteiskunnassa.
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3. Valta ja digitaalinen media

Digitaalinen media on muovannut valtaa

ja vallankayton muotoja. Informaatioon
kytkeytyva valta on hajaantunut ja irtaantunut
tiedon tuottamisesta ja valittamisesta. Datasta
on tullut keskeinen vallan lahde. Algoritmiset
jarjestelmat ovat nousseet vallankayttajiksi
ihmisten rinnalle.

Tieto- ja informaatiovalta

Mitd valta digitaalisessa mediassa tarkoittaa? Mitd muutoksia valtaan, sen
perustoihin ja rakenteisiin digitaalisen ja sosiaalisen median synty ja nousu
ovat saaneet aikaan?

Kysymystd on hedelmallistd ldhestyd erottelemalla toisistaan kolme
erilaista digitaalisessa mediassa keskeista vallan muotoa niiden perustan
mukaan.

“Tieto itsessddn on valtaa’, totesi englantilainen filosofi ja valtiomies
Francis Bacon (Bacon 1597, 71). Vaikka Baconin lausuman tarkempi tar-
koitus on jossakin médrin epdselvd, on ilmeistd, etti tieto tarjoaa kyvyn
pyrkié tehokkaammin padmaériinsa. Tietovallan perusta on tiedossa: se,
jolla on tietoa, voi hyodyntda sita tavoitteidensa saavuttamiseen.

Informaatiovalta taas kytkeytyy kykyyn vaikuttaa toisten tekemiin
paatoksiin. Thmistoimijat tekevit tietoiset ratkaisunsa informaation poh-
jalta. Valtaa vaikuttaa noihin ratkaisuihin omien pdamaariensd mukaisesti
on silld, joka informaatiota saitelee ja joka kykenee vaikuttamaan myds
sithen, onko saatavilla oleva informaatio totta tai epdtotta.

Informaatiovalta on pitkdan ollut hedelméllinen ldhtokohta media-
tutkimukselle. Media paitsi valittdd informaatiota, myos tarjoaa kuvan siitd,
mika ja millainen eldmd on normaalia tai ihanteellista, tavoittelemisen
arvoista tai ylipaatadn mahdollista saavuttaa. Median sisallot vaikuttavat
ndin kasityksiimme seka siitd, miten asiat ovat, etti siitd, miten niiden tulisi
olla.

Digitaalisen ja sosiaalisen median nousu on johtanut tieto- ja
informaatiovallan muutokseen, josta voidaan erotella joitakin keskeisid
kehityskulkuja.
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Ensimmaiinen on informaatiovallan uusjako. Perinteisen median rin-
nalle ja jopa ohi ovat nousseet sosiaalisen median tarjoamat sisallot. Digi-
taalisen mediateknologian ansiosta informaatiovaltaa voidaan kéyttéa ja
kasvattaa entistd vapaammin.

Informaatiovallan voidaan ajatella jakautuvan nyt aiempaa tasaisem-
min. Muutamien uutislahetysten, televisiokanavien ja sanomalehtien sijasta
informaatiovaltaa on jossakin mairin jokaisella sosiaalisen median kaytta-
jalld: jokainen kykenee vaikuttamaan siihen sisaltoon, jonka toiset kohtaa-
vat.

Informaatiovalta ei kuitenkaan ole jakautunut tasaisesti. Tutkimuk-
sessa on usein huomautettu, ettd perinteisten portinvartijoiden tilalle on
noussut uusia (Navarro ym. 2020). Poliitikot, kansalaisyhteiskunnan toimi-
jat, julkkikset ja taiteilijat hyddyntévit sosiaalista mediaa levittadkseen
tiettyja viestejd ja ndkokulmia yleison tietoisuuteen. Laajojen seuraaja-
joukkojen avulla he kykenevit sddtelemadn asioiden ja keskustelujen saa-
maa nakyvyyttd sekd suuntaamaan niistd syntyvia kasityksia.

Toiseksi informaatiovallan uusjako muuttaa tietovallan ja informaatio-
vallan keskindistd suhdetta. Vaikka suhde on aina ollut jannitteinen, aiem-
pien vuosikymmenten mediamaailmassa informaatiovaltaa kayttivat usein
asiantuntijat, tutkijat ja asioihin perehtyneet journalistit. Nyt informaatio-
valta ei samassa madrin keskity tiedon tuottamiseen ja valittdmiseen keskit-
tyneille instituutioille. Tietovalta ja informaatiovalta ovat ajautumassa eri
kasiin. Tama osaltaan selittdd esimerkiksi viime vuosina voimistuneita
huolia dis- ja misinformaation seké suoranaisen propagandan yleistymi-
sestd (ks. Horowitz ym. 2022).

Kolmanneksi sosiaaliset mediat ja niiden
algoritmit toimivat myds vallan rakenteina. Ne
Tieto- jG informaatio- mahdollistavat ja sulkevat pois tapoja kayttaa ja

[l tost hell keritd informaatio- ja tietovaltaa ja vaikuttavat
vatan muutosten oneta tatd kautta myos poliittisen ja taloudellisen val-

digitaalisen median lan muovautumiseen. Kaikenlaiset toimijat —
aikaa maarittdad myaés yksil6t, organisaatiot ja yhteiskunnat - joutuvat
. iy g e e mukautumaan niiden tarjoamiin rakenteisiin
toinen merkittava omia tavoitteitaan palvellakseen. Tutkimuksessa
kehityskulku: datavallan huomiota on kiinnitetty esimerkiksi uusiin

rajahdysmdinen kasvu mediasiséltojen tyyppeihin seka retorisiin ja
' tunteisiin vetoaviin keinoihin, joilla timéan het-

ken informaatiovaikuttajat saavuttavat yleisonsa
(ks. Lehto 2021).

Tieto- ja informaatio-vallan muutosten
ohella digitaalisen median aikaa maarittda myos
toinen merkittava kehityskulku: datavallan
rdjahdysmainen kasvu.
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Datafikaatio

Datavallan taustalla on datafikaatioksi kutsuttu kehitys: yha suurempi osa
toiminnastamme ja elimdamme piireistd muuntuu ja on muunnettavissa
dataksi.

Datafikaation taustalla on tyypillisesti automaation kehityksessa yhdis-
tettyna digitaaliseen teknologiaan. Se ei rajaudu digitaaliseen mediaan.
Tavaratalon ovet on usein automatisoitu, minka jélkeen niihin on kytketty
tietokone, joka kykenee keradmaidn dataa oven avautumisen ja sulkeutumi-
sen madristd ja ajankohdista. Datan pohjalta on mahdollista luoda uutta
informaatiota ja tietoa siitd, koska tavaratalossa kiy asiakkaita. Tama infor-
maatio puolestaan on hyddynnettavissd esimerkiksi tehdessa paatoksia siité,
koska tavarataloa pidetddn auki sekd kuinka paljon tyontekijoité eri aikoina
on paikalla.

Datan kerddaminen on ollut mahdollista jo ennen digitaalista tekno-
logiaa. Kun kauppakeskusten ovet vield avautuivat kédsivoimin, ovella saattoi
seisoa laskija, ihminen, joka piti kirjaa kdvijamaaristd ajankohtineen. Digi-
taalinen teknologia on tehnyt datan keradmisestd helppoa ja edullista.
(Kuten esimerkki osoittaa, automaatio ja datankeruu eivit aina kay kasi
kéddessd: Helsingin Stockmannin tavaratalon kellon alla sijaitsevat ovat
avautuvat yha kasin, vaikka epdileméttd niiden avautumisesta kerétdaan
dataa sensorin avulla.)

Informaatioympéristomme on datafikaation etulinjassa lahinna siksi,
ettd mediankdyttomme tapahtuu jo pitkalti digitaalisen teknologian valityk-
selld. Kohta samaa dataa keradvaa teknologiaa sisaltévat kuitenkin myds
kotiovet, jadkaapit, singyt.

Datafikaatiota voidaan pitad jossakin maérin suunnittelematta muo-
toutuneena sivutuotteina. Kun verkkomediat ja sosiaalisen median alustat
syntyivit, niiden ldhtokohtainen pyrkimys oli luoda suosittuja ja sitd kautta
kannattavia mediapalveluita. Datan keruu ihmisten toiminnasta on vasta
sittemmin noussut niiden voitontavoittelun keskioon.

Datafikaation luonnetta on kuitenkin kyetty ennakoimaan ja ennusta-
maan jo vuosikymmenet sitten. Sen keskeinen oraakkeli Shoshana Zuboft
esitti vuonna 2013 kolme automaation, informaation ja valvonnan lakia,
jotka hdn perusti jo vuonna 1988 julkaisemaansa tutkimukseen tyén muu-
toksesta ja automaatiosta (Zuboff 2013; ks. Zuboff 1988; 2019). Lyhyessa
muodossa Zuboffin lait vdittavit, etta:

1. Kaikki, mikéd on automatisoitavissa, automatisoidaan.

2. Kaikki, mika on informatisoitavissa, informatisoidaan.

3. Vailla estdvid rajoituksia ja sanktioita jokaista digitaalista sovellusta, jota
voidaan kayttda valvontaan ja kontrolliin, kdytetdan valvontaan ja kont-
rolliin sen alkuperaisesta tarkoituksesta vilittamatta.
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Voidaan hyvilld syylld epiilld, muuttuuko aivan kaikki automaattiseksi
tai tuleeko jokaisesta automaatiosta tarkkailun ja valvonnan viline.
Zuboftin ennustus on kuitenkin kdymassa monin tavoin toteen. Automaa-
tion tarjoama pohja datan keruulle on madrittanyt digitaalisen median seka
laajemmin datafioituvien palvelujen, tuotteiden ja yhteiskunnan kehitysta.
Datan avulla monenlaiset prosessit ja toiminnot on informatisoitu, muu-
tettu informaation lahteiksi, joita hyodynnetddn monin tavoin, on niiden
alkuperdinen tarkoitus ollut mika tahansa.

Datavalta

Datan roolia digitaalisessa mediassa voidaan hahmottaa edelld tehtyjen
vallan muotojen vilisten erottelujen kautta. Data ei itsessddn tuo kykya
muuttaa toisten toimintaa. Sen sijaan datavalta "tapahtuu” tietoon ja infor-
maatioon kytkeytyvien vallan muotojen kautta.

Dataa jalostetaan tiedoksi, jolla kyetdan ennustamaan ja kontrolloi-
maan tulevaa ja saavuttamaan kulloisiakin tavoitteita. Esimerkiksi digitaali-
sessa mediassa keratyn datan perusteella voidaan luoda tietoa palvelun
Kayttajista.

Syntynyttd tietovaltaa voidaan puolestaan hyodyntdd informaatiovallan
kasvattamiseen. Tietoa siitd, millainen sisélto, koska ja milla tavalla esitet-
tynd houkuttelee pysymién sosiaalisen median palvelun parissa, voidaan
hy6dyntdd informaation kohdistamiseen ja sddtelemiseen. Sosiaalisessa
mediassa timdn kohdistamisen tavoitteena on tyypillisesti lisétd palvelun
kéyttoa tai niin sanottua sitoutumista: sekd ajan viettdmistd palvelun parissa
ettd aktiivista vuorovaikutusta tarjolla olevien sisiltdjen kanssa.

Mitd enemman digitaalisella medialla on informaatiovaltaa, sitd enem-
man se puolestaan voi kerétd dataa. Seurauksena on itseddn voimistava
kehd, joka on nostanut muutamat maailman tehokkaimmin dataa keraavit
yritykset maailman arvokkaimpien yritysten joukkoon.

Syy sijoittajien luottamukseen lienee siind, ettd datavalta on erdédnlaista
metapddomaa. Informaatio- ja tietovallan kautta se on muunnettavissa
esimerkiksi taloudelliseksi vallaksi — rahaksi - ja poliittiseksi vaikutusval-
laksi.

IImeinen tapa muuttaa data taloudelliseksi vallaksi ovat mainostulot.
Hyodyntdmalla kerdttya dataa tiedontuotantoon ja informaation kohdista-
miseen sosiaalisen median palvelut ovat kyenneet vakuuttamaan monet
mainostajat siitd, ettd ne saavuttavat toivomansa kohderyhmén tehokkaam-
min kuin perinteisessda mediassa. Mainostulojen globaalista jéttipotista
suuri osa on siirtynyt digitaaliseen mainontaan; tastd potista muutamien
suurten dataa kerddvien yritysten osuus on huomattava.
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MAINOSPOTTI KERTYY YKSILLE

Statistan tilastopalvelun mukaan Facebookin osuus globaalisesta digi-
taalisesta mainosmarkkinasta oli 23,7 % vuonna 2021. Tatédkin suurempi

osuus (28,6 %) oli Googlella, joka myy paédosin hakukonemainontaa.

Sosiaalisen ja digitaalisen median alustojen pyrkimykset hydodyntaa
informaatiovaltaansa palvelun kdyton ja datankeruun maksimoimiseksi
ovat kuitenkin johtaneet moniin yhteiskunnallisiin sivuvaikutuksiin. Esi-
merkiksi sosiaalisen median algoritmien taipumus korostaa ja tuoda esiin
mielipiteitd ja reaktioita jakavia sisaltdjé ja esitystapoja ovat voineet olla
merKkittava tekijd julkisen keskustelun polarisoitumisessa
(Nelimarkka ym. 2018).

Digitaalinen media on tarjonnut myos aiempaa monipuolisemmat
mahdollisuudet muuttaa taloudellista valtaa informaatiovallan kautta poliit-
tiseksi vaikuttamiseksi ja vallankaytoksi tarkoin kohdennetun mainonnan
avulla.

Kaikki ndmé seuraukset tuskin ovat olleet tarkoitettuja. Sosiaalisen
median palvelut ovat todenndkoéisesti kdyttdneet omaa dataan perustuvaa
tieto- ja informaatiovaltaansa osin sokeasti: niilld on itselldankin ollut vai-
keuksia hahmottaa toimintansa vaikutuksia seki tapoja, joilla niiden
tarjoamia rakenteita hyddynnetdan informaatiovallan seka taloudellisen
ja poliittisen vallan tavoitteluun.

SUOSITTELUJARJESTELMAT
PERINTEISESSA MEDIASSA

Myos digitaalisissa sanomalehdissa ja uutiskanavissa on ryhdytty hy6-
dyntamaan algoritmisia teknologioita esimerkiksi sisdllén suositteluun
ja kohdentamiseen kayttéjille (Haapanen 2020; Rydenfelt 2021a).

Suosittelualgoritmien tarkoitus on tyypillisesti palvella kayttajakoke-
muksen parantamista esimerkiksi yleis6a kiinnostavaa sisalt6a painot-
tamalla. Naiden algoritmien suunnittelussa on kuitenkin usein pyritty
ottamaan huomioon myd&s yhteiskunnallisia ndkdkohtia ja tavoitteita,
kuten eri ryhmien vastaanottamien informaatiosisaltéjen erkaantumi-
seen tai "kuplaantumiseen” liittyvia riskeja (Rydenfelt ym. 2022; Haapa-
nen 2022).
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Algoritmiset jarjestelmat ja valta

Datavallan perustana on datajoukkojen hallinta ja hyddyntdminen. Datan
kerdamisen ja hydodyntamisen kiytdntojd voidaan kuitenkin tarkastella seka
itsessadn vallan kdyttdmisena ettd rakenteina, jotka tekevit erilaisia vallan-
kéayton muotoja mahdollisiksi.

Yhteiskunnan, median ja teknologian tutkimuksessa on kiinnitetty
runsaasti huomiota algoritmisiin jérjestelmiin, jotka muodostavat johto-
padtoksid niihin syotetyn datan pohjalta. Tutkimuksessa padtoksenteon
pohjana tai osana toimivia algoritmisia jarjestelmid on kuvattu osaksi laa-
jempia sosioteknologisia kokonaisuuksia (esim. Bucher 2018). Ajatusta
voidaan selventdd tarkastelemalla ndiden jarjestelmien suhdetta erilaisiin
vallan perustoihin ja tavoitteisiin.

Vallan ndkokulmasta algoritmiset jarjestelmit eroavat ratkaisevasti
tavanomaisista tyokaluista ja laitteista. Vasarat ja leivinpaahtimet on suun-
niteltu soveltuviksi tiettyihin tarkoituksiin. Niilld ei kuitenkaan ole pyrki-
myksid. Algoritmisilla jarjestelmilld puolestaan voidaan ajatella olevan
tavoitteita: ne on suunniteltu tuottamaan tiettyja lopputuloksia. Niin sano-
tut koneoppivat jarjestelmat edelleen kokeilevat ja kehittavit uusia keinoja
saavuttaa tavoitteitaan ja jopa muokkaavat omia pyrkimyksidan.

Koska algoritmisilla jarjestelmilld on tavoitteita, niilld voi olla myds
valtaa, kykyd saada toiset toimimaan niiden tavoitteiden mukaisella tavalla.
Kun téllaiset jarjestelmit ovat osa paatoksentekoa, niiden vaikutuspiirissa
olevat toimijat voivat joutua mukautumaan niiden tavoitteisiin pyrkiessaan
omiin paamaariinsa.

Algoritmisen jdrjestelman vallan perusta on kuitenkin tyypillisesti jossa-
kin muualla kuin sen kasitteleméssa datassa. Esimerkiksi viisumeja myonta-
ville algoritmiselle jarjestelmille on delegoitu yhteiskunnallista valtaa.
Vakuutuksia tai pankkilainoja koskevia paatoksia tekevin tai suosittelevan
jarjestelmaén valta taas perustuu sen osallisuuteen taloudellisesta vallasta, jota
ilman silld ei olisi kykyé antaa lainaa tai vakuutusta. Myos yksilot nojaavat
tulevaisuudessa padtoksenteossa tai tyotehtavien ja arkisten askareiden hoita-
misessa entistd enemman algoritmisiin jarjestelmiin ja tekoélysovelluksiin,
joista suosituimmista voi tulla merkittavia vallankayttdjia.

Télla hetkelld digitaalinen teknologia ja data ovat algoritmisen jérjes-
telman vallan perusta ldhinna niiden mahdollistaman mittakaavan osalta.
Siind missa yksittdinen ihmisvirkailija usein kykenee kayttimaan hénelle
delegoitua paiatoksenteon valtaa melko rajatusti, digitaaliset teknologiat
voivat tehdd massiivisen maéran ratkaisuja silménrapayksessa.
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Mittakaavan myotd kasvavat myos riskit. Tutkimuksessa paljon huo-
miota ovat saaneet tavat, joilla esimerkiksi olosuhteiden muutosten, suun-
nittelun vikojen tai ennakoimattoman koneoppimisen myota algoritmisten
jarjestelmien on mahdollista palvella tavoitteita, joihin niita ei ole tarkoi-
tettu (esim. Sures & Guttag 2019). Algoritmien kddntiminen palvelemaan
uusia tai muuttuneita tavoitteita ei sekddn ole aina ongelmatonta.

Paitsi vallan kayttdjind, algoritmiset jarjestelmat toimivat myos vallan
rakenteina, jotka mahdollistavat ja sulkevat pois vallankayton tapoja ja
muotoja. Digitaalisen median algoritmiset jarjestelmét tarjoavat puitteet
vallan kertymiselle niille, joilla on kyky hy6dyntda niiden tarjoamia mah-
dollisuuksia. Tyypillisesti tima hyodyntdminen edistdd myds naiden jérjes-
telmien tarkoituksia, esimerkiksi palveluun sitoutumista.

Digitaalisen teknologian ja algoritmien tarkastelu tarjoaakin nayte-
ikkunan sosioteknologisiin jérjestelmiin ylipaataan.

Esimerkiksi koulutus- tai terveydenhoitojarjestelmat on myds suunni-
teltu tiettyja tavoitteita silmalld pitden. Ne sisdltdvdt usein oppimisen ja
itsearvioinnin menetelmid, kuten esimerkiksi suunnitelmia, mittareita ja
kehitysprosesseja. Yhteiskunnallisen asemansa vuoksi nilld jarjestelmilla
on valtaa: yksiléiden ja ryhmien on usein mukauduttava niiden pyrkimyk-
siin omien tavoitteidensa saavuttamiseksi. Jarjestelmat toimivat rakenteina,
jotka mahdollistavat ja sulkevat pois vallankdyton muotoja esimerkiksi
hoitoon paisya koskevin kriteerein. Kuten algoritmiset jarjestelmat, ne
voivat paityd irtoamaan alkuperdisistd tavoitteistaan, eikd niiden péivitta-
minen uusien tavoitteiden mukaiseksi ole aina yksinkertaista.
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L. Valta ja data markkinoilla

Vallan nakdkulmasta markkinoiden vapaus
tarkoittaa, etta niilla kaytetaan ainoastaan
taloudellista valtaa. Vapaita markkinoita
voidaan puolustaa seka yksiloiden vapaalla
valinnalla etta niiden koko yhteiskunnalle
tuottamalla hyodylla. Molemmat puolustukset
kohtaavat ongelmia varsinkin dataan liittyvien
kysymysten kohdalla.

Vapaat markkinat ja valta

Lansimaisten yhteiskuntien kasitysta vallankdyton oikeutuksesta ja sen
rajoituksista jasentdd kaksi perusajatusta, jotka molemmat kulkevat libera-
lismin nimelld. Ensinnidkin julkinen, poliittinen ja yhteiskunnallinen valta
on perdisin yksil6ilté, joiden oikeuksien ja vapauksien turvaaminen on
yhteiskunnan paitehtdvia. Toiseksi tulojen ja resurssien jako tapahtuu ldh-
tokohtaisesti vapailla markkinoilla, joihin puuttumista julkisella vallan-
kaytolla perustellaan ldhinnd markkinoiden vapauden seka edelld mainittu-
jen yksiloiden oikeuksien turvaamisella.

Mitd markkinoiden vapaus tarkoittaa vallan nakékulmasta? Edelld
illallisesimerkissa havaitsimme, ettd kokki voi tarjota palveluksiaan
vapaasta tahdostaan korvausta vastaan. Néin ei valttamatta ole. Kokki on
voitu saada hyvaksymaén halpa tarjous suorittamastaan palvelusta uhkaile-
malla. Kenties hinelli ei ole tosiasiassa mahdollisuutta valita toisin, koska
hénen palvelujaan vilittdd monopoliasemassa toimiva yritys, joka kykenee
yksipuolisesti maarittdimdan tyoskentelyn ehdot ja hinnoittelun.

Edelld tehtyjen vallan eri muotoja koskevien erottelujen nakokulmasta
markkinaliberalismin padajatus on, ettd markkinoilla kdytetddn ainoastaan
taloudellista valtaa. Muut vallan muodot pyritadn sulkemaan pois. Esimer-
kiksi vakivallan uhkan tai toisen osapuolen yksipuolisen sanelun mahdolli-
suus ovat tekijoitd, jotka rajoittaisivat yksilon vapautta tehda valintansa
pelkdstadn taloudellisista lahtokohdista.
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Markkinoiden vapaus tarkoittaa joissakin tapauksissa myos rajoituksia
tieto- ja informaatiovallan kayttamiselle. Informaatiovaltaa ei voi kayttaa
esimerkiksi johtamalla toista osapuolta harhaan; sama periaate ulottuu
ainakin osin myds mainontaan, viestintddn ja lobbaukseen, joita rajoittavat
lainsdadanto ja eettiset ohjeet. Vaikka tietovallan hyodyntdminen markki-
noilla on lahtokohtaisesti sallittua, sitdkin on rajattu tietyissa tilanteissa,
joissa padsy tietoon on asymmetristd, mahdollista ainoastaan yksille: esi-
merkiksi sisdpiirintiedon vaarinkéytto on kielletty ja tehty rangaistavaksi.

Vapaille markkinoille osallistuvilla ei ajatella olevan yhteisid tavoitteita
tai yhteistd hanketta. Sen sijaan markkinoilla jokainen voi hyddyntaa talou-
dellista valtaansa omiin tavoitteisiinsa paasemiseksi ja pdinvastoin tarjota
kykyjadn oman taloudellisen valtansa kasvattamiseen. Raha on markki-
noilla kdytetyn vallan viline ja varasto: se on kykyé hankkia tuotteita ja
palveluita, joita voi hyodyntia valitsemiinsa tarkoituksiin.

Markkinoiden puolustus ja sen ongelmat

Markkinat ovat yksi monista mahdollisista tavoista jakaa resursseja seka
valittad informaatiota. Niiden tarpeellisuutta ja paremmuutta verrattuna
vaihtoehtoisiin resurssien jakamisen tapoihin on puolustettu kahdella kes-
keiselld tavalla.

Ensimmaiinen puolustus kytkeytyy edelld esitettyyn nakemykseen
vapaasta valinnasta vallankdyton oikeutuksen perustana. Jos vapautta
rajoittavien vallankdyton muotojen vaikutus on suljettu pois, markkinoiden
toiminta koostuu yksil6iden vapaista valinnoista. Kun toiset eivit tee ali-
palkattua ty6ta monopolien ikeessa tai tydskentele orjina véikivallan uhan
alla vaan tarjoavat tyonsa hedelmid vapaasti, olemme oikeutettuja kaytta-
madn niiden hankintaan rahavaltaamme.

Tamén puolustuksen kestavyys riippuu paljolti siitd, mika tarkalleen
ottaen lasketaan vapaaksi valinnaksi. Vaikka jokainen markkinoilla teke-
méamme valinta olisi vapaa esimerkiksi vikivallan uhkasta tai pakosta,
meilld ei ole elantomme turvaamiseksi tosiasiallista vaihtoehtoa markki-
noilla toimimiselle tydmme tai meille kertyneen padoman avulla.

Niin on lahtokohtaisesti myds suomalaisessa yhteiskunnassa, jossa
tyottomyysturva, toimeentulotuki ja vastaavat tukimuodot eivit ole vaihto-
ehto oman tyon tarjoamiselle markkinoilla. Ne on tarkoitettu pikemminkin
valiaikaiseksi tueksi niille, jotka tietyssd hetkessa eivat kykene hankkimaan
elantoaan markkinaehtoisesti.

Ensimmainen puolustus kohtaa toisenkin haasteen. Vallankdyton
vapaasta hyviksynndstd syntyva oikeutus eroteltiin edelld toisesta eettisestd
kysymyksesta, joka koskee sitéd, onko vallankaytto oikein. Téta kysymysta
voidaan arvioida tarkastelemalla vallankdyton tavoitteita sekd niiden hyvak-

syttavyytta.



SITRA MUISTIO — DATA, VALTA JA DEMOKRATIA 24

Kenties rahavallan kéytto on oikeutettua esimerkiksi, kun kauppias
myy jonkin tuotteen omasta vapaasta tahdostaan. Mutta entd jos ostajan
tarkoitus on ansaita myymalld kasiase eteenpdin vakivaltaiselle rikollis-
joukolle? Vapailla markkinoilla rahavaltaa on helppo kayttda tavoitteisiin,
jotka eivit ole hyvaksyttavia.

Markkinoille tuottamamme panokset ovat kuitenkin usein niin etaélla
niiden hy6dyntamisen tavoista, ettei meilld ole mahdollisuuksia arvioida tai
hyviksyé tavoitteita, joita ne lopulta toisten kdsisséd palvelevat. Maailman-
laajuisilla markkinoilla yksilon vapaa valinta ei myoskdin ulotu kattamaan
sen monia systeemisia vaikutuksia.

KANTIN KATEGORISEN IMPERATIIVIN
IHMISYYSMUOTOILV

Kysymystéd markkinoiden etiikasta voimme tarkastella tiukan eettisen
ohjenuoran, Kantin kategorisen imperatiivin niin kutsutun ihmisyysmuo-
toilun valossa:

Toimi niin, ettd kohtelet ihmisyytta, niin itsesséasi kuin jokaisessa
toisessa, aina myods pdamaarana, ei koskaan pelkastaan valineena.
(Handle so, daf? du die Menschheit, sowohl in deiner Person, als
in der Person eines jeden andern, jederzeit zugleich als Zweck,
niemals bloR als Mittel brauchest.) (Kant 1785, 429)

Kategorinen imperatiivi edellyttas, ettd kohtelemme toisen ihmisyytta
myo&s pdamaarana. Kantin on tulkittu ajattelevan, ettd tdma ehto toteu-
tuu, kun toimimme ainoastaan niin, ettd toiminnassamme vélineen rooliin
joutuva ihminen antaa suostumuksensa toimintaamme

(ks. Kleingeld 2020).

Voimme kenties myds ajatella, ettd kohtelemme toisia myds pdamaarana,
kun toiminnassamme arvostamme toisen ty6ta ja heidan pyrkimystaan
omiin tavoitteisiinsa maksamalla tuotteista ja palveluista reilun hinnan.
Kasilla oleva kysymys kuitenkin koskee suostumuksen laajuutta: edellyt-
tad4ko suostumus mydntymisté paitsi tavaroiden ja palveluiden vaihdan-
taan, myos hyvaksyntaa niille tavoitteille, joita toimintamme palvelee.
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Toinen markkinoiden keskeinen puolustus liittyy niille asetettuihin
tavoitteisiin. Markkinat itsessddn eivit tavoittele mitdan, eivatka niilla toi-
mivat useinkaan jaa mitddn tiettya tavoitetta. Markkinat kuitenkin tarjoavat
tehokkaan tavan siirtdd informaatiota ja kohdistaa resursseja. Niiden niky-
maton kési on yhteiskunnissamme valjastettu palvelemaan ulkoista paa-
madrdd: markkinoiden odotetaan tuottavan enenevissd méadrin hyvaa kai-
kille.

Markkinoita ndin puolustava voi myontad, ettd markkinat jakavat
rahavallan melko epdtasaisesti. Vaikka yksittdisen ihmisen osuus markki-
noiden ja tydn synnyttamasta hyvasta olisi suhteellisesti pieni, absoluutti-
sesti tarkasteltuna jokaisen saama hyva kuitenkin kasvaa kakun kasvaessa
- siis talouskasvun jatkuessa.

Témén puolustuksen ongelma on sitked epdilys kasvun kestévyydesta.
1800-luvun suuret kapitalismin kriitikot Karl Marx ja Friedrich Engels
esittivit, ettd luonnon resurssien huvetessa markkinatalous ja yksityis-
omistus johtavat ennen pitkda tydvdeston olojen jatkuvaan kurjistumiseen
ja lopulta vallankumoukseen (Hayry 2022, 37-38; ks. Marx & Engels 1888).

Epdilyksen pohjalla oleva ajatuskulku on muotoiltavissa vallan kasit-
teen avulla. Voimme ulottaa rahavaltamme toisiin ihmisiin sekd luonnon
resursseihin. Kun resursseista tulee pulaa, voimme kasvattaa valtaamme
ainoastaan suhteessa toisiin ihmisiin. Jos kakku tuolloinkin kasvaa, yksien
hyva syntyy toisten kustannuksella.

Vaikka Marx ja Engels uskoivat teknologian nopeaan kehitykseen,
heidédn ennustustaan voi pitda jossain suhteissa ennenaikaisena. Tiedon
lisddntyminen ja teknologian harppaukset ovat mahdollistaneet luonnon-
varojen hyodyntdmisen tavalla, jota 1800-luvulla oli vaikea kuvitella. Ty6 on
tadmén kehityksen myotd muuttanut muotoaan. Etenkin asiantuntija-
tehtdvissa toimivien tyontekijéiden hyvinvointi on tyénantajankin huolen
kohteena. Digitaalinen teknologia on tuottanut myds valtavan maéaran
aineettomia hyodykkeitd; niistd monien hyédyntaminen kuluttaa luonnon-
varoja vahemman kuin analogisessa ajassa samoihin tarkoituksiin kaytetyt
tuotteet ja palvelut.

Ennustus voi silti kdyda toteen. Tavalla tai toisella kasvavat markkinat
joskus kohtaavat tarjolla olevien resurssien rajat. Tall6in vapaat markkinat
eivdt endd sellaisenaan kykene palvelemaan yhteiskuntamme niille asetta-
maa tavoitetta, hyvan lisdamista jokaiselle.
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Datavalta ja markkinat

Edelld kuvatut ndkemykset vapaista markkinoista ja niiden oikeutuksesta
perustavat my0ds dataa, sen kerddamistd ja hyodyntamistd koskevaa ajattelua
ja sddntelya liberaaleissa yhteiskunnissa.

Ensimmadisten vuosikymmentensad ajan digitaalinen media oli villi
lansi, jonka uudisraivaajat saivat pitad valtauksensa lahes vailla rajoituksia.
Taustalla voi ndhda vaikutteita yhtdaltd Internetin alkuajan vapauden eetok-
sesta seki toisaalta monien dataraivaajien kotimaalle Yhdysvalloille ominai-
sesta ajattelutavasta, jossa yksilon markkinoilla tekemiin ratkaisuihin valtio
ei ole tervetullut puuttumaan.

Kuten vapaita markkinoita, myds datankeruun rajoittamattomuutta oli
mahdollista puolustaa siitd koituvalla yhteiselld hyodylla. Sosiaalisen median
alustat tarjoavat palveluitaan ndenndisen ilmaiseksi. Eri kanavissa kerdtyn
datan pohjalta palveluita ja tuotteita voidaan jatkuvasti parantaa. Syntyva
liiketaloudellinen tulos taas hyodyttda seka yksiloitd ettd yhteiskuntia.

Vaikka data onkin resurssina periaatteessa ehtymiton, sen hyodynta-
minen on kuitenkin liukumassa harvojen kisiin. Viimeisen vuosikymme-
nen ajkana datajéttien valtaa on ryhdytty suitsimaan regulaation keinoin
esimerkiksi Euroopan unionin yleisen tietosuoja-asetuksen (general data
protection regulation, GDPR) muodossa. Muutos nikyy sdantelyn kielenkay-
tOssd, jota suomenkielinen kddnnds ei tavoita: tietosuojasta on siirrytty
datan suojaamiseen.

Eurooppalaisen sdantelyn keskeinen 1dhto-
kohta on ajatus informoidusta suostumuksesta,

] ] jonka yksilo voi vapaasti antaa tai jattda anta-
Vaikka data onkin matta datansa kerdamiseen, kasittelyyn ja hyo-

resurssina periaatteessa dyntamiseen (Utz ym. 2019).

ehtumdatén. sen Samaa ajatusta heijastelee myds datan
Y ! ympdrille kehittynyt aktivismi, kuten Suomessa

hyddyntdminen on paljon keskustelua herittanyt MyData-liike,
kuitenkin liukumassa jonka tavoite on parantaa yksiloiden itsemaaraa-
misoikeuden toteutumista tarjoamalla lisda
valinnan mahdollisuuksia datan keruun ja hyo-
dyntdmisen kohdalla. Taustalla on myds ajatus
yksilon lisdtystd markkinatoimijuudesta — pda-
systa osalliseksi sithen hy6tyyn ja hyvéin, jota

harvojen kasiin.

kerityn datan avulla voidaan tuottaa (Lehtiniemi
& Haapoja 2020).
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Informoitua suostumusta seki ajatusta
markkinaosallisuudesta datan keruussa ja hyo-

Vapaan valinnan dyntdmisessd vaivaavat kuitenkin vapaiden
toteutuminen muuttuu markkinoiden oikeutukseen edelld kytketyt

. . ongelmat. Vapaan valinnan toteutuminen muut-
kg seenalaiseksi, tuu kyseenalaiseksi, jos todellisia vaihtoehtoja ei

jos todellisia ole. Edelleen yksilon tuottama panos voidaan
vaihtoehto J a ei ole. valjastaa tarkmtuksun., joita ban ei hyvaksym.

Datan luovuttamiselle ei usein ole vaihto-
ehtoa. Taysivaltainen yhteiskunnan jasen joutuu
kdyttimadn sosiaalisen median palveluita saa-
dakseen informaatiota, pystyakseen vaikuttamaan paitoksentekoon ja osal-
listumaan yhteiskunnalliseen keskusteluun seka hankkiakseen erilaisia
tuotteita ja palveluita.

Toiseksi yksilolld on tuskin mahdollista tehda todellista valintaa sen
suhteen, millaisia tavoitteita hanen toiminnastaan kerétty data lopulta val-
jastetaan palvelemaan (ks. Lehtiniemi & Kortesniemi 2017). GDPR on
tuottanut verkkosivuille ja digitaalisen median palveluihin evistevalikkoja,
joiden tarjoamia vaihtoehtoja on asiantuntijankin hankala hahmottaa.

Ongelma ei kuitenkaan rajoitu kdytdnnon toteutukseen. Datan erilaiset
kayttotavat ovat meistd etddlld paitsi maantieteellisesti myds ajallisesti: data
on hyddynnettédvissé niin pitkdan kuin sitd sdilytetdadn, emmeka tuskin osaa
vield kuvitella kaikkia sen tulevia kéyttotapoja ja niiden tarkoitusperi.

Data ja yksityisyys

Vapaan valinnan lisaksi dataa koskevassa sddntelyss ja julkisessa keskuste-
lussa on keskeisend dataan liittyvana yksilon oikeutena nostettu esiin yksi-
tyisyys. Yksilon toiminnasta kootun datan on ajateltu kuuluvan héinelle
itselleen tavalla, joka on sukua omistusoikeudelle; yksil6 voi antaa luvan
hyodyntda "dataansa” samaan tapaan kuin esimerkiksi omistamiaan esineité
ja tyokaluja. Ajatus saa tukea yksityisyyttd koskevasta filosofisesta keskuste-
lusta, jossa on esitetty, ettei informaation yksityisyys ole erillinen oikeus
vaan se palautuu omistusoikeuteen (esim. Thomson 1975).

Yksityisyytta koskevat kysymykset ovat muotoutuneet pitkalti media-
teknologian kehityksen myota. Lehdiston syntyessa 1800-luvun lopulla
kysymykseksi nousi, mitd ja kuinka paljon ihmisten asioista voidaan kertoa
julkisuudessa. Nyt kysymys on kuitenkin toinen: milla tavoin ja perustein
yksilostd kerdttyéd dataa voidaan tarkastella ja hyodyntda?
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Kun dataan liittyvid eettisid, poliittisia ja juridisia kysymyksia jasenne-
tadn perinteisesti tietoon ja informaatioon liitetyn yksityisyyden kasitteen
kautta, muutokset ndiden kysymysten luonteessa ja merkityksessa voivat
jaada pimentoon.

Yksityisyys voidaan ensinndkin mieltd vastakohtana informaation
julkisuudelle. Harvan mielest olisi oikein, jos esimerkiksi Facebook ker-
toisi jollekin yleisolle sen, kenen profiileja olemme tarkastelleet ja mita
linkkejé yleensd klikkaamme. Kun luovutamme tdimén saman informaation
sisdltdvdan datan Facebookin kéyttoon, emme kuitenkaan valttaimattd edes
hahmota kysymysta yksityisyyteen liittyvana.

Toiseksi yksilon toiminnasta koottu data harvoin sellaisenaan muodos-
taa mielekdstd informaatiota. Esimerkiksi tietylld selaimella tapahtuneesta
verkkosivun kéytosta koottu data on vaikea mieltda “yksityisend™: se ei
sellaisenaan kerro yksilostd paljon mitddn. Vasta yhdistettynd muuhun
dataan voidaan luoda paljon paljastavaa informaatiota. Kenties timéankin
vuoksi suhtaudumme datan kerddmiseen usein ldhinna valinpitdmatto-
masti.

Kolmanneksi yksityisyyden on mielletty koskevan yksil6d melko raja-
tusti koskevaa informaatiota, kuten terveydentilaa koskevaa tietoa. Data
kuitenkin on luonteeltaan sosiaalista. Esimerkiksi sosiaalisen median kayt-
tdjien kiinnostuksenkohteista keratyn datan avulla voidaan tehdé paatelmia
siitd, mistd toiset jollakin tapaa samankaltaiset yksilot — samassa paikka-
kunnalla asuvat, samanikiiset, samasta koulutustaustasta tulevat ja niin
edelleen - ovat kiinnostuneita. Yksilolta koottu data ei koske ainoastaan
yksil6d itseddn, vaan sitd voidaan hyodyntda ja hyodynnetéddn toisia koske-
vassa paatoksenteossa.

Ajatus yksityisyydestd dataan liittyviana keskeisena oikeutena saattaa
ndin selittdd vdhdistd mielenkiintoa tarkastella datan kerddmisen ja hyodyn-
tamisen kaytantojad kriittisesti ja aktiivisesti. Datan kerddmisen tarkastelu
yksilon valintana antaa “omaa” dataansa palveluiden kayttoon ei ota huo-
mioon datan sosiaalista ulottuvuutta. Vaikka minulla ei olisi mitddn salatta-
vaa, minusta kerdtty data kertoo my®ds toisista. Yksityisyytta koskevat rat-
kaisut eivit ole pelkdstadn yksityisasioita.

Yksilon valintaan ja yksityisyyteen keskittyvit lahestymistavat tarjoavat
ndin varsin rajatun nikokulman datan ja sen hyodyntamisen eettisiin ja
poliittisiin kysymyksiin ja haasteisiin. Ennen kaikkea ne eivit tavoita data-
vallan ja siihen liittyvén tieto- ja informaatiovallan merkitysta yhteis-
kunnalliselle muutokselle. Néitd muutoksia pyritdan seuraavassa hahmotta-
maan tarkastelemalla datan ja digitaalisen median suhdetta julkiseen val-
taan ja sen oikeutukseen.
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5. Data ja julkinen valta

Datavallan nousu ja informaatiovallan uusjako
haastavat yhteiskunnallisen keskustelun ja
paatoksenteon demokraattiset ihanteet.
Yhteiskuntasopimuksen idean mukaan julkisen
vallan oikeutus on viime kadessa peraisin
yksiloilta. Voisiko tulevaisuuden yhteiskunnan
perustana toimia datayhteiskuntasopimus?

Julkisen vallan oikeutus

Vapaiden markkinoiden rinnalla toinen liberaalin yhteiskunnan peruspila-
reista on, ettd julkisen vallan oikeutus on viime kiddessd periisin yksiloilta.
Ajatuksen keskeinen lahde on yhteiskuntasopimuksen idea. Sen ensimmai-
sid muotoilijoita oli Thomas Hobbes, jonka mukaan yhteiskunta syntyy
yksiloiden luovuttaessa oikeuden hallita itseddn suvereenille - hallitsijalle,
joka voi olla yksil6 tai ryhmé (Hobbes 1651, 157-179).

Ajatus oli mullistava. Yhteiskunnallinen valta ei ole perdisin Jumalalta
tai traditiosta vaan perimmiltdan ihmisilta.

Yhteiskuntasopimusta voidaan tarkastella tapana jakaa ja maarittaa
valtaa. Sopimuksen myo6té yksilot luopuvat osasta valtaansa. Samalla yksil6t
saavat tilalle vallan muotoja, joita yhteiskunta takaa ja joita kutsumme
yleensd oikeuksiksi tai vapauksiksi. Yhteiskuntasopimuksen tilassa emme
esimerkiksi voi endd vikipakolla taivuttaa toisia tahtoomme. Toisaalta ran-
gaistuksen uhalla yhteiskunta pyrkii takaamaan, ettemme voi mydskaan
joutua vakivaltaan perustuvan vallankayton kohteeksi.

Monet lansimaisten yhteiskuntien perustavimmat kysymykset koskevat
ndiden oikeuksien luonnetta ja laajuutta. Missd madrin yksildiden ja ryh-
mien valtaa voidaan rajoittaa toisten oikeuksien takaamiseksi? Tulisiko
yhteiskunnan esimerkiksi puuttua ammattijarjeston kykyyn painostaa tyon-
antajia palkankorotuksiin lakkoilemalla, jos toisten oikeus terveyteen ja
elimddn ovat uhattuna? Yksiloiden ja ryhmien oikeudet asettuvat usein
vastakkain, eika selkeitd vastauksia niiden rajoihin useinkaan ole.
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Yhteiskuntasopimus ei ole konkreettinen sopimus — emme allekirjoita
suostumuslomaketta tullessamme osaksi yhteiskuntaa. Sopimus on pikem-
minkin ajatuskoe, jonka voimme kukin esittad itsellemme: valitsisimmeko
mieluummin yhteiskunnallisen vallan ja sen tarjoaman suojan vai vaihto-
ehdon, jota Hobbes kutsui luonnontilaksi.

Hobbes ajatteli, ettd jokainen ihminen sitoutuisi yhteiskuntasopimuk-
seen omien intressiensd pohjalta vilttadkseen kirsimysta ja vikivaltaista
kuolemaa. Sotaisaa luonnontilaa Hobbes luonnehti suomalaista joululaulua
muistuttavin sanoin: siind ihmisen elima on “yksindinen, kurja, hiijy, raaka
jalyhyt” (Hobbes 1651, 124).

ENEMMISTON DIKTATUURI

Hobbeslaisen suvereenin rajoittamaton kyky muovata perustavia oi-
keuksia ja vapauksia aiheuttaa myés omat ongelmansa. Jo 1850-luvulla
John Stuart Mill (1859) huomautti, ettd demokraattisesti valitut paat-
tajat voisivat puuttua perustavina pidettyihin oikeuksiin ja vapauksiin
tehden jopa painvastaisia ratkaisuja vaalikaudelta toiseen.

Lantisten demokratioiden ratkaisu tdhan enemmiston diktatuurin
ongelmaan on ollut perustuslaillinen demokratia, jossa perustavien
oikeuksien muuttamisen tielle on rakennettu esteita ja hidasteita.

Omana liberalistisena ndkemyksendan Mill tosin esitti, ettei yhteiskun-
nallisen vallan tule ulottua yksildén hdnen tahtonsa vastaisesti yksilon
omien etujen nimisséa. Yhteiskunnallisen vallan kdyttdminen soveltuu
ainoastaan tilanteisiin, joissa silla rajoitetaan toisille syntyvaa vahinkoa
ja haittaa.

Yhteiskuntasopimuksen idea on laajentunut tdmén valinnan ulko-
puolelle kolmella keskeisella tavalla.

Ensinndkin valistusaikana ajatus yhteiskuntasopimuksesta on ulotettu
koskemaan yhteiskunnallisen vallan oikeutusta. Liberalismin iséksi usein
nimitetty John Locke esitti, ettd yhteiskunnallinen valta saa oikeutuksensa
sen kohteiden suostumuksesta (Locke 1690, 2.22-23).

Toiseksi ajatus yhteiskunnallisen vallan oikeutuksesta on ulotettu kos-
kemaan paitsi koko yhteiskuntajérjestystd, myos spesifid politiikkaa ja lain-
sdadantod. Esimerkiksi Jean-Jacques Rousseau argumentoi, ettd lainsdddéan-
non tulee ilmentéd sen kohteena olevien ihmisten yleistahtoa (volonté géné-
rale) (Rousseau 1762, II:6). Immanuel Kant esitti, etta lainsaadantovallan
kayttdjan tulee antaa lakeja, jotka olisivat voineet syntya kaikkien kansalais-
ten yhteisestd tahdosta (Kant 1793, 297).
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Kolmanneksi yleisen hyviksyttavyyden on ajateltu tuottavan paitsi
vallankdyton oikeutuksen myds padtoksenteon siséllollisen etevimmyyden
verrattuna sen vaihtoehtoihin. Demokraattisen paatoksenteon on argumen-
toitu johtavan parempiin lopputuloksiin kuin kaikkein valistuneimman-
kaan yksinvaltiaan tai eliitin ratkaisujen (ks. List & Goodin 2001).

Yhden ndkemyksen mukaan demokraattiset paatokset johtavat parem-
piin tuloksiin pdatoksenteosta riippumattomien mittareiden valossa. Esi-
merkiksi laajojen joukkojen osallistuminen péaatoksentekoon voi tuottaa
niihin informaatiota, jota poliittisella eliitilld tai asiantuntijoilla ei ole, ja
ndin parantaa paitoksenteon lopputuloksia. Ajatusta on usein perusteltu
Nicolas de Condorcetn 1700-luvun lopulla kehittamalld tuomariteoree-
malla: joukon todenndkoisyys pédtyé oikeaan lopputulokseen kasvaa lahes-
tyen yhta, jos jokaisen siihen lisdtyn yksittdisen henkilon todennakoéisyys
padtyd oikeaan lopputulokseen on yli 1/2.

Toiset puolestaan ovat samastaneet eettis-poliittisten nakemysten
paikkansapitdvyyden niiden asemaan demokraattisten prosessien loppu-
tuloksena. Esimerkiksi Jiirgen Habermasin vaikutusvaltaisen diskurssi-
teorian mukaan validit eettiset ja poliittiset normit ovat sellaisia, joista
niiden vaikutuspiirissd olevat saavuttaisivat yksimielisyyden vapaassa,
informoidussa ja rationaalisessa keskustelussa (Habermas 2006).

Liberaalia demokratiaa koskevassa ajattelussa yhteiskunnallisen vallan-
kayton oikeutus tai legitimiteetti on ndin samastettu sen kohteena olevien
yksiloiden hyvaksyntdan. Oikeutuksen vaatimus on ulotettu koskemaan
julkista paatoksentekoa myos yksittaisten kysymysten ja ratkaisujen koh-
dalla. Samalla yhteiskunnallisen paatoksenteon oikeutukselle on esitetty
alati vaativampia edellytyksia.

On hyvi kysymys, missd médrin yhteiskuntiemme todellinen julkinen
keskustelu on koskaan voinut noudattaa nditd ihanteita. Globaalin digitaali-
sen mediaympariston nousu haastaa ne uudella voimalla.

Digitaalinen media ja demokratia

Kansallisen joukkoviestinnan - lehdiston, radion ja television — informaa-
tiovallan aikana suuri osa yhteiskunnallista keskustelua kéytiin rajatussa
madrdssa kanavia median, politiikan ja tutkimuksen eliittien vetimana.
Digitaalinen media mahdollistaa entistd laajempien joukkojen osallistumi-
sen keskusteluun. Jaettuja kanavia ja informaation léhteitd ei samassa maa-
rin ole. Keskustelut erkanevat toisistaan, ja niilld on taipumus muuttua
erilaiset “toiset” poissulkeviksi.
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Informaatio- ja tietovallan erkaneminen tuottaa myos entistd suurem-
pia mahdollisuuksia nojata epéluotettaviin informaation lahteisiin. Moni-
kanavaisuus voi mahdollistaa my6s aiempaa tehokkaampia tapoja muuntaa
taloudellista valtaa informaatiovallan kautta poliittiseksi vallaksi kohden-
nettujen informaatiokampanjoiden avulla.

Inklusiivinen, informoitu julkinen keskus-
telu ja sen myotd saavutettava konsensus padtok-

Kuka voi paattada, mika senteon oikeutuksen pohjana on aina ollut kau-

. . kainen ihanne. Informaatiovallan uusjako tekee
keskustelu on informoitua entistikin hankalammaksi kuvitella, etta ihan-

Jja rationaalista ja mika ei? teellinen yhteiskunnallinen keskustelu on saavu-
tettavissa.

Julkisessa keskustelussa ja paatoksenteossa
vastuuta informoidun keskustelun muotoutumisesta on pyritty sysddméan
suurten mediatoimijoiden, erityisesti sosiaalisen median alustojen kasiin
(ks. Ojala ym. 2018; Gorwa 2019). Niiden toteuttamien tyypillisesti teknis-
ten ja algoritmivetoisten uudistusten mahdollisuudet ratkaista ongelmia
jaavat kuitenkin hamaraksi: ei ole selvyytta siitd, kenen nakemyksi
“hyvastd” julkisesta keskustelusta “ratkaisujen” tulisi heijastella.

Digitaalisen median tuottama haaste nimittdin ulottuu teknisen toteu-
tuksen ongelmia syvemmille, itse julkisen keskustelun ihanteisiin. Globaa-
lissa, moniddnisessda mediaympéristossa yritykset maarittdd yhteiskunnalli-
sen keskustelun normeja nayttaytyvat helposti pyrkimyksina kayttda valtaa
rajoittamalla tapoja, joilla toiset saavat puhua. Kuka voi paattaa, mika kes-
kustelu on informoitua ja rationaalista ja mika ei?

Vaihtoehtoisen ndkokulman yhteiskunnalliseen paiatoksentekoon ja
sen oikeutukseen tarjoaa pragmatismin filosofinen perinne, joka ei nojaa
ennalta médriteltyihin rationaalisuuden normeihin tai yksimielisyytta
tavoittelevaan julkiseen keskusteluun.

Jo puoli vuosisataa ennen Habermasia aikansa keskeisin amerikkalais-
filosofi John Dewey (1927) esitti, ettd uusi viestintateknologia mahdollis-
taisi laajojen joukkojen tuomisen yhteen tunnistamaan yhteisid ongelmia ja
hakemaan niihin ratkaisuja. Keskustelu oli kuitenkin vain yksi osa Deweyn
visiota demokraattisesta yhteiskunnasta. Keskustelun kautta saavutettuja
ratkaisuehdotuksia tulisi kohdella hypoteeseina, joita edelleen koetellaan
ihmisten sosiaalisissa kdytdnnoissa. Ndin syntyvistd kokemuksista keratadan
informaatiota, joka osoittaa uusia ongelmakohtia ja mahdollistaa seuraa-
vien ratkaisujen kehittdmisen.

Demokraattinen paatoksenteko ei padty yksimielisyyteen. Pikemmin-
kin se rinnastuu tieteelliseen tutkimukseen, joka on alati valmis korjaamaan
tuloksiaan ja menetelmidan. Arviointi ei ulotu vain siihen, ovatko erilaiset
politiikkatoimet saavuttaneet tavoitteensa. Demokraattinen koettelu koskee
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my0s tavoitteita itseddn: nekin ovat uudistettavissa ja korjattavissa kertynei-
den kokemusten valossa (Rydenfelt 2019; 2021; 2022). Demokratia ndin
kasitettynd on yhteiskunnan ja sen jdsenten valtaa korjata ja uudistaa
itseddn ja tavoitteitaan.

Deweyn ehdotus syntyi ajassa, jossa julkinen keskustelu saattoi toteu-
tua fyysisten kokoontumisten ohella ldhinnd sanomalehdistén ja radion
valitykselld. Nykyiset digitaaliset teknologiat sekd mediassa ettd sen ulko-
puolella mahdollistaisivat laajamittaisen datan keruun ja hyodyntdmisen.
Niiden avulla sosiaalisista kdytannoistimme voitaisiin luoda valtaisa maara
informaatiota, joka auttaisi ongelmien tunnistamista seka ratkaisujen kehit-
tdmista ja arviointia.

Datan keruu kansalaisilta tuottaisi kansalaisille uuden tavan kayttaa
informaatiovaltaa paatoksenteossa. Myos julkista keskustelua voitaisiin
kehittdd datan avulla esimerkiksi valittdmalld tietoa keskustelun tueksi ja
tuomalla samojen ongelmien parissa kamppailevia yksil6itd ja ryhmia
yhteen toistensa sekd asiantuntijoiden kanssa.

Voisiko datan keruu ja hyédyntdminen tdlld tavalla olla oikein?

Datayhteiskuntasopimus

Liberaalin yhteiskunnan oikeutus juontuu yhteiskuntasopimuksen ideasta:
yksilot luopuvat osasta valtaansa yhteiskunnan hyviksi saaden vastapai-
noksi sen tarjoaman suojelun varsinkin perustaville oikeuksilleen.

Edelld esitetylld tavalla datan luovuttamista voidaan tarkastella vallan
siirtimisend. Etenkin kun luovutamme datamme toiselle, tuo toinen voi
hyodyntéa sitd tietovaltansa kasvattamiseen ja tietovallan avulla muihin
tarkoituksiin.

Yhteiskunnat ja valtiot ovat havahtuneet maailman muutokseen ja
ryhtyneet datan kerdijiksi rekistereihin, tietopankkeihin seki kansallisten
tekodlyjen prosesseihin. Tietoista, julkiseen pohdintaan perustuvaa ja kan-
salaisten laajemmin hyvaksymaa ratkaisua datan keruusta yhteiskunnan
tarkoituksiin ei kuitenkaan ole tehty.

Voisiko tulevaisuuden yhteiskunnan perustana toimia datayhteiskunta-
sopimus, jonka nojalla yksilot — kansalaiset - luovuttaisivat dataansa yhteis-
kunnan kayttoon saaden vastineeksi julkisen vallan, joka aiempaa parem-
min tunnistaisi todellisia ongelmia ja ratkoisi niitd kansalaisilta itseltdan
perdisin olevan informaation valossa?

Ajatus kohtaa edella tarkastellut yksilon valintaan perustuvan oikeu-
tuksen haasteet.

Ensinnékin miten yksilon olisi mahdollista tehda tosiasiallisesti infor-
moitu valinta datansa luovuttamisesta yhteiskunnan kaytt66n? Informoitu
valinta edellyttdisi huomattavaa lapinakyvyyttd, joka koskee paitsi datan
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keruun tapoja myos sen kéyttotarkoituksia: kansalaisen tulisi aidosti voida
saada tietdd, milld tavoin ja minka informaation ja tiedon tuottamiseen
hénesta kerittyd dataa hyddynnetddn. Lapindkyvyyden toteuttaminen datan
kerddmisessd ja hyodyntdmisessd on haasteellinen tehtdva (ks. Rydenfelt
ym. 2021).

Toiseksi mikdédn ei mydskaan takaa, etteiko dataa ja siitd jalostettua
informaatiota ja tietoa kaytettdisi — seka tahallisesti ettd tahattomasti
- tarkoituksiin, jotka eivit ole kansalaisten hyvaksyttavissd. Tdman estdmi-
nen edellyttdisi voimakasta julkista valvontaa ja tarkkaa tilivelvollisuutta
datan, informaation ja tiedon hyddyntamisen prosesseista. Datayhteis-
kuntasopimuksen ulkopuolelle olisi myos jétettdvd dataa sekd informaatiota
ja tietoa, jota sen toisista osapuolista ei ole lupa péatella.

Kolmanneksi ei ole odotettavissa, ettd datayhteiskuntasopimus syntyisi
jokaisen yksilon yhtildiselld suostumuksella, jonkinlaisella jokaisen alle-
kirjoittamalla sdhkoiselld lomakkeella. Voidaan kysya, missda maérin yksi-
16lle jéisi vaihtoehtoa jéttdytya halutessaan sopimuksen ulkopuolelle.
Ongelmaa vaikeuttaa se, ettei data ole yksityisasia vaan luonteeltaan sosiaa-
lista: siitd jalostettava informaatio ja tieto ulottuu helposti toisiin yksiloihin.

Toisaalta voimme esittdd ajatuskokeen Hobbesin tapaan vertaamalla
datayhteiskuntasopimusta vallitsevaan nykytilaan. Yksilon valintaan perus-
tuvilla markkinoilla muutamat suuret toimijat kerddvit massiivisesti dataa
ja kéyttavat niihin perustuvaa valtaa omiin tarkoituksiinsa ilman, etté nii-
den toimintaa kukaan kykenee valvomaan tai alistamaan demokraattiselle
padtoksenteolle. Ndiden jéttien datavalta ja vallanhimo voivat kasvaa niin
suureksi, etteivit ne endd vilitd demokratiasta tai yhteiskuntasopimuksesta.

Jos voisimme valita, olisiko datayhteiskuntasopimus tétd "luonnonti-
laa” parempi vaihtoehto? Ja jos olisi, millainen sopimus sen tulisi olla?
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6. Yhteenveto

Valta on kyky4d saada toinen toimimaan tavalla, joka palvelee vallan kaytta-
jan tarkoituksia. Tama kyky perustuu toisille kyvyille, jotka yhteiskunnas-
samme usein pohjautuvat tietoon, informaatioon, omistusoikeuteen ja
taloudelliseen pddomaan seké poliittiseen asemaan.

Erottelut vallan eri lajien vililla tarjoavat mahdollisuuden tarkastella
digitaalisen median ja datan tuottamia muutoksia vallan jakautumisessa
sekd ndiden muutosten merkitystd yhteiskunnalle ja demokratialle.

Digitaalinen media heikentdd perinteisten
informaation portinvartijoiden asemaa ja mah-
dollistaa informaatiovallan uusjaon. Informaa-
tio- ja tietovalta erkanevat toisistaan: kyky hallita
informaatiota ei keskity tiedon tuottamisen ja

di g itaalisen median J a valittimisen instituutioille. Median moninaisuus
datavallan o j assa? haastaa yhtendisen informaatiopohjan ja konsen-

susten tavoittelun. Rationaalisen yksimielisyyden
ihanne itsessdadn nayttaytyy ongelmallisena.
Tieto- ja informaatiovaltaa kertyy niille,

joilla on kyky hy6dyntdd suuria mairid dataa. Digitaalisessa mediassa data-
vallan nousu erottuu erityisesti sosiaalisen median alustojen ja palveluiden
tieto- ja informaatiovaltana. Julkinen keskustelu sekd yksiloiden ja ryhmien
pyrkimykset informaatiovaltaan puolestaan joutuvat mukautumaan nédiden
palveluiden tarjoamiin rakenteisiin. Sosiaalisen median alustojen algoritmi-
sia jarjestelmid ei kuitenkaan ole suunniteltu tiettyja yhteiskunnallisia
tavoitteita ajatellen. Ne on ldhtokohtaisesti rakennettu kasvattamaan ja
yllépitamaan palvelun aktiivista kayttod, joka tukee liiketaloudellisen hyo-
dyn kasvattamista mainostulojen muodossa seki datan entista tehokkaam-
paa kerddmista.

Mika voisi olla demokratian tulevaisuus digitaalisen median ja dataval-
lan ajassa?

Pragmatismi tarjoaa vision yhteiskunnallisesta paatoksenteosta tieteel-
lisen tutkimuksen kaltaisena itseddn korjaavana prosessina. Seka yhteiskun-
nallisia tavoitteita ettd niiden saavuttamisen keinoja koetellaan sosiaalisissa
kéaytanndissd, joista kerdtyn informaation perusteella molempia arvioidaan
ja pyritddn parantamaan. Demokratia on yhteiskunnan, ihmisten ja ihmis-
ryhmien, jatkuvaa kykyd muovata ja korjata itseddn — valtaa itseensa.

Nykyinen digitaalinen teknologia tarjoaisi téllaiselle kokeilevalle
demokratialle ennennakemaittomét mahdollisuudet. Kysymykseksi kuiten-
kin nousee, milld tavoin datan keruu ja hyodyntdminen télla tavoin
- ja ndin massiivisessa mittakaavassa — voisi olla oikeutettua ja oikein.
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Lansimaisten liberaalien yhteiskuntien perustava ajatus on, ettd vallan-
kéyton oikeutus on perimmiltddn perdisin yksilon vapaasti antamasta suos-
tumuksesta. Tama ajatus on sekd vapaiden markkinoiden ettd yhteiskunnal-
lisen vallankéyton oikeutuksen taustalla. Ajatus heijastuu dataa koskevaan
sdantelyyn: datan kerdamisen ja hyddyntamisen oikeutuksen on monesti
katsottu perustuvan yksilon informoituun suostumukseen.

Oikeutuksen perustana oleva vapaa valinta muuttuu kuitenkin kyseen-
alaiseksi, jos todellista vaihtoehtoa ei ole. Yksilolld ei mydskaén ole juuri-
kaan vaikutusvaltaa siihen, millé tavoin ja mité tavoitteita palvelemaan
héneltd ja hdnesta keréttyd dataa lopulta hyodynnetdan. Ylipadtdan dataa
koskevat ratkaisut eivit ole yksityisasioita: data ei "kerro” vain yksilosta
itsestaan.

Edelld esitetty ajatus datayhteiskuntasopimuksesta pohjaa yksildiden
suostumukseen: yksil6t suostuisivat luovuttamaan yhteiskunnalle dataansa
- ja sitd myoten valtaa — jota julkinen valta vastapainoksi hyodyntdisi
parantaakseen yhteiskunnallista padtoksentekoa. Ehdotus vadjaamatta
kohtaa edelld esitetyt ongelmat ja kysymykset. Jos yhteiskuntamme ja
demokratiamme muuttuu merkittavaksi datavallan kayttajaksi, on véltta-
matontd tarkastella perusteellisesti ja kriittisesti niitd tapoja, joilla datan
keruusta ja hyodyntamisesta tehddan lapinakyvaa ja joilla estetdan dataan,
informaatioon ja tietoon perustuvan vallan vaarinkéytté harvojen toimijoi-
den pyrkimysten edistimiseksi.
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