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Johdanto — Uusi aikakausi informaation ja resilienssin risteyksessa

Tieto on muuttunut strategiseksi voimavaraksi, yhteiskunnan ja demokratian,
liketoiminnan, tyon ja henkilokohtaisen elaman rakenteita muovaavaksi raaka-
aineeksi. Informaation hallinta maarittaa yhteiskunnan turvallisuuden, paatoksenteon
ja ihmisten jokapaivaisen elaman kokemisen sisaltoa. Teknologinen murros,
geopoliittinen kilpailu ja luottamuksen mureneminen niin yhteiskuntaan

kuin yhteis6ihin ovat kietoutuneet yhteen.

Myds huoltovarmuuden kasite on laajentunut. Enaa ei riita, ettd sahko, vesi ja
energia virtaavat. Myos tiedon on virrattava ja sen laatu pystyttava varmistamaan.
Tiedon monimuotoisuus ja luottamus ovat osa demokraattisen yhteiskunnan
ydininfrastruktuuria puhumattakaan korruptoituneen datan ja tiedon paatoksentekoa
vaaristavista vaikutuksista tai vaaristyneen tiedon aiheuttamista suoranaisista
vahingoista.

Tekoalysta puhutaan usein teknologisena kysymyksena. Mita tekoalya kukin kayttaa,
miten se vaikuttaa organisaation tyoprosesseihin, kuinka paljon saastoja tekoalyn
kaytolla voi saavuttaa. Jos teknologian kayttoa

koskeva keskustelu mielletdan "kovan puolen” tarkasteluksi, taman

selvityksen nakokulma sijoittuu niin sanotulle pehmealle puolelle siihen, miten
kaynnissa olevat muutokset vaikuttavat ihmisten ajatteluun ja

kokemuksiin. Selvityksen peruskysymys on:


mailto:hannele.laaksolahti@sitra.fi
mailto:jukka.vahti@sitra.fi

SITRA

Kuinka rakentaa suomalaisten informaatioresilienssia nopeasti kehittyvien
teknologioiden ja murenevan luottamuksen ajassa?

Selvityksen hahmottelun taustalla vaikuttaa yhteiskuntateoreetikko Hannah
Arendtin ajatus, jonka mukaan kyynista, henkisesta uupumuksesta karsivaa
kansakuntaa on helppo hallita, koska kukaan ei valita mistaan. Sitten kun ihmiset
heraavat siihen mita tapahtumassa on jo myohaista. Nykyisen informaatioahkyn
ajassa tallainen kyynistyminen ja henkinen uupuminen on osin jo totta useissa
maissa.

Suomi on arvioitu useita kertoja maailman vahiten hauraiden valtioiden joukkoon
(Fragile Country Index) tai maailman onnellisimmaksi kansaksi. Keskeinen osa
menestysta ovat olleet yhteiskunnallinen vakaus, luottamus ja toimiva
yhteiskuntajarjestelma. Kansalaiset ovat luottaneet siihen, etta he voivat vaikuttaa
oman elamansa kehyksiin ja sisaltoon. Tata taustaa vasten ajateltuna Arendtin
kuvaama kehityssuunta ei ole toivottava.

1. Informaatioresilienssi

Informaatioresilienssi tarkoittaa yhteiskunnan kykya yllapitaa ja palauttaa tiedollinen
toimintakyky hairitilanteissa. Maaritelma nojaa seka huoltovarmuuden etta
resilienssin kasitteisiin ja niihin pohjautuvaan ajatteluun, mutta laajentaa niiden
tarkastelukulmaa tiedon ja merkitysten tasoille. Siina missa fyysinen huoltovarmuus
turvaa energiaa ja logistiikkaa, informaatioresilienssi turvaa yhteista
todellisuuspohjaa.

Ajattelu pohjautuu my6s Daniel Kahnemanin ja Shoshana Zuboffin tutkimuksiin
tiedonkasittelysta ja datavallasta: tieto ei ole vain valine, vaan infrastruktuuri, joka
yllapitaa yhteiskunnan luottamusta ja kykya toimia yhdessa.

Informaatioresilienssi rakentuu kolmesta toisiinsa kietoutuneesta kerroksesta:

1. Rakenteellinen resilienssi — median, uutisvirtojen ja datainfrastruktuurin
kestavyys

2. Kognitiivinen resilienssi — ihmisten ja yhteisjen kyky tunnistaa
harhaanjohtaminen ja yllapitaa metakognitiota

3. Sosiaalinen resilienssi — yhteisollisen luottamuksen ja osallisuuden
PysSyvyys

Naiden kerrosten vuorovaikutus maarittaa, miten yhteiskunta pystyy sailyttamaan
tiedollisen itsemaaraamisoikeutensa. Informaatioresilienssi ei siis voi perustua
yksittaiseen puolustusrakenteeseen vaan se perustuu kykyyn yllapitaa yhteinen
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todellisuuspohja tilanteessa, jossa data, mielipiteet ja algoritmit muokkaavat
nakyvyytta ja merkityksia.

2. Kognitiivinen turvallisuus

Kognitiivinen turvallisuus tarkoittaa yhteiskunnan kykya suojata ja vahvistaa
yksildiden ja yhteisGjen mielen tasapainoa, harkintakykya ja kykya erottaa
tosi harhasta informaatioymparistossa.

Maaritelma nojaa psykologisen puolustuksen ja mielen huoltovarmuuden ajatteluun.
Tata ovat kehittaneet muun muassa Ruotsin psykologisen puolustuksen virasto
(Myndigheten for psykologiskt forsvar) seka Euroopan unionin ulkosuhdehallinnon
(EEAS) niin kutsuttujen FIMI (Report on Foreign Information Manipulation and
Interference Threats)-raporttien ajatus “kognitiivisesta tilasta”. Kognitiivinen
turvallisuus on osa kokonaisvaltaista turvallisuutta: siina painopiste siirtyy
tietojarjestelmien suojaamisesta inmisten ajattelun ja tulkintakyvyn suojaamiseen.

Tassa selvityksessa nojataan myos Nassim Nicholas Talebin antifragiliteetti-
ajatteluun. Ajattelumallin perusajatus on, etta yhteiskunnan ei tule pyrkia
suojaamaan kansalaisiaan kaikilta vaikutteilta, vaan vahvistamaan heidan kykyaan
kestaa ja tulkita niita. Yhteiskunnan rakenteiden tulisi olla sellaisia, ettd ne antavat
mahdollisuuden vahvistua kriisista murtumisen sijasta.

Informaatioresilienssin nelikentta kuvaa neljaa toisiinsa kytkeytyvaa osa-aluetta,
joiden yhteisvaikutus maarittaa yhteiskunnan kykya kestaa, tulkita ja hallita nopeasti
muuttuvaa informaatioymparistoa.

MEDIA- JA TIEDEPOHJAINEN PSYKOLOGINEN RESILIENSSI
LUKUTAITO Kyky yllapitaa mielen tasapainoa tiedon
Kyky arvioida lahteita, tunnistaa kuormituksen, epavarmuuden ja
vaikuttamisen muodot ja tulkita dataa. hairididen keskella. Sisaltaa tunnetaitoja
Tukee kriittista, tutkimukseen ja kognitiivista itsehyvinvointia.

pohjautuvaa ajattelua.

VIESTINTARAKENTEIDEN LUOTTAMUKSEN
LAPINAKYVYYS JA INFRASTRUKTUURIT
JALJITETTAVYYS Yhteiset pelisdannét ja instituutiot, jotka

Avoimuus siita, kuka tuottaa tietoa, milla estavat informaation vaarinkayton ja
menetelmilla ja mita algoritmit tekevat. yllapitavat yhteista todellisuuspohjaa.
Mahdollistaa vastuullisuuden ja Perusta demokratialle ja

valvonnan. paatoksenteolle.
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Antifragiili kognitiivinen turvallisuus ei siis pyri hiljentamaan hairi6ita, vaan
varmistamaan, etta yhteiskunta kestda ne menettamatta kykyaan erottaa todellisuus
fiktiosta.

Yhdysvaltalainen kielitieteilija Georg Lakoff on antanut hyvan esimerkin siita, kuinka
helposti mieliin voi vaikuttaa. Han leikittelee ajatuksella kirjansa Don’t Think of

an Elephant! (Lakoff, 2004) nimessa. Jokainen kirjan nimen kuuleva ajattelee
elefanttia. Informaatiovaikuttamisen avulla levitetyt valheelliset tai virheelliset
vaittamat aiheuttavat saman reaktion: kdymme sisallon 1api mielissamme. Nain
pitkakestoinen vaikuttaminen saattaa alkaa vaikuttaa aivoissamme tietoa
kasitteleviin prosesseihimme.

Geopoliittisten jannitteiden lisdannyttya 2000-luvun alkupuolella painopiste
kansainvalisesta vaikutusvallasta alkoi yha enemman painottaa niin

kutsutun hybridivaikuttamisen psykologis-informatiivisia-elementteja. Tama tarkoitti
laajamittaisia hankkeita, joilla pyritaan vaikuttamaan vastustajan
paatoksentekokykyyn vaaristamalla taman tilannekuvaa.

Kognitiivinen turvallisuus yhteiskunnan tasolla tarkoittaa kykya suojata mielen
ja tiedon valista vuorovaikutusta. Yhteiskuntatasolla tassa yhdistyy kolme
ulottuvuutta:

‘,." Ajattelun kestivyys
N miten ihmiset kasittelevat
nstndasta betoa ja
Tietoinfrastruktuurin tunnistavat vinoumia?
Ko’nmmn.n resilienssi kuka
turvallisuus hallitsee dataa ja
" algoritmeja, kuka

madrittad
nakyvyyden? Yhteisollinen luottamus
&’ miten ihmiset uskovat
o« N toisiinsa, viranomaisiin ja
Ve e

kokevat osallisuutta
2 yhleisessd julkisuudessa?
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Naiden kolmen valinen tasapaino vaikuttaa ratkaisevasti siihen, kykeneekd Suomi
sailyttamaan tiedollisen itsemaaraamisoikeutensa tekoalyn ja datavallan
aikakaudella.

Entéa jos:
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Enté jos kognitiivinen turvallisuus mééariteltéisiin osaksi kokonaisturvallisuusmalliin
liittyvéé huoltovarmuuden ydinsalkkua — samalle tasolle kuin energiahuolto?

Enté jos informaatioresilienssid mitattaisiin yhta tarkasti kuin bruttokansantuotetta?
Entéa jos luottamus olisi tulevaisuuden tarkein turvallisuusresurssi?

2. Informaatioresilienssin rakenne ja yhteiskunnallinen merkitys

Informaatioresilienssi tarkoittaa kykya yllapitaa ja palauttaa tiedollinen toimintakyky
hairidtilanteissa. Resilienssi rakentuu kolmella tasolla:

1. Rakenteellinen resilienssi — median ja tiedonvalityksen infrastruktuuri
(uutistoimistot, paikallislehdisto, jakeluverkot, alustat). Tama maarittaa,
pysyyko luotettava tieto saavutettavana myos kriiseissa.

2. Kognitiivinen resilienssi — yksiloiden ja yhteisojen kyky kasitella ristiriitaista
tietoa, tunnistaa manipulaation mekanismeja ja yllapitaa metakognitiivista
otetta (oman ajattelun tarkastelua).

3. Sosiaalinen resilienssi — osallisuuden ja luottamuksen verkostot: ihmiset,
jotka kokevat kuuluvansa yhteiseen todellisuuteen, ovat vahemman alttiita
disinformaatiolle.

Geopoliittinen kilpailu koskee nyt myos dataa ja tulkintaa. Data on uuden ajan
raaka-aine. Joka hallitsee sen virtoja ja jalostusta, vaikuttaa yhteiskunnallisen
keskustelun ehtojen maarittelyyn. Euroopan Unionin ulkosuhdehallinto (EEAS)
julkaisee saanndllisesti raportteja, jossa kasitellaan informaatiovaikuttamista ja
informaatiohairintaa (Foreign Information Manipulation and Interference) Nama FIMI
-raportit (EEAS 2024, Sect. 1.2) osoittavat, ettd informaatiovaikuttaminen ei
ensisijaisesti riko jarjestelmia vaan luottamusta. Siksi informaatioresilienssi

on nahtava demokratian suojarakennelmana, ei vain mediapolitikan osa-alueena.

Talla hetkella teknologisen kehityksen veturi ovat yhdysvaltalaiset teknoalan
suuryritykset. Teknologisen kehityksen ymparillda on kaynnissa myos ideologinen
kamppailu. Eraiden keskeisten teknologiayritysten perustajat ja johtajat ajavat
teknologisen kehityksen ohella myos vahvaa yhteiskunnallista teemaa. Keskeisena
toimijana USA:n teknomiljard6orien joukossa oleva paaomasijoittaja Marc
Andreessenin manifesti (Techno-Optimist Manifesto (2023) ja maailman
vaikutusvaltaisimman tiedon analysointiyrityksen Palantirin toimitusjohtajan Alex
Karpin puheenvuorot edustavat teknologista utilitarismia, jossa nopeus ja tehokkuus
korvaavat harkinnan ja eettisen paatoksenteon.

Andreessenin manifesti [ahtee siita, ettd monet ihmiskunnan merkittavat ongelmat on

ratkaistu teknologian kehityksen avulla, erityisesti rajoituksettoman teknologian
avulla. Hanesta teknologian kehityksen ja edistymisen nopeuttamiseksi tulisi tehda
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kaikki mahdollinen. Andreessen nakee tekoalyn keskeisena voimana ihmisen
potentiaalin laajentamisessa. Andreessen esittdd manifestinsa paitsi taloudellisena
tai teknologisena uskomusjarjestelmana myos filosofisena nakemyksena, jossa
teknologinen kehitys nahdaan keinona ihmisten kukoistukseen, aineelliseen
vaurauteen ja rajattoman potentiaalin tulevaisuuteen.

Tassa teknologiayritysten edistamassa narratiivissa demokratian hidas harkinta
nayttaytyy innovaation esteena. Tasta syysta kognitiivinen turvallisuus muodostuu
poliittiseksi kysymykseksi, silla uusiin teknologioihin liittyvat saadon- ja
saantelymekanismit ovat vasta syntymassa.

Suomen rooli on erityinen: olemme pienen datatalouden mutta korkean
luottamuksen maa. Suomen vahvuus ei ole dataomaisuudessa vaan
luottamusomaisuudessa. Siksi suomalainen informaatioresilienssi voi nojata
arvoihin, avoimuuteen ja jaljitettavyyteen.

Informaatioresilienssin turvaaminen on Suomessa monitahoinen yhteiskunnallinen
vastuukysymys. Vastuut ei voi salyttaa yksin valtiolle, medialle tai kansalaisille. Se
rakentuu useista toisiaan taydentavista tasoista. Yksinkertaistetusti voidaan ajatella,
etta valtio luo puitteet, media yllapitaa luottamusta, tutkimus ja koulutus vahvistavat
ymmarrysta ja kansalaiset toimivat viimekatisina suojarakenteina vaaran tiedon ja
kognitiivisen kuormituksen keskella.

Informaatioresilienssin rakentamisen moniulotteisuutta voi visualisoida EU:n

ulkosuhdehallinnon (EEAS) ulkomaista informaatiomanipulointia ja hairintaa
koskevissa FIMI-raporteissa kaytetylla kuviolla.
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Figure 2: Visuaksal

FIMI-raporteissa kasitelty malli muistuttaa perusajatukseltaan Suomessa
varautumista koskevana toimintamallina olevaa kokonaisturvallisuusajattelua
(Yhteiskunnan turvallisuusstrategia, Valtioneuvosto 2025). Kokonaisturvallisuuden
toimintamallissa yhteiskunnan elintarkeat toiminnot turvataan viranomaisten,
elinkeinoelaman, jarjestojen ja kansalaisten yhteistoiminnalla kaikissa olosuhteissa
ja kaikilla tasoilla. Lahtdkohtana toimivat normaaliolojen jarjestelyt ja lainsdadanto.

Voidaan ajatella, ettad vastuu informaatioresilienssista kuuluu ensisijaisesti valtiolle ja

julkiselle hallinnolle, koska se liittyy kansalliseen turvallisuuteen ja demokratian
elinvoimaan. Toimijoita ovat muun muassa valtioneuvoston kanslia,

Huoltovarmuuskeskus ja Traficom, joka vastaat kriittisen viestintainfrastruktuurin
toimivuudesta.

Toisena tasona toimituksellinen media on informaatioresilienssin etulinjassa, koska

se tuottaa kansalaisille todellisuuspohjaa seka yhteiskunnalliseen keskusteluun, etta
heidan omaa elamaansa koskevia paatoksia varten. Mediatalojen rooli on yllapitaa
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luottamukseen perustuvaa tiedonvalitysta, suojata journalistisia laatustandardeja ja
kehittaa digitaalista informaatiolukutaitoa.

Kolmantena tasona voidaan nahda tutkimuslaitokset ja koulutusjarjestelma.
Informaatioresilienssi edellyttaa tiedollista huoltovarmuutta, jota rakennetaan
tutkimuksella, mediakasvatuksella ja kansalaisten ajattelun kriittisilla taidoilla.

Kansalaisen vastuu nakyy kriittisen asioiden arvioinnin ja yhteiskunnallisen
osallistumisen kautta. Informaatioresilienssi on lopulta mielen huoltovarmuuden
projekti. Se tarkoittaa kykya sailyttaa luottamus, arviointikyky ja yhteinen
todellisuuskasitys myds hairidtilanteissa.

Entéa jos:

Enté jos datavallan sijaan Suomesta tulisi luottamusvalta?

Enté jos tietoturva laajennettaisiin kognitiiviseksi turvallisuudeksi — mielen ja
merkitysten suojaksi?

Enté jos informaatioresilienssi olisi myds vientituote — suomalainen tapa yhdistada
eettisyys ja teknologia?

3. Median rakenteellinen muutos ja tiedollinen huoltovarmuus Suomessa

Tassa selvityksessa suomalainen toimituksellinen media katsotaan kriittiseksi
yhteiskunnalliseksi infrastruktuuriksi. Sen tehtava ei rajoitu markkinoihin. Se
varmistaa, etta luotettavaa tietoa on saatavilla kaikissa olosuhteissa, jotta
kansalaiset kykenevat tekemaan itsedan koskevia arvioita ja perusteltuja paatoksia.

Suomen mediajarjestelma muodostaa ekosysteemin, jossa painettu lehdisto,
televisio, radio, verkkouutismediat ja sosiaalisen median alustat kietoutuvat toisiinsa.
Taman kokonaisuuden toimintakyky vaikuttaa siihen, kuinka suomalainen
yhteiskunta sailyttaa tiedollisen itsenaisyytensa ja kasittelee kriisitilanteita.

3.1. Tiedotusvalineiden rooli informaatioresilienssin kasvattamisessa

Televisio ja yleisradiojarjestelma muodostavat kansallisen tiedonvalityksen
perusrakenteen. Yleisradio on edelleen suomalaisten ensisijainen uutislahde
kriiseissa, ja sen universaali palvelulupaus toimii yhteiskunnan tasoittavana voimana.
Se ehkaisee tiedollista eriarvoisuutta ja yllapitaa vaeston yhteista suuntaa.
Televisiouutisten vahvuus on myds niiden riippumattomuus alustatalouden
algoritmeista: ne tavoittavat yleisoja, joita verkon kaupalliset suositusjarjestelmat
eivat huomioi, ja vahvistavat siten tiedon saavutettavuutta koko vaestossa.

Radio on kriisitilanteissa usein viimeinen toimiva tiedonvalityskanava. Se tavoittaa
syrjaseudut, sahkokatkoalueet ja ihmiset, joilla ei ole kaytossaan digitaalista yhteytta.
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Radion merkitys on verrattavissa huoltovarmuuden logistisiin ketjuihin: se yllapitaa
tiedollista yhteytta valtion ja kansalaisten valilla silloinkin, kun muut jarjestelmat eivat
kanna. Lisaksi radiolla on psykologinen ulottuvuus. Hairidtilanteissa se tarjoaa
jatkuvuuden ja yhteisollisyyden tunnetta, joka lievittda epavarmuutta ja tukee
vaeston henkista kriisinkestavyytta.

Verkkouutismediat, kuten Helsingin Sanomat, Yle.fi, litalehti, llta-Sanomat, MTV,
Kauppalehti ja alueelliset mediaverkostot, muodostavat reaaliaikaisen tiedon
ekosysteemin. Niiden vahvuus on nopeudessa ja paivittyvassa

tilannekuvassa. Toisaalta kytkeytyminen ulkomaisten toimijoiden omistamiin
infrastruktuureihin luo rakenteellista haavoittuvuutta, koska jakelun perustaso ei ole
kansallisessa hallinnassa.

Sosiaalinen media tdydentaa ekosysteemia osallistumisen mahdollistajana, mutta
my0s riskitekijana. Se on vayla kansalaiskeskustelulle ja nopealle tiedonvaihdolle,
mutta sen toimintalogiikka suosii tunnepitoista ja nopeasti leviavaa sisaltoa.

Tama nostaa sosiaalisen median roolia kognitiivisen turvallisuuden nakokulmasta:
avoimuus ja moniaanisyys ovat yhteiskunnallisia vahvuuksia, mutta vain, mikali
alustojen algoritmit ja sisaltosaantely ovat lIapinakyvia.

Ekosysteemiin voi laskea mukaan myos henkilokohtaisen alypuhelimen luoman
verkoston. Kiriisitilanteissakin on todennakoista, etta vaikka ekosysteemista olisi
laaja hairio, alypuhelimen valityksella keskustelut jatkuvat eri viestialustoilla, joiden
ryhmissa saattaa olla merkittava maara osallistujia.

Naiden valineiden valinen kokonaisuus on suomalaisen informaatioresilienssin
ydin. Jos jokin osa-alue — esimerkiksi paikallislehdisto tai radiouutiset —

heikkenee riittavasti, syntyy tiedollisia katvealueita, jotka disinformaatio ja
alustavalitteinen vaikuttaminen voivat tayttaa.

Tiedotusvaline-ekosysteemin perusominaisuuksia voi kuvata seuraavasti:

« Asettamalla asioita mittakaavaan ne suodattavat, selittavat ja selkeyttavat
ymmarrysta,

« ne yllapitavat kriittisen julkisuuden periaatetta,

e ne toimivat kansalaisten kognitiivisen kapasiteetin vahvistajina — tarjoamalla
rakenteen, joka helpottaa tiedon arviointia ja merkitysten ymmartamista.

3.1.1. Uutisekologia ja rakenteellisen resilienssin haaste

Tiedonvalityksen huoltovarmuus on jarjestelmahaaste. Kun median ansaintamallit
siirtyvat alustatalouden alihankkijaksi ja sisallonjakelu ulkomaisten infrastruktuurien
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varaan, vaarantuu yhteiskunnan kyky yllapitaa omaa kognitiivista

huoltovarmuutta. Myoskaan mediaomistuksen keskittymista ei pida tarkastella
pelkkana yritystaloudellisena kysymyksena. Turvallisuusajattelun kannalta
ratkaisevaa on, pystyyké Suomi sailyttdmaan seka taloudelliset etta kognitiiviset
hairiot kestavan

Tama ei tarkoita paluuta analogiseen aikaan, vaan sita, etta digitaalisen aikakauden
mediainfrastruktuuri ymmarretaan osaksi huoltovarmuutta — yhta tarkeaksi kuin
energia, liikenne tai tietoturva.

3.2 Tekoaly ja toimitukselliset prosessit

Ensin oli papyrus, sitten painokone ja nyt tekoaly. Tekoalyn kayttoonotto muuttaa
journalistisen tyon logiikkaa. Voi sanoa, etta kirjoituskoneen korvaaminen
tietokoneella oli vain valivaihe siirryttdessa tekoalypohjaisiin tydprosesseihin ja
ajattelumalleihin. Toimitukset hyodyntavat generatiivisia kielimalleja,
automaattikdannosta ja suositusalgoritmeja. Samalla journalistisen vastuun ja
teknologisen automaation raja hamartyy.

Toimituksellisten prosessien todellinen muutos on vasta alussa. Alkamassa on koko
toimituksellisen tyon ja johtamisen muutos. Taman ajan kysymys on: Miten
kirjoitamme ohjelman, joka kay lapi 15 000 sivua dataa ja tuottaa viisi juttua? Uusilla
toimittajilla on oltava kyky toimia "siltana" teknologian ja sisallon valilla.

Olemme siirtymassa tilanteeseen, jossa uutisia ei ensisijaisesti enaa lueta julkaisijan
omissa kanavissa, vaan sisaltd muuntuu osaksi tekoalyassistenttien antamia
vastauksia ja algoritmien tuottamaa tiedollista virtaa. Toimitusten on pystyttava
rakentamaan kaksisuuntaista nakyvyytta: sisaltd on optimoitava seka inmisille etta
koneille. Tama lisaa painetta kehittaa algoritmien logiikan kanssa kilpailemaan
pystyvia toimitusprosesseja ilman, etta laatu ja riippumattomuus heikkenevat.

Mahdollista on my0s, etta kehitys johtaa siihen, etta vain suurimmat mediabrandit
paasevat nakyviin Al-alustoilla, kun taas pienemmat jaavat nakymattomiksi. Tama
kehitys vahvistaisi mediakentan keskittymista ja kaventaisi tiedon moninaisuutta.

Monilta osin taysin auki ovat myos tahan kehitykseen liittyvat vastuukysymykset ja
riskienhallinta. Yleison luottamus edellyttaa, etta toimitukset kertovat avoimesti
tekoalyn kaytosta ja siita, kuka sisallosta vastaa. Talla hetkella tekoalyn kayttoon
liittyva riskienhallinta on viela alkuvaiheissaan. Ongelmaa kuvaa esimerkiksi kasite
tekoalysisallon "paskoontuminen”. Talla tarkoitetaan sita, ettd kun yha suurempi osa
tekoalyjen kayttamasta sisallosta on toisten tekoalyjen tuottamaa, mahdollisesti
hallusinointia sisaltavaa dataa tai jopa tahallisesti kielimalleihin sisallytettya vaaraa
tietoa. Nain datassa olevat vinoumat siirtyvat sisaltoon. Esimerkiksi Venajalla on
mittava operaatio syottaa tekoalyn kayttoon Ukrainan tilannetta vaaristavaa tietoa.
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Henrik Rydenfelt (2024, s. 10-14) analysoi, kuinka datavalta, tietovalta ja
informaatiovalta muodostavat uuden vallanjaon, joka maarittda yhteiskuntien
toimintakykya digitaalisessa ajassa. Perinteinen poliittinen, taloudellinen ja
kulttuurinen valta eivat enaa yksin ratkaise, kuka hallitsee todellisuutta. Ratkaisevaa
on, kuka hallitsee tiedon muotoa, maaraa ja merkitysta.

Lyhyesti maariteltyna datavalta tarkoittaa paasya ja hallintaa raakadataan, sen
keraamiseen, omistamiseen ja hyodyntamiseen. Kaytannossa tama valta kuuluu
suurille teknologiayrityksille, alustapalveluille, hakukoneille ja datavalittajille, mutta
myas julkisille instituutioille, jotka maarittavat tietovarantojen kayton saannot. Jos
data ei ole avoimesti kaytettavissa, sita ei voi kayttaa yhteiskunnallisen keskustelun
tai tutkimuksen pohjana. Datakehityksesta voisi kayttaa esimerkkina sita, etta
Suomen seuraavissa eduskuntavaaleissa vaalien tietotekniikka toimii maailman
suurimman pilvipalveluyrityksen Amazonin palvelimilla julkisessa pilvipalvelussa.

Tietovalta viittaa kykyyn jasentaa ja tulkita dataa merkitykselliseksi tiedoksi.

Se on tieteen, journalismin ja asiantuntijalaitosten valtaa: kykya erottaa

olennainen epaolennaisesta, todellinen spekulatiivisesta. Tietovaltaa kayttava
paattaa mita faktoja pidetaan luotettavina, millaisia tutkimusmenetelmia kaytetaan ja
miten tietoa asetetaan yhteyksiinsa eli kontekstualisoidaan.

Informaatiovalta on “portinvartijan” valtaa: paatoksia siita, mita julkaistaan, mita
nostetaan nakyviin ja mita painotetaan algoritmeissa tai uutisvirroissa.
Informaatiovaltaa kayttadvat mediayhtiot, alustapalvelut ja viestintdorganisaatiot, jotka
muovaavat ihmisten havaintoja maailmasta. Taman vallan vaikutus on valiton ja
psykologinen: se ohjaa huomiota ja tunnetiloja seka voi naiden kautta vaikuttaa
ihmisen toimintaan. Informaatioresilienssin nakdkulmasta tama on “kognitiivisen
turvallisuuden kerros”, joka vaikuttaa vahvasti yhteisen kasityksen muodostumiseen.

Datavalta vastaa siitd, mita maailmasta tallennetaan; tietovalta siita, mita siita
ymmarretaan; ja informaatiovalta siita, miten se ymmarrys jaetaan. Jos yksikin naista
kerroksista on vinoutunut, yhteiskunta altistuu tiedolliselle haavoittuvuudelle,
esimerkiksi tilanteelle, jossa algoritmien valinta ohittaa journalistisen harkinnan tai
datan omistusoikeudet estavat tiedon avoimen kayton.

Informaatioresilienssia kasittelevissa raporteissa (esim. Sitra, FIMI) toistuu yksi
havainto: joka hallitsee nakyvyytta, jakelua ja algoritmista tarkeysjarjestyksiin
asettamista, hallitsee my0os ihmisten havaintoja todellisuudesta. Jos tarkastellaan
asiaa Rydenfeltin kolmijaottelun mukaan voi sanoa, etta alustat hallitsevat
nakyvyytta (informaatiovalta), datan omistajuus on yha enemman globaaleilla
toimijoilla (datavalta) ja tietovalta on riippuvainen siita, kuinka se paasee nakyviin.

3.3 Toimittajat kansalaisina — toimitusten oma kognitiivinen tila
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Mediaymparistosta puhuttaessa unohdetaan usein se, ettd myos toimittajat ovat
kansalaisia. Heihin vaikuttavat samat paineet kuin muihin kansalaisiin. Tata kautta
yksilon paine voi vaikuttaa merkittavasti tulkintaan tapahtuneesta.

Painetilanteessa on luonnollista hakea helpotusta ja tukea teknologista.
Tekoalyasiantuntija Jukka Saksi (HS Visio 2025) varoittaa “tekoalyn laiskasta
kaytosta”: jos ajattelu ja paatoksenteko ulkoistetaan jarjestelmille, joita ei ymmarreta,
organisaatiot muuttuvat nopeiksi mutta pinnallisiksi. Saksi ennakoi, etta yrityksilta ja
mediatoimijoilta tullaan vaatimaan lapinakyvyytta siita, mita tekoalytyokaluja
kaytetaan ja mihin tarkoituksiin.

Toimittajat elavat samassa informaatioymparistdéssa kuin yleis6. Jos heidan oma
kognitiivinen tilansa ylikuormittuu. Jatkuvat uutishalytykset, somepaine, reaaliaikaiset
analytiikkatavoitteet vaivaat toimittajia samoin kuin muitakin kansalaisia.

Paineessa uutistyon laatu voi heiketa siind missa muunkin tyon. Toimituksessa tama
voi tarkoittaa taustoituksen vahentymista, otsikoinnin karjistymista ja oman
tiedonhankinnan vahentymista valmiina olevan materiaalin kayton helppouden takia.
Sisaltopaatoksista tulee reaktiivisia.

Journalistiseen tyohon vaikuttavia prosesseja ovat esimerkiksi:

» Breaking-kierre: jatkuva uutisvirran valvonta ja paivitys syrjayttaa syventavan
taustoituksen.

« Analytiikkavetoisuus: klikkien ja katseluaikojen korostus ohjaa sisaltoa kohti
tunnevalintoja.

o Mallien vinoumat: kdannds- ja tiivistystyOkalujen kontekstitasolla puutteelliset
tuotokset lipsuvat julkaisuun.

3.4 Toimintalinjat ja politiikkavaihtoehdot

Eras perusuhka tasapainoiselle tiedonvalitykselle on tekoalymallien ja
algoritmianalyysin lapinakymattomyys (black box -mallit). Mitka aiheet korostuvat,
mika missakin kanavassa “nousee” -tyyppiset ratkaisut eivat valttamatta ole
toimitusten kontrollissa. Lapinakymattomyys estaa myos sisallon kayttajia
arvioimasta kuka tekstin loppujen lopuksi on tehnyt ja kuka sisallosta vastaa ja milla
periaatteilla on toimittu.

C2PA-standardi (Content Credentials) on luotu juuri tdhan ongelmaan: se liittaa
sisaltoon kryptografisesti varmennetut metatiedot sen tuotannosta (kuka loi, milloin,
milla tyovalineilla, mitd automaattisia kasittelyja on tapahtunut esimerkiksi tekoalylla)
ja myéhemmista muokkauksista. C2PA on vastareaktio deepfake-ilmioon,
tekoalygrafiikan yleistymiseen ja disinformaation skaalautumiseen. Kun median
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sisallot varustetaan sisallontodennuksella, yleiso voi tarkistaa alkuperan ja
toimitukset voivat auditoida tekoalytyokalujen kayttoa.

Osaltaan standardi tukee EU:n sananvapauden ja oikeusvaltioperiaatteen
suojakehysta olevaa Euroopan medianvapaussaadoksen (EMFA)
lapinakyvyysperiaatteita toimimalla lapinakyvyyden “siltana” toimituksellisen tyon ja
tekoalyohjatun tuotannon valissa. Periaatteessa se pyrkii mahdollistamaan sen,
etta yleiso voi tarkistaa, onko kuva, video tai teksti tuotettu ihmisen vai tekoalyn
toimesta. Toisaalta se antaa uutisorganisaatioille keinon todistaa, etta julkaistu
materiaali on toimituksellisesti tuotettu ja aitous varmistettu.

Kognitiivisessa kerroksessa sen kayttd saattaa kasvattaa yleison tietoisuutta sisallon
alkuperasta, mika lisaa luottamusta ja vahentaa vaaran tiedon leviamista.

Eraita keinoja informaatioturvallisuuden tukemiseksi
joukkotiedotusvalineissa voisivat olla:

1. Informaatiollinen huoltovarmuusrahasto — rahoitusmalli, joka tukee
monimuotoista ja alueellisesti kattavaa uutistuotantoa.

2. Lapinakyvyys ja standardit — C2PA pakolliseksi julkisrahoitteisissa
projekteissa; mallikortit (model cards) toimitusten Al-kaytolle.

3. Kiriisiviestinnan varavaylat — sopimuspohjaiset jarjestelyt, joilla varmistetaan
uutisjakelu myos alustakatkoissa.

4. Koulutus ja konvergenssiosaaminen — journalismikoulutuksen
uudistaminen; dataetiikka; sisallon alkuperan
todentaminen, ymmarrys psykologisista ja sosiaalisista voimista, jotka
vaikuttavat kansalaisiin.

Entéa jos:

Enté jos uutistoimistojen ja toimitusten resilienssi nédhtéisiin osana kansallista
kokonaisturvallisuutta?

Enté jos toimitusten oma kognitiivinen tila olisi yhté térkeé kuin niiden taloudellinen
tila?

Enté jos journalistinen ty6 néhtéisiin yhteiskunnan vakauden osana?

Enté jos toimituksilla olisi velvollisuus raportoida kognitiivisen huoltovarmuuden
mittareistaan?

4. Alueellinen ulottuvuus - resilienssi ja osallisuus paikallistasolla

Paikallinen media on yhteison hermosto ja demokratian peruskudos. Kun se katoaa,
katoaa myOs paikallinen keskustelu, identiteetti ja kyky vaikuttaa.
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Vaikka Suomi on teknologisesti kehittynyt, keskittyvat tiedon saatavuus,
yhteysnopeudet ja median nakyvyys etelaan. Jos uutiset tulevat globaalien alustojen
suositusjarjestelmien kautta, katoaa paikallinen nakokulma helposti.

Yhteinen todellisuuspohja haperoituu, kun ihmiset eivat enaa jaa samoja
viitekehyksia. Luottamus yhteisoon ja yhteisten asioiden hoitoon heikkenee.

Alueellinen kehitys Suomessa on eriarvoistumassa. Voimakas maan sisainen
muuttoliike keskittaa myos tiedotusvalineiden huomiota yhta enemman kaupunkeihin
ja kasvukeskuksiin. Paikallisten kokemusten katoaminen voi vaikuttaa maan
sisdiseen polarisaatiokehitykseen, jos ajatus yhteisesta kansallisesta kertomuksesta
hajautuu. Tama puolestaan voi johtaa haluun osallistua yhteiseen demokraattiseen
malliin perustuvaan paatoksentekoon ja muuhun yhteiskunnalliseen osallistumiseen.

4 1. Paikallislehdiston ja STT:n asema suomalaisessa informaatioinfrastruktuurissa

Suomen paikallislehdisté on murrosvaiheessa, jota leimaa

samanaikaisesti supistuminen, keskittyminen ja digitaalinen siirtyma. Vaikka
maassa toimii yha yli kaksisataa paikallis- ja aluelehtea, maara on laskenut tasaisesti
yhdistymisten, toimintojen alasajojen ja julkaisutahdin harvenemisen seurauksena.
Kehitysta kiihdyttavat kolme tekijaa: jakelukustannusten kasvu, painoteknologian
keskittaminen suurille paikkakunnille seka mainostulojen siirtyminen kansainvalisille
alustajateille. Jokainen kustannusrakennepaatos, kuten painolaitosten sulkeminen
tai postin jakelumallien uudistaminen, vaikuttaa suoraan siihen, missa

maarin suomalaiset saavat omaan elinymparistoonsa kytkeytyvaa uutistietoa.

Keskitettyjen uutisinfrastruktuurien nakokulmasta Suomen Tietotoimisto STT on
erityisasemassa. Sen tehtava on toimia eraanlaisena maanlaajuisena tiedon
jakeluasemana, johon nojaten paikallis- ja aluelehdet rakentavat omaa uutisty6taan.
STT:n taloudelliset haasteet, omistajapohjan supistuminen seka suurten
mediatalojen siirtyminen vaihtoehtoisiin uutismalleihin ovat heikentaneet sen
asemaa. STT:n ongelmat eivat siten ole vain yhden organisaation ongelmia, vaan
koskettavat koko tiedon ekosysteemia ja erityisesti niita medioita, joilla ei ole
resursseja yllapitad omaa kattavaa uutisseurantaa.

Paikallismedia tuo lahelle, STT tuo laajuutta. Kun molemmat rakenteet ovat
samanaikaisesti paineessa, syntyy riski, jossa suomalaisten tiedollinen arki tukeutuu
entista enemman globaaleihin alustoihin. Tietoa, identiteettia ja demokratiaa

yhteen sitovan suomalaisen informaatiojarjestelman kannalta tama on

huolestuttava kehityssuunta.

Naita teemoja kasitellaan laajemmin Sitran muissa julkaisuissa. Ongelma on

yhteinen lahes kaikissa lansimaissa, joten eraita vastauksia tahan pulmaan on jo
keksitty:
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BBC Local Democracy Reporting Service (UK): valtiorahoitteinen ohjelma,
joka palkkaa paikallisia toimittajia kunnallisuutisiin.

o Irlannin Journalism Schemes: rahoittaa yhteisolahtoisia mediaprojekteja
(valtio—yliopisto—media).

e New Jersey Civic Information Consortium (USA): julkinen rahasto
paikallisiin uutishankkeisiin.

o Ruotsi — MPF (2023, s. 27-30): median ja viranomaisten yhteisharjoitukset
informaatiokriiseissa.

Entéa jos:

Enté jos paikallismedian tuki olisi osa huoltovarmuusrahastoa?
Enté jos kunta—media-yhteistyd olisi kriisiajan infrastruktuuria?

5. Ihminen datavallan aikakaudella — henkinen kestavyys ja osallisuuden
tunne

Yksilon kognitiivinen kestavyys on kykya sailyttaa harkinta, empatia ja
paatoksentekokyky ylikuormittuneessa informaatioymparistossa. Euroopan
ulkosuhdehallinnon (EEAS) Ulkoinen informaatiomanipulaatio ja hairinta -raportti 2
(FIMI 2024, Sect. 2.3) varoittaa, etta psykologinen haavoittuvuus on
informaatiovaikuttamisen tehokkain valine. Kohteena ei ole mielipide, vaan mielen
tasapaino — uupumus, kyynisyys ja epavarmuus, jotka vahentavat inmisten
motivaatiota valittaa totuudesta.

5.1. Informaatioympariston vaikutusmekanismit

Informaatioymparisto ei ainoastaan valita tietoa vaan se muovaa mielta ja
paatoksentekoa.

Keskeiset henkista resilienssia heikentavat vaikutusmekanismit voidaan tiivistaa
neljaan ilmiéon:

1. Huomioalgoritmit palkitsevat nopeaa reagointia ja rankaisevat harkintaa.
Sosiaalisen median ja uutisvirtojen optimointimallit mittaavat kayttajien
kiinnostusta sekunnin murto-osissa. Harkinta, epavarmuus ja monimutkaisuus
haviavat nakyvyyskilpailussa.

2. Yli-informaatio aiheuttaa kognitiivista inflaatiota.
Kun tietoa on liikkaa, sen arvo laskee. Kun ihmisen tiedonkasittelykapasiteetti
ylittyy, aivot alkavat suodattaa monimutkaista sisaltda pois. Tuloksena on
tietoymparisto, jossa tarkein asia ei valttamatta ole parhaiten nakyva asia.
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3. Automaatioharha luo illuusion hallinnasta.
Tekoalyjarjestelmat lisaavat suoritustehokkuutta, mutta heikentavat kykya
arvioida omaa osaamista. Buginca et al. (2021) osoittivat, etta ihmiset
luottavat tekoalyratkaisuihin jopa silloin, kun ne ovat virheellisia — "he ovat
nopeampia, mutta eivat visaampia.”

4. Emotionaalinen resonanssi on informaatiovaikuttamisen polttoaine.
Tunnepitoiset sisallot leviavat tehokkaammin, koska ne sitouttavat kayttajia.
Tama muokkaa verkon ekologiaa siten, etta pelko ja viha nousevat
algoritmisen valinnan karkeen, vaikka ne heikentavat yhteiskunnan
psykologista turvallisuutta.

5.2 Kognitiivinen kestavyys tyoelamassa ja organisaatioissa

Kognitiivinen huoltovarmuus rakentuu kolmesta toisiinsa kytkeytyvasta
ulottuvuudesta. Ensimmainen naista on tunne-elaman saately eli yksilon taito
yllapitaa psykologista tasapainoa epavarmuuden ja jatkuvien arsykkeiden keskella.
llIman tata perustaa ihminen on alttiimpi siitymaan pois harkinnasta kohti ajattelua
ohjaavia tunnereaktioita ja impulsiivisia tulkintoja.

Toinen ulottuvuus on reflektiivinen ajattelu: kyky tarkastella omia oletuksia, pohtia
uskomusten taustaa ja erottaa sisdinen varmuuden tunne todellisesta tiedollisesta
perustasta. Tama mahdollistaa sen, etta ihminen ei ainoastaan vastaanota tietoa,
vaan myo0s arvioi sen rakennetta ja tarkoitusperia.

Kolmas ulottuvuus liittyy yhteisolliseen tukeen. Se tarkoittaa ymparistoa, jossa
ajattelua kannattelevat yhteisot, eivat pelkat mielipidekuplat. Yhteisollinen rakenne
tarjoaa peilipintoja, jotka vahvistavat kriittista keskustelua ja auttavat yksiloa
jasentamaan kokemuksiaan kestavalla tavalla.

Tama inhimillinen huoltovarmuus ei vaadi uusia virastoja,

vaan asennemuutosta: tieto ja mieli on nahtava resursseina, joita hoidetaan kuten
ymparistoa. Yhteiskunta, joka arvostaa keskustelua ja epavarmuuden sietoa, on
vahemman altis disinformaatiolle ja aariajattelulle.

Toiminnalliset ehdotukset

o Kognitiivisen kestavyyden koulutusohjelma: opitaan ajattelemaan
tekoalyn kanssa, ei sen varassa.
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o Tyodelaman ajatteluterveysmittarit: arvioidaan paatoksenteon kuormitusta ja
henkista reflektiokykya.

o Kansallinen mielenturvaindeksi: yhdistaa kognitiivisen kuorman, median
monimuotoisuuden ja luottamuksen mittarit.

Entéa jos:

Entéa jos seuraava kansanterveyshaaste on ajattelun uupumus?

Enté jos kognitiivinen huoltovarmuus mitattaisiin kuten kyberturvallisuus?

Enté jos organisaatioiden tehokkuutta arvioitaisiin myds ajattelun syvyydell&d?
Enté jos suurin voimavaramme olisi kyky sietdd epdvarmuutta ilman, etta totuus
katoaa?

6. Strategiset valinnat ja kehityspolut

Informaatioresilienssi on strateginen valinta. Suojautumisajattelusta on siirryttava
aktiiviseen rakentamiseen: ei vain disinformaation torjuntaa, vaan ympariston
vahvistamista. Todellisuus muovautuu nyt niin nopeasti ja useisiin suuntiin, etta
perusrakenteiden toimivuuden lisdksi on eteen tulevista haasteista

ja kriiseista otettava nopeasti oppi jarjestelman ja ajattelun edelleen kehittamiseen.
Tarvitaan jarjestelmaa vahvistavaa ajattelua, siis antifragiiliajattelua.

Laajan yhteiskunnallisen ajattelutavan uudistamisen, tai uudistuksen yleensa,
onnistumiseen tarvitaan avointa tavoitteiden asetantaa ja nakemysta. Tallaisen
avoimen strategian kehittamisen perusedellytyksia ovat jaettu tilannekuva ja
yhteiset resilienssia koskevat mittarit, verkostomainen johtajuus ja

niin kutsuttu reflektiivinen ohjaus eli jatkuvan oppimisprosessin strategia.

6.2. Mahdollisia kehityslinjoja

« Kognitiivisen tilannekuvan jarjestelma: Yhdistaa luottamusmittarit, median
monimuotoisuusindeksit ja disinformaation leviamisdatan; julkaistaan
saannollisesti.

o Toimituksellisen resilienssin ohjelma: Sitra, yliopistot ja
mediatalot: Tekoalyn avustama toimitustyd, dataetiikka, mielen
huoltovarmuus, punaiset tiimit, C2PA-kaytannot.

o Informaatiohuoltovarmuusrahasto: Alueellisen uutistuotannon ja

riippumattoman median tuki huoltovarmuuden periaattein (vertailu: Irlanti;
New Jersey Civic Information Consortium).
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o Avoimen tiedon strategia: Julkinen tieto avoimena alustana; jaljitettavyys
(C2PA) ja avoimuus kilpailuetuna.

« Kiriisiajan toimintatavat: Sopimukset median ja viranomaisten valilla
uutisjakelun turvaamiseksi alustakatkoissa.

o Teknologisen ja henkisen
konvergenssin koulutusohjelma: Journalismikoulutus ja toimitukset: miten
sovitetaan yhteen uudet teknologiset mahdollisuudet ja journalismin
perusprosessit (uutiskriteerit, lahdekriittisyys, eettinen paatoksenteko).

6.3. Antifragiliteetti strategisen ajattelun perustana

Nassim Nicholas Talebin (2012) ajattelussa antifragiliteetti kuvaa jarjestelman
kykya tehda muutakin kuin selviytya hairidista: se vahvistuu niiden kautta. Siina
missa resilienssi merkitsee palautumista ennalleen, antifragiliteetti tarkoittaa
sopeutumista ja kehittymista kriisin seurauksena. Se on kykya tulla visaammaksi ja
kestavammaksi sen sijaan, etta palattaisiin vanhaan tasapainotilaan.
Yhteiskunnallisessa kontekstissa tama tarkoittaa sita, etta instituutiot, media,
viranomaiset ja kansalaisyhteisot eivat pyri valttdmaan virheita hinnalla milla
hyvansa, vaan pystyvat oppimaan niista jarjestelmallisesti.

Informaatioymparistossa antifragiliteetin periaate korostaa avoimuutta ja
oppimiskykya. Virheita, vaaraa tietoa ja disinformaation ilmentymia ei ainoastaan
torjuta ja oikaista, vaan niita tarkastellaan osana laajempaa oppimisprosessia.
Hairidista tulee nakyma jarjestelman heikkouksiin, ei ainoastaan uhkia, jotka on
tukahdutettava. Talla tavoin informaatiojarjestelma voi kehittya entista
lapinakyvammaksi, reflektoivammaksi ja hairidita sietavammaksi.

Yhteiskunnallinen antifragiliteetti rakentuu kolmella toisiinsa kytkeytyvalla tasolla.
Ensimmainen on rakenteellinen antifragiliteetti, joka tarkoittaa viestinta- ja
tietoinfrastruktuuria, jossa yksittaisen osan hairio ei pysayta koko jarjestelmaa.
Hajautetut mediaverkostot, monimuotoinen omistus ja useat jakelukanavat toimivat
redundanssina. Kun yksi osa pettaa, toiset kantavat. Malli muistuttaa energia- tai
sahkojarjestelmien varautumista, jossa kriisinkestavyys syntyy vaihtoehtoisista
reiteista ja varajarjestelmista.

Kognitiivinen antifragiliteetti viittaa siihen, etta yksildiden ja organisaatioiden
ajattelukyky vahvistuu altistuessaan ristiriitaiselle tiedolle ja epavarmuudelle.
Kognitiivinen turvallisuus ei talloin nojaa virheiden valttamiseen, vaan reflektiiviseen
sietokykyyn: kykyyn oppia, korjata ja yllapitaa harkintakyky myos silloin, kun tietoa
on lilkaa tai se on sekavaa.
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Kolmas taso on sosiaalinen antifragiliteetti. Siina luottamus ei nayttaydy
haurastuvana resurssina, joka katoaa virheen myota, vaan suhteena, joka voi
vahvistua avoimen ja oikea-aikaisen virheiden kasittelyn kautta. Kriisin logiikka
kaantyy: virheet eivat enaa tuhoa luottamusta, vaan voivat rakentaa sita, jos
yhteiskunta on orientoitunut oppimiseen.

6.3.1. Suomalainen yhteiskunta on jo resilientti

Suomalainen yhteiskunta nojaa vahvasti oletukseen, etta kriisit ovat poikkeuksia ja
ettd normaali tila palaa. Tama ohjaa ajattelua resilienssiin (palautumiseen),

ei antifragiliteettiin (oppimiseen ja kehittymiseen). Virheita kasitellaan usein
hallinnollisesti, ei oppimisen lahteena.

Talebin tarkoittamassa merkityksessa Suomella on jo antifragiliteetin suuntaisia
piirteitd. Suomi on vakaa, huoltovarma ja monista muista maista poiketen vahvasti
instituutioihin nojaava yhteiskunta. Tama tarkoittaa hyvaa

perustason resilienssia eli kykya kestaa ja palautua hairidista. Suomella on
rakenteet, jotka mahdollistavat antifragiliteetin, mutta kulttuurinen hyédyntaminen ja
oppiminen Kriiseista ei ole viela jarjestelmallista.

Toisin sanoen Suomi on resilientti, mutta ei viela taysimaaraisesti antifragiili.
Potentiaali on olemassa, mutta sita ei hyodynneta johdonmukaisesti.

Suomi on osoittanut kykynsa suunnitella ja toimeenpanna laajoja yhteiskunnallisia
uudistuksia (sote-uudistus, digitaalinen identiteetti, kansallinen turvallisuusstrategia).
Tama kyky on sovellettavissa myos informaatioresilienssin vahvistamiseen.

Entéa jos:

Enté jos yhteiskunnan vahvuus mitattaisiin sen virheiden késittelykyvylla, ei
virheettémyydellé?

Entéa jos disinformaation torjuntaa johdettaisiin oppimisjarjestelmana, ei
valvontamekanismina?

Enté jos tiedon avoimuus ja jéljitettdvyys olisivat tarkein kansallinen kilpailuetu?
Enté jos kriisit eivét olisikaan poikkeuksia, vaan vélttaméattémia kehityksen
kiihdyttéjia?

7. Johtopaatokset — Kognitiivisen turvallisuuden uusi paradigma
Erityisesti Venajan informaatiovaikuttamista tutkinut Peter Pomerantsev ottaa

tuoreessa kirjassaan Totuudella ei voi voittaa (Docendo, 2025) jo kirjan nimessa
kantaa siihen, kuinka vaikea suunnitelmallista propagandaa ja tiedon vaaristelya on
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vastustaa. Han kuitenkin antaa suuntaa, johon yhteiskunnallinen kehitystyo (ja
journalismi) voi lahtea:

“Nykyajan propagandasta suuri osa on suunniteltu jattamaan yksilo hammentavan
sisaltomassan jalkoihin niin, ettei han enaa erota totuuden ja valheen valista eroa ja
alkaa taman sekaannuksen takia etsia lohtua uskosta vahvaan johtajaan, joka
pelkistaa maailman karkeiksi salaliitoiksi. Meidan on annettava ihmisille motiivi
valittaa taas totuudesta.” (Peter Pomerantsev, 2025, s. 343)

7.1. Informaatioresilienssin asemaa suomalaisessa turvallisuusstrategiassa on
nostettava

Informaatioymparistd on noussut 2020-luvulla koko kansallisen turvallisuuden
kriittiseksi osa-alueeksi. Suomi on perinteisesti rakentanut turvallisuutta fyysisen
infrastruktuurin, viranomaisyhteistyon ja sotilaallisen varautumisen varaan. Yha
useammin kansallista turvallisuutta uhkaavat kuitenkin nimenomaan tiedon
eheyteen, kansalaisten ajattelukykyyn ja yhteiskunnan psykologiseen
sietokykyyn kohdistuvat hairiot. Informaatioresilienssi on tasta syysta nostettava
suomalaisen turvallisuusstrategian ytimeen. Ajattelua voidaan perustella kolmella
toisiaan vahvistavalla tasolla: rakenteellisella, kognitiivisella ja sosiaalisella.

7.1.1. Rakenteellinen nakokulma: ilman toimivaa mediainfrastruktuuria ei ole
turvallista yhteiskuntaa

Suomen turvallisuus nojaa siihen, etta kansalaisilla, mediatoimijoilla ja viranomaisilla
on kaytossaan luotettava ja toimintavarma tiedonvalitysrakenne. Tama edellyttaa
uutistoimistojen (kuten STT:n), paikallismedioiden ja valtakunnallisen
yleisradiojarjestelman toimintakykya, mutta myds digitaalisten jakelukanavien
huoltovarmuutta. Kun tiedonvalityksen rakenteet heikkenevat painolaitosten
sulkemisten, jakelukriisien, alustariippuvuuden tai uutistoimistojen resurssipulan
vuoksi, koko yhteiskunta altistuu tilanteelle, jossa ulkopuoliset toimijat voivat tayttaa
tiedon aukot omilla narratiiveillaan.

Rakenteellinen informaatioresilienssi toimii siten samalla logiikalla kuin energia-,
vesi- tai kyberturvallisuus: hairido yhdessa kohdassa ei saa kaataa koko jarjestelmaa.
Turvallisuusstrategia, joka ei ota tata mediainfrastruktuurin vaatimusta huomioon,
jattaa kriittisen tason suojaamatta.

7.1.2. Kognitiivinen nakokulma: turvallisuus ei kesta ilman mielen huoltovarmuutta
Kyky sailyttaa harkinta, kriittisyys ja psykologinen tasapaino epavarmuuden keskella
on osa kansallista varautumista ja yksilon hyvinvointia. Tahan kuuluu kansalaisten

kyky arvioida, miten he ajattelevat ja miksi uskovat johonkin. liman tata taitoa
disinformaatio, tunnepitoiset sisallot ja algoritmien vahvistamat jannitteet juurtuvat
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nopeasti. Jos ihmiset eivat kykene kasittelemaan tietotulvaa, arvioimaan lahteita tai
yllapitamaan psykologista vakautta, mikaan tekninen varautuminen ei riita.

7.1.3. Sosiaalinen nakokulma: yhteinen todellisuuspohja on turvallisuusjarjestelman
perusta

Turvallisuus rakentuu viime kadessa kansalaisten keskinaiseen luottamukseen,
luottamukseen instituutioita kohtaan ja yhteiseen kasitykseen todellisuudesta. Suomi
on ollut perinteisesti tassa vahva. Osallisuuden kokemukset, alueellinen tasa-arvo
tiedonsaannissa ja eri vaestoryhmien aanen kuuluminen mediassa eivat ole vain
demokratian kysymyksia — ne ovat osa kansallista turvallisuutta. Jos yhteinen
todellisuus katoaa, pirstoutuvat kriisitulkinnat ja vastatoimet menettavat
vaikuttavuuttaan. Sosiaalinen informaatioresilienssi on turvallisuuden perusta, joka
sitoo yhteen rakenteellisen ja kognitiivisen tason.

7.2. Mahdollisia toimenpiteita

Kansainvaliset mallit osoittavat, etta informaatioresilienssi vaatii teknologisia,
institutionaalisia ja psykologisia ratkaisuja. Informaatioresilienssia voidaan vahvistaa
rinnakkaisilla toimilla kolmella osa-alueella: tiedotusvalineet, julkinen valta ja
tutkimuslaitokset.

A. Tiedotusvalineet — toimituksellisen tyon ja rakenteiden kehittaminen
1. C2PA-sisallontodennusohjelma: otetaan kayttoon kansallinen standardi
sisallon alkuperan todentamiseksi kaikissa julkisrahoitteisissa

mediaprojekteissa.

2. Kognitiivinen huoltovarmuus toimituksissa: kehitetaan tyorytmin ja
ajattelukapasiteetin mittareita (toimittajien “ajatteluterveysindeksi”).

3. Paikallismedian resilienssiverkosto: luodaan alueellinen tukirakenne, joka
turvaa uutisvirran myos kriiseissa (mallina BBC LDRS, New
Jersey Civic Information Consortium).

4. Punaiset tiimit toimituksissa: perustetaan sisaisia ryhmia, jotka analysoivat
omien toimitusten vinoumia ja tekoalymallien vaikutuksia journalistiseen

harkintaan.

5. Journalismikoulutuksen konvergenssiohjelma: paivitetaan opetussisallot
yhdistamaan datatiede, etiikka ja tekoalyavusteinen toimitustyo.

B. Julkinen valta — saantely, yhteistyo ja kokonaisturvallisuus
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. Informaatiohuoltovarmuusrahasto: kootaan yhteen valtion

viestintabudjetteja ja kriisiviestinnan resursseja, joilla tuetaan kriittisia
mediatoimijoita sisaltoneutraalisti.

Kognitiivinen turvallisuus osaksi kokonaisturvallisuuden
rakennetta: sisallytetaan informaatioresilienssi selkeasti valtionhallinnon
strategiseen suunnitteluun.

Avoimuuden ja jaljitettavyyden saantelykehys: luodaan raportointivelvoite
tekoalyn ja datainfrastruktuurin kaytosta
paatoksenteossa eli eraanlainen kognitiivisen vastuun julkinen kirjanpito.

. Luottamusstrategia 2035: valtionhallinnon poikkihallinnollinen ohjelma, joka

seuraa luottamuksen kehitysta eri vaestoryhmissa ja alueilla.

Kriisiajan varakanavat: valtakunnallinen sopimusverkosto, joka turvaa
uutisvirran ja viranomaistiedotuksen myods alustakatkosten ja
kyberhyokkaysten aikana.

C. Tutkimuslaitokset ja korkeakoulut — tiedon ja mielen infrastruktuurit

1.

Informaatioresilienssin tutkimusohjelma: monitieteinen kokonaisuus, jossa
yhdistyvat tekoalyetiikka, kognitiotiede, turvallisuuspolitiikka ja
mediantutkimus.

. Kognitiivisen kuorman ja informaatiovasymyksen

seurantamittarit: kehitetdan valineita arvioimaan vaeston
tiedonkasittelykuormaa ja ajattelukyvyn yllapitoa.

Tiedon ekosysteemin avoimet simulaatiot: rakennetaan tutkimusalustoja,
joissa voidaan mallintaa informaatiohairioita ja niiden vaikutuksia
luottamukseen ja paatoksentekoon.

Kansallinen mielenturvaindeksi: yhdistetaan datan, median
monimuotoisuuden ja luottamuksen mittarit yhdeksi vuosittain paivitettavaksi
kokonaisuudeksi.

Avoimen tieteen ja avoimen hallinnon yhdistaminen: tutkimus- ja
viranomaistietoa hyodynnetaan reaaliaikaisesti paatoksenteossa, lisaten
tiedon lapinakyvyytta ja jaljitettavyytta.

Enté jos...

Enté jos Suomi méérittelisi seuraavan vuosikymmenen suurimmaksi
turvallisuushaasteeksi ajattelun kriisinkestévyyden?
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Enté jos luottamuksesta tulisi mitattava kansallinen Kilpailukykytekijé, ei vain
kulttuurinen ominaisuus?

Entéa jos avoimuudesta ja virheiden nékyvéstéa kéasittelystéa tulisi uuden ajan
Johtamisen tunnusmerkki?

Enté jos Sitran tehtévé olisi tulevaisuudessa rakentaa ekosysteemi, joka suojelee
suomalaisten ymmarrysté yhtéa jarjestelméllisesti kuin séhkbverkko suojaa
energiaa?

Liitteet Aja B

Liite A — Kansainvaliset esimerkit informaatioresilienssin ja kognitiivisen
turvallisuuden vahvistamisesta

Tama liite kokoaa esimerkkeja maista ja instituutioista, jotka ovat kehittaneet
jarjestelmia, ohjelmia ja lainsaadantoa tiedollisen ja psykologisen turvallisuuden
vahvistamiseksi. Ne tarjoavat Suomelle vertailupohjan informaatioresilienssin,
median rakenteellisen kestavyyden ja kognitiivisen huoltovarmuuden
rakentamiseen.

Ruotsi — Myndigheten for psykologiskt forsvar (MPF)

Perustettu: 2022. Tehtava: vahvistaa Ruotsin yhteiskunnan kykya kestaa ulkoista
informaatiovaikuttamista ja psykologista painostusta. Toimintamalli: MPF toimii seka
viranomaisten etta tiedotusvalineiden kumppanina.

Lahde: Myndigheten for psykologiskt forsvar (2023, s. 27-30).
https://www.mpf.se/english/

Euroopan unioni — EU:n ulkosuhdehallinnon (EEAS) FIMI-raportit

Euroopan ulkosuhdehallinnon FIMI-raportit analysoivat ulkoisia
informaatiovaikuttamisen muotoja ja torjuntakeinoja. FIMI Report 2 (2024, Sect. 2.3)
korostaa, etta vaikuttamisen paakohde ei ole mielipide, vaan mielen

tasapaino. Euroopan medianvapaussaados (EMFA, 2024) vahvistaa journalistista
riippumattomuutta, Iahdesuojaa ja mediatalojen omistuksen lapinakyvyytta.

Lahteet:

EEAS (2023), FIMI Report 1, Sect. 1.2-2.3.
https://www.eeas.europa.eu/eeas/foreign-information-manipulation-and-interference-
fimi-report_en; EEAS (2024), FIMI Report 2, Sect. 2.3.
https://www.eeas.europa.eu/eeas/fimi-2nd-report_en; European Commission (2024),
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European Media Freedom Act, Artiklat 4-8. https://digital-
strategy.ec.europa.eu/en/policies/media-freedom-act

Maailman terveysjarjesto (WHO) — Infodemic Management Framework

Julkaistu: 2023. Tavoite: hallita 'infodemiaa’, eli liiallisen tiedon ja vaaran tiedon
leviamista. WHO:n malli vahvistaa yhteisojen psykologista resilienssia ja kykya
hallita epavarmuutta.

Lahde: WHO (2023), Infodemic Management Framework, s. 12—-17.
https://www.who.int/health-topics/infodemic#tab=tab_1

Kanada — Online News Act ja USA New Jersey Civic Information Consortium

Online News Act (2023) tavoitteena on turvata journalismin taloudellinen

kestavyys digitaalisessa mediaymparistossa. Laki velvoittaa suuria

verkkoalustoja, kuten Googlea ja Metaa, neuvottelemaan ja maksamaan korvauksia
kanadalaisille mediayhtidille, kun ne jakavat tai hyodyntavat naiden tuottamaa
uutissisaltoa palveluissaan. Tavoitteena on tasapainottaa mediatalojen ja
teknologiayhtididen valista neuvotteluvoimaa, lisata lapinakyvyytta ja vahvistaa
paikallisjournalismin elinvoimaa. Lain toimeenpanoa valvoo Kanadan viestinta- ja
radiokomissio (Canadian Radio-television and Telecommunications
Commission, CRTC), joka toimii my0s sovitteluelimena mahdollisissa
korvauskiistoissa.

New Jersey Civic Information Consortium (NJCIC) on Yhdysvaltain New Jerseyn
osavaltion rahoittama ja yliopistojen hallinnoima julkinen rahasto, jonka tavoitteena
on vahvistaa paikallista tiedonsaantia, yhteisollista journalismia ja
kansalaisosallistumista. Se tukee hankkeita, jotka lisaavat paikallisen tiedon
saatavuutta erityisesti alueilla, joilla perinteinen media on heikentynyt. Konsortio
myontaa apurahoja paikallisille uutisorganisaatioille, kansalaisjarjestdille ja
yliopistoille projekteihin, jotka kehittavat uutta journalistista infrastruktuuria,
yhteisolahtoisia uutismalleja ja digitaalista osallisuutta.

Lahteet: Government of Canada (2023), Online News Act. https://ised-
isde.canada.ca/site/online-news-act/en; New Jersey Civic Information Consortium
(2024). https://njcivicinfo.org/

Irlanti — Journalism Funding Schemes
Journalism Funding Schemes on Irlannin hallituksen kaynnistama rahoitusohjelma,

jonka tarkoituksena on vahvistaa maan journalistista ekosysteemia ja turvata
uutismedian monimuotoisuus erityisesti alueellisella ja paikallisella tasolla. Se
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rahoittaa projekteja, jotka kehittavat innovatiivisia journalistisia tuotantomalleja,
paikallisuutisia, digitaalista siirtymaa ja toimitusten osaamista.

Lahde: Coimisiun na Mean (2023). https://www.cnam.ie/journalism-funding
Iso-Britannia — BBC Local Democracy Reporting Service

BBC Local Democracy Reporting Service (LDRS) on Iso-Britannian
yleisradioyhtion BBC:n vuonna 2017 kaynnistama hanke, jonka tavoitteena

on vahvistaa paikallista demokratiaa ja uutisseurantaa tilanteessa, jossa monien
alueellisten lehtien resurssit ovat vahentyneet. Hankkeen perusajatus on
yksinkertainen: BBC rahoittaa paikallisdemokratiaan erikoistuneita toimittajia, jotka
tyoskentelevat alueellisissa mediataloissa mutta tuottavat sisaltoja kaikkien
uutistoimijoiden yhteiseen kayttoon. Toimittajat seuraavat esimerkiksi kuntien,
aluehallinnon ja poliittisten elinten paatoksentekoa ja raportoivat niista avoimesti
kansalaisille. BBC koordinoi hanketta ja varmistaa journalistiset standardit, mutta ei
puutu toimitukselliseen itsenaisyyteen.

Lahde: BBC (2022). https://www.bbc.co.uk/Inp/Idrs
Yhdysvallat — C2PA-standardin kayttoonotto

Yhdysvalloissa C2PA-standardin (Coalition for

Content Provenance and Authenticity) kayttoonottoa toteutetaan laajassa
yhteistyossa teknologiayritysten, mediatalojen ja viranomaisten valilla osana
pyrkimysta torjua disinformaatiota ja vahvistaa digitaalisen sisallon luotettavuutta

Lahde: C2PA (2024). https://c2pa.org/
Liite B — Lahteet ja viitteet
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