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ESIPUHE

Suomen itsendisyyden juhlarahasto Sitra kdynnisti vuonna 2005 Terveydenhuollon ohjel-
man. Sitran Terveydenhuollon ohjelman tavoitteena on parantaa asiakkaan asemaa, lisata
toiminnan tuottavuutta ja tehoa seka julkisen ja yksityisen sektorin yhteisty6ta, hyddyntaa
uusia teknologioita ja palveluita monipuolisesti seka kehittda kilpailukykyisia liiketoimintoja
kotimaisille ja kansainvalisille markkinoille.

Kevaalla 2007 Sitra kaynnisti SAINI-projektin kansalaisen terveydenhuollon séhkoéisen asi-
oinnin ja interaktiivisten verkkopalvelujen kokonaisarkkitehtuurin kehittamiseksi. Projektille
oli selva tilaus. Meneillddn on runsaasti erilaisia pilotointeja ja kehittdmishankkeita sekto-
raalisesti, alueellisesti ja organisaatioiden sisdlla. Samanaikaisesti suunnitellaan ja toteute-
taan merkittavia 1T- hankintoja, ja yrityksissa tehdaan paatoksia jarjestelmakehityksesta ja
tarjottavista tuotteista ja palveluista.

Raportissa kuvataan SAINI-palvelukokonaisuus, kansallinen arkkitehtuuri ja Road map.
SAINI-raportti tarjoaa kasikirjanomaisesti realistista tietoa ja ndkemysta kayttajalahtoisten,
laadukkaiden, yhteensopivien ja yhteentoimivien sahkdisten palvelujen kehittamiseen ja
toteuttamiseen seka terveydenhuollon rakenteiden ja prosessien uudistamiseen

SAINI-projektin toteuttajaksi valittin WM-data Oy (nykyisin Logica Suomi Oy). Projektin

ohjausryhmaan kuuluivat:

Pentti Itkonen (STM), puheenjohtaja, toteutussuunnitelmavaihe (11 vaihe)

Ilmo Parvinen (Sitra), puheenjohtaja, esiselvitysvaihe (I vaihe)

Jari Forsstrém (Pirkanmaan sairaanhoitopiiri)

Matti S. Hakkinen (Logica Suomi Oy)

Annakaisa livari (STM)

Marina Lindgren (Kela)

Marja Pirttivaara (Sitra)

e Susanne Valkeakari (Logica Suomi Oy) ohjausryhman sihteeri, SAINI-hankkeen pro-
jektipaallikkd

SAINI-hanke on toteutettu tiiviissa yhteisty6ssa sosiaali- ja terveysministerio STM:n ja Ke-
lan kanssa. Yhteisty0 mm. eKat-hankkeen seka ValtlT ja KuntalT-hankkeiden kanssa on
ollut tarkeda. Hankkeen aikana on haastateltu lukuisia henkil6itd ja saatu arvokasta tietoa
niin kotimaasta kuin ulkomailta. Asiantuntijaryhméan jasenet ovat kommentoineet projektin
tuloksia jo ennen niiden julkistamista. Projektin aikana jarjestettiin véaliraportointiseminaari
sek& useampia tyOpajoja. Yhteistyo on ollut laajapohjaista, innostunutta ja aktiivia.

SAINI-hankkeen loppuraportin perustana on useista eri suomalaisista ja ulkomaisista lah-
teista kerattyd mahdollisimman ajantasaista, kattavaa ja laadukasta informaatiota. Logica
Suomi Oyj ja Sitra eivat takaa koottujen tietojen virheettémyytta eivatka varsinkaan eri ta-
hojen suunnitelmien muuttumattomuutta.

Sitran puolesta kiitAmme l[ampimasti koko SAINI-tiimia eli konsultteja ja hankkeen johto-
ryhmaé seka kaikkia hankkeessa mukana olleita yhteistydkumppaneitamme erinomaisesta
yhteistyOsta ja rakentavasta panoksesta.

Helsingissa 14.3.2008

Hannu Hanhijarvi Marja Pirttivaara
Ohjelmajohtaja Kehitysjohtaja



THVISTELMA

SAINI-projektissa kehitettiin kansalaisen terveydenhuollon sdhkdisen asioinnin ja verkko-
palveluiden kokonaiskonsepti seka laadittiin konseptin vaiheittaisen toteuttamisen tueksi
kansallinen kokonaisarkkitehtuurikuvaukset ja Road Map.

SAINI-palvelukokonaisuus on yhdistelma keskitettyja ja hajautettuja sahkoéisia palveluita,
jotka liittyvat tietojarjestelmiin ja rekistereihin asiakaslahtoisesti, tarkoituksenmukaisella ja
toimivalla tavalla. Palveluiden tule eolla yhteensopivia ja yhteentoimivia. Sahkoisten palve-
luiden toteutus on vaiheistettava. Vaiheistuksen tulee perustua palveluiden kypsyyteen,
niisté saataviin hyotyihin kansalaisten ja myds koko terveydenhuollon jarjestelmén kannal-
ta, riskiarvioon seka teknologisesti kustannustehokkaaseen ja sujuvaan kehityspolkuun ja
yhteisty6hon.

Sahkoinen asiointi, verkkopalvelut mahdollistavat ja kannustavat kansalaisia aktiiviseen ot-
teeseen oman terveyden edistamisessa ja sairauden hoidossa. Palvelujen avulla voidaan
tukea kansalaisen omaan terveyteen liittyvad paatoksen tekoa seké vuorovaikutusta kansa-
laisen ja ammattilaisen valilla. Palvelut mahdollistavan kansalaisen itsepalvelun niissa toi-
minnoissa, joissa se on mielekasta. Myos laadkityksen laadukkaampi kokonaishallinta on
mahdollista.

Yhteensopivat ja yhteentoimivat SAINI-palvelut tukevat organisaatiorajat ylittavan hoitoko-
konaisuuden hallintaa ja omahoitoa, terveydenhuollon rakenteiden ja prosessien uudista-
mista ja laadun parantamista.

SAINI-palvelut
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Interaktiiviset
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|, Oikeuksien
—| Palautepalvelu hallinta
Maksu- ja | ,| Lokitietojen
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1 JOHDANTO

Nykyisen hallituksen (paaministeri Matti Vanhasen Il hallitus) hallitusohjelmassa* koroste-
taan selkeasti sahkdisen asioinnin ja verkkopalvelujen merkitysta ja niiden maaratietoista
kehittamisté. Hallitusohjelman mukaan:

Yhteispalvelua, sahkdistd asiointia ja puhelinpalveluja kehitetdén voimakkaasti, ja
niiden avulla edistetdén paikkariippumatonta palvelujen saatavuutia koko maassa.
Tavoitteena on kuntien ja valtion tietojarfestelmdarkkitehtuurien yhteensovittaminen
ja rajapintojen mdérittely vuoteen 2010 mennessa. Edistetéddn mobilfli- fa korttipohjais-
ten varmenteiden kdyttdonottoa. (s.26)

Erityista huomiota kilnnitetdén julkisen sektorin palvelurakenteiden asiakasléhtoiseen
uudistamiseen tieto- ja viestintdtekniikkaa laajamittaisesti hyodyntdmaéllda sekd toimin-
tamalleja uudistamalla. (5.43)

Sahkaisten palveluiden ja tuotteiden tarjontaa ja yhteentoimivuutta lisdtéan, mahdol-
listetaan avointen rajapintofen kdyttoéd kilpailuneutraalilla tavalla julkishallinnon tieto-
ja viestintajarjestelmissd sekd edistetdén kansalalisten ja yritysten osaamista Sahkors-
ten palvelujen kdyttajina. (s.46)

Sosiaall- ja terveydenhuollossa parannetaan palvelujérjestelméan laatua, vaikuttavuutta
Jja kustannustehokkuutta. Tehostetaan uuden teknologian kdyttoonottoa seka paranne-
taan palvelujérjestelman ldpindkyvyyttd ja ohjausta. Parannetaan kansalaisten toimin-
taedellytyksida sekéd mahdollisuuksia omatoimisuuteen ja osallistumiseen.(s.53)

Jatketaan séhkoisten tietojarjestelmien kehittimista. (s.54)"

Sosiaali- ja terveydenhuollon kansallisen tietojarjestelmaarkkitehtuurin kayttoénotosta ja
palveluiden kehittamisesta todetaan Valtioneuvoston periaatepaatoksessa kansallisen tieto-
yhteiskuntapolitiikan tavoitteista vuosina 2007-2011° seuraavaa:

Luodaan sosiaall- ja terveydenhuoltoon taloudellinen ja toimintavarma Jja tietotur-
vallinen kansallinen tietotekninen infrastruktuuri, joka mahdollistaa laadukkaiden
palveluiden tuottamisen asiakasldhtoisesti ja kustannustehokkaasti. Vuoteen 2011
mennessd kaikki terveydenhuollon julkiset toimijat ovat liittyneet kansalliseen séh-
kdiseen potilasasiakirjojen arkistopalveluun ja kaikifla terveydenhuollon organisaati-
olfla sekd apteekellla on valmius e-reseptiin. Sosiaalihuollon sdhkdisid asiakastieto-
Jarjestelmid kehitetadn kansallisten linfausten mukaisesti. Tuetaan kansalaisten
omaehtoista terveyden ja toimintakyvyn ylldpitoa sekd joustavaa asiointia palvelu-
jarjestelmdn kanssa. Tarjotaan kansalaisille terveyden edjstamists, oireita ja saira-
uksien hoitoa koskevaa tietoa sekd interaktiivisia palveluita.”

Laajapohjaisena yhteistytna toteutettu SAINI-projekti edesauttaa omalta osaltaan hallitus-
ohjelman konkreettista toteuttamista. SAINI-konsepti, kansallinen arkkitehtuuri ja road
map mahdollistavat kayttajaystavallisten, yhteensopivien ja -toimivien sekéd kustannuste-
hokkaiden terveydenhuollon séhkéisen asioinnin ja verkkopalveluiden toteuttamisen kansa-
laisen parhaaksi.



2 TAUSTAA

Sahkoisten palveluiden tarjonta kansalaisille ja asiakkaille kehittyy voimakkaasti kaikilla yh-
teiskunnan aloilla, my6s terveydenhuollossa. Seka valtionhallinto ettd kunnat ovat kehitta-
massa sahkoisia palveluitaan, samoin yksityinen sektori ja kolmas sektori. Tarkeda on
huomioida, ettd palveluita ei kehitetd yksinomaan organisaatiolahtotisesti vaan varmistetaan
palveluiden kaytettavyys kansalaisen ja asiakkaan ndkokulmasta.

Asiakkailla on osaamisesta ja kokemuksesta riippuen erilaisia odotuksia. Keskeiset kaytetta-
vyyteen liittyvat vaatimukset ovat:®

« Asiakkaat loytavat tietoa tarvitsemistaan palveluista tai tuotteista eri reitteja pitkin ja
voivat aloittaa haun eri portaaleista. Oikeat tiedot l6ytyvat antamalla portaalille muuta-
mia asiasanoja tai tekemalla palveluluetteloista muutamia valintoja.

« Asiakkaan ei tarvitse ensiksi selvittad, mikéa organisaatioyksikkd tuottaa ja toimittaa ha-
nen tarvitsemansa palvelun. "Palvelut tulisi nakya tuottajasta riippumatta ja jostakin
taustatiedosta han loytaa tiedon, kuka tai mika taho sen tuottaa.”

Kaytettdvyyden ohella on kiinnitettdvd huomiota esteettomyyteen ja erityisryhmien tarpei-
siin.

Nopeasti kehittyvassa kentéssa tehdaan tyotd monella tasolla. Julkishallintoa kokonaisuute-
na késittelevia projekteja ovat esimerkiksi ValtIT ja KuntalT*, terveydenhuollon toiminta-
kenttaan keskittyvissa hankkeista mainittakoon eKat-hanke®. eKat—hankkeessa kootaan
sahkdisten palveluiden yleisia periaatteita lainsaatajien, palveluiden toteuttajien ja toimitta-
jien kayttoon. Kehittamishankkeiden tulokset yhdistetdan ja hyvat kaytannét mallinnetaan
kaikkien hyodynnettaviksi. Kansallisten ja alueellisten kehitysprojektien ja pilottien liséksi
verkkopalveluihin vaikuttavia merkittavia paatoksia tehdaan IT-hankinnoissa® seka jarjes-
telmatoimittajien ja palveluntarjoajien T&K- ja lilketoiminnassa.

Tassa dokumentissa tavoite on ollut koota yhteen ndkemys terveydenhuollon sahkoi-
sestd palvelukokonaisuudesta, joka tarjotaan kansalaiselle asuinpaikkakunnasta riip-
pumatta. Tydssa on pyritty varmistamaan palvelunkyttajan asiakasnakokulma (Kuva 1).
Palveluita ei kuitenkaan voida maaritella kestavasti vain yhdesté ndkokulmasta. Rinnalla on
kuljetettava muita nakdkulmia.

Palvelun Palvelun

Tuottaja Kayttaja
Prosessi- Asiakas-
nakokulma nakokulma

Teknologinen

nakokulma
Hallinnon
nakékulma
Lainsaadannon
nakokulma

Kuva 1 Sahkdisen asioinnin maarittamisen nakokulmia’



Julkishallinnossa on tehty palvelutietojen ryhmittely. Samassa yhteydessa luotiin asiointia
varten osoitteet monta toimialaa kattavissa julkisen sektorin portaaleissa. Naméa on kuvattu
JHS 145:ssa°. Ryhmittelyssa palveluryhméan otsikon (eli palveluryhmén nimen, esimer-
kiksi TERVEYS) alla oleva luettelo tarkoittaa tdhan aiheeseen (kansalaisten mielestd)
liittyvid, [&hinnd julkisen sektorin organisaatioiden palveluja ja palvelukoosteita. Palvelun
nimi on siind muodossa, joka on yleensa kaytossa. Palvelut on ryhmitelty kokoamalla sa-
maan ryhmaan ne palvelut, jotka asiakkaat mieltavat liittyvan maarattyyn nakokohtaan.

Palvelutietojen ryhmittelya terveydenhuollon ammattilaisen nékdkulmasta ja tarpeisiin teh-
daan Stakesissa valmisteilla olevaan terveydenhuollon palveluluokituksessa®.

JHS 145:n° luettelot ovat ldhinna www-toimittajien kokoamia ja perustuvat naiden koke-
muksiin www-sivujen tai portaalien kaytdsta ja asiakkailta saatuihin palautteisiin. Palveluja
ei ole ryhmitelty mink&an organisaation rakenteen perusteella. Periaatteena on, etta luette-
loissa on palvelujen nimid — eikd mainita palvelujen (tai tavaroiden) toimittajia kuten péi-
vékoti, terveyskeskus ja apteekki. TERVEYS—palveluryhmaan kuuluvat palvelut®:

Allergiat, muut altistumat Kouluterveydenhuolto Ravitsemus ja elintarvik-
Apteekit Kuntoutus keet

Apuviélineet Kriisipalvelut Rokotukset ja ldakehoito
Asumisterveys Laboratoriopalvelut Roéntgen ym. radiologiset
Ateriapalvelut Lapsettomuushoidot tutkimukset
Edunvalvonta Litkunta Sairaalat ja hoitolaitokset
Ehkéisyneuvonta Léakinta Sairaanhoito
Elintarvikevalvonta Lé&dkdriasemien palvelut Sairaankuljetus
Eldinldagkintd Maksut Seulonnat ja tarkastukset
Ennaltaehkéiseva ter- Merimiesterveydenhuolto Sopeutumisvalmennus
veydenhoito Mielenterveydenhuolto Sukupuolitautien hoito
Ensiapu Neuvolapalvelut Tartuntatautien hoito
Erikoissairaanhoito Neuvonta Terapiat

Fysiloterapia Omaishoito Terveydenhuolto
Hammashoito Opiskelijaterveydenhuol- Terveysasemat
Homevaurioiden torjunta to Tydterveydenhuolto
Héténumerot (112) Puheterapia Yhdistysten toiminta
Jalkofenhoito Paivystys fa ensiapu Ympéristoriskien torjunita
Kotihoito Potilasasiamies Ympéristoterveyden-
Kotitapaturmien ehkai- Péihdehuolto huolto

seminen

Yll& oleva luettelo kuvaa “Terveys”-ryhmaan kuuluvien palveluiden lukumaaraé ja moni-
muotoisuutta. Mikali kaytettavyyteen ei kiinnitetd huomiota, kansalaisen on todella hanka-
laa 16ytaé hakemansa palvelu.

SAINI- konseptin tarkoituksena on luoda yhteiset pelisdadnndt, joilla pyritdén varmistamaan
kéyttokokemuksen hyvéd laatu ja kadytettédvyys.

SAINI-palvelut yhdistetd@n helposti portaali-kasitteeseen. Portaali on kuitenkin ainoastaan
kanava, jossa palveluita tarjotaan. Portaaleita kaytetdan moneen tarkoitukseen. Alla (Kuva
2) on Julkisen hallinnon tietohallinnon neuvottelukunnan kuvaus portaalien kayttdyhteyksis-
ta julkisen sektorin osalta:
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Kuva 2 Julkisen sektorin portaalien kayttdyhteydet®

Yksittaiset sektorikohtaiset palvelut, kuten terveydenhuollon palvelut, kuuluvat suurimmaksi
osaksi "Asioiminen” ja "osallistuminen palveluprosesseihin” — ryhmien palveluihin.

"Asioimineri’ — ryhmaan kuuluvat palvelut, joita ihmiset tarvitsevat elamassaan paivittain,
viikoittain tai kuukausittain. Niitd hankkimalla, kayttamalla ja kuluttamalla he pitavat ylla ja
kehittavat itsedan, ratkaisevat ongelmiaan, parantavat perheensa ja laheistensa elinoloja,
jne. "Asiointi” liittyy palvelujen hankintaan ja kayttoon. Portaali voi antaa tietoja ihmisten
tarvitsemista palveluista ja muista tuotteista — minkalaisia ne ovat ja miten niita saa.’®

"Osallistuminen palveluprosesseihiri’ — ryhmaan kuuluvat palvelut, joissa asiakas
usein on palveluprosessin kohteena ja osallistuu prosessiin antamalla tietoja ja suorittamal-
la madrattyja prosessin tehtavia. Esimerkiksi potilas kertoo vaivastaan ja sen perusteella
ammattilainen tekee toimenpiteitéa. Palvelu voi olla kokonaankin itsepalvelua, missa asiakas
kayttaa tietojarjestelmaa esimerkiksi omahoidon tukena.®

Yll& olevat "asioiminen” - ja "osallistuminen palveluprosesseihin” — ryhmét ovat yhtenevai-
set SAINI — konseptin "asiointi- ja palveluprosessin” kanssa ja siten linjassa JHS 145 maari-
tysten kanssa. Tarkeda on, ettd palvelut eivat pirstaloidu useaan erilliseen portaaliin vaan
ovat kansalaiselle ja kuntalaisille helposti kaytettavissd. N&ain SAINI-konsepti tukee JHS
145:n linjauksia.

Monien tarkasteltujen® valtion virastojen ja kuntien palveluissa kuitenkin nakyy verkkopal-
velujen kehittdmisen erdanlainen satunnaisuus ja eriaikaisuus. Palveluja ei ole tehty asiak-
kaiden tarpeiden vaan viraston omien tarpeiden ja mahdollisuuksien mukaan. Palvelujen
l6ytaminen voi olla hankalaa. Palvelujen kayttoliittyméat vaihtelevat ja saman viraston eri
palveluissa voi esimerkiksi olla erilainen kayttéjien tunnistaminen.

e Virastojen ja kuntien tulisi huolehtia siitd, etta asiakkaille suunnatut verkkopalvelut
ovat kayttoliittymaltaan ja kayttdjien hallinnan kannalta samanlaisia riippumatta nii-
den takana olevasta tekniikasta. Tama vaatii jarjestelmatoimittajilta muutoksia toi-
mintatapoihin ja julkishallinnon yhteisty6ta toimittajien suuntaan.

e Yhtendisyys ja julkisen hallinnon yhteentoimivuutta koskevien suositusten noudat-
taminen helpottaa tietojarjestelmien ja sdhkoisten palvelujen integrointia mm. kun-
taliitoksissa ja muissa toimintaymparistén muutoksissa.

Verkossa nékyva epayhtendisyys ei ole pelkdstaan teknistéd vaan se heijastaa verkkopalve-
lujen kehittdmisen heikkoa johtamista ja resursointia monissa virastoissa ja kunnissa. Verk-
kopalveluja hankitaan ja kehitetdan puutteellisella ammattitaidolla ja tuntematta niit4 kos-




kevia rajapinta-, kaytettavyys- ja saavutettavuussuosituksia. Verkkopalvelujen kehittaminen
on palvelustrategian ja tietohallinnon yhteistytasia, joka ratkeaa palvelutoiminnan ja tieto-
hallinnon johtamisen yhteistoimin.®

Terveydenhuollon osalta palveluiden kehittamiselle ovat hyvana pohjana toisaalta Kansalli-
nen arkisto (KanTa)'® ** palveluineen ja toisaalta PARAS-hanke. PARAS—hankkeen myota
perinteisistd “sektoreista” luovutaan ja palvelut kootaan kuntalais- ja asiakaslahtoisesti.
Nain luodaan palvelukokonaisuuksia, joihin on koottu juuri ne palvelut, joissa eri toimijoi-
den synergiahyddyt toistensa tydsta ovat parhaimmat.

SAINI- konseptin mukainen palvelukokonaisuus tukee PARAS-hankkeen paamaaria. Kon-
septin lahtokohtana on joustavan, asiakasléahtdisen palvelutuotannon mahdollistaminen ja
tukeminen. Konseptin keskitéssa on kansalainen, joka kayttédd terveydenhuollon sahkoisia
palveluita. Alla on kuvattu SAINI-palvelut (Kuva 3).

SAINI-palvelut

Sahkéinen asiointi Terveystaltio ja

[ Tukipalvelut
omahoitopalvelut Tietopalvelut P

Interaktiiviset
verkkopalvelut

— Tavoitettavuus

L A ra s Henkildkohtaisen | Alueelliset
J —  hoitotiedon hallinta tietopalvelut —{Rekisterbityminen
[
| Esitistolomake |||  Henkilokohtaisen _,| Terveyden | | Palveluiden
terveystiedon hallinta edistaminen hallinta
Suostumus- ||| 0 || Sairauden L
e Kysymys-vastaus palvelu Hetonimen Profilointi
|| Reseptin |l  Omahoitopalvelut —Tunnistautuminen
uusiminen
. o Valtuutust
Asioiden —Muistutukset ja imoitukset aruutusten
T hallinta
vireillepano
|, Oikeuksien
— Palautepalvelu hallinta
Maksu- ja | ,| Lokitietojen
korvauspalvelut hallinta

Kuva 3 SAINI-palvelukokonaisuus
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3 SAINI-KONSEPTI

SAINI-konseptissa keskitytdan terveydenhuollon palveluihin kattaen julkisen, yksityisen ja
kolmannen sektorin palvelutuotannon. Kokonaisuus on laaja ja siksi konsepti toteutetaan
vaiheittain. Ensimmaisessa vaiheessa rajataan sosiaalipuolen palvelut, kuten ne perinteises-
ti ndhdaan, konseptin ulkopuolelle. PARAS-hankkeen my6ta ne tulevat uusien palvelukoko-
naisuuksien maarittelyssa automaattisesti huomioitua.

SAINI-konsepti kuvaa terveydenhuollon palvelukokonaisuuden, jonka keskeisia osia eKat —
hankkeessa parhaillaan kehitetdén ja pilotoidaan (www.ekat.fi).

Sahkaiset terveydenhuollon palvelut tukevat kansalaisen terveydenhuoltoon ja sairauden-
hoitoon liittyvid prosesseja. Kansalaisen nakokulmasta katsottuna voidaan hahmottaa kol-
me terveydenhuollon ydinprosessia ja kaksi tukiprosessia, kuten alla (Kuva 4):

Tietopalvelu SAlINI-kockonaisuuden
prosessit hallintaprosessit

Asiointi- ja palveluprosessi

Omahoitoprosessi

Terveyden edistamisen prosessi

Kuva 4 Kansalaisen terveydenhuollon prosessit

"Asiointi- ja palveluprosessi” on terveydenhuollon palvelutarjoajan johtama prosessi.
Ammattilainen on prosessissa paavastuullinen ja kansalaisen rooli on muuttumassa nykyista
aktiivisemmaksi. Kansalainen voi séahkoisten palvelukanavien mahdollistamana ottaa tehtéa-
vakseen aikaista enemman tehtavia. Tassa prosessissa kaytettavan ja tuotettavan tiedon
omistaa terveydenhuollon ammattilainen. Tieto tallentuu terveydenhuollon palvelu-
tarjoajan operatiivisiin jarjestelmiin. Tallentajana on terveydenhuollon ammattilainen. Tie-
dosta maaritelty osa tallentuu kansalliseen arkistoon (KanTaan).

Vertauksena mainittakoon, ettd Julkisen hallinnon tietohallinnon neuvottelukunta méaaritte-
lee JHS 145:ssa® samannimisen prosessin. Siina ’asiointi- ja palveluprosessin’ toiminnot jae-
taan 4 vaiheeseen:

1) ongelman / tarpeen maaritys,

2) hakeminen / varaaminen,

3) palveluprosessi ja

4) arvioiminen ja palautteiden kasittely.

Terveydenhuollon asiointi- ja palveluprosessi on linjassa taman maarityksen kanssa.
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"Omahoitoprosessi” on terveydenhuollon palvelutarjoajan tukema prosessi, jossa
kansalaisen rooli on keskeisen aktiivinen ja omahoidon laadusta riippuen vastuullinen. Ter-
veydenhuollon palveluntarjoajalla on merkittdva rooli prosessin kdynnistdmisessa esimer-
kiksi kroonista sairautta potevien keskuudessa. Kun prosessi on kaynnistynyt, siirtyy vastuu
enemman potilaalle. Kuntoutusprosessissa ammattilaisen rooli on vahva kuntoutumisen
loppuun asti. Omahoitoprosessissa syntyy sekd ammattilaisen kirjaamaa virallista tietoa
ettd kansalaisen itsensa kirjaamana seké objektiivista mittaustietoa ettd subjektiivista ku-
vailevaa tietoa. Tarkedd on tehda selvaksi prosessi, jolla kansalaisen itse kirjaama tieto
mahdollisesti siirtyy osaksi ammattilaisen omistamaa tietoa ja sitd kautta Kantaa. Selvaa
on, etté kansalaisen itse kirjaama objektiivinen ja subjektiivinen tieto voi siirtya osaksi am-
mattilaisen omistamaa tietoa vain ammattilaisen toimesta ja hyvaksymana.

"Terveyden edistamisen prosessin” toisessa aaripaassa terveydenhuollon palvelutarjoajan
tai esimerkiksi kolmannen sektorin edustajan tukema prosessi ja toisessa aaripadssa aktiivi-
sen ja terveystietoisen kansalaisen itse suunnittelemaa ja kontrolloimaa toimintaa. Kansa-
lainen on prosessissa p&aasiallisesti vastuullinen, mutta joissakin tapauksissa saa
vahvaa ohjausta esimerkiksi potilasjarjest6lta tai muuta vertaistukea. Kansalainen omistaa
prosessissa syntyneen tiedon.

Terveyden edistdmisen prosessissa ja omahoitoprosessissa on samankaltaisuuksia. Mo-
lemmissa kansalainen esimerkiksi seuraa mittaustuloksiaan ja pyrkii padsemaan asetettuun
tavoitteeseen. Prosessien merkittdva ja padasiallinen ero kansalaisen kannalta on se, etta
omahoitoprosessi alkaa siitd, ettd kansalaisella on diagnoosi. Tall6in hantda on helpompi
motivoida omahoitoprosessin vastuulliseksi toimijaksi. Terveyden edistdmisen prosessin
aloittaa kansalaisen halu ottaa aktiivinen rooli oman terveyden yllapidossa ja sairauksien
ehkaisyssa, hanella ei ole diagnoosia. Terveyden edistamiseen liittyvdn motivaation heréat-
tamisessa kansalaisilla on hyva esimerkki Turun DeeWee—hanke.

Ylla kuvattuihin kansalaisen terveydenhuollon prosesseihin liittyy palveluita ja tietoa. Nama
tiedot ja palvelut ovat kayttajaystavallisesti ja laadukkaasti — riippumatta palvelun- ja tie-
dontuottajasta - saatava niille, jotka sita tarvitsevat ja siella missa sita tarvitaan. Sahkoinen
palvelualusta mahdollistaa potilaiden segmentoinnin ja sitd kautta paremman hallinnan.
Erilaisille ryhmille voidaan aktiivisesti tarjota erilaisia palveluita.

SAINI-palvelukokonaisuuden tavoitteena on mahdollistaa séhkéinen terveydenhuollon asi-
ointi ja verkkopalveluiden hyédyntaminen kdyttéjdystéavéllisesti ja mahdollisimman pal-
jon "yhden luukun periaatetta’ noudattaen. Kansalaisella on mahdollisuus profiloida
palvelu vastaamaan héanen tarpeitaan eri eldménvaiheissa. Palveluiden tulee olla toiminta-
logiikaltaan yhtenaiset, jotta kansalaisen ja potilaan siirtyessa kunnasta toiseen, palvelun
peruspiirteet sailyvat samana.

SAINI-palveluiden keskidssa on kansalainen, mutta niiden tulee tukea terveydenhuollon
palvelutuottajien prosesseja ja mahdollistaa toimialan kaytantdjen tehostaminen, laadun
varmistaminen ja tuottavuuden kasvu.

SAINI-palvelukokonaisuutta tulee kehittdd vaiheittain kiintedssa yhteistydssa kayttajien eli
kansalaisten ja terveydenhuollon ammattilaisten kanssa. Alkuvaiheessa toteutetaan palve-
luita, joita on jo pilotoitu ja joista on saatu hyvaa palautetta. Seuraavassa vaiheessa ote-
taan kayttoon palveluita, joiden kayttd mahdollistaa kunkin henkilékohtaiseen terveyteen
liittyvan tiedon hallinnan. Tieto kasitetéddn téssa laajasti kattaen tapahtumatiedot, ammatti-
laisen kirjaamat tiedot ja kansalaisen itsensa kirjaamat tiedot. Myohemmin, kun tietoa on
kertynyt riittavasti, voidaan sitad alykkaasti hallita ja hyddyntaa esimerkiksi erilaisien Bu-
siness Intelligence —ratkaisujen avulla.
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Uuden kehittamiseen liittyy sitd ajavia ja estavia tekijoita on esitetty Kuva 5.

Global Perspective on PHRs:Consumer Engagement in Health Information Exchange in Europe & the U5,
Presented by Ken Lopez, ICW America, Chief Product Officer

Kuva 5 Terveydenhuollon sahkoisia palveluiden ajurit ja haasteet?

Ajureiden ja haasteiden kesken on l8ydettava hyvaksyttava tasapaino. Kehitys on syytd

rytmittaa pieniksi tuloksia tuoviksi askelluksiksi haasteet huomioiden.

3.1 SAINI -konseptin hyodyt

SAINI-palveluiden perusmaarittelyvaiheessa™® tehdyn kustannus-hyéty-analyysin tulos on
alla (Kuva 6). Arvio, jonka mukaan hydtyja saadaan noin 30 euroa / kansalainen / vuosi,
on varovainen ja linjassa EU:ssa tehtyjen pilottien kanssa. Samoin nakemys, ettd hyotyja
saadaan noin 3-4 vuotta kayttoonoton jalkeen, on yhtenevéinen eHealth Impactin tuotta-

man arvioinnin kanssa'®. On kuitenkin muistettava, etta hy6tyjen suuruus vaihtelee suu-

resti asiakasryhmittéin. Siksi tama luku hyddyt/kansalainen ei kerro koko kuvaa.

180 000 000 €

160 000 000 €
140 000 000 €
120 000 000 €
100 000 000 €
80 000 000 €
60 000 000 €
40 000 000 €

20 000 000 € +

o€
-20 000 000 €
-40 000 000 €

CBA —————— Vuosihyty
Nettohyoty
Vuosikulut
N
Vuosi

Kuva 6 SAINI-palvelujen CBA kustannus-hyoty analyysi
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Health Impactin eHealth is Worth it -kartoituksessa tutkittin kymmenen EU:ssa tehdyn,
sahkdiseen asiointiin liittyvan hankkeen hyodyt. Kaikissa tapauksissa hyotyja saatiin kolmel-
la osa-alueella: tiedonsaannin oikea-aikaisuus, tehokkuus ja tuloksekkuus. Liséksi todettiin,
ettd suuressa osassa hankkeita sahkoiset palvelut mahdollistivat kapasiteetin ja resurssien
tuloksekkaan ja tehokkaan hyddyntéamisen. Kartoituksen loppuraportissa todetaan, ettéa pa-
nostusta sahkoisen asioinnin kehitykseen on kohdeltava pitkdn tahtdimen investointina,
josta saadaan hyoty vain, jos myds prosessit ja toimintamallit uudistetaan. Tekniset apuva-
lineet itsessdan eivat tuo hyoétyja, ne mahdollistava hyotyja.

Sahkoiset palvelut muuttavat radikaalisti erityisesti prosessissa liikkkuvaa tietoa: tiedon kul-
ku, maara, laatu, rakenne ja esitys prosessissa muuttuvat. Tama mahdollistaa Kliinisten
prosessien kehittdmisen, joka voi ilmentyda myo6s perinteisten prosessien lapimenon nopeu-
tumisena eika kaikkialla valttamatta radikaalina muuttumisena.™

Koska palveluiden kayttéonottoon liittyy toiminnan muutoksia, on edettava vaiheittain. Ta-
ma johtaa usein siihen, ettd suurimmat hytdyt saadaan vasta siind vaiheessa, kun kokonai-
suus on kaytossa kattavasti (Kuva 7). Ensimmaisessa vaiheessa on keskeisen tarkeda to-
teuttaa myds hiukan monimuotoisempia palveluita, jotta hyotyja saadaan mahdollisimman
nopeasti ja kehitys turvataan.

Monimuotoisuus Teknologian kypsyys
4 /

_Srahk"'se"l | Kattavat monikanava
eneyspalvelut | palvelut

Interaktiivisuus | Omahoitopalvelut
Transaktioita | Koetulokset, kutsut, maksaminen
Viestintdd | Web-lomakkeita ja tistopalveluita

Tietoa Tekstia ja kuvia

Hysty

Kuva 7 Sahkoisten palveluiden monimuotoisuus ja hyoty

Vaikuttavuuden ja sitd kautta suurien hyodtyjen saamiseksi integraatiot eri jarjestelmien va-
lilld ovat keskeisen tarkeat. Tiedon tulee liikkua laadukkaasti ja suojatusti koko terveyden-
huollon ekosysteemissa, jotta tiedon hyddyntéjille muodostuu ehed ja kdytettédvd kokonais-
kuva. Integraatioiden toteuttamiseksi on ensi sovittava kansalliset pelisaannét ja tasmen-
nettava rajapintastandardit. SAINI-palvelukokonaisuus ja sen ensimmaisen vaiheen toteu-
tus kattaa erityyppisia palveluita, joista saadaan eritasoista hyotya

EU-tasolla on sdhkoisten palveluiden hyodyista tehty tutkimus. Taman mukaan koettu hyo-
ty perustuu seuraaviin tekijéihin:**
e Laadukkaan ja kattavan tiedon saaminen tukee ja syventda kansalaisen ymmarrys-
td oman terveyden tilasta.
e Mahdollistaa ja kannustaa kansalaista aktiiviseen otteeseen oman terveyden edis-
tdmisessa ja sairauden hoidossa.
¢ Tukee kansalaisen omaan terveyteen liittyvaa paatdksen tekoa.
e Tukee vuorovaikutusta kansalaisen ja ammattilaisen valilla. Mahdollistaa neuvonnan
ja tiedottamisen.
e Tukee organisaatiorajat ylittavan hoitokokonaisuuden hallintaa.
e Mahdollistaa kansalaisen itsepalvelun niissa toiminnoissa, joissa se on mielekasta.
e Mahdollistaa ladkityksen laadukkaamman kokonaishallinnan.
e Tukee kotona suoritettava omahoitoa ja omaisten suorittamaa hoitoa.
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Ylla olevaa EU-tasolla tehtya kartoitusta téaydentdd eHealth Il — hankkeen toimeksiannosta
tehty, markkinatutkimusseminaarin harjoitustyona suoritettu kartoitus ylildédkareiden kes-
kuudessa®®. Ylilaakareita pyydettiin arvioimaan sahkoisten palveluiden hyddyllisyys potilaille
skaalalla 1-5, jossa 5 on erittédin hyddyllinen. 40-50% terveyskeskusten ylilaakareista piti
laboratoriotulosten valittamistd, reseptien uusimista, suojatun sahkopostin kayttéa, sah-
koista ajanvarausta ja lomakepohjaisia palveluita potilaille hyddyllisena (Kuva 8)

60,0 %

= Laboratorio
Tulokset
50,0 % +
Reseptien
uusiminen
40,0 % -
Suojattu
sahkdposti

/%

30,0 % 4 Sahkainen
ajanvaraus

Osuus |/

— Sahkainen
lomake

20,0 % -

10,0 %

0,0 %

1 2 3 4 5

Kuva 8 Sahkoisten palveluiden hysdyllisyys potilaan kannalta®®

Samassa tutkimuksessa yliladkareitad pyydettiin arvioimaan sahkdisten palveluiden hyddylli-
syytta terveyskeskuksen henkilokunnan kannalta (Kuva 9). Etenkin séhkdiset lomakkeet ja
laboratoriotuloksien vélittamiseen liittyvat palvelut koettiin hyddylliseksi.

Hyédyllisyys TK:n henkildkunnan kannalta

45,0 % | aboratoria
Tulokset
40,0 % +
) Reseptien
35,0% + uusiminen
30.0% & Suojattu
] - i
; 25.0 % + sahkdposti
5 AL
2 20,0% + Sahkéinen
o ajanvaraus
15,0 % +
: ——Sahkainen
10,0 % + lomake
5.0%
0,0 %

Kuva 9 Sahkoisten palveluiden hyddyllisyys terveyskeskuksen henkilokunnan
kannalta®®
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3.2 SAINI-konseptin riskit

Julkishallinnon on pidettava huoli siita, ettéd kansalaisia kohdellaan tasaveroisesti. Sahkoi-
nen palvelu ei saa asettaa palvelun kayttéjia eriarvoiseen asemaan osaamisen, kaytdssa
olevien vélineiden, asuinpaikan tai henkilokohtaisten ominaisuuksien vuoksi. Hoitoon paasy
tai hoidon laatu pitda turvata samantasoisena asiointitavasta rijppumatta. Kansalaisella tuli-
si olla mahdollisuus valita itselleen sopiva asiointitapa. Séhkdisten palveluiden yhteydessa
on tunnistettu syrjaytymisen riski ja tasta syystd sahkoisten palveluiden luomisen ja tar-
joamisen suhteen ollaan varovaisia. Syksylla 2007 Sisaasiainministerion toimeksiannosta
toteutetussa Taloustutkimus Oy:n tutkimuksessa "Julkishallinnon verkkopalvelut’ kay ilmi,

etta puhelin ja fyysinen palvelu ovat edelleen toivottuja ja siten tarkeita palvelun tarjoami-
sen kanavia.

Miten haluaisi saada seuraavat palvelut 2003 - 2007 1(2)
n=koskee vastaajaa ja osaa sanoa

| [l 'nternstila ] Fuhelimela ] Tekstiviestina® [] Fyysisend palveluna = kasvotusten |

Terveyspalvelujen ajanvaraus
2003 (n=1009)

2004 (n=979)

2005 (n=1000)

2008 (n=093)

2007 (n=088)

Asiointi ldakarin kanssa

2004 (n=981)
2005 (n=098)

20 L)

2004 (n=972)

2005 (n=9490)

2006 (n=092)

2007 (n=982)
Liakereseptin uusiminen
2003 (n=094)

2004 (n=341)

2005 (n=068)

2008 (n=973)

AomimBandki Dt |..2.DQZ.U1?E&41

Kuva 10 Terveydenhuollon palveluiden kayttokanavien suositummuus.*’

Kuva 10:n tulosten rinnalle on tuotava yksittdisten pilottien kayttajapalautetta ja muita tut-
kimustuloksia, jotta asiasta saadaan ajantasainen kuva. Samana vuonna (2007) kuntalais-
ten keskuudessa tehdyssa toisessa kartoituksessa'® vastaajat ilmoittivat haluavansa enem-
man mahdollisuuksia asioida verkon vélitykselld, kunnallisten tahojen ollessa kyseessa, juu-
ri terveydenhuoltoon liittyvissa asioissa (41 %).

Ammattilaisten keskuudessa tehty kysely™® antaa tukea sahkoisten palveluiden kehittami-
seen. Yliladkareiden keskuudessa tehty kysely, jonka mukaan 70 % perusterveydenhuollon

ylilaékéareista oli sitd mieltd, etté sdhkoiset palvelut koetaan sopivaksi suurelle osalle vées-
t6a (Kuva 11).
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18. Kuinka suurelle osalle vastuuviéesténne uskotte sahkdisten
palveluiden sopivan

35,7 % 348 %

Osuus /%

0-20% 20-40% 40-60% 60-80% 80-100%
Osuus vastuuviestosta

Kuva 11 Sahkoisten palveluiden sopivuus vaestolle (ylilaakarikysely)®

Toisaalta epakypsien palveluiden nopea kayttoonotto saattaa johtaa paallekkaisyyksiin ja
yhteentoimimattomiin ratkaisuihin.

Yksi suurimmista riskeistd on se, ettd sahkoisten palveluiden kayttéonoton edellyttamaa
toimintaprosessien uudistamista ei voida vieda lapi nopeassa aikataulussa. Pahimmillaan
seurauksena on paallekkaisyyksia ja tuplatyota: vanha toimintatapa elda uuden rinnalla.
Muutoksen ja toimintatapojen kehittdminen edellyttdd johtamiselta paljon: palvelut tulee
ottaa hallitusti kayttoon siten, etté kansalaisen uusi rooli ei esimerkiksi johda kysynnan hal-
litsemattomaan kasvuun.

Lisdksi on muistettava, etta lahivuosina toteutettavat kunta- ja palvelurakenteen uudistuk-
set sekd KanTa-palveluiden kayttbéonotto ovat iso haaste terveydenhuollon organisaatioille
ja uusien toimintatapojen ja palveluiden kayttéonoton ajoitus tulee harkita tdméan mukaan.
Haasteet sadhkoisten potilaskertomusjarjestelmien ja kansallisen arkistoratkaisun kehittami-
sessd saattavat heijastuvat viiveena sdhkoisen asioinnin kehittdmiseen.

Keskeinen riski on terveydenhuollon ammattilaisten liian vahainen osallistuminen toiminta-
mallien ja sitad tukevien ratkaisujen suunnitteluun. Tama tilanne voi johtaa kaytettavyydel-
taan huonolaatuisiin ratkaisuihin.

Mikali riskit toteutuvat jad implementointi vajaaksi eivatkd haetut hyddyt toteudu ja tulok-
sena on nykyhetkea kalliimpi jarjestelma.

4 SAINI-PALVELUT

Kelan toteuttama KanTa (Kansallinen arkisto) arkistoi terveydenhuollon ammattilaisen tuot-
taman ja tarvitseman potilaan virallisen tietokokonaisuuden. KanTa-palvelut mahdollis-
tavat sen, ettd kansalainen paasee katsomaan ammattilaisen hénesta kirjaamaa tietoa.

SAINI- palvelut tdydentavat KanTa-palveluita ja jollain aikavalilla mahdollistavat sen, etta
terveydenhuoltoon liittyvissd prosesseissa syntyva ja kertyva tieto — kirjauksen ajasta ja
paikasta riippumatta - voidaan koota kansalaiselle itselleen ehedksi ja ymmdrrettd-
véksi kokonaisuudeksi.

Kansalaisen lisaantynyt kiinnostus omasta terveydestaan johtaa hanen roolinsa muuttumi-
seen aktiivisemmaksi toimijaksi oman terveytensa huollossa. Aktiivisemman terveyden edis-
tamisen rinnalla erilaiset kotiseurannat, omahoito ja esimerkiksi ajan varaaminen ovat siir-
tymassa osittain kansalaisen hoidettaviksi. Valta ja vastuu kulkevat k&si kadessa: Kun kan-
salaisen toivetta ottaa enemmadan vastuuta omasta terveydenhuollostaan halutaan tukea,
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tulee hanelle antaa enemman tietoa, valtaa ja oikeuksia. Terveydenhuollon sahkdiset pal-
velut tukevat potilaan 'vastuun ja vallan’ lisdamista hallitusti asteittain.

Talla hetkella kansalainen on terveytensa edistdémiseen ja sairautensa hoitoon liittyen yh-
teydessa useaan organisaatioon - seka julkishallinnollisiin etta yksityisiin, mutta myods kol-
mannen sektorin toimijoihin. Tdma on monimutkaista ja hankalaa, mik& aiheuttaa tiedon
pirstaloitumisen, mik& osaltaan aiheuttaa riskitilanteita, mutta myds huonoa tuottavuutta.

Tilanne on hankala erityisesti omaisiaan hoitavalle. Alla (Kuva 12) on luonnos palveluntar-
joajien verkostosta, jonka kanssa omaishoitajan tulee asioida usein oman tyonsa ohella
omaista hoitaessaan.
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Omaishoito yhteistydna. Vanhustyon keskusliitto 2008

Kuva 12 Omaishoitoperhe ja palvelujarjestelma®®
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Kansalaisen tiedon tarpeet ovat vain osa laajaa, eri sidosryhmien tuottamaa ja hyédynta-

maa tietovirtojen kokonaisuutta, jota alla havainnollistamme CEO Survival Guide™ Personal
Health Records® -opasta lainaten. (Kuva 13).

« Historia
» Suostumukset
« Laakitys - Riskit

Terveydenhuollon ammattilaise
nadkékulma
+» Diagnoosit ja potilaskertomukseét
* Hoito ja toimenpiteet

+ Laboratorio ja réntgen
tulokset

Henkilékohtainen terveys
* Yksityistd tietoa

+ Omahoitoon liittyva seuranta
* Henkilokohtaiseen terveyteen
liittyvét artikkelit ja tiedot

* Yksil6ivén tiedon poisto
« Palveluhakemistot

+ Kansallinen raportointi
« Kartoitukset

Vitaalitoimintojen
tilastot

* Riskitieto

+ Tarttuvat taudit

* Sosio-ekonominen tilanne

* Terveylta edistava
tiedotus

* Ympaéristén vaarat

* Raportointi

Kansallinen terveys
* Infrastruktuuri
= Suunnitelmat ja ohjelmat
= Seuranta

CEOQ Survival Guide™. Personal Health Records.
2007 Edition. ISBM 1-933875-10-0

Kuva 13 Terveydenhuollon eri osapuolien tiedon tarve %°

Parhaimmillaan SAINI-palvelut tukevat dynaamisesti moninaisia ja kehittyvia tiedon tarpeita
ja mahdollistavat laadukkaaseen tietoon pohjautuvan toiminnan ja paatdéksenteon.

SAINI-palvelut on luokiteltu kolmeen ryhméaén:
1) Sahkdinen asiointi ja palvelut
2) Terveystaltio- ja omahoitopalvelut
3) Tukipalvelut

Luokittelu ei ole aukoton. Jokin palvelu voi olla sekd asiointipalvelu etté terveystaltio- ja
omahoitopalvelu. Palvelu kuuluu asiointipalveluihin silloin, kun se on osa terveydenhuollon
ammattilaisen johtamaa prosessia, jossa liikkuva tieto on heidan omistamaansa virallista
hoitotietoa. Palvelu kuuluu Terveystaltio — ja omahoitopalveluihin silloin, kun se tukee kan-
salaisen ja potilaan henkilokohtaista terveys- ja hoitotiedon hallintaa ja sen omistaa kansa-
lainen itse. Esimerkiksi kysymys-vastauspalvelua kaytetddn molemmissa tapauksissa, mutta
my06s osana tietopalvelua. Toinen esimerkki on laboratoriovastausten valittdminen, joka on
selkeasti osa asiointipalvelua, mutta myos terveystaltiopalvelua.
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5 SAHKOINEN ASIOINTI JA PALVELUT

Sahkoiset asiointipalvelut ovat palveluita, joissa kansalainen suorittaa terveydenhuollon
ammattilaisen johtaman prosessin tehtavia sahkoisesti verkossa. Nama tehtéavat ovat tuttu-
ja ja niité on tehty perinteisin keinoin paperilla, puhelimessa ja kasvotusten. Séahkéinen asi-
ointi mahdollistaa tehtavien tekemisen ajasta ja paikasta riippumattomasti, mutta lisdksi se
tekee tehtavaan liittyvien tietovirtojen hallinnasta virtaviivaista ja kustannustehokasta.

Palveluiden menestyksekds toteutus edellyttdd integraatiota terveydenhuollon palveluita
tarjoavien organisaatioiden operatiivisiin jarjestelmiin. Suuren osan tiedosta on voitava su-
juvasti siirtya sahkoéisen asioinnin sovelluksen ja erilaisten operatiivisten jarjestelmien valilla
ilman manuaalista henkil6ty6ta. Korkeintaan hyvaksymiseen liittyvid tehtavia voidaan tyon-
kulkuun liittaa.

Asiointipalvelussa tarjotaan vaihtoehtoinen kanava tiettyjen palvelujen tarjoamiselle ja
kayttamiselle. Osa palveluista tarkoittaa asiointiprosessiin kuuluvan tehtavan siirtamista
kansalaisen vastuulle itsepalveluna ja osa palveluista on vain vaihtoehtoinen kanava tehtéa-
vien suorittamiseksi. Tavoitteena on, ettd kansalaisen suorittaa transaktion loppuun suo-
raan operatiivisessa jarjestelmassa, jotta valtytadn manuaalisilta kirjausten siirroilta sahkoi-
sesta palvelusta operatiiviseen jarjestelmaan. Integraatioiden toteuttaminen vaatii yhteises-
ti sovittuja avoimia rajapintoja.

Sahkoisten asiointipalveluiden ytimessa on Kelan KanTa- ja eResepti-hankkeet'® 2!,

5.1 Ajanvaraus

Kun kansalaisilta on kysytty, mita palveluita he haluaisivat toimittaa tietoverkossa, vastauk-
sista on selvinnyt, ettad terveydenhuollon ajanvaraukset sopisivat hyvin hoidettaviksi tieto-
verkossa.*

Ajanvarauspalvelun tarkempaa maarittelya ja pilotointia tehddan eKat-hankkeessa. Sahkai-
nen ajanvaraus on kaytossa useissa eri terveydenhuollon organisaatioissa Suomessa®.

Sahkoinen asiointi mahdollistaa sen, ettd ajanvaraukseen liittyvia tehtdvia voidaan asteit-
tain siirtdéd kansalaisen tehtévéaksi. SAINI-palvelukokonaisuuden toteuttamisen ensimmai-
sesséd vaiheessa keskitytaan ajanvarauksiin, jotka potilas varmasti pystyy tekemaan.

Ensi vaiheessa toteutettavat ajanvaraustyypit ovat seuraavat:
e Ajanvarauksen tekeminen tiettyyn rutiinin mukaiseen kayntiin, joihin kansalaisella
elamantilanteen mukaan on oikeus.
0 Seulontatutkimukset
0 Terveystarkastukset (ty6terveys, kouluterveydenhoito, opiskelijaterveyden-
hoito)
o Aitiysneuvolan ensikaynti raskauden alkaessa
e Ajanvarausvahvistus. Potilas saa terveystaltioon ja tekstiviestilla ajanvarausehdo-
tuksen, johon vastaa myontavasti tai kieltdvasti. Tietosuojan takia luottamuksellista
tietoa ei tekstiviestilla voi lahettda. Terveystaltioon voi kuvata ajan varaukseen liit-
tyvéat ohjeet tarkemmin (esim. oltava ravinnotta edellisesta illasta lahtien, toipumi-
nen sairaalassa vie normaalista kaksi paivaa ja sairauslomaa viikko)
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e Ajanvarauksen peruuttaminen. Sovittujen, tiettyjen pelisdédntdjen mukaan voidaan
ajanvaraus perua. Jos ajanvaraustieto on terveystaltiossa, siihen voidaan liittaa pe-
ruutusprosessin ohjeet/automatiikka.

Ajanvarauspalvelujen ensimmainen toteutus vaatii tarkempaa madrittelyd, jotta tulokseksi
saadaan kansallinen standardi ja pelisddnnét. Ehdotus ensi vaiheessa toteutettaviksi ajan-
varauspalveluiksi perustuu siihen, ettd palveluita on jo menestyksekkaasti pilotoitu.

Seuraavassa vaiheessa voidaan palvelua laajentaa kattamaan ajan varaaminen peruster-
veydenhuollon piirissd omaan organisaatioon: terveydenhoitajalle, hammaslaakarille, yleis-
laékarille tai diabeteshoitajalle.

Erikoislaakari-poliklinikan ajanvaraus vaatii yleensa lahetteen perusterveydenhuollosta. La-
hete toimii valtakirjana ajan varaamiseen. Talla hetkelld l&dhete toimitetaan lahettavasta
yksikostéa suoraan esimerkiksi keskussairaalan poliklinikalle, eiké potilaalla ole mahdollisuut-
ta vaikuttaa hoitopaikan valintaan. Tulevaisuudessa asiakkaan valinnan mahdollisuutta voi-
daan tukea ns. palveluseteli/voucher—kaytannén avulla. Kansalainen saa kunnaltaan mak-
susetelin, jolla kunta sitoutuu maksamaan tietyn summan tai tietyn hoidon erikoissairaan-
hoidossa. Palveluseteleiden kayttdonotto tulee huomioida sahkdisen ajanvarauspalvelun
tarkentavassa suunnittelussa. Tarkedd on tehda palvelusetelin kaytosta sujuvaa ja siten
tukea potilaan valinnanvapauden lisaamista.

Ajanvarauspalveluista on tehty lukuisia pilotteja, joihin alla katsaus.

Seulontoihin liittyvan ajanvarauspalvelun tarkentavassa maarittelyssad hyvéana pohjana toi-
mii Helsingin kaupunki.?? Helsingissa saa vuosittain noin 50 000 naista kutsun Papa-
seulontaan. Palvelun hoitaa Helsingin ja Uudenmaan sairaanhoitopiiriin laboratorioliikelai-
tos HUSLAB. Internet-ajanvaraajia oli jo vuonna 2003 noin 25-30 % kaikista varaajista.
Vuotta mydhemmin Internet-ajanvaraajien osuus oli 41 % 2. Seka kutsun etta tulokset voi
halutessaan saada sahkdpostilla (Itellan NetPosti?*).

Internet-ajanvaraus on avoimessa tietoverkossa, eika kaytdssa ole asiakkaan vahvaa tun-
nistusta. Ajanvaraus on talla hetkella irrallinen ohjelma, sité ei ole integroitu mihinkaan po-
tilastietojarjestelméaéan. Samaa ohjelmaa kayttavat seka asiakkaat etté laboratorion henkil6-
kunta. Laboratoriossa henkilokunta siirtdd ajanvaraustiedoista tutkimuspyynndot potilastieto-
jarjestelmaan laskutusta varten ja patologian laboratorion tietojarjestelmaan analysoimista
ja vastaamista varten.

Avoimeen kysymykseen Internet-ajanvarauksen valitsemisen syysta tuli 424 vastausta®.

e 53 9% vastaagjista oli sitd mieltd, ettd Internetissd ajan varaaminen on nopeaa, help-
poa, edullista ja lisaksi vélttyy puhelimessa jonotukselta.

e 30 % vastaajista kertoi valinnan syyn olevan se, ettd ajanvarauksen voi tehda kai-
kessa rauhassa itselleen sopivalla ajalla ja sopivassa paikassa. Liséksi ndkee itse
kaikki vapaana olevat ajat ja voi itse valita haluamansa ajan ilman, ettd joku muu
ehdottaa aikaa.

e 11 % vastaajista valitsi Internet-ajanvarauksen, koska ajanvarauspuhelin oli ollut
varattu.

e 6 % vastaajista ilmoitti valinnan syyksi kokeilun. Internet-ajanvarausta pidettiin te-
hokkaana nykyaikaisena toimintona.

Sahkopostiin saatu kuittaus ajanvarauksesta sai kayttgjiltéa kiitosta. Palvelu edellyttaa, etta
ajanvarauksen tehnyt henkil6 on antanut sahkdpostiosoitteensa ajanvarauksen yhteydessa.
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Ajanvarauksen yhteyteen luoduista ilmoitus- ja muistutustoiminnoista on saatu hyvia ko-
kemuksia myés Turussa® °:

Taulukko 1 Ajanvarauksen sahkoisten ilmoitus- ja muutostoimintojen hyotyja ja
riskeja

Koetut hyodyt: limoituksiin ja muistutuksiin liittyvat riskit:

- vdhemman kayttamattomia ajanvarauk- - puhelinnumero vaihtuu, eik& uutta nu-
sia meroa ilmoiteta

- vahemmaéan paperilappuja, jotka mene- - liika ilmoittelu ja muistuttaminen arsyt-
vat hukkaan téa potilaita

- asiakkaan parempi tavoitettavuus - muistutus / ilmoitus nakyy ei-

- mahdollisuus tiedottaa suurelle joukolle asianosaiselle
yhdella kertaa - ylimaarainen tyovaihe liséa

- parempi asiakastyytyvaisyys

Turun kaupungilla on ajanvarauspalvelu ollut kaytdssa opiskelijaterveydenhuollossa, ehkai-
syneuvolassa ja kouluterveydenhuollossa. Kayttta laajennetaan tydterveyshuoltoon ja neu-
voloihin.

Taulukko 2 Sahkdisen ajanvarauksen hyotyja ja riskeja

Palvelusta on koettu saatavan seuraavia  Ajanvarauspalvelun riskeja ovat mm:
hyotyja:

puheluiden vahentyminen - hoidon tarpeen arviointi jaa potilaalle it-
- vdhemman peruuttamattomia ajan- selleen

varauksia - ajanvarauksen helppouden my6ta, aika
- helpompi tydn suunnittelu / potilai- varataan liian "kevein” perustein

den priorisointi - palvelu ei ole tasavertainen kaikille kansa-
- parempi asiakastyytyvaisyys laisille, esim. vanhukset, atk —taidottomat

- vastaanotolle tulon syy puutteellisesti ku-
vattu / kirjattu ajanvarauksen tietoihin

- aikoja ei ole riittavasti tarjolla

- palvelusta ei tiedeta

- ajat menevat "suurkuluttajille”

- kustannusten nousu

Kartoituksessa'® perusterveydenhuollon 40 % vylilaakareista arvioi sahkoisen ajanvarauksen
vahentavan henkilokunnan tydomaaraa. Noin 30 % arveli palvelun lisdadvan tyomaaraa ja
noin 30 % arveli, ettd palvelulla ei ole vaikutusta tydmaaraan. Mielipiteiden hajonta voi
osaltaan johtua siitd, ettd kokemusta palvelusta ei vield ole riittavasti.
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Kuva 14 Sahkoisen ajanvarauspalvelun vaikutus henkilokunnan tyéomaaraan'®

Turun yliopistollisen keskussairaalan laboratorioaikojen varaus, tarkistus ja peruutus on to-
teutettu verkkopalveluna.? ° Palvelussa tarjotaan laboratoriokokeen tyypin ja laboratorion
valinnan perusteella vapaita aikoja, joista asiakas voi varata haluamansa ajan. Varauksen
voi tallentaa selaimesta omaan kalenteriohjelmaan. Palvelu on automatisoitu ja integroitu
laboratorioiden ajanvarausjarjestelmaan. Palvelu antaa ohjeet laboratoriokokeisiin valmis-
tautumista varten. Palvelu on otettu kdytt6on vuonna 2004 ja sen kayttd on kasvussa. Pal-
velun kautta tehdaan noin 7 500 ajanvarausta kuukaudessa, mikd on noin 25 % kaikista
ajanvarauksista. Palvelun tuottamisesta vastaa TYKS. Palvelu vahentdd merkittavasti ajan-
varausten puhelinpalvelun kuormitusta.

Lahdessa kaytetadn tekstiviestipohjaisia palveluja terveydenhuollon vapautuneista peruu-
tusajoista ilmoittamiseen ja aikojen varaamiseen®’* %>, Samantyyppinen palvelu on kaytéssa
mm. Oulussa®. Palvelun avulla voidaan tehostaa terveydenhuollon resurssien kayttoa ja
parantaa asiakastyytyvaisyytta purkamalla hoitojonoja nopeammin kuin perinteisilla keinolla
on ollut mahdollista. Palvelun avulla on voitu véahentaa liséhenkildston palkkaustarvetta.

Peruutettuja kdynteja on ollut tyypillisesti noin kuusi prosenttia varatuista ajoista; paivittain
keskimaarin viisi peruutusaikaa. Samaan aikaan hammashoidon palveluihin on pitkat jonot.
Jokainen kayttamatta jaava aika maksaa kaupungin hammashuollolle keskimé&arin 50 eu-
roa. Sovelluksen ansiosta kaytannossa kaikki peruutetut ajat saadaan nykyisin kaytettya.
Palvelun tuottamiskustannukset ovat murto-osa palvelun vuosittain tuottamasta saastosta.
Palvelu on otettu kaytto6n vuonna 2003.°

Paijat-Hameen keskussairaalassa on kaytetty vuodesta 2005 alkaen Hoivari-jarjestelmaa,
jolla etsitédan tekstiviestien avulla uusia potilaita paivakirurgiassa peruuntuneisiin leikkausai-
koihin. Palvelu on laajennettu kattamaan myo6s paivystavan leikkausyksikén héatakutsut,
joilla haetaan lisahenkilokuntaa leikkaustiimeihin.®

eKat-koordinaatiohankekokonaisuuteen kuuluvissa hankkeissa pilotoidaan ja arvioidaan yh-
teisesti kansalaisten sahkoisia ajanvarausprosesseja.

Pohjois-Karjalan sairaanhoito- ja sosiaalipalvelujen kuntayhtyman Avanto-osahankkeiden®
tavoitteena on muuttaa erikoissairaanhoidon ajanvarausprosessia asiakaslahtdisemmaksi ja
tehokkaammaksi uudistamalla asiakkaan kutsumenettelya. Asiakkaalta kysytaan tarjottavan
erikoissairaanhoidon ajanvarauksen sopivuutta ennen varsinaista ajanvaraamista. Avanto |
-hanke keskittyy erikoissairaanhoidon toimenpideajanvaraukseen ja Avanto 2 —hanke ja-
kautuu kahteen péadkohtaan: a) perusterveydenhuollon tai yksityissektorin lahetteeseen
perustuvan erikoissairaanhoidon ensikayntiin liittyvan asiakkaan kutsumenettelyinformoin-
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nin kehittdminen niin perusterveydenhuollon, yksityissektorin kuin erikoissairaanhoidon
puolella b) erikoissairaanhoidon poliklinikkavastaanottoajanvarauksen kehittaminen.

Etela-Savon sairaanhoitopiirin  Terveydenhuollon ePalvelut ja itsendinen asiointi -
osahankkeessa tavoitteena on tarjota potilaille mahdollisuus varata perusterveydenhuollon
aikoja seka vaihtaa ja peruuttaa aikoja verkkopalvelussa.

Kansalaisen ajanvaraus Paijat-Hameessa —osahankkeen®! tavoitteena on kehittda seuraavia
aihekokonaisuuksia:

1. Kansalaisen ja ammattilaisten laboratorioajanvaraustoiminnot seké Duodecimin
tuottamien kansalaispalvelujen yhdistdminen téhan palvelukokonaisuuteen

2. Sahkoinen "moniajanvarauspalvelu” kroonisten sairauksien yhteydessa (ajanva-
rausikkuna)

3. Ennakkotiedusteluominaisuuden kehittdminen osaksi moniajanvarauspalvelua

4. Kuntalaisen omaan aktiivisuuteen perustuvan seulonta- ja maaraaikaiskutsume-
nettelyn kehittdmisen loppuunsaattaminen ja toiminnan pysyva kayttéénotto

VSSHP:n Omavaraus-osahankkeessa®® testataan ammattilaisen jatkohoitosuunnitelmaan
perustuvaa kansalaisajanvarauksen avaamista erikoissairaanhoidon poliklinikalle. Koekaytto
tehdaan lasten diabetespoliklinikalla, ja samalla tutkitaan mahdollisuuksia laajentaa kokei-
lua lasten lyhythoitoiseen kirurgiaan. Hankkeen l[ahtékohta on hoidon jarjestamisprosessin
kuvaus osana hoidon tydvaiheita.

Oulun kaupungin Omahoito-osahankkeessa kehitetdédn, vaestttasolla pilotoidaan ja arvioi-
daan kansalaisten ajanvarausprosesseja perusterveydenhuollon palveluihin yhteistydssa
yritysten sekd Kustannus Oy Duodecimin kanssa. Ajanvarauspalvelun kautta kuntalainen
voi varata ajan laakarille, sairaanhoitajalle, terveydenhoitajalle, suunterveydenhuoltoon se-
ka laboratorioon. Kuntalainen voi palvelussa perua sekd muokata ajanvarauksen. Tervey-
denhuollon ammattilainen voi my6s perua ja siirtdd kuntalaisen tekemid ajanvarauksia.
Ajanvarauksen pilottikayttajaryhmaét ovat aitiysneuvolan tarkastukset (tietyt rv viikot), las-
ten 1-v neuvolatarkastus, D2D asiakkaat, pitkdaikaissairaiden maaraaikais-tarkastukset
(astma, dm, sydén- ja verisuonitaudit, ajo-oikeus seurannat sekd suunterveydenhuollon 5-v
lasten hammastarkistukset suuhygienistille).

Lapin sairaanhoitopiirin osahankkeessa rakennetaan julkiseen terveydenhuoltoon kansalais-
ten sahkoista asiointia tukeva palvelualusta (OTPA®®), jonka kayttd perustuu asiakkaan
oma-toimisuuteen ja vuorovaikutteisuuteen. Toimintamalli mahdollistaa tietoturvallisesti
Internetin kautta tapahtuvan ajanvarauksen erikoissairaanhoidon &itiyspoliklinikan, labora-
torion, vatsatahystyksen ja paivakirurgian ajanvarausprosesseihin seka ajanvarausten pe-
ruutukset.

5.2 Esitietopalvelu

Ennen vastaanottokayntia on tilanteita, joissa tietojen kysyminen etukateen

1. Nopeuttaa palvelua. Esimerkiksi eri l[adkarintodistusten (ajokorttitodistus, T-
todistus ja vastaavat) yhteydessa tietty osuus tiedoista on potilaan taytettavia tie-
toja. Nama esitiedot tulisi voida syottaa jo kotona, jolloin ne ovat vastaanotolla
valmiina.

2. Helpottaa terveydenhuollon ammattilaisen valmistautumista vastaanottoon sekéa
resurssien varaamista ja nopeuttaa vastaanottotilannetta.

3. Mahdollistaa potilaiden segmentoinnin ja sitd kautta hoidon kohdistamisen.
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Esitietolomakkeesta on tehty useita onnistuneita pilotteja. Esitietolomake voidaan tayttaa
osittain tai kokonaan mm. seuraavissa tilanteissa:
e sadhkdisen ajanvarauksen yhteydessa
e sahkoisen kysymys-vastaus — palvelun yhteydessa ohjaamaan kysyjad antamaan
oikeat tiedot
e ennen vastaanottokdyntid, kontrollikdyntid tai korvaamaan mahdollinen kontrolli-
kaynti.

HYKSin Jorvissa tehtiin 2005-2006 sahkdisen asioinnin pilotti VTT:n kanssa. Kokemukset
ovat myonteisia, vaikka tekninen jarjestely oli monimutkainen.3* Uusi kokeilu tehtiin huhti-
syyskuussa 2007. Talldin kayttdon otettiin uudet tekniset ratkaisut (VTT, Tekes, Fujitsu ja
Itella). Paivakirurgian lisdksi mukaan tuli kirurgian poliklinikka ja yksi kirurginen vuodeosas-
to.

Tavoitteena oli hoitoprosessien kehittaminen séhkoéisen asioinnin mahdollistamana. Kokei-
lussa vélitettiin esitietolomakkeita ja niihin liittyvia viesteja netin kautta. Taman toivottiin
vahentavan papereiden kasittelyd ja postilikennettd, mikd tuo ajan sdast6a, hoidon suju-
vuutta ja kohdennus paranee. Parhaimmillaan potilaiden tietous lisdantyy ja kaynnit polikli-
nikalla per leikkaus vahenevat. Suuria hyotyja seuraa siitd, ettd leikkauksia perutaan va-
hemman. Etua on myds siitd, ettd potilaan taustatiedot ovat hoitohenkilékunnalla etuka-
teen tiedossa.

Paivakirurgian henkilosto antoi kokeilusta hyvaa palautetta®:
Preoperatiivisen hoitajan ja jonohoitajan tyd on selkeytynyt ja tullut tarkoituksenmukai-
semmaksi.
e Ratkaisu on vahentéanyt jonohoitajan paperitytta: paperildhetys ja kuoritus kestaa
n. 5-10 min. vs. sahkdinen ldhetys, max n. 3 min.
e Esitietojen saaminen potilaalta séhkoisesti on nopeampaa ja varmempaa kuin puhe-
limitse.
e Lisaselvityksen tekeminen séhkoisesti tuo selkedd ajansaasto soittoon verrattuna.
e Anestesialadkari on ollut mahdollisuus tutustua paremmin etukateen potilastietoi-
hin.
e Laboratoriotutkimusten tulokset ovat paremmin valmiina ja lisdtutkimuksia on teh-
tyind, kun potilaasta on tiedetty ennalta enemman.
e Yhteystiedot ja lupalaput saadaan etukateen; voidaan hankkia kaikki tarvittava
muista hoitoyksikoista.
e Ammattilainen voi tydskennelld jatkuvasti séhkoisesti ja potilas voi valita asiointita-
pansa ja -aikansa
e Leikkauspdivan sahlinkia on vahennetty, potilaan esitiedoista johtuvat turhat peruu-
tukset ovat vahentyneet.
e Kaikki potilaat halutaan mukaan jolloin hydty kasvaa ja ei kahta rinnakkaista pro-
sessia.
e Vanhaan jarjestelmaan ei haluttaisi palata

Kokeilusta saatiin my®ds rakentavia parannusehdotuksia®*:

e Intergaatio Oberoniin ja Mirandaan tarvitaan ehdottomasti. Nyt tehddan 1.5 -
kertainen ty0: Lomakkeet joudutaan tulostamaan ja tieto siirretdan kasin jarjestel-
masta toiseen.

e Kirjavaa kaytantda lomakkeiden palauttamisessa (osa on tuotu mukana).

e Anestesialadkarin toimintamallit eivat ole muuttuneet: potilaat odottavat poliklinikal-
la.

e Asenteet sdhkdiseen asiointiin erilaisia ammattilaisillakin/potilailla.
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e Vanhat toimintamallit eivat tue valttamatté uusia menetelmia ja se aiheuttaa muu-
tosvastarintaa

e Ongelmana, etta kaikki potilaat eivat palauta lomakkeita tai tarkennuspyynt6ja. Eh-
dotuksena esim. muistutus.

e Pankkitunnisteilla annettu suostumus tietojen luovuttamiseen ei riita; tarvitaan alle-
kirjoitus.

Potilaista suurin osa piti palvelua erittdin helppokayttdisena tai suhteellisen helppokayttoi-
send. He myos kertoivat kayttavansa palvelua uudelleen. Pilotti on saanut jatkoaikaa hyvien
kokemusten perusteella. Kayttd laajenee pdaivékirurgian ulkopuolella uusille erikoisaloille.
Samaan aikaan on menossa sahkdisen asioinnin maarittely, jotta vastaavia sovelluksia saa-
daan muillekin toimialoille.

HUS on aloittanut vuonna 2006 Marian sairaalassa sahkoisen esitietolomakkeen pilottitut-
kimuksen Fujitsun toteuttamana. Siihen on tdhdn mennessa osallistunut noin 200 potilasta
ja koko Marian sairaalan pdaivakirurgian yksikkd. Maaliskuussa 2007 mukaan tulivat my6s
osa Herttoniemen sairaalan kirurgianyksikoista. Potilailta kysyttédessd, he ovat olleet hyvin
tyytyvaisia sahkoiseen esitietolomakkeeseen. Monet ovat sen myodta myds tutustuneet sai-
raalan Internet sivuilla olleeseen potilas-oppaaseen. Talldin he ovat tienneet omasta hoi-
dostaan enemmaén ja heidat on ollut helpompi valmistaa toimenpiteeseen.®

"Saamme jo etukdteen kayttéémme sellaista potilaita koskevaa tietoa, jonka perusteella
voimme suunnitella hoidon viimeistellysti. Potilaat eivat tule turhaan poliklinikalle kuullak-
seen, ettd toimenpide pitdisikin tehda jossain muualla tai ettd ensin tarvittaisiin lisda tutki-
muksia. Sen sijaan heille voidaan varata suoraan aika tarvittaviin lisatutkimuksiin”, Marian
sairaalan anestesiaylilaakari toteaa.®®

Projektin johtaja, HYKSin erikoislaakari Janne Aaltonen uskoo, ettda hyvaksi havaittua toi-
mintatapaa jatketaan ja kehitellaan edelleen.®® Janne Aaltonen kertoo, etta: "Pilottihanke
on erinomainen esimerkki itsepalvelun onnistuneesta toteuttamisesta terveydenhuollossa."
Aaltonen korostaa, etta itsepalvelu tulee ymmartad myonteisessd merkityksessa. Palvelu ei
suinkaan tarkoita, etté potilas jaisi yksin terveydellisten ongelmiensa kanssa. Kyse on siita,
ettd potilaat kohdataan aktiivisina ja osaavina asiakkaina, jotka osallistuvat heihin liittyvien
asioiden hoitamiseen séhkoisia palveluita kdyttden. Aaltonen toteaa: "Jos esimerkiksi poti-
laan hoitoon tarvittavissa esitiedoissa tapahtuu muutoksia, potilas tietdd niistd vain itse.
Kenellekdan ei synny lisdarvoa siitd, ettd valissa toimii joku muu. Sairaalan toiminnan laatu
ja potilasnéakdkulma vahvistuvat sitd kautta, ettd esitietojen toimittamisen kaltaiset asiat
voidaan hoitaa tehokkaasti ja tarkoituksenmukaisesti. Samalla potilaan hoitoon vaikuttavat
asiat tulevat esille ajoissa, ja niihin pystytdan reagoimaan oikealla tavalla."

Esitietolomake on ollut kaytdssa myo6s Turun Wellcom—hankkeessa®’ opiskeluterveyden-
huollossa ja kouluterveydenhuollossa.

Taulukko 3 Sahkdisen esitietolomakkeen hyddyt ja riskit Turun Wellcom-
hankkeen perusteella.
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Palvelusta on koettu saatavan seuraavia
hyotyja:

vastaukset paremmin mietittyja ja siten
tarkemmat

lomakkeesta jaa kansalaiselle itselleen
kopio / tosite

vastaanotto on mahdollista suunnitella
paremmin etukateen

henkilostolle jad enemman aikaa itse
potilasty6hon

vahemman arkistoitavaa paperia
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Palvelun riskeja ovat:

lomake jaa tayttamatta

lomake on lilan hankala tai siina on lii-
an monta kohtaa

lomake on vaikeasti saatavilla tai 10y-
dettavissa / monen klikkauksen takana
vastaukset jaavat epataydellisiksi
kysymysten asettelu on vaara, eika
vastauksissa saada oikeaa tietoa
pilailumielessa taytetyt lomakkeet vie-
vat aikaa

lomakkeita on monta erilaista, lomak-
keiden sujuva kasittely hankaloituu



Perusterveydenhoidon ylilaakareiden keskuudessa tehdyssa kartoituksessa'® lahes 60 %
vastaajista arvioi, ettd sdhkodisen lomakkeen kayttoonotto sadastad henkilbkunnan tyémaa-
réd (Kuva 15).

Vaikutus henkilékunnan tyomaaraan
60,0 %
O Laboratorio
Tulokset
50,0 % A
Reseptien
uusiminen
40,0 % - —l
& Suojattu
sahkoposti
g 30,0% A — ?
o Sahkainen
20.0 % | ajanvaraus
W Sdhkoinen
10,0 % 4 lomake
0.0 %
Lisaavan Vahentavan Ei mitenkaan

Kuva 15 Sahkoisen lomakkeen kayttoonoton vaikutus tyomaaraan®®

5.3 Suostumuslomake

Potilaan on annettava suostumuksensa palvelutapahtumaa tai palvelukokonaisuutta varten.
Suostumus henkilékohtaisten potilastietojen luovutukseen rekistereiden valilla olisi hyodyl-
listd antaa esim. ajanvarauksen tai esitietolomakkeen tayttamisen yhteydessa. Nykyinen
laki vaatii potilaan omakatisen allekirjoituksen. Jos lakia talta osin ei lievenneta, ei TUPAS-
tunnisteen kautta toimiville asiakkaille voida tarjota tata toiminnallisuutta verkossa.

Sahkodinen suostumuksenhallintapalvelu kehitetdan osaksi kansalaisen katseluyhteytta Kan-
Ta-palvelussa. Talldin kansalainen saa ajanvarauslomakkeen mukana palvelutapahtuma /
palvelukokonaisuustunnuksen, jota koskien han voi KanTa-palvelussa kayda ruksaamassa
(ja sdhkoisesti allekirjoittamassa) ne tiedot, joihin antaa suostumuksen. Suostumuksenhal-
lintapalvelu selvitetddn osana KanTa-palvelun kansalaisen katseluyhteyden jatkokehittamis-
ta.

5.4 Laboratoriovastausten valittaminen

Helsingin ja Uudenmaan sairaanhoitopiirissa Jorvin sairaalan sisatautien poliklinikalla on
pilotoitu laboratoriotulosten ja toimintaohjeiden valittdmista potilaalle séhkoisesti. Saman-
tyyppinen pilotti on tehty myos yksityisella sektorilla Mehildisessa, Turussa, jossa myods hoi-
topalaute valitettiin potilaalle sahkoisesti. Molemmissa piloteissa teknisen toteutuksen poh-
jana oli VTT:n PIR (personal information repository) —dokumenttipalvelu.

Ekat-koordinaatiohankkeen Oulun omahoito- osahankkeessa véaestdtasolla pilotoidaan ja
arvioidaan perusterveydenhuollon laboratoriotulosten valittdminen omahoitopalveluun (oma
terveyskansio) ilman laakérin tulkintaa. Naytettédvat (ilman tulkintaa) laboratorio-tulokset
ovat la, crp, tt-inr, gluc, ghb-alc, kolesterolipaketti, maksa-arvot(paketti) sekd hcg-o. Labo-
ratoriotulosten ndyttdminen terveystaltion kautta perustuu hankkeessa laékéarin ja kansalai-
sen vdliseen hoitosuhteeseen ja sopimukseen. Laboratorio tulosten nayttdminen toteute-
taan yhteistydssa Mylab Oy, Oys ja Mawell Oy.n kanssa perustua Oulun omahoitohankeko-
konaisuuden arkkitehtuuriin.
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Laboratoriovastausten ndyttdmisen osalta on kuitenkin kéynnissa kiivas asiantuntijakeskus-
telu. Osa asiantuntijoista on voimakkaasti sitd mieltd, ettd tulokset (tai ainakin tietty osa
niistd) voidaan nayttdad KanTa-katseluyhteyden kautta vain l1aakéarin kuittauksen jélkeen, ei
siis suoraan niiden valmistuttua. On myds ehdotettu laboratoriotulosten merkitsemista kol-
mella luokalla: 1.) heti vapaasti naytettavat, 2.) viiveelld/ladkarin kuittauksella naytettavat,
3.) ei koskaan naytettavat. Osa asiantuntijoista taas on sitd mieltd, ettd kaikki voitaisiin
nayttad heti ja on kaikkien etu, jos kansalainen havaitsee itse poikkeaman arvoissa ja ha-
keutuu sen perusteella hoitoon. Laboratoriotulokset tulevat joka tapauksessa KanTaan, jos-
ta ne voi katseluyhteyden avulla ndhda.

5.5 Reseptin uusiminen

Reseptin uusimiseen liittyvan palvelun toteutustapa on riippuvainen Kelan reseptikeskuksen
rajapinnasta ja toiminnallisuudesta. Yksinkertaisimmillaan potilas lahettda hoitavalle laaka-
rille vapaamuotoisen viestin, jossa pyytaa tietyn ladkkeen uusimista. La&kari uusii reseptin
ja tekee erillisen merkinnén potilasasiakirjaan. Kehittyneimmilladn potilas valitsee resepti-
keskuksen tiedoista ne ladkkeet, joiden resepti on uusittava. Reseptin kaikki tiedot (mu-
kaan lukien ndkymattémaét taustatiedot kuten VNR-numero, ATC-koodi yms.) kulkevat mu-
kana. Laakari saa tyopoydalleen valmiin "esitaytetyn reseptin”, jonka vahvistaa, jolloin se
siirtyy suoraan potilaskertomusjarjestelmaan.

Reseptin uusimispyyntt voidaan valittda potilaan hoidosta vastaavalle ladkarille, alkuperai-
sen reseptin kirjoittaneelle 1aakarille tai mahdollisesti jollekin muulle potilaan valitsemalle
laékarille.

Kelan reseptikeskuksesta kansalainen nakee loppuun toimitetut reseptit. Uusimispyyntoon
voidaan Terveystaltiosta liittad tiedoksi potilaan muu kaytdssa oleva laakitys. Laakarilla on
nykyisen e-reseptilainsdddannén mukaan lukuoikeus potilaan reseptihistoriaan, joten laakéa-
ri voi halutessaan tarkistaa reseptitoimitukset reseptikeskuksesta.

eReseptin yhteyteen luodaan laéketietokanta osana Kelan hallinnoimaa terveydenhuollon
kansallista tietojarjestelmad (KanTa). Ladketietokannan ensisijaisena tarkoituksena on laa-
keturvallisuuden ja eReseptin toimivuuden kannalta varmistaa, ettd kaikilla séhkoista 14&-
kemaaraysta kayttavilla on yhtenevat ja ajantasaiset tiedot maarattavista ja toimitettavista
valmisteista.

Tietokannan tulee sisaltdd ladkkeen madrddmisen ja toimittamisen kannalta tarpeelliset
tiedot la&kkeestd, sen hinnasta ja korvattavuudesta, keskendan vaihtokelpoisista ladkeval-
misteista sek& korvattavista perusvoiteista ja Kliinisistd ravintovalmisteista. Lain mukaan
laéketietokantaa yllapitaa Kela.

eReseptin kayttoon tarkoitettu kansallinen laéketietokanta muodostetaan Kelassa yhdisté-
malla eri toimijoilta saadut valmistetiedot. Vnr-numerollisten (myyntiluvalliset la&dkevalmis-
teet) valmisteitten tiedot toimittaa Laaketietokeskus Oy. Muiden valmisteiden (maaraaikai-
set erityislupavalmisteet, korvattavat perusvoiteet ja kliiniset ravintovalmisteet seka myo-
hemmin mukaan tulevat rekisteroidyt ladkevalmisteet, joille ei anneta Vnr-numeroa), tieto-
jen toimittajaksi on valittu Suomen Apteekkariliitto.

eResepti on tarkoitus ottaa ensimmaisena kayttéon Turun ja Kotkan alueilla syksylla 2008.
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5.6 Sahkoinen asioiden vireillepano

Todetessaan kiireettdoman hoidon tai palvelun tarpeen kansalainen itse tai potilaan omainen
voi sahkoisen asioinnin kautta panna asian vireille sdhkdisen asioinnin avulla. Vireillepano
voi tapahtua vapaamuotoisella viestilla palvelun tarjoajalle tai tayttamalla kunnan tarjoa-
man vakioidun lomakkeen tiettyd palvelu varten. Jarjestelméassa voi olla hakutoiminto kun-
nan palveluihin sekd mahdollisiin kolmannen osapuolen palveluihin. Esimerkiksi Kelan pal-
veluihin siirryttdessa tulisi huolehtia siité, ettd uutta tunnistusta ei tarvita, vaikka asiakas
siirtyykin kayttamaan Kelan sahkdisen asioinnin palveluita.

Sairaudenhoitoon liittyvat kunnan palvelut kuten hoitopaikan ja kotihoidon hakeminen ovat
esimerkkeja tasta palvelusta.

5.7 Palautteen antaminen

SAINI-palveluiden kautta voidaan toteuttaa erilaisia palautepalveluita:
e Palaute potilaan kokemasta palvelun laadusta
e Palaute toimintakyvysta tietyn toipumisajan jalkeen
e Komplikaatioiden kartoitusta: Kevein muoto jalkikontrollia, jolloin ongelmattomien
potilaiden jalkikontrollikdynti voidaan kokonaan korvata sahkoisella palautteella.

Asiakastyytyvaisyyden lisdksi voidaan siis pyytad palautetta, joissa vélitetadn potilaan ter-
veydentilaan liittyvad luottamuksellista tietoa. Hoidon jalkeen hoidon vaikuttavuutta (D15-
lomake) tai esimerkiksi kotiuttamisen yhteydessa annettuihin hoito-ohjeisiin liittyvia asioita
voidaan kartoittaa kyselylomakkeilla. Lisaksi esimerkiksi palaute todetusta tai uudesta sai-
raalainfektiosta voidaan toimittaa hygieniahoitajalle leikkauksen jalkeen kirjattavaksi alueel-
liseen tai paikalliseen sairaalainfektiojarjestelmaan toimintaohjeineen.

Kontrollikdyntien maarda voidaan vahentdd merkittavasti kartoittamalla kontrollikdynnin
tarve kyselylomakkeen avulla.

EKat-koordinaatiohankkeessa arvioidaan ja kehitetdan yhteistydssa seka kansalaisten etta
hoitohenkilostoén sahkoisen asioinnin ja palveluprosessien laatua yhteisilla ZEF arviointimit-
taristolla  ennen palvelua, palvelun aikana ja sen jalkeen. Lisdksi eKat-
koordinaatiohankekokonaisuuteen kuuluvassa Oulun omahoitohankkeessa pilotoidaan ja
arvioidaan véestotasolla 15-D elaméanlaatukyselyd omahoitopalvelukonseptissa liittyen mm.
terveystaltion ja sen kautta tapahtuvien hoitoprosessien palvelutapahtuman jalkeiseen ar-
viointiin

5.8 Maksu- ja korvauspalvelu

Maksu- ja korvauspalvelut tuodaan SAINI — kokonaisuuteen siind maarin kuin ne on tieto-
turvallisesti toteutettu ja sellaisena kuin ne on maksun vastaanottajan ja korvaajan sahkoi-
sissa palveluissa toteutettuina. Korvauspalvelu kattaa KELAN ja yksityisten vakuutusyhtidi-
den korvauksen hakemisen.

Potilaskohtainen maksukattoseuranta voidaan toteuttaa asiakaslahtdisesti  SAINI-
palveluiden kautta. Kaikki terveydenhuollon maksutapahtumat, jotka vaikuttavat maksukat-
toon, vélitetadn SAINI-palveluun (tai asiointitilille), jolloin potilas nékisi reaaliaikaisen tilan-
teen. Talloin maksukaton laskeminen ei ole potilaan paperikuittien varassa.
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6 TERVEYSTALTIO JA OMAHOITOPALVELUT

Perinteisten palvelujen osittainen sahkdistaminen ja itsepalvelukanavien toteuttaminen on
tarked osa terveydenhuollon sahkdisid palveluita. Niiden rinnalla teknologia mahdollistaa
my0s uusia toimintamalleja, joista Terveystili tai Terveystaltio (Suomeen lokalisoitu Per-
sonal Health Record, PHR) on yksi kansainvélisesti laajaa kiinnostusta herattanyt sovellus.

Terveystaltio toimii sek& henkilékohtaisen terveyden edistdmisen ettd sairauden hoidon tu-
kena. Terveyden edistaminen ymmarretddn prosessina, johon vaikuttavat yksil6lliset ja yh-
teiskunnalliset tekijat seka vallitsevat olot. Terveyden edistamisen prosessissa ihmisille luo-
daan edellytyksia hallita, yllapitaa ja parantaa terveyttaan.*® Terveystaltion mahdollistama
henkilékohtaisen terveys- ja hoitotiedonhallinta on yksi keskeinen edellytys. Terveystaltioon
kuuluvia keskeisia piirteitd pilotoidaan ja arvioidaan eKat-koordinaation Oulun osahank-
keessa.

Terveystaltion keskeiset piirteet ovat:

e Kukin kansalainen ja potilas hallinnoi ja omistaa oman terveystaltionsa.

e Terveystaltio kattaa ajallisesti kaiken kansalaisen terveyteen liittyvan tiedon "keh-
dosta hautaan”.

e Terveystaltio kattaa kansalaisen terveyteen liittyvan tiedon riippumatta siitda minka
palveluja tuottavan organisaation asiakkaana han on ollut (kattaa julkisen, yksityi-
sen ja kolmannen sektorin suorittamat diagnoosit ja hoitotoimenpiteet).

e Terveystaltio on ajasta ja paikasta riippumattomasti saatavilla.

e Terveystaltio on omistajalleen "lapinakyva” siten, etta taltion omistaja nakee tiedot,
tietojen lahteet seka ketka tietoja ovat kirjanneet ja ketka katselleet.

e Terveystaltiosta on katseluyhteys jarjestelmiin, joissa on kansalaisen ja kuluttajan
terveyteen ja sairauksiin liittyvaa tietoa.

Taulukko 4 Potilastietojarjestelman (PHR) ja terveystaltion (PHR) vertailu

Potilastietojarjestelma (Electronic Terveystaltio (Personal Health Re-
Health Record) cord)

« Juuret paperipohjaisessa sairausker- | ¢ Juuret potilaalle lahetetyissa kopioissa
tomuksessa ("tarkeiden papereiden mappi”)

¢ Kyseessa yhden potilaan oma tietoko-
koelma, ei henkilorekisteri

) ) .| * Kopioita sairaanhoito-organisaatioiden
e Arkaluontoisen tiedon henkilorekisteri tuottamasta tiedosta

« Organisaatio rekisterinpitajana

* Oman kotiseurannan tietoja
* Arkistoitava laissa maarattyjen ohjei- | .  Ej arkistovelvollisuutta

den mukaan . e .
« Kansalainen voi lisata tai poistaa tieto-
* Tiedon luovutus rekisterista toiseen jaan
vaatii paasaantoisesti potilaan suos- | . kansalainen voi nayttaa tietoja kenelle
tumuksen haluaa
» Tiedon kirjaajana terveydenhuollon » Tiedon kirjaajana usein kansalainen
ammattilainen itse

» Terveydenhuollon ammattilaisen tuot-
taman tiedon oikeellisuus tarkistetta-
vissa arkistosta
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SAINI-palvelussa nakyvat potilaskertomustiedot ovat kopioita kunnan, sairaanhoitopiirin tai
Kelan arkistoimista tiedoista. Potilaan oikeus poistaa tietoja koskee vain hdnen omaa na-
kyméaénsa tietoihin. Kuntien, sairaanhoitopiirin ja Kelan jarjestelmissa tiedot luonnollisesti
sailyvat kuten ammattilainen ne on kirjannut.

Jos potilaalla on oikeus paattaa tietojensa kaytdstd, on hanelld periaatteessa oikeus myos
vélittdd, antaa, myyda tietoa muille kuin terveydenhuollon ammattilaisille. Tietojen myymi-
nen ei liene palvelun hengen mukaista ja se voidaan rajata oikeuksien ulkopuolelle.

Terveystaltiosta on olemassa erilaisia ja — asteisia versioita.

e Tallenteet, joissa on ammattilaisen kirjaamaa tietoa diagnooseista, hoidoista ja
laadkityksesta.

e Taltiot, joissa omahoitosovelluksiin kirjattu tai muutoin itse kirjattu tieto kayttoliit-
tymassa lisdtdédn ammattilaisten kirjaamaan tietoon muodostaen eheén kokonai-
suuden. Kuitenkin siten, etté tiedon lahde - subjektiivinen ja objektiivinen / itse
kirjattu vs. ammattilaisen kirjaama tieto — on selkedasti esilla.

e Taltio, jossa tieto kopioituu virallisista arkistoista ja Terveystaltioon reaaliajassa.

Ken Lopezin esityksesta “Global Perspective on PHRs:Consumer Engagement in Health In-
formation Exchange in Europe & the U.S.”*? vapaasti suomentaen voidaan Terveystaltion
kehityksessa tunnistaa seuraavat padvaiheet.

Vaihe 2b
Sponsoroitu
Terveystili
{tyGnantaja,
vakuutusyhtic,

Vaihe 3
Terveys-
Portaali /

Terveystili

Vaihe 4
Kansainvilisesti
yhteen toimivat
terveystilit

Vaihe 2a
Rakenteiset
tiedostot
Omalla PC:lla

Vaihe 1

Paperiversio /
Oma excell

kunta

* Kuluttajan oma « Kuluttaja vie * Kuluttaja vie * Kuluttaja vie * Kuluttajan
tallennuspaikka terveystiedot terveystiedot terveystiedot kayttama
paperisille rakenteisiin selainkéyttbisee selainkayttoi- sovellus on
terveystiedoille. pohijiin, jotka n sovellukseen. seen integroitu

+ Kattaa usein voivat olla * Perustietoja ei sovellukseen, virallisiin EHR-
omat ja perheen omalla PC:lla tarvitse sydttda jossa on sovelluksiin.
tiedot. paikallisesti tai uudelleen. kattavasti tarjolla *Tarjolla

*Osa tiedosta voi selaimella * Tietoja voi terveydenhuollon enemman
olla vietyna saatavissa. tulostaa tai liittaa sdhkdisen palveluita
tietokoneelle « Paperilla s#hkopostiin asioinnin *Varoitukset
manuaalisti. toimitetut tiedot litteiksi. palveluita. |agkeaineiden

» Paivitys taysin voidaan * Yksityisyyden +Validoidut haitallisista
manuaali. skannata suojakysymykset tietopalvelut interaktioista.

* Tietoturvan taso elektronisiksi. nousevat *Neuvonta- * Muistutukset
on heikko. « Tietoturvan taso pinnalle. palvelut seulonnoista ja

perustuu oman e Ajanvaraus muista omaan
PC:n *Omahoitosovel- terveyteen
tietoturvatasoon luksia liittyvista
ja vaihtelee. * Lisdarvopalvelui- tapahtumista.

ta « Turvasahkdposti

Kuva 16 Terveystaltion kehitysvaiheet
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Terveystaltion tiedot ovat virallisia ja itse kirjattuja henkilékohtaisia tietoja (

Kuva 17). Viralliset henkilokohtaiset tiedot tulevat kansallisesta arkistosta
ja/tai jonkin sektorin tietovarastosta. Itse kirjattu tieto paivitetdan esimerkiksi "oirepaivakir-
ja” tai omahoito-sovellusten avulla.

Yleinen
informatiivinen
tieto

Konteksti-
sidonnainen
Informatiivinen
tieto

Kuva 17 Tiedon jaottelu

Terveystaltiopalvelussa kansalainen voi liséksi viestia terveydenhuollon ammattilaisen kans-
sa omaan terveys- ja hoitotietoonsa liittyvista asioista. Viestinta voi kattaa tiettyyn hoitoon
littyvan kysymys-vastausketjun. Palvelu usein edeltdd ja tdydentda virallisempia asiointi-
palveluita.

Mikali kansalainen on antanut luvan, voi hanta hoitava ammattilainen Terveystaltiopalvelun
avulla seurata esimerkiksi toipumiseen liittyvia merkintéja ja mittaustuloksia ja varmistua,
ettd potilaan hoito sujuu suunnitelman mukaan. Ammattilainen voi kutsua potilaan vas-
taanotolle todetessaan potilaan hoidossa hoito-ongelman esimerkiksi potilaan tekemien ko-
timittaustulosten perusteella.

Terveystaltion hyodyt liittyvat hyddyt eri osapuolien kannalta®?:

Terveys-

taltio

Global Perspective on PHRs:Consumer Engagement in Health Information Exchange in Europe & the U S
Fresented by Ken Lopez, ICW America, Chief Product Officer

Kuva 18 Terveystaltiosta saatavat hyodyt*?
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Terveystaltiopalveluun liittyy riskejd, jotka on tunnistettava ja analysoitava. Tassa vaihees-
sa on tunnistettu seuraavia riskeja:

o Potilaskertomuksen ja Terveystaltion roolien sekoittaminen voi johtaa henkil6koh-
taisen terveystaltion byrokratisoitumiseen ja kaytettéavyyden heikkenemiseen

e Ei ole kokemusta siitd, miten Terveystaltion kayttéonotto vaikuttaa terveydenhuol-
lon palveluita tarjoavien ammattilaisten prosesseihin ja tyénkulkuun.

e Terveystaltion kayttoon liittyvat vastuiden rajaukset: Ovatko laékarit vastuussa, jos
ovat luottaneet potilaan kirjaamaan tietoon, joka osoittautuu vaardksi ja johtaa
vaaraan diagnoosiin? Voivatko potilaat muokata ladkarin kirjaamaa tietoa, johon
toinen ladkari perustaa johtopaattksensa? Ovatko ladkarit vastuussa, jos eivéat ole
lukeneet Terveystaltioon potilaan itse kirjaamia tietoja.

e Terveystaltion tietoturvan ja yksityisyyden suojan varmistaminen.

e Terveystaltio koetaan Kkilpailijaksi sdhkoisen sairauskertomuksen kehitystyoélle, jol-
loin sen potentiaalia ei selvitetd eikd hyddynneta.

e Heikko sitoutuminen mallin lapivientiin kansallisesti ei johda mallin mahdollistamiin
hyotyihin.

Terveystaltion kehittaminen edellyttdd tarkempia selvityksid ja samanaikaisia suunnitelmal-
lisia kaytdnnon pilotointeja, joita terveystaltiomallin mukaisesti jo toteutetaan eKat-
koordinaatiohankkeen osahankkeissa mm. Oulun omahoitohankekokonaisuudessa ja Etela-
Savon sairaanhoitopiirin osahankkeissa. Hankkeissa pilotoidaan parhaillaan henkilokohtaista
terveystaltiomallia vaestotasolla painottuen henkilokohtaisen tunnistetun palvelukokonai-
suuteen, johon liittyy ohjausta ja neuvontaa. Liséksi Oulun omahoitopalvelukokonaisuuden
pilotoinnissa kansalaiset voivat terveystaltion kautta sydttda omia henkilékohtaisia terveys-
tietojaan, joiden perusteella voidaan antaa yksil6llistéa terveysneuvontaa ja henkilokohtaisia
hoitosuosituksia hoitoviestikanavan kautta ja tahan liittyvat tutkimustulokset automaattises-
ti luettaviksi mm. laboratoriotulosten kohdalla liitettynd Kustannus Oy Duodecimin kohden-
nettuihin tietosisaltoihin.

Tarkemmat selvitykset on syyté tehdé ripeasti, silla markkinoilla on jo ratkaisuja tarjolla.
Kustannus Oy Duodecim tulee Sitran tuella kehittamaén kansalaisille suunnattua palveluko-
konaisuutta pitkaaikaissairauksien osalta. Kansalaisille tarjotaan mahdollisuus syottaa jar-
jestelmaan omia henkiloékohtaisia terveystietojaan, joiden perusteella voidaan antaa yksilol-
lisempada terveysneuvontaa, henkilokohtaiset hoitosuositukset ja tuoda parhaat aiheeseen
littyvat tutkimustulokset automaattisesti luettaviksi. Kustannus Oy Duodecim tulee myos
itse tekemaan huomattavia investointeja tdhan hankkeeseen.

6.1 Henkilokohtaisen hoitotiedon hallinta

Terveystaltiosta on katseluyhteys kansallisen arkiston tietoihin. Katseluyhteyden
kautta potilaalle naytettéavat dokumentit ovat myos kopioitavissa osaksi terveystaltiota. Ra-
kenteisen dokumentin tietoja (laboratorioarvot, laakitystiedot) voidaan liittéd samaan na-
kymaan potilaan itse kirjaamien ja muualta saamiensa tietojen kanssa. Potilaalla on oikeus
poistaa kopio tiedoista, joita ei halua nakyvan terveystaltiossaan (vrt. paperikopioiden sai-
lyttdminen). Kaikki kansalaisen terveyteen ja sairauksiin liittyva tieto voidaan terveystaltios-
sa jarjestella mielekkaiksi ja kaytettéavyydeltdan laadukkaiksi asiakokonaisuuksiksi, jotta
eheén kokonaiskuvan muodostaminen terveyteen ja hoitoon liittyvasta tiedosta on nopeaa
ja sujuvaa.

Katseluyhteyden kautta taysi-ikéiselle potilaalle®® tarjotaan nakyma koosteeseen keskeisista
tiedoista-
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e suostumukset sekd ne luovutuslokitiedot, jotka potilaalla oikeus saada (ei henkilo-
tietoja)

e hakutiedot, palvelutapahtumatiedot, ladkemaaraystiedot, hoito-ohjeet

e th-ammattihenkilon hyvéksymisen jalkeen: lahetteet, hoitoyhteenvedot ja loppulau-
sunnot, laboratoriotulokset, todistukset ja lausunnot

e voidaan antaa: ajanvaraustiedot sekd th-ammattihenkilén hyvaksymisen jalkeen
kuvantamis- ja muut vastaavat tulokset

e Terveystaltio-palvelun tarkempaa maarittelyd vaativia toiminnallisuuksia ovat:

e Tiedon jarjestely mielekkéiksi asiakokonaisuuksiksi

e Tiedon kirjaaminen terveystaltioon selainliittyman kautta (oirepaivakirja, omahoito-
sovellus, etc.)

e Tiedon valittdminen terveystaltioon toisesta jarjestelmasta (esim. kansallisesta ar-
kistosta tai potilashallinnon jarjestelmasta tai sairauskertomusjarjestelmasta tai la-
boratoriojarjestelmasta.)

e Tiedon poistaminen

e Tiedon toimittaminen liitteena ja/tai katseluyhteytend kolmannelle osapuolelle.

e Laboratoriovastauksen vastaanotto erityisesti niissa tilanteissa, joissa tutkimuksen
tulos on normaali, tai kansalainen on tottunut esim. tietyn laboratorioarvon seuran-
taan ja ymmartdd sen tulkinnan. Jos laboratorioarvo vaatii potilaalta reagointia
(esim. ajan varaamista tai ladkemuutosta) on pystyttava varmistumaan siita, etta
kansalainen on saanut viestin. Taméan takia viestiin tulee liittda kuittausviestin vaa-
timus.

e Laboratorioarvon tulkintaa helpottamaan tarjotaan tiedonhakupalvelu, joka hakee
lisétietoja esim. laboratoriokasikirjoista tai Duodecimin tarjoamasta kansalaisen ter-
veystietopalvelusta.

6.2 Kysymys-vastauspalvelu (neuvontapalvelu)

Turvasdhkoposti mahdollistaa luottamuksellisen viestinndn verkossa. Hoidosta vastaavan
laékérin tai hoitajan seké potilaan vélinen luottamuksellinen viestinté on keskeinen osa Ter-
veystaltiopalvelua, jolloin viestinndssa syntyva tieto tallentuu kansalaiselle itselleen. Ter-
veydenhuollon ammattilainen paattda mita tietoa tasté viestinnasta han vie virallisiin jarjes-
telmiin.

Viestinnén tehoa ja laatua voidaan nostaa ohjeistavien lomakkeiden avulla esimerkiksi ky-
symyksen asetteluun liittyen. Kysymys ohjataan siséllon perusteella oikealle taholle. Taho
voi olla tiettyyn henkil6on, rooliin tai asiaan liittyva (esim. diabeteshoitaja). Kysymysta luki-
essaan palveluntuottajan edustajana esimerkiksi paivystava laékari voi varmistua potilaan
henkildllisyydesta ja hakea hantd koskevat potilastiedot, vastata annettuun kysymykseen
seka sahkoisesti allekirjoittaa vastauksensa.

Kysymys-vastauspalvelu, tai neuvontapalvelu, voi olla osa asiointipalveluita silloin, kun sah-
kbisessd kanavassa tehty viestintd ja vuorovaikutus korvaa vastaanottokdynnin. Kotkan
kaupungin terveysasemilla tehtiin selvitys’? siit4, minkalaisten syiden vuoksi asiakkaat ovat
tulleet ladkarin vastaanotolle. Selvitys osoitti, etta neljannes kdynneista liittyi helppohoitoi-
siin infektioihin, jotka paranevat ilman vastaanottokayntiakin. Naissa tilanteissa asiakkaalla
ei ollutkaan siis vastaanottopalvelun tarvetta vaan tarve konsultoida ammattihenkil6a. Sel-
vitys antoi syyn pohtia, miten palveluntarve voidaan tyydyttdad entistd joustavammin ja ke-
vyemmin niin, ettei asiakkaan tarvitse tulla terveysasemalle. Ensineuvo24 on puhelinpalve-
lu, mutta mahdollisuus konsultoida ammattihenkiléd voidaan tarjota myds Internetissa ky-
symys-vastauspalvelun avulla.

Hyvis-palvelu®® on tarkoitettu Etela-Savon sairaanhoitopiirin alueen asukkaille. Portaalia ja
sen palvelukokonaisuutta kehitettiin vuosina 2004 — 2006 Nettineuvontahankkeessa, jonka
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ulkopuolinen rahoitus saatiin Tekesin FinnWell terveydenhuollon teknologiaohjelmasta.
Hanke kuului Pro Viisikko —nimiseen hankekokonaisuuteen.

Hyvis-palvelun sivuilta voi lukea terveystietoa ja kysya neuvoa terveysalan ammattilaisilta
24 tuntia vuorokaudessa, kaikkina vuoden paivina. Hyviksen kayttd on maksutonta. Hyvik-
sen sivuille on koottu eri ikdkausiin ja vaihteleviin eldmantilanteisiin sopivaa tietoa ja tarjol-
la on mm. Duodecim-kustannuksen Terveyskirjasto.

Hyvis on ei-kaupallinen portaali, jonka kehittdmisessa on kiinnitetty erityistd huomiota pal-
velun soveltuvuuteen kaikille Internetin kayttéjille. Esteettdmyys ja helppokéayttdisyys on
huomioitu niin tekniikassa, ulkoasussa, kayttoliittymassa kuin sisallon esittamistavoissakin.
Palvelua voivat talla hetkella kayttaa

e Mikkelin alueen viittomakieliset henkil6t

e Eteld-Savon sairaanhoitopiirin ja Mikkelin terveyskeskuksen ravitsemusterapeuttien

ja diabeteshoitajien asiakkaat

e Mikkelin keskussairaalan munuaispoliklinikan ja dialyysiyksikon asiakkaat
Tulevaisuudessa Hyviksen asiointipalveluita on tarkoitus laajentaa myds muiden asiakas-
ryhmien kayttoon.

Hyvis—sivut omistaa Etela-Savon sairaanhoitopiiri, missa sitd myos yllapidetaan. Hyviksen
Nettineuvontapalvelussa kuntalaiset voivat kysyéa terveyteen, sairastumiseen tai palveluihin
liittyvista asioista. Kysymyksiin vastaavat Eteld-Savon Ensineuvon hoitajat kahden vuoro-
kauden kuluessa. Kysymyksen voi esittdd nimettéméana ja ilman henkilétunnusta. Laborato-
riovastauksia ja ajanvarauksia ei ole mahdollista saada Nettineuvontapalvelun kautta, silla
palvelussa kysyjan henkil6llisyytta ei voida varmistaa.

Hoitoviestit on Eteld-Savon sairaanhoitopiirin ja Mikkelin terveyskeskuksen palvelukokeilu,
joka kuuluu osaksi eKat-koordinaatiohankekokonaisuutta. Palveluissa voi asioida tervey-
denhuollon ammattilaisen kanssa suojatun Internet-yhteyden vélitykselld. Palvelun kaytto-
oikeudet saat kokeilussa mukana olevista hoitoyksikosta. Palveluun kirjaudutaan Nordean,
Osuuspankin sekda Sampo Pankin tunnuksilla.

Hyvis-jasenkunnat ovat: Hirvensalmi, Juva, Kangasniemi, Mantyharju, Mikkeli, Pertunmaa,
Pieksamaki, Puumala, Ristiina ja Suomenniemi.

Kysymys-vastaus -palvelu on kaytossa myods Turussa, Wellcom — hankkeessa. Palvelua kay-
tetdan opiskelijaterveydenhuollossa, ehkaisyneuvolassa ja kouluterveydenhuollossa. Kayt-
toa laajennetaan vuonna 2008 tyéterveyshuoltoon ja neuvoloihin.

Tunnistettuja hoitoviestipalveluita pilotoidaan ja arvioidaan Eteld- Savon sairaanhoitopiirin
hankkeen lisaksi myts muissa eKat-koordinaatiohankkeen osahankkeissa. Etela- Pohjan-
maan sairaanhoitopiirin Neuvokas hankkeessa haetaan ratkaisumalleja sdhkoisen palaut-
teen lahettdmisen, vastaanottamisen ja kommunikaation toteutumisen varmistamiselle.
Hankkeen tavoitteena on toteuttaa ja pilotoida kaksi — kolme tietoyhteysratkaisua kansalai-
sen hoitopalautteisiin. Lisdksi hankkeessa selvitetdan verkkohoitaja.fi-palvelun yhdistamista
tahan viestipalveluun.

Oulun kaupungin omahoitohankekokonaisuudessa yhteistydssa yritysten sekda Duodecimin
ja KTL:n kanssa kehitetaan, vaestttasolla pilotoidaan ja arvioidaan tunnistettua kysymys-
vastaus seka hoitoviestipalvelua osana kehitettya omahoitokokonaisuutta. Viestintapalve-
luun tunnistaudutaan kaikilla kdytdssa olevilla verkkopankkitunnuksilla.

Lapin sairaanhoitopiiriin rakennetaan julkiseen terveydenhuoltoon kansalaisten sahkoista
asiointia tukeva palvelualusta (OTPA), jonka kayttd perustuu asiakkaan omatoimisuuteen ja
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vuorovaikutteisuuteen. Toimintamalli mahdollistaa tietoturvallisesti Internetin kautta ta-
pahtuvaksi myds omahoitoviestien valityksen.

Taulukko 5 Sahkdisen kysymys-vastaus-palvelun hyddyt ja riskit

Palvelusta on koettu saatavan seuraavia Palvelun riskit:

hyotyja:

- kysymyksen voi esittédd heti, kun se pai- - asettaa kansalaiset eri arvoiseen ase-
naa mielta maan

- hankalampi kysymys helpompi esittéa - kynnys mennd vastaanotolle saattaa
kirjallisena kuin henkil6kohtaisesti nousta

- kysymyksisté ja vastauksista jaa myos - vastaanottokdynnin sijaan hoito anne-
kansalaiselle kopio my6hempaa tarkas- taan kysymys-vastaus —palvelussa
telua varten - palvelu vie aikaa muulta hoitotyolta

- palveluiden / ohjeiden parempi saata- - tyon priorisointi vaikeutuu
vuus - ammattilainen ei nde kansalaista henki-

- ammattilaisen parempi tavoitettavuus I6kohtaisesti

- puhelinaikojen vahentyminen - epaasiallinen viestittely

- vastaanottokdyntien vahentyminen

- asiakastyytyvaisyyden paraneminen

- tietokoneen kayttd tulee ammattilaiselle
rutiiniksi

- asiakkaan parempi tavoitettavuus

- ohjeiden ja neuvojen helpompi valitys

Pediatrics-lehden lokakuun 2007 numerossa** julkaistun tutkimuksen mukaan laakarin
tyoskentely on yli kaksi kertaa tehokkaampaa silloin kun potilaat kayttavat sahkoista asioin-
tikanavaa puhelimen sijasta. Kun asian hoitaminen puhelimella vei ladkéarin aikaa keskimaa-
rin viisi minuuttia, kévi saman asian hoitaminen sdhkopostilla noin kahdessa minuutissa.

Kaksi vuotta kestdneen tutkimuksen aikana myos lapsipotilaiden perheet kokivat sdhkoisen
asioinnin selvand parannuksena: heidan mielestdan se paransi seka hoidon saatavuutta
ettd laatua, eivatka he kokeneet sahkoista asiointia etaannyttavana. Sahkopostia kaytta-
neet 121 perhetta lahettivat 40 % viesteista virka-ajan ulkopuolella, joten on ilmeista etta
normaalit puhelinajat ovat monien kannalta hankalia.

6.3 Omahoitoon liittyvat palvelut

Omabhoitopalvelut voidaan jakaa ns. peruspalveluun, joka on samanlainen kaikille, ja saira-
uskohtaisiin palveluihin, jotka voivat olla hyvinkin laajoja tietyn sairauden hoitoon ja seu-
rantaan liittyvia sovelluksia ja palveluita.

e Peruspalvelu: yleinen oman terveydentilan seurantaan liittyva palvelu, johon poti-
las/kansalainen voi tallentaa terveydentilaansa liittyvia tietoja (paino, verenpaine,
liikunnan maara, ravintotottumukset, oirepéivakirja yms.)

e Sairauskohtaiset palvelut: sairauskohtaiset seurannat erilaisiin kroonisten sairauksi-
en hoitoon ja seurantaan (verenpainetauti, diabetes, astma yms.)

Kehittyneessd muodossa o0sa seurattavista tiedoista voidaan saada KanTa-arkiston kautta
kuten esimerkiksi reseptihistoria ja tarvittavat laboratorioarvot.

Terveystaltion omahoito-palvelu mahdollistaa seurantatiedon sydttdmisen selainkayttoliit-

tymassa esimerkiksi yksinkertaiseen oirepdivékirjaan. Kansalainen voi kirjata omaan ter-
veyteensa ja sen yllapitoon liittyva havaintoja seka erilaisista kotimittauksista saatuja tulok-
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sia. Jos potilaalla on jokin tietty laadukasta ja luotettavaa kotiseurantaa vaativa sairaus,
joka edellyttdd ammattilaisen ohjausta, voidaan potilaalle tarjota erillinen sovellus tietyn
sairauden hoitoon. Téllaisia erillissovelluksia ovat:

diabeteksen omahoitosovellus

astman omahoitosovellus

verenohennuslaakityksen seurantasovellus
munuaispotilaan proteiinirajoitusdieetin seurantasovellus

Omabhoito-palveluihin voidaan laskea kuuluvaksi myds mahdolliset kolmannen sektorin tar-
joamat lisd-arvopalvelut kuten esimerkiksi potilasyhdistyksen reumahoitopalvelu tai ke-
liakiayhdistyksen ravinto-ohjeita julkaiseva palvelu.

Tyypin 2 diabetespotilaiden maara kasvaa tasaisesti. Vuonna 2003 noin 3 % vaestosta
(160 000 henkil6d) sairasti diabetesta. Ennusteen mukaan vuonna 2010 diabetespotilaiden
maard on noin 6 % vdaestosta (300 000). Talla hetkellda 50 %:lla hoitotasapaino on huono
tai erittdin huono (HbAlc >8,5).

Tutkimukset*® ovat osoittaneet sahkdisten palveluiden tukevan tehokkaasti diabeteksen
hoidossa. Diabeetikoiden hoidon kustannukset Suomessa ovat 1,02 mrd. €/vuosi, josta
summasta itse Diabeteksen aiheuttamat hoitokustannukset ovat 558 milj. €/ vuosi ja Dia-
beteksesta riippumattomien sairauksien hoidon kustannukset ovat 457 milj. €/ vuosi. Tama
johtuu siitd, ettd 30 % diabeetikoista karsii riittdmattoman hoidon vuoksi lisédsairauksista.
Heidan hoitokustannusten osuus on 90 % diabeteksen hoidon kustannuksista, kun taas
70 % diabeetikoista on hyvan hoidon avulla valttynyt lisésairauksilta. Heidan hoitokustan-
nusten osuus on 10 % diabeteksen hoidon kustannuksista.

Omahoitoon liittyvien palveluiden toimintakonsepteja pilotoidaan ja arvioidaan eKat-
koordinaation osahankkeissa Eteld- Savon sairaanhoitopiirissd ja Oulun omahoitohankeko-
konaisuudessa yhteistydssa KTL:n ja Kustannus Oy Duodecimin kanssa sek& Hyva Hoito —
hankkeen puitteissa Espoossa, Turussa ja Oulussa.

6.3.1 Ammattilaisten tuottaman tiedon nayttdminen omahoitosovel-
luksessa

Omabhoitopalveluiden teho ja hyoty lisaantyy, kun siihen potilaan omien kirjausten ohella
lisatadn ammattilaisen tuottama tieto. Esimerkiksi laboratorioissa tehdyt verikokeiden arvot
ja potilaalle maaratyt reseptit on mahdollista hakea ammattilaisten tallentamista rakentei-
sista dokumenteista ja valittdd rajapinnan kautta omahoitosovelluksen puolelle, jossa ne
litetddn kansalaisen omiin mittauksiin. Kayttoliittyma rakennetaan siten, ettéd kansalaiselle
on selvad, mika tieto on ammattilaisen tuottamaa ja mikd hanen omaansa. Kaiken tiedon
yhdistdminen sairauskohtaisesti mahdollistaa laadukkaan ja eheén kokonaiskuvan muodos-
tamisen ja siten laadukkaan hoidon.

6.3.2 Omahoitosovelluksen tietojen valittdminen ammattilaiselle

Omabhoitosovellusta kayttava kansalainen kirjaa omat mittauksensa omahoitosovellukseen.
Kun kansalainen kdy vastaanotolla tai asioi sahkdisesti hoidosta vastaavan laakarinsa kans-
sa, han voi antaa hoitavalle 1adkarille katselu- ja kayttdoikeuden tarvittaviin tietokokonai-
suuksiin. Kansalaisen tekemi@ mittausarvoja ei tarvitse kopioida sairauskertomuksen osaksi
automaattisesti, mutta halutessaan laékari voisi kopioida osan tai kaikki mittaukset osaksi
omaa hoitodokumenttiaan. Useimmiten kuitenkin riittdnee sanallinen yhteenveto potilaan
mittauksista (" Verenpaine aamuisin hoitotasolla, iltaisin systolinen paine vaihdellut valilld
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160-180 mmHg ja diastolinen 95-100 mmHg.”). EKat-koordinaatiohankkeessa Oulun kau-
pungin omahoitohankkeessa pilotoidaan ja arvioidaan omahoitosovellusprosessia. Oulun
osahankkeessa kansalainen voi kirjata omia tietojaan sekd mittaustuloksiaan omahoitoso-
vellukseen ja han voi antaa hoitavalle la8kérille tai hoitajalle katselu- ja kdyttdoikeuden tar-
vittaviin tietokokonaisuuksiin.

7 SAINI-TUKIPALVELUT

Ylla lueteltujen sahkdisten asiointi, terveystaltio- ja omahoitopalvelujen tueksi tarvitaan
laadukkaat tietopalvelut. Lisdksi on luotava séhkoisten palveluiden kaytén mahdollistavat
hallinnolliset palvelut (esimerkiksi tavoitettavuustietopalvelu, tunnistautumispalvelu jne.)

7.1 Validoidut tietopalvelut

SAINI-palveluiden yhteydessa tarjotaan kansalaiselle tietopalveluita, joiden laatua riippu-
mattomat ammattilaiset valvovat. Avoimen Internetin tietopalveluita ei liitetd palvelukoko-
naisuuteen, mikali tiedon tuottaja ei noudata sovittavia tiedon laatustandardeja. SAINI-
palveluihin siséllytetddn ainoastaan sellaiset tietopalvelut, joista on hyotya asiointi- ja oma-
hoitopalveluiden tukena paremman ymmarryksen syntymiseksi ja joiden tarjoaminen poti-
laiden kayttoon kunnan/valtion kustannuksella siten on perusteltua.

Tiedon tuottajien tulee sitoutua yhdessa sovittaviin periaatteisiin tiedon tuottamisessa ja
sen objektiivisuuden varmistamiseksi. Tiedon ennakkotarkastusta ei vaadita. Jos kuitenkin
osoittautuu, etta tieto riippumattomien asiantuntijoiden mukaan antaa kyseenalaisen kuvan
tilanteesta, virheellinen tieto tulee oikaista. Sahkoisten palveluiden sivuston ja avoimen In-
ternetin valilla on merkittava ero: kayttaja palaa palvelusivustolle uudelleen ja talldin vir-
heellisen tiedon oikaisu suuremmalla todennékoisyydella tavoittaa kayttajan. Kriittisissa oi-
kaisuissa hyddynnetaan tavoitettavuuspalvelua ja oikaisu toimitetaan kansalaisen ilmoitta-
maan yhteystietoon.

Laadukasta tietoa tuottavat Duodecim ja KTL. Kansanterveyslaitoksen tarjoama tietopalvelu
(TerveSuomi.fi) kattaa myds kolmannen sektorin tuottaman tiedon ja vertaistukipalvelut.
Lisaksi Ladketietokeskuksen tarjoama ladkeopas potilaille ja muut ladkehoidon tietopalvelut
kuten ladkkeiden yhteisvaikutusten tarkistus, ladkkeiden kayttd raskauden aikana, ladkkei-
den vaikutus laboratoriotutkimusten tuloksiin on syyta hydédyntéaa.

TerveSuomi-portaalin rooli kansallisten tietopalvelujen maarittdjana on keskeinen. Ter-
veSuomi.fi maarittdd yhteen toimivat tuotannon menetelmét tietopalveluille ja interaktiivi-
sille terveytta edistaville palveluille. Nditda menetelmia ja laatukriteereitd kayttden taataan,
ettd kansalaisen kannalta tarkeiden tietopalvelujen tuottajien sisallét ovat yhteen toimivia
terveydenhuollon palvelujarjestelmén tuottamien sédhkoisten palvelujen, etenkin Terveystal-
tion, kanssa. Tama palvelee kansallista tavoitetta venyttdd saumaton palveluketju tervey-
denhuoltojarjestelmésté terveyden edistamiseen.
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KTL on TerveSuomi.fi portaalin suunnittelun yhteydessa maaritellyt** sisalléntuotannon
mallin ( Kuva 19).
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Kuva 19 TerveSuomi.fi sisalldntuotanto- ja jakelumalli**

Tavoitteena on portaalin avaaminen koekayttéon vuoden 2008 aikana. Ratkaisun avulla
tuotettu tieto voidaan integroida osaksi palveluita heti ensimmaisessa vaiheessa.

SAINI-palvelukokonaisuuden tarjoama tieto voidaan luokitella neljaan paaluokkaan, joista
tietopalvelut — osio kattaa kaksi luokkaa: Yleinen ja kontekstisidonnainen informatiivinen
tieto (vasen sarake Kuva 20).

Yleinen Viralliset
informatiivinen henkilokoh-
tieto taiset tiedot
Konteksti- Itsekirjatut
sidonnainen L
I henkilékoh-
Informatiivinen . :
. taiset tiedot
tieto

Kuva 20 SAINI-palvelussa tarjottavan tiedon jaottelu

Oikeassa sarakkeessa olevat tietolajit hallitaan paaosin Terveystaltio- ja omahoitopalvelus-
sa. Tietopalvelut osio kattaa vasemman sarakkeen tietolajit, jotka kayttajalle nakyvat kol-
meen sisaltokategoriaan luokiteltuna. Tieto esitetdan eri puolilla palvelusivustoa siten, etta
se palvelee kayttajan tietotarpeita siella missa ne syntyvat.

1.) Alueellinen, terveydenhuoltoon liittyva uutisointi ja ohjeet. Nama tiedot voidaan esittaa
palvelun etusivulla sek& esimerkiksi kohdassa, jossa kansalainen hakee tiettya palvelua.
Tama kategoria kattaa tiedot, joita sektori (eli esimerkiksi kunta, kuntayhtyma ja SHP) ha-
luaa kansalaiselle valittéda liittyen oman alueensa palveluihin ja kansalaisen terveydenhuol-
toon. Tarkoituksena on tiedottaa tietyista alueen asiakkaille tarjottavista palveluista, kertoa
tiettyihin sairauksiin liittyvista hoitoketjuista ja kdytanndista hoitoon hakeutumiseksi. Hyvin
toteutettuna alueelliset tietopalvelut ohjaavat potilasvirtoja haluttuun suuntaan ja véahenta-
vat kuormitushuippuja eri palvelupisteissa.

Potilaan terveysprofiilin tai elamantilanteen perusteella vain osa kunnan ja sairaanhoitopii-

rin palveluista on kullekin kansalaisella ja potilaalle mielekkaitd. SAINI-palvelussa voidaan
kayttajalle hanen profiilinsa avulla tarjota tietoja kohdennetusti.
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Kunnan tarjoamissa tietopalvelut voivat tarjota tiedotteita ja uutisia esimerkiksi erilaisille
potilasryhmille suunnatuista kampanjoista. Samaa palvelua tai opastusta tarvitsevia asiak-
kaita voidaan sujuvasti kerdtd esimerkiksi erilaisiin ryhmatilaisuuksiin ja tehostaa néin asi-
akkaiden ohjausta.

2.) Kansalaiselle suunnatut terveyden edistdmista tukevat palvelut.

KTL on maaritellyt terveyden edistdmiseen liittyvat informaatiopalvelut. Naitéa palveluita
hyodynnetddn SAINI-palvelussa demografiatietojen perusteella kullekin kansalaiselle koh-
dennetusti (push). Lisaksi kayttaja voi hakea (pull) hénté kiinnostavaa tietoa. Tietosisallot
haetaan KTL:n yllapitamasta sisaltokannasta.

Terveyden edistamisen rinnalla myds muunlainen elaméantilanteen mukainen tieto voidaan
tarjota kohdennetusti. Esimerkkeina aitiysneuvolan, lastenneuvolan ja kouluterveydenhuol-
lon tarjoama tieto perheille.

3.) Potilaalle suunnatut sairauden hoitoa tukevat tietopalvelut

Kun kansalaisella ja potilaalla on diagnoosi, voi han hakea siihen liittyvia lisatietoja ja ohjei-
ta SAINI-palvelussa. Haku tehdadan SAINI-palvelussa ja tiedot haetaan esimerkiksi Duode-
cimin tuotannosta. Nain kayttajan ei tarvitse siirtya uusiin selainikkunoihin. Myos laakkeisiin
liittyvan lisatiedon hakeminen on mahdollista suoraan palvelun 'ladkitys’ —osiossa.

Erityisesti kroonista tautia sairastavat potilaat tarvitsevat sairauteensa ja ladkitykseensa
pohjautuvaa tietoa ja ohjeita. Validoidut tiedon tuottajat voivat tarjota my6s uutiskirjetyyp-
pisia tietopalveluita:

e taudin tai diagnoosin perusteella
o ladkkeen kayttajille
e laboratoriotutkimuksen yhteydessa

Téllaiset kontekstisidonnaiset tietopalvelut voidaan tarjota kayttajélle joko hénen tilaukses-
taan (pull) tai automaattisesti (push) tietyn diagnoosin, tutkimuksen tai elaméntilanteen
yhteydessa. Tiedon tarjonta perustuu asiakkaan terveystaltiosta saatavaan tietoon kuiten-
kin niin, ettd tiedon tuottaja ei saa tata tietoa haltuunsa. Esimerkiksi laboratoriotutkimustu-
loksen yhteyteen voidaan tarjota tieto laboratorioarvon tulkinnasta tai tietyn ladkkeen kayt-
tdja voi saada uutisia tai ohjeita ladkkeen kaytdssa. EKat-koordinaatiohankkeen osahank-
keissa kontekstisidonnaisia tietopalveluita yhteistydssa Kustannusosakeyhtid Duodecimin
kanssa mm. Eteld — Savon sairaanhoitopiirin Hyvis-portaalissa, Oulun omahoitohankekoko-
naisuudessa ja Lapin sairaanhoitopiirin OTPA-palvelualustassa.
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Hyvis-terveysportaalin kokonaisuus ja periaatteet toimivat hyvana pohjana kansallisille pe-

lisaannaille ja standardeille’ ( Kuva 21).
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Kuva 21 Hyvis-portaalin tietokokonaisuudet

7.2 Sahkoisten palvelujen hallinnalliset tukipalvelut

SAINI-palveluiden kayton hallintatytkaluja ovat:

Tavoitettavuuspalvelut®

Palveluun tunnistautuminen

Palveluun rekisterdiminen

Palvelun aktivoiminen asiakkaan kayttoon ja palveluiden lakkauttaminen
Profilointi (aktivoitavissa olevien palveluiden palvelukuvausten hakemiston yllapi-
to)

Oikeuksien hallinta (katselu- ja kirjoitusoikeus)

Turvaséhkoposti

8. Lokitietojen hallinta

abrwbdE

No

Osa tukipalveluista, kuten palvelun aktivoiminen ja lakkauttaminen sek& profilointi ja oike-
uksien hallinta maaritelladn ennen palvelun toteuttamista. Osa tukipalveluista on monimut-
kaisempia ja niiden toteutuksessa tehddan kiintedsti yhteistydta ValtlT:n ja KuntalT:n
kanssa. Osaan tukipalveluista on olemassa teknisid ratkaisuja, joista kdyttdon voidaan vali-
ta ne, jotka tayttavat tietoturvakriteerit ja jotka ovat yhteentoimivia ja —sopivia.
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7.2.1 Tavoitettavuuspalvelu

Yhtena keinona Julkisen hallinnon sahkoéisen asioinnin kehittdmisstrategian tavoitteiden
saavuttamiseksi julkishallinto voi tarjota yhteisia alustoja, ratkaisuja ja palveluja, jotka no-
peuttavat ja yhtendistavat sahkdoisten asiointipalvelujen kehittamista. Yhteisratkaisujen ke-
hittamisen keskeisin tavoite on mahdollistaa julkishallinnon sahkdisten palvelujen kehitta-
minen ja kayttéonotto nopeammin, halvemmalla ja vahemmalla kokonaistyomaaralla.*®

ValtIT:n mukaan tavoitettavuustiedot ovat*®

e Asiakkaan (séhkoisid) tavoitettavuustietoja ovat matkapuhelinnumero, séahképos-
tiosoite, ...

e Tavoitettavuustietoa tulee saanndllisesti yllapitad, jotta asiakkaalle voidaan lahettaa
hallinnon viesteja (signaalit, dokumentit,...)

¢ Asiointitili hyddyntaa tavoitettavuustietoa asiakkaan kanssa kommunikoinnissa

e Asiakkaalla tulee asiointipalvelussa olla mahdollisuus ilmoittaa, mitkd ovat hanen
tavoitettavuustietonsa kyseisessa asiassa

e Tavoitettavuustiedot voidaan nahda luonnollisena lisana asiakkaan muihin yhteys-
tietoihin

e (Sahkoiset) tavoitettavuustiedot voivat olla luonteeltaan nopeasti paivittyvia -> tie-
tojen muuttamisen pitéa olla kaytannollista ja helppoa

Tavoitettavuustietopalvelun valmistumisen aikataulu vahvistetaan helmikuun lopussa 2008.

7.2.2 Tunnistautuminen

Liikenne- ja viestintdministerié on asettanut arjen tietoyhteiskunnan neuvottelukunnan alai-
suuteen sahkoisen tunnistamisen kehittamisryhman®’. Kehittdmisryhméan tehtavana on so-
pia julkisessa hallinnossa yhtenaisista tunnistamistavoista ja — menettelyistd seka varmis-
taa, ettd se otetaan laajalti kdyttoon. Tavoitteena on luoda olemassa olevien tunnistamis-
ratkaisujen pohjalta laaja julkisen ja yksityisen sektorin yhteinen toimintamalli, joka tahtaa
silhen, ettd tunnistaminen tehdaan kansalaisille, yrityksille ja muille palvelun tarvitsijoille
mahdollisimman helpoksi.

Kaytdssa voi olla useita tunnistamistapoja. Mm. eKat-koordinaatiohankkeen osahankkeissa
pilotoidaan ja arvioidaan kansalaisten tunnistautumista VETUMA- tunnisteiden avulla erilai-
sissa palveluprosesseissa. Séhkoisen tunnistamisen kehittamistyéryhman tehtavana on eri-
tyisesti maaritella ja varmistaa eri tunnistamistapojen yhteentoimivuus ja kaytettavyys luo-
tettavaa tunnistamista vaativissa palveluissa. Kehittamisryhma raportoin edistymisesta tou-
kokuussa 2008.

7.2.3 Palveluun rekisteroityminen

SAINI-palvelut ovat palveluita, jotka tarjotaan tunnistetulle kansalaiselle. Viestinta palvelun-
tarjoajan kanssa on oltava tietoturvallista, jonka takia tavallinen sdhkoposti ei riitd. SAINI-
palveluissa viestintéa palveluntarjoajan kanssa tapahtuu esimerkiksi ns. turvasahkopostilla.
Turvasahkopostin ja muiden palveluiden kaytto edellyttaa sita, etta kayttaja on palveluntar-
joajan kanssa sopinut sahkoisten palveluiden kaytdstd. Kayttdjan on siis rekisterdidyttava
sahkdisten palveluiden kayttajaksi kaikissa niisséa organisaatioissa, joiden palveluita han
haluaa kayttaa.
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7.2.4 Lokitietojen hallinta

Lokitietojen hallinta tukee palvelun hallintaa. Lokitiedoista kansalainen ndkee mm.:
Aktiivisena olevan asioinnin

Omat merkinnat

Terveydenhuollon ammattilaiselle lahetetyt tiedot ja muut tapahtumat
Terveydenhuollon ammattilaisen lahettamat tapahtumat ja tekemat kirjaukset.

8 SAINI-ARKKITEHTUURI

Tassa kappaleessa kuvataan terveydenhuollon séhkoéisen asioinnin tavoitearkkitehtuurin
keskeiset elementit ja alustavat kokonaisarkkitehtuurin linjaukset. SAINI-arkkitehtuuri on
ylatason kuvaus ja vaatii tarkennusta monin kohdin. Tarkennusta vaativat kohdat on ilmais-
tu arkkitehtuuriosa-alueittain seuraavissa kappaleissa. Tatd kuvausta voidaan kayttaa tallai-
senaankin viitearkkitehtuurina kaikissa terveydenhuollon verkkopalveluhankkeissa.

SAINI-arkkitehtuurin tavoitteena on yhtendistédd nykyisten ja tulevien séhkdisten palvelui-
den teknisid ratkaisuja. Standardoidut ratkaisut merkitsevat kustannussaastéja jarjestelmi-
en suunnittelussa ja toteutuksessa seka tehostavat jarjestelmien hallintaa ja yllapitoa. Kayt-
tajalle vakioidut ratkaisut nakyvat jarjestelmien parempana yhteensopivuutena ja -
toimivuutena ja yhdenmukaisena kaytettavyytena.

SAINI-arkkitehtuuri toimii eri sidosryhmien ja toteutusta suunnittelevien tahojen yhteisend
tavoitetilana ohjaten ja koordinoiden eri osapuolten toimintaa kohti yhtendista terveyden-
huollon tietojarjestelmien verkkoa. Kokonaisarkkitehtuuria noudattamalla eri jarjestelmissa
olevia asiakas/potilastietoja voidaan hyodyntad nykyista tehokkaammin kansalaisten terve-
yspalveluissa.

Suomessa on voimakkaasti panostettu terveydenhuollon ammattilaisten tietojarjestelmiin,
mink& tuloksena lahes 100 prosenttia potilastiedoista onkin jo sdhkoéisessé muodossa sai-
raaloiden ja terveysasemien jarjestelmissd. SAINI-arkkitehtuurissa painopiste on toinen:
tietotekniikan avulla kehitetdén palveluja, joiden paakayttaja on terveydestdadn huolehtiva
kansalainen itse.

SAINI-arkkitehtuurissa néakdkulma on kansallisella tasolla ja kattaa seka julkisen etta yksi-
tyisen sektorin terveydenhuollon palvelukentén. Arkkitehtuurin linjauksia voivat soveltaa
myds ns. kolmannen sektorin toimijat verkkopalveluiden kehittdmisessa. Suunnittelutydssa
on huomioitu viime vuosien lukuisien sahkdisen asioinnin kehityshankkeiden tulokset ja
kaytdssa olevista terveydenhuollon verkkopalveluista saadut kaytannén kokemukset 'best
practices’ -periaatteella.

Tavoitearkkitehtuuri pohjautuu toiminnan suunnittelussa laadittuihin prosessi- ja palvelu-
maarityksiin. Tekniset linjaukset nojaavat standardeihin ja kehittyneeseen hyvin tuettuun
tietotekniikkaan.

Palvelukeskeiseen arkkitehtuuriin perustuvat yhteiskayttoiset yleisosat (esim. esitieto-
lomakepalvelu), standardit rajapinnat ja tietorakenteet (esim. Terveystaltio) vahentavat
paallekkaista tyota ja mahdollistavat laadukkaampien jarjestelmien toteuttamisen. Yhteis-
kayttoisyys nakyy myos palveluja kayttaville kansalaisille asiointijarjestelmien nykyisen kir-
javuuden selkiintymisena.
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Laadukkaiden ja monipuolisten palvelujen toteuttaminen edellyttdd yleensa verkkopalvelu-
jen integroimista terveydenhuollon perusjarjestelmiin, niiden tietovarastoihin ja toiminnalli-
suuteen. Kansallinen arkistojarjestelma tullee jatkossa olemaan keskeisin verkkopalveluja
tukeva taustajérjestelméd, mutta joustavuus edellyttdd varautumista muihinkin perusjarjes-
telmaliittymiin.

Seuraavissa alakappaleissa kuvataan kokonaisarkkitehtuurin periaateratkaisut ja tehtavat,
joilla maéarittelyt tarkennetaan riittavalle tasolle.

8.1 Palveluarkkitehtuuri

SAINI-palveluiden toteuttamisessa noudatetaan palveluldhttistd arkkitehtuuriratkaisua
(SOA, Service Oriented Architecture). Palvelukeskeinen arkkitehtuuri tarkoittaa tietojarjes-
telmien toiminnallisuuden esittamista palvelulahtodisesti ja naiden palveluiden hyddyntamis-
ta uusien IT jarjestelmien toteuttamisessa. SOA on vallitseva arkkitehtuurisuuntaus ja kay-
tannossa kaikki merkittavat jarjestelmatoimittajat tukevat palvelukeskeista arkkitehtuuria.

Palveluarkkitehtuurin loogiset osat ja niiden valiset suhteet on esitetty alla (
Kuva 22).

SOA

Sovelluksen Palvelu Palvelu-

kayttoliittyma hakemisto
o
Logiikka

Kuva 22 Palveluarkkitehtuurin osat*®

Palveluvayla

Palvelukeskeisen arkkitehtuurin tarkeimmat komponentit ovat
e Sovelluksen kayttéliittyma
e Palvelu
e Palveluhakemisto
e Palveluvayla

Kayttaja kayttda palveluita sovelluksen kayttoliittyman kautta. Palveluhakemisto on téarked
osa palveluarkkitehtuuria, jotta tarjolla olevat palvelut ovat l6ydettavissa. Palvelut kirjataan
palveluhakemistoon.

Palveluarkkitehtuuri siséaltéd aina loogisesti palveluvaylan (ESB, Enterprise Service Bus).
Palveluvayla tarkoittaa ratkaisua, jonka tehtavana on yhdistdd eri osapuolet ja palvelut.
ESB mahdollistaa heterogeenisten teknologioiden, integraatiotapojen ja alustojen yhdista-
misen. Taman lisaksi se tarjoaa usein teknisid infrastruktuuripalveluita, kuten loki, tietotur-
vaa, transformaatioita ja transaktionhallintaa.
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Palvelu koostuu seuraavista osista:
e Sopimus
e Rajapinta
e Toteutus
e Toimintalogiikka
e Data

Sopimus on kuvaus palvelun tarkoituksesta, toiminnallisuudesta seka rajoituksista. Se voi-
daan kuvata samassa formaatissa kuin rajapinta, mutta se voi olla myés muu kuvaustapa,
kuten dokumentti. Sopimuksen tarkoituksena on kertoa palvelun kayttgjille, miten palvelu
toimii.

Rajapintakuvaus on tekninen kuvaus palvelun rajapinnasta, jota palvelun kayttajat kutsu-
vat. Rajapinnan kuvaus sisdltda vahintdankin kuvauksen kaytdssa olevista toiminnoista,
niiden vaatimista syotteistd ja paluuarvoista.

Suosituksena on, ettd jokaisesta palvelusta kuvataan yll& mainitut viisi osaa.

Jotta palvelut olisivat tehokkaasti hyddynnettavissa myos verkkopalvelujen mééarittelyssa ja
suunnittelussa, tarvitaan palvelukirjasto. Tama sisaltda tiedot julkaistuista palveluista, nii-
den rajapinnoista, sopimuksista seka toiminnallisuudesta. Palvelukirjasto voidaan toteuttaa
erillisen& tai palveluhakemiston laajennuksena.

Suosituksena on perustaa kansallinen Saini-palvelukirjasto, joka mahdollistaa yhteisten pal-
veluiden kayton.

Saini-palveluarkkitehtuurissa palvelut on jaettu neljdan eri kerrokseen. Nama kerrokset
ovat:

Infrastruktuuripalvelut

Peruspalvelut

Koostetut palvelut

Prosessipalvelut

Infrastruktuuripalvelut ovat yksinkertaisimpia ja abstraktiotaso nousee luokkahierarkian
mukaan. Jokainen toteutettava palvelu sijoitetaan johonkin luokkaan ja jokainen luokka
maarittelee palvelulle reunaehdot ja periaatteet, joita palveluiden pitdd seurata. Alemman
tason palvelut eivat saa olla riippuvaisia ylemman tason palveluista, esimerkiksi infrastruk-
tuuripalvelut prosessipalveluista.

SAINI-palveluarkkitehtuurin osalta suosittelemme kéytettavén edelld kuvattua arkkitehtuu-
rikehikkoa.

Palvelukeskeisen arkkitehtuurin hyddyntamista terveydenhuollossa on kasitelty esityksissa
“Rajapinta- ja arkkitehtuuripohjaa joustaville ja liitettaville sovelluksille” ja "Ydinprosessit ja
ydinpalvelut. Hoitoprosessit sujuviksi osastojarjestelmien SOA-integraatioilla”

Palveluarkkitehtuuri maarittaa varsinaiset SAINI-palvelut ja tukipalvelut, jotka kokonaisuu-
den toimivuuden kannalta ovat valttaméattomia. Palvelut on kuvattu edelld kappaleissa 4-6.
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SAINI-arkkitehtuuri tukee sahkdisen asioinnin palvelujen yhteensopivuutta kolmella tavalla:

e Toteutetaan keskityn tuotantomallin kautta palveluntarjoajille ja kansalaisille yhteis-
kayttoisia tietojarjestelmapalveluja (yksi keskitetty jarjestelma).

e Toteutetaan tietojarjestelmid, joita palveluntarjoajat voivat ottaa kayttéén hajaute-
tun tuotantomallin kautta (omat instanssit per organisaatio tai konsortio).

e Laaditaan standardikuvauksia, joiden mukaan markkinoilla toteutetut tietojarjestel-
mat ovat SAINI-yhteensopivia.

Kaikkia kolmea menettelytapaa sovelletaan rinnakkain sen mukaan, mika millekin palvelulle
parhaiten soveltuu. Arkkitehtuurin toteutusmalli perustuu hallitulle hajauttamiselle.

Palvelukeskeiseen arkkitehtuuriin liittyy ns. Software-as-a-Service (SaaS) -malli tietojérjes-
telmien toimittamisessa. Tassa mallissa ohjelmiston toimittaja toteuttaa ratkaisun ja tarjoaa
sen palveluna kayttdjille yleensa Internetin ylitse.

8.2 Ensivaiheen palvelut

Ensivaiheessa ehdotetaan toteutettavaksi seuraavat SAINI-palvelut:

Ajanvarauspalvelu (seulonnat ym. suuria ryhmid koskevat ajanvaraukset)
Esitietolomakkeen taytto- ja lahetyspalvelu

Potilaan ja ladkarin valinen kysymys-vastauspalvelu / neuvontapalvelu
Terveydenhuollon validoidut tietopalvelut

SAINI-palvelujen tuotantomalli ei ole taysin keskitetty, vaan hallitusti hajautettu. Talla tar-
koitetaan sitd, ettd palveluntarjoajat voivat kayttad yleiskayttoon toteutettua SAINI-
palvelujarjestelméaa tai rakentaa oman SAINI-standardeja noudattavan palvelun. Yleiskayt-
toista jarjestelmda kaytettdessd on suositeltavaa tukeutua mahdollisimman keskitettyyn
tuotantomalliin. Palvelun tarjoajakohtaiset instanssit ovat mahdollisia, mutta eivat koko-
naistaloudellisesti jarkevia.

Vaikka ensivaiheessa ei toteuteta Terveystaltio-palvelua (PHR, Personal Health Record) ko-
konaisuutena, tarvitaan PHR:n tiettyja tietorakenteita ja toimintoja mm. esitietolomake-
palvelun toteutuksessa. Téllaisia ovat mm. kayttdjan perustiedot, tavoitettavuustiedot ja
lomakkeiden taltiointi. Lisaksi kysymys-vastauspalvelusta tulisi voida tallentaa tietoa omalle
Terveystaltiolle. Nain ollen jo ensivaiheessa tulisi toteuttaa ominaisuuksiltaan riisuttu PHR-
sovellus.

Keskeisin tavoite on palvelujen joustava integroituvuus ja uudelleenkaytettavyys seka sita
kautta saavutettavat kustannus- ja tehokkuushyddyt. Uudelleenkdyttdéa varten tarvitaan
mm. palvelusopimus, joka kuvaa palvelun sen tilagjille.

Ensivaiheessa tarvitaan seuraavat tukipalvelut:
e Kansalaisen rekisterdityminen palvelujen kayttajaksi
e Vahva tunnistautuminen

Tehtava: Maaritelldan ja suunnitellaan em. ensivaiheessa toteutettavat SAINIn tukipalvelut
toteutuksen kilpailutuksen vaatimalle tasolle.
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8.3 SAINI-kokonaisarkkitehtuuri

SAINI-kokonaisarkkitehtuuri perustuu ns. ohjatusti hajautettuun arkkitehtuuri -ratkaisuun,
joka on hybridimalli sisaltden piirteita taysin keskitetysta ja laajasti hajautetusta mallista.
Ohjatun hajautuksen mukaan toteutetuissa Saini-verkkopalveluissa hyodynnetéaén seka or-
ganisaatiokohtaisia ettd kansallisia palveluja. Tavoitteena on optimoida &aarivaihtoehtojen
parhaita ominaisuuksia.

Ohjatusti hajautettu arkkitehtuuri —malli sisaltdd SAINI-portaalin, mutta kannustaa perus-
tamaan rajoitetusti myds sektorikohtaisia verkkopalveluja. Sektorilla tarkoitetaan tassa yh-
teydessa esimerkiksi kuntaa, kuntayhtymdad, sairaanhoitopiiria, tyoterveydenhuoltoa, ham-
mashoitoa, kolmannen sektorin toimijaa, potilastietojarjestelmaklusteria tai yksityista ter-
veydenhuollon konsernia. Organisaatiotasoilla kuvattuna tarkoitetaan toimintayksikoiden
(perusorganisaatio) ja kansallisen tason valiin sijoittuvia tahoja. Kuva 23 esittda ohjatusti
hajautetun verkkopalvelun arkkitehtuuria.

Palvelu | Verkko- Palvelu Tietovarasto

Taso palvelu
Kansallinen Tkl Kansallinen
arkisto
Terveystaltio- Informatiivinen
palvelut sisalts

- T kortti
Terveystaltio- Rl
palvelut

SAINI-portaali

Sektori

Organisaatio

[:] = Uusi palvelu [:}= Ei muutoksia vaativa palvelu
:] = Kehitysté vaativa palveltu

Kuva 23 Ohjatusti hajautetun arkkitehtuurimallin periaate

Téassa ratkaisumallissa kansallisella arkistolla on merkittava rooli, mutta periaatteessa se on
yksi taustajarjestelmd muiden taustajarjestelmien joukossa. Virallisia potilastietoja voidaan
tuottaa myds suoraan potilastietojarjestelmista.

Mallissa Terveystaltioon liittyva yhteiskayttdinen toiminnallisuus tarjotaan keskitetysti, mut-
ta sektoritason organisaatiot rakentavat omia erikoistavia palvelujaan liséksi ja tarjoavat
niitd myds omien sahkoisten kanaviensa kautta. Asiakkailla on mahdollisuus kayttéaa yhta
palvelua, joka tuotetaan keskitetysti. Eri palveluntarjoajat tuottavat siis sektorikohtaisille
kohderyhmille suunnattuja palveluita hydédyntaen kansallisen arkiston (KanTa) ja Terveys-
taltion keskitettyja palveluita.

SAINI-kokonaisarkkitehtuuri muodostuu kayttoéliittyman eri palvelukanaviin tarjoavasta por-

taalista, varsinaisesta SAINI-palvelualustasta ja taustajarjestelmista. Kuva 24 esittda koko-
naisuutta yleisella tasolla.
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Kansalainen
e _!_

ﬁ\@i

\ierkot
Internet GSM, 3G

Kansalliset
rekisteripalvelut
» KanTa: eKatselu
» VTJ-kysely
« Koodistopalvelu

Kansalliset
tukipalvelut
= Kayttajatunnistus

« S&hkoinen allekirjoitus

+ Tavoitettavuustiedot
+ Rekisterdityminen
- Lokipalvelut

Yksikdiden
perusjarjestelmat
* Potilastietojar;.

* Ajanvaraus-api
+ Kys./vastaus-api
+ Esitietolom.-api

Integraatiocalustat (mm. KanTa ja ValtIT)
Teknologiat: HTTP(S), Web services

SAINI-portaali

+ Kertakirjautuminen
- Personointi
 Sisallonhallinta

N

Portaali-alusta

Teknologiat: portlet, mashup, ajax, monikanavaisuus

Esitietolomake
- terveydenhuollon
palveluntarjoajat

Massa-ajanvaraus

Kysymys-vastaus

Tietopalvelut

- terveydenhuollon
palveluntarjoajat

- terveydenhuollon
palveluntarjoajat

- KTL
- Duodecim

Sovelluspalvelin-alusta

Teknologiat: J2EE, HTTP(S), Web services, turva-sahkoposti,

SAINI-portaali ei ole vain yksi kansallinen keskitetty palvelupiste, vaan SAINI-arkkitehtuurin
mukaisia palveluja voidaan liittdd osaksi muita sivustoja tai Portaaleita joko kokonaispaket-

tina tai valiten vain osan SAINI-palveluista.

Kansalainen voi kayttda kaikkia SAINI-palveluita Internetin kautta web-selaimella. Tietyt
palvelut ovat kaytettdvissa myds SMS-viestien valitykselld, esimerkiksi ajanvaraustiedot,
lyhyet ilmoitukset ja muistutukset. Web-selain on ensisijainen SAINIn palvelukanava. Moni-
kanavaisuutta tuetaan palvelukohtaisesti aina, kun sité kautta saavutetaan lisdarvoa kaytta-

jille.

Kuva 24 SAINI-kokonaisarkkitehtuuri

Arkkitehtuurissa noudatetaan seuraavia viranomaissuosituksia ja ohjeita:

¢ Valtionhallinnon tietoturvallisuus VAHT
JHS 129 Julkishallinnon verkkopalvelun suunnittelun ja toteuttamisen periaatteet >
- Muistioita ja ohjeita®

VM: Sahkdinen asiointi
Verkkopalvelujen esteettomyys®?
Julkishallinnon lomakkeita ja sahkoisia asiointipalveluita, terveydenhuollon sektori®®
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8.4 Tekniset ratkaisut

Palveluarkkitehtuurit pohjautuvat usein Web Services-teknologialle, mika on SAINI-
palveluissa kaytettava perusratkaisu. SAINI-palvelujen kayttoliittyméan tulee soveltua hyvin
erilaisille kayttajille, mika edellyttdd monipuolisten uusien www-kayttoliittymatekniikoiden
kayttoa. SAINI-palvelut toteutetaan ns. RIA-ratkaisulla (Rich Internet Application), joissa
kaytetdan mm. AJAX- ja Mashup-tekniikoita. Yksinkertaisimpiin palveluihin Web Services voi
olla raskas ratkaisu, jolloin kdytetaén esimerkiksi Portlet- tai Mashup- tekniikkaa.

Suosituksena on kayttdd Web Services Interoperability (WS-1) -jarjeston Basic Profile 1.1 -
version maarittelemia teknisia standardeja.

WS-l on avoin yhdistys jonka tarkoituksena on edistdd Web Services-teknologioiden yh-
teentoimivuutta eri alustojen valilla. WS-1 -jarjestoon kuuluvat keskeiset toimittajat, mm.
Microsoft, BEA, IBM, Oracle, BEA, OASIS-Open, SAP ja Nokia. WS-1 — standardin avulla pa-
rannetaan merkittavasti yhteentoimivuutta eri toimittajien teknisten alustojen valilla.

WS-1 Basic Profile 1.1 maarittelee teknologiset standardit seuraaville osa-alueille:
e Viestinta
e Palveluiden rajapintojen kuvaaminen

Tietoturva on hyvin kriittinen osa SAINI-palveluita. Tietoturvan osalta WS-1 —standardi ei
ole vield kattava, mutta se on paras saatavilla oleva ja eri toimittajat ovat sitoutuneet pa-
nostamaan sen kehittamiseen. Mashup-teknologioilla toteutetut palvelut sisdltavat enem-
man tietoturvariskejd, koska teknologiat ovat uusia ja osa toiminannallisuuden kéasittelysta
tapahtuu tydasemalla. Kun palvelun tietoturva (etenkin luottamuksellisuus ja tiedon ehey-
den varmistaminen) on kriittistd, niin perinteisemman teknologian valitseminen on suositel-
tavaa.

Suosituksena on kayttda WS-1 Basic Security Profile 1.0 standardia tietoturvan teknisind
standardeina.

Palveluiden toteutusteknologia (mm. ohjelmointikieli) ei ole SAINI-kokonaisarkkitehtuurin
kannalta tarkeda. Maariteltdvia SAINI- rajapintoja ja arkkitehtuurin yleisid periaatteita nou-
dattamalla palveluista voidaan rakentaa yhteensopivia ja uudelleenkaytettavia.

Palvelujen toteutusteknologiaa valittaessa tulee huomioida teknologian elinkaari seka tuki
tassa dokumentissa suositetuille teknologiastandardeille.

Kun kyseessa on puhtaasti informatiiviset palvelut, joilla vélitetddn joko yleistéa tai ei-
henkilésidonnaista tietoa, niin palveluiden sijaan voidaan hyédyntaa myos RSS-teknologiaa.
Palveluiden toteuttamisessa on suositeltavaa kayttad Web Services -tason palveluja.

Portaalien toteutuksessa tarvitaan monipuolisia perusominaisuuksia, kuten personointi, si-
séllénhallinta, istuntojenhallinta jne. tehokkaimmin ndma ominaisuudet saadaan kayttoéon
hyodyntamalla erityisesti tarkoitukseen rakennettuja portaalialustoja. Tassa voidaan hyo-
dyntaa myos kehittyneitda Open Source -alustoja.

Sovelluspalvelinratkaisua kaytetdaan SAINI-palvelujen ja integraatioiden toteuttamiseen.

Liittymi& tarvitaan julkisiin perusrekistereihin ja tukipalveluihin, jotka tarjoavat palvelujaan
julkaistujen rajapintojen ja palveluvaylien kautta paasaantoisesti web services —tekniikalla.
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8.5 Tietoarkkitehtuuri

Terveydenhuollon sahkodisen asioinnin tietoarkkitehtuuri perustuu pé&dosin terveyden-
huollon nykyiseen ammattilasien nakokulmasta laadittuun tietosisaltéon. Kansalais-
l[ahtoisyys terveystileineen (PHR) ja omahoitopalveluineen edellyttdd kuitenkin tietomallin
taydentamisté uusilla kasitteilla ja tietorakenteilla.

SAINI-tietoarkkitehtuuri jasentyy kahteen paaryhmaan: 1.) Informatiiviseen yleistietoon ja
2.) Kontekstisidonnaiseen / henkilokohtaiseen hoito/terveystietoon. Informatiivinen tieto
sisdltda ohjeita, artikkeleja, suosituksia, tietoa ladkkeista ja sairauksista sekd muita vastaa-
via tietoja. Henkilokohtainen tieto taas sisaltéa viralliset potilasasiakirjat, henkilon itse syot-
tamat tiedot omasta terveydestaan, lagdkityksestaan, henkilon perustiedot, ajanvaraustiedot
sekd muut vastaavat tiedot. Henkilokohtainen tieto on aina luottamuksellista ja sen kasitte-
lya ohjataan lailla ja asetuksilla.

Yleinen Viralliset
informatiivinen henkilékoh-
tieto taiset tiedot
DI ELDE Itsekirjatut
sidonnainen P
o henkilékoh-
Informatiivinen . .
. taiset tiedot
tieto

Kuva 25 SAINI-tietosisallon luokittelu

Yleista informatiivista tietoa ei ole kohdennettu tiettyihin asiakasryhmiin, vaan se on tarkoi-
tettu kaikkien kansalaisten kayttoon. Kontekstisidonnainen informatiivinen tieto on sitéa vas-
toin kohdennettu tietylle kohderyhmalle esimerkiksi asuinkunnan, eléméntilanteen, sairau-
den tai vastaavan mukaan. Kontekstisidonnaista tietoa hyddyntaessadan palveluntarjoajien
tulee huolehtia asiakkaan yksityisyyden suojasta. Kansalaiset voivat SAINI-palvelujen per-
sonoinnin kautta myos itse muokata tietopalvelun itselleen sopivaksi.

Henkilokohtaiset tiedot jasennetaan kahteen ryhmaan niiden lahteiden pohjalta:
o viralliset terveydenhuollon ammattilaisten laatimat potilasasiakirjat ja
e kansalaisen itsensa kirjaama terveys/hoitotiedot.

Potilasasiakirjat ovat nykyaan lahes 100-prosenttisesti sahkdisessd muodossa potilastieto-
jarjestelmissa. Ammattilaisten hallinnoimat tiedot muodostavat sahkdisen potilas-
kertomuksen (EHR, Electronic Health Record).

Kautta aikojen kansalaiset ovat tehneet muistiinpanoja terveydentilastaan ja sairauksistaan,
mutta vasta viimevuosina markkinoille on tullut tietojarjestelmia téahan tarkoitukseen. Itse
kirjattu tieto voidaan taltioida PHR-jarjestelmaan (Personal Health Record), jonka suomen-
kielinen vastine on Terveystaltio. PHR:n tietosiséltd jaetaan edelleen kahteen paaryhmaan,
objektiivisiin tietoihin ja subjektiivisiin tietoihin. Objektiiviset tiedot voidaan siirtdd auto-
maattisesti suoraan PHR-jarjestelmaan kotikayttoisista mitta- tai tiedonkeruulaitteesta (ve-
renpainemittari ym.). Subjektiiviset tiedot ovat taas henkildiden havaintoja ja huomioita
esimerkiksi sairauden oireista ja toipumisen edistymisestd. Tiedon kaytdssa suositaan ob-
jektiivista tietoa.

Terveystaltioon liittyvat tietokokonaisuudet ryhmitelmiin vield tarkemmin seuraavasti:
e Ajanvaraustiedot
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e Asiakkaan perustiedot

e Informatiivinen tieto

e Lokitiedot

e Laboratoriotulostiedot

e Ladkehoitotiedot

e Ladketiedot

e Oirepaivakirja

e Omabhoitotiedot

Palvelun tuottajan tiedot
Suostumukset
Terveystaltio
Valtuutukset
Viestintatiedot

Viralliset potilasasiakirjat

IDA:n (Interchange of Data between Administrations) julkaisema EIF-viitekehys (European
Interoperability Framework) tarjoaa tavan jasentdd tietojarjestelmien yhteentoimivuutta.
EIF pyrkii linfjaamaan sé&hkoéisen hallinnon (e-government) ja séhkoisten asiointipalvelujen
yhteentoimivuutta EU:n jasenmaiden valilla. EIF:n mukaan tietojarjestelmien yhteentoimi-
vuuden vaatimukset voidaan jakaa kolmeen eri luokkaan:

e Tekninen
e Semanttinen
e Organisatorinen yhteentoimivuus

Onkin tarked& huomioida, ettei tietoarkkitehtuuri ole pelkastaan tekninen maaritys.
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8.5.1 Tietoarkkitehtuurin standardointi Suomessa

Suomessa terveydenhuollon tietoarkkitehtuuria méaarittelevat mm. STM, Kuntaliitto, Duode-

cim, KTL, STAKES ja HL7-yhdistys. Kansainvalinen HL7 RIM (Reference Information Model)

-standardi toimii keskeisena viitekehyksena. Sahkdisen potilaskertomuksen yhdenmukaiset

rakenteiset ydintiedot — loppuraportissa kuvataan tietoarkkitehtuurin osa-alueita oheisen
Kuva 26 mukaisesti.

Potilastietojarjestelmien ja muiden terveydenhuollonjérjestelmien ohjelmistotoimittajat ovat
nykyadn varsin hyvin sitoutuneet standardien kayttéon toimimalla mm. yhteistydssa HL7-
yhdistyksen puitteissa. Keskitetty KanTa-ratkaisu tulee myds osaltaan yhdenmukaistamaan
kaytdssa olevia kilpailevia ohjelmistoratkaisuja ja niiden tiedonhallintaa. Osin historiallisista
syista ja osin Kilpailu-tekijoista johtuen eri toimittajien jarjestelmissa on kuitenkin viel& pal-
jon myds toimittajakohtaisuutta. Viime aikoina yhteensopimattomuus on nakynyt mm.
ajanvarauspalvelun kehittamisen hitaassa etenemisessa.

Ydintiedot

[ Laakitys ) (Tutkimuksetj

( Kertomusteksti j

ja muita
\_ tietosisdlioja i

Puite/viite
arkkitehtuuri

Standardointi )

Tietojarjestelm&
toimittajat
Tieto-
5 Siséinen turvallinen
S 3| toteutus 1 Tiedonvaihto ;
e s . kommuni-
5 8 p—— muoto; CDA- kaatio-
% < | Sisainen W dokumentti alusta
© | toteutus 2 \
“———— Koodistopalvelimen }——— —

luokitukset ja
koodistot

K&yp4 hoito

1 Paatsksen-
\_ teon tuki

x‘ .
Hoitoty&n .5_ Hoid Tllastc:t
Kirjaaminen );t oidon saatavuus
Tiedon kéyttaja

Metatiedot, kuvailutiedot
haut ja arkistointi

Kuva 26 Terveydenhuollon tietoarkkitehtuurin osa-alueet.

Kuntaliiton yllapitama ydintietomaarittely on jo varsin kattava ja luo hyvan perustan ter-
veydenhuollon tietoarkkitehtuurille.  Kuva 26 keskelld kuvattu potilasasiakirjojen CDA-
muotoon perustuva standardointityd on viimeisen vuoden péakohteita. HL7-yhdistyksen
tuottamat maarittelyt on laadittu osana KanTa-jarjestelman suunnittelua.
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8.5.2 Validoidut tietopalvelut

SAINI-tietopalvelut kattavat seka yleisen informatiivisen tiedon ettd kohderyhmékohtaiset
tietokokonaisuudet. Kansanterveyslaitos (KTL), STAKES ja Duodecim, jotka ovat jo vuosia
vastanneet suuresta osasta terveydenhuollon tietopalvelua ja parhaillaan kehittavat nykyi-
sid ja ottavat kayttdéon uusia sdhkoisia tietopalveluja, tuottavat SAINIn validoidut tietopal-
velut. Keskitetylla tietopalvelulla tehostetaan tietosisaltdjen yllapitoa vahentamalla paallek-
kaista tietojen yllapitoon liittyvaa tyota. Validointi tarkoittaa jaettavan tiedon laatuvalvon-
taa.

KTL ei tuota itse kaikkea jaettavaa tietoa, vaan kayttda omiin erikoisalueisiinsa keskittyvia
yhteistyOkumppaneita. Kuva 27 esittda tietoryhmittain tuottajavastuut. Huom. yhteistyo-
neuvottelut ovat joidenkin osapuolien kanssa viela kesken.

I Pdihteet ja -
T KTL, AXklinikkaeiitit (Avac-verkogto), Stakes
* Painenhaliinta I KTL, Sydinliitto, Diabetealiitta, UKK-instituutti
Ravinte ja ruoka | KTL, Sydénliitto, Valtion ravitsemusnsuvattelukunta (kokon.koardinginti)
*fmelenterueys. uni - -
Ja jaksaminen KTL, Sucmen Mielenterveysssura, Nyyti ry.
{ Ferhe j2 lapset i KTL, Stakee, Tervo Kuaplo, Etol4d-Savon sh-plirl (Hyvis.fl kakelluportaalina)

Viestdliitto, KTL, STM:n sekausaliterveys-tytiryhmé

Seksuaalisuus

Tervesuomi.fi
portaalin yOkyky ja tervevs| Tystarveyslaitas, Stakes, Ducdeci
yhieistyoverkosto

Liitkunta ja

i T UKK-instituutti, KTL, Tyiiterveyslaitos

Sairaudet ja oireet | Duodecim, YTHE, potilasjérjeatit, KTL, Tydtervayslaitos

*alsal:u Keti- ja vapaa-ajan KTL, UKKHnstiuuttl
internktivisia tapaturmat |

patveliia Ladkkeet]
adkkeet ja . S
liaketurvallisuus Lidkelaitos, Lidlotistokeskus, Aptoakkariliitta
Rokotukset ja KTL
rokoteturvallisuus
Mists apua? *Matkaiii;an terveysl KTL, Duadacim
palveluhakemisto Epidemiat ja
tarttuvat taudit KTL, STM, sh-pllrit

Kysy terveydesta

Valtakunnallinen - N
palvelu IW' KTL, Ympéristd.fl

Kuva 27 TerveSuomi-portaalin kautta tuotettavan tietopalvelun tuottajatahot >*

Yll& olevasta kuvasta selvidd myos tietopalvelun luokittelu paaryhmiin. Tété jakoa kayte-
tdan SAINI-tietopalvelussa. KTL:n toimittama tietopalvelu tukeutuu TerveSuomi-portaalin
palveluihin.
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Kuva 28 esittdd TerveSuomi—portaalin palveluvisiota. Tarjottavat tietopalvelukanavat ovat:
e ensisijaisesti palvelua tarjotaan tavallisimmilla Internet-selaimilla kaytettéavaksi
e semanttisesti annotoitua sisaltoa valitetdan eri tahoille Internetin tarjoamin mene-
telmin (rss-feed, mash-up-palvelut): mahdollistetaan RSS-syétteiden saaminen vali-
tusta sisallosta
e mobhiilikanavaa seka tekstiviesti- ja sahkdpostipalveluita hyddynnetaan palvelu- koh-
taisesti

Toimintamallin hyodyt Misti asioista hyGdyt syntyvit?

1. Laadukkaammat, * laaja-alaiset, kayttajaryhmittdin raataloidyt sisallot, jotka on laadittu
kayttajalahtbiset sisallst ja yhteistyossa eri toimijoiden kanssa
palvelut laatukriteeristd varmistaa sisaltojen korkean ja yhdenmukaisen laadun

2. Yhteinen jakelukanava ja = tiedot ja palvelut jaetaan Tervesuomi.fi portaalin kautta
tehokkaampi markkinointi = tiedon parempi I6ydettavyys Ja nakyvyys

= keskitetty markkinointi poistaa paallekkaisyydesta johtuvia kustannuksia

3. Tiiviimpi yhteistyd ja = ammattitaitoinen ja rittavast resursoitu toimitus
palvelukehitys « tietosisaltojen ja palveluiden koordinoitu, kayttajalahtainen kehitystyo
vahentaa paallekkaisyyksida

4. Laadukkaampi tekninen = Korkeatasolhen tekninen alusta ja valmiit peruspalvelut kaikkien jarjestsjen

ratkaisu ja tehokkaampi ja viranomaisten kaytetiavissa

tekninen kehitystyo © ihteiset ralékaisut karsivat paallekaisyyksi ja sdastavat kehitystyon
ustannuksia

= tekniset valmiudet kehittyneiden interaktivisten palveluiden kehittémiselle

= tiedon ja palveluiden parempi saatavuus erityistilanteissa paremman
kuormankeston nakokulmasta

Kuva 28 TerveSuomi-portaalin palveluvisio (L&hde: TerveSuomi.fi Portaalin
maarittely, KTL, TKK)

Sisallon tuottamisesta vastaa sekd TerveSuomi.fi-toimitus ettd nimetyt sisalldntuottaja-
organisaatiot. TerveSuomi.fi-toimitus tuottaa sisallét nimetyille aihealuille, ensisijaisesti
ajankohtaisiin asioihin, erityistilanteisiin seka usein kysyttyihin kysymyksiin. Sisallon- tuotta-
jien vastuulla olevat (validoimat) aihealueet nimetddn yhteistydssa toimituksen ja sisallon-
tuottajaorganisaatioiden kanssa.

Semanttisesti linkitetyt tietosisallot haetaan portaaliin sidosryhmien sisallontuottajien maa-
rittelemien metatietojen avulla. Tama osio toimii linkkihakemistona ulkopuolisissa julkaisu-
jarjestelmisséa tuotettuun materiaaliin, jolloin TerveSuomi.fi toimii keskitettyna hakemistona
sidosryhmien tuottamalle informaatiolle.
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Kuva 29 esittda TerveSuomi-palvelun maariteltya arkkitehtuuria.

Sisallontuottajat Tekniset hallinnointikayttajat Extranet- .
loppUKAY it Julkisen palvelun
‘ ppukaytts) oppukayttajat

i

Paasynhallinta (Access Control)

l
ne(okan
l kayttaja-
ietokanna

Federointi—

[
| Sisallonhallinnan kayttoliittyma | ‘ ‘
[
Hallintasovellukset

[1 7 Uikoinen !
| annotointi |

. =

Ulkoiset
sisallén-hallinta-  —
ratkaisut

Artikkelieditori Julkinen Tervesuomi.fi -sivusto

BEPEETS Portaalin
seuranta ja

Sivuston hallinta (Site management) ‘
l raportointi

hallinnointi

Annotointi

Yhteiskéayttoi ja it

Moderointi

Semanttinen haku ikl Gichiset Yhteisét
palvelu

—

Muut siséllénhallintasovellukset

Sisalto- I ;

rapina. Sisallénhallintaratkaisu
(ICE- Portaaliratkaisu (Portal Platform)
protokolla, (Content Management Platform)

Artikkelieditori RSS, XML
+HTTP ] I
tms.) -
Integraa- Sovellus- Tekniset Tekniset seurantapalvelut
tio- " seuranta- i Sovelluspalvelin &
T palvelut palvelin palvelut iR ATl B (Loggaus yms.)
= Portaalin iset palvelut ‘
[ = Julkiset palvelut Tietokantapalvelut

I - Extranet -palvelut

[ = sisalléntuotannon palvelut o . -

[0 = Alustan peruspalvelut 7 (Application Data (U'(saay‘?g:ttgakg;‘ot?e)
(Content Store) Store) g

Kuva 29 TerveSuomi-portaalin alustava arkkitehtuuri (Lahde:TerveSuomi.fi Por-
taalin maarittely, KTL, Accenture)

Duodecimin Terveyskirjasto® on kansalaisille suunnattu ajantasaisen terveys- ja sairaustie-
don sivusto. Terveyskirjaston artikkelit ja ohjeet perustuvat Suomalaisen L&&kariseuran
Duodecimin tuottamiin kansallisiin hoitosuosituksiin ja Kustannus Oy Duodecimin julkaise-
miin l&&kareiden kasikirjoihin.

Sitra, Suomalainen La&kéariseura Duodecim ja Raha-automaattiyhdistyksen (RAY) tuottavat
Terveyskirjasto-palvelun kaikille suomalaisille vuoden 2008 loppuun asti. Palvelun sivuilla
todetaan: "Sitran tuella kansalaisille suunnattua palvelukokonaisuutta tullaan kehittdméaéan
my0s pitkdaikais-sairauksien osalta. Jatkossa kansalaisille tarjotaan mahdollisuus syottaa
jarjestelmaan omia henkilokohtaisia terveystietojaan, joiden perusteella voidaan antaa yksi-
I6llisempéaéa terveysneuvontaa, henkilokohtaiset hoitosuositukset ja tuoda parhaat aihee-
seen liittyvat tutkimustulokset automaattisesti luettaviksi.”

Terveydenhuollon ammattilaisile Duodecim on tarjonnut jo vuosia Terveysportin®®
(http://www.terveysportti.fi) kautta laajaa tietopalvelua. Sivustoilla on my6s kansalaisille
avoimia osastoja.

Duodecimin Kaypahoito -hankkeessa®’ laaditaan Suomeen soveltuvia valtakunnallisia hoi-
tosuosituksia, joiden avulla voidaan parantaa hoidon laatua ja vahentad& hoitokaytanttjen
vaihtelua. Tiiviit ja helppolukuiset hoitosuositukset toimivat tukena laakarin kaytannon
ty0sséd ja perustana laadittaessa alueellisia hoito-ohjelmia.
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8.6 Integraatioarkkitehtuuri

SAINI-integraatioarkkitehtuuri perustuu avoimiin standardoituihin rajapintoihin. Paasaantoi-
sesti Web Services — tekniikalla toteutetut ja julkaistut palvelut ovat terveydenhuollon pal-
veluntarjoajien kaytettavissa laadittavien palvelusopimusten mukaisesti. Palveluiden tekni-
sen toteutuksen tulee tukea joustavaa kayttoonottoa, minka lisaksi tuotantomallien ja pal-
veluiden hallintaratkaisuiden tulee olla pitkdlle tuotteistettuja. Nain SOA-mallin parhaat
ominaisuudet saadaan hyotykayttoon.

SAINIn Integraatioarkkitehtuuri ei vaadi ensivaiheessa erityisté integraatioalustaa vaan rat-
kaisu hyodyntéda sovelluspalvelimen integraatio-ominaisuuksia. Palvelujen ja kayttéjien
maaran kasvaessa on mahdollista tukeutua jarjestelmaliittymisséa ESB-ohjelmistoon (Enter-
prise Service Bus) tai vastaavaan paremman palvelutason tarjoavan integraatio-alustaan.
Léhes kaikilla sairaanhoitopiireilld ja suurimmilla toimintayksikoilla on kaytossaan erilaisia
alustaratkaisuja ja naita voidaan tietenkin hyodyntaa SAINI-arkkitehtuurissa.

KanTa-yhteydet toteutetaan kansallisen viestinvalityspalvelun kautta. KanTa-mé&arittelyn
mukaan yhteydet KanTa-arkistoon toteutetaan Web services/SOAP — palvelurajapintojen
avulla, mik& mahdollistaa joustavat liittymat tietoja hyddyntéviin jarjestelmiin. Nain kansa-
laisen katseluyhteyskin (eKatselu) olisi teknisesti helposti liitettéavissa SAINI-palveluihin, jos
niin halutaan ja tietosuoja on varmistettu.

% Yksiksiden
u isriestelmat KanTa-palvelu -
perusjarjestelm « eKatselu Tukipalvelut
* Effica, Pegasos, » mm. Vetuma
Oberon, Doctorex... KanTa-palveluvayla
Palvelu-alusta
Palvelinalusta HTTPS, Web services :
HTTPS, Web services HTTPS, Web services
ESB-alusta

mm. HTTPS, Web services

%\—‘ Verkot:internet, GSM, 3G - -HIPS ___ =

i

= § \
%8 SAINI-palvelut | |8 [ vadioiaut tietopalvelut
E : « Interaktiiviset palvelut E = KTL, Duodecim
= = Tietopalvelut 5 = Tervesuomi
: = + Terveyskirjasto
E W =
‘% i SAlNI-alusta = + Terveysportti
HTTPS, Web services, FTP 0‘3 CMS-alusta
ESB-alusta .
mm. HTTPS, Web services HTTP, Web services, FTP

Kuva 30 SAINI integraatioarkkitehtuuri (ESB-alustat optionaalisia)

Web services — tekniikan lisdksi tarvittavat muut tekniikat (FTP, RSS, JMS, jne) selvitetdan
integraatioarkkitehtuurin tarkemmassa suunnittelussa.
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Tehtava: Maaritelldén integraatiorajapinnat ja toteutustekniikat osana ensivaiheen palvelui-
den teknista suunnittelua. Potilastietojarjestelmiin liittyvien palveluiden rajapinnat méaéritel-
1a4n yhteistydssa HL7-yhdistyksen kanssa.

8.7 SAINI-tietoturva

Terveydenhuollon sahkoisessa asioinnissa tulee kiinnittaa erityistda huomiota tietoturva- ja
tietosuojaratkaisuihin. Tietoturvallisuuden kehikkona kaytetdan SAINIssa seuraavaa palve-
lukokonaisuutta:

sahkdinen allekirjoitus (digital signature)

tiedon salaaminen (encryption)

tunnistaminen ja todentaminen (identification and authentication)
kayttovaltuushallinta (identity management)

padsynvalvonta (authorization / access control)

jalkikateinen valvonta (auditing / accounting)

o0 ALNE

Sahkoinen

- Salaaminen
allekirjoitus

Tunnistaminen
ja
todentaminen
| |

Kayttovaltuushallinta =  Paasynvalvonta

Jalkikateinen
valvonta

Kuva 31 Tietoturvan osa-alueet

Sahkoinen allekirjoitus mahdollistaa kaksi erilaista toiminnallisuutta. Henkil6on sidottu ke-
hittynyt sahkoéinen allekirjoitus mahdollistaa lainvoimaista omakatista allekirjoitusta vaativi-
en prosessien sahkoistdmisen. Teknisena menetelmana sahkodinen allekirjoitus mahdollistaa
tiedon eheyden ja alkuperdisyyden osoittamisen. Suosituksena on etté virallisten potilas-
asiakirjojen suhteen noudatetaan kansallisen arkiston kaytant6ja ja muiden tietojen osalta
suositaan jarjestelmien sahkdista allekirjoitusta.

Talla hetkella ei ole kaytannon edellytyksia asiakkaiden sahkoisille allekirjoituksille. Kun
kansalaisille on tarjolle toimivia, laajasti kaytossa olevia sdhkoisen allekirjoituksen palvelui-
ta, ne otetaan kayttdon SAINIssa. Syksyn 2008 aikana kansalaisille tullee mahdollisuus
saada kansalaisvarmenteet matkapuhelimien SIM-korteille suoraan Teleoperaattoreiden
myymaloistd. SAINI-palveluita rakennettaessa tulee varautua tukemaan kansalaisen mat-
kapuhelimella tekemia allekirjoituksia. Matkapuhelin varmenteet tukevat myds vahvaa tun-
nistautumista.

Tiedon salaaminen on menetelmd, jolla suojaudutaan tiedon paatymiselta ulkopuolisten
tahojen haltuun. HenkilGtietolaki edellyttéd mm. tietoliikenteen salaamista valitettdessa ar-
kaluoteisia tietoja verkossa. Tiedon salaaminen taytyy toteuttaa hajautetusti palvelukohtai-
sen tarpeen mukaan. Tietoliikenteessa tiedon salaamismenetelmia on kaytettava siirretta-
essa tietoja palveluiden valilla. Salauksen tekninen ymparistd tulee mitoittaa siten, etta tie-
donsiirron nopeus (vasteaika) ei aiheuta kaytettéavyydelle haittaa.
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Tunnistaminen ja todentaminen ovat valttamattomia tukipalveluita jo ensivaiheen SAINI-
palveluissa. Kayttdjan luotettava yksildinti mahdollistaa liittymisen kayttdvaltuushallintaan
seké paasynvalvonnan ja jalkikateisen valvonnan kdyton. Todentamisella varmistutaan yksi-
I6innin oikeellisuudesta.

Kayttajahallinnassa hallitaan kayttajaan liittyvia tietoja, esimerkiksi osoite- ja puhelinnume-
rotietoja. Kayttovaltuushallinnassa hallitaan kayttdjan oikeuksiin ja oikeuksien elinkaareen
liittyvid tietoja. Kayttovaltuushallinta on suositeltavaa toteuttaa osana kayttajahallintarat-
kaisua. Paasynvalvonnassa kayttda rajoitetaan kayttdvaltuushallinnassa annettujen oikeuk-
sien perusteella. Jalkikateisella valvonnalla seurataan kayttéa ja puututaan epékohtiin nii-
den jo tapahduttua. Jalkikateinen valvonta toteutetaan mm. lokipalvelun avulla ja sen paa-
tarkoitus on tadydentdd muita tietoturvaratkaisuja.

Lokijarjestelmé&a hyodynnetddn myds raportoinnissa ja jarjestelmien teknisessa valvonnas-
sa, esimerkiksi virhetilanteiden selvittamisessa. Jalkikateisella valvonnalla on kaksi paateh-
tavaa:

e asiakas seuraa omien tietojensa kayttoa
e palveluja valvova taho seuraa tietojen kaytt6a kokonaisuutena

Jalkikateinen valvonta toteutetaan palvelukohtaisesti hallitun hajautuksen periaatteella.

SAINI-palveluissa tarvittava kayttdvaltuushallinta toteutetaan roolipohjaisesti ja keskitetysti.
Oman Terveystaltionsa kayttovaltuushallinnasta kayttaja vastaa itse. Kayttaja voi halutes-
saan antaa valtuudet henkildille, jotka sallivat pddsevan Terveystaltionsa tietoihin. Paasya
voidaan rajoittaa tietokohtaisesti. Kayttovaltuushallinnassa kaytetddn rakenteista kielt
kayttdoikeuksien kuvaamiseen. Suositeltava kdyttdoikeuskuvauskieli on XACML.

Keskitetyssa todentamisratkaisussa eri palveluihin kirjaudutaan yhteisen keskitetyn jarjes-
telmén kautta. Suositeltavaa on kayttéaa eri palveluissa samaa todentamismenetelmaé. To-
dentamismenetelmind suositellaan kaytettavaksi PKI-pohjaisia menetelmid, jotka tukevat
my06s sahkoista allekirjoitusta. Asiakkaan todentamismenetelméand kansalaisvarmenne on
suositeltava, mutta ei talla hetkella niin laajalle levinnyt, ettd se soveltuisi ainoaksi vaihto-
ehdoksi. Pankkien Tupas-jarjestelm& on levinnyt laajalle ja on turvallisuudeltaan riittava
todennusjarjestelmd, mutta ei tue kehittynytta sahkdoista allekirjoitusta.

Kirjautumisen jakaminen sovellusten valilla, eli niin kutsuttu kertakirjautuminen (SSO, Sing-
le-Sign-On), on mahdollista toteuttaa keskitetyn todentamisratkaisun osana, tai luottamus-
verkoston (federation) avulla. Kertakirjautumisen tarve ilmenee tilanteissa, joissa yhden
kayttajan on tarve kirjautua useisiin eri palveluihin. Kertakirjautuminen edellyttaa toimiak-
seen luotettavasti, ettd kaytettavat tietokoneet ja tunnukset eivat ole yhteiskayttoisia ja,
etta kertakirjautumisjarjestelman istuntojen hallinta on toteutettu yhteiskayttoisyys huomi-
oonottaen.

Suositeltava ratkaisu on luottamusverkosto (federation), jolla voidaan toteuttaa hajautettu
tunnistaminen ja todentaminen, kayttévaltuushallinta sekd paasynvalvonta. Luottamusver-
koston keskeinen tekninen standardi on SAML (Security Assertion Markup Language), joka
on kayttokelpoinen myos keskitetyissé ratkaisuissa.

Henkilon yksildinti on keskeinen yhdistava tekija tunnistamisen ja todentamisen, kayttéval-
tuushallinnan ja jalkikateisen valvonnan valilla. Ehdoton vaatimus on, ettd jokaisella jarjes-
telman tunnistetulla kayttajalla on yksildiva tunnus, ja ettd kaytettavat todentamismene-
telmét yksiloivat kayttajat yhtenevaisesti tamén yksildintitunnuksen kanssa. Suosituksena

59



on hyodyntda henkildtunnusta (ei kuitenkaan kayttdjan kayttamana kayttajatunnuksena
sisdankirjautumisessa vaan jarjestelmissa seka niiden sisdisissa ja valisissa tietovirroissa).
Kun sdhkoéinen asiointitunnus (SATU) yleistyy, sen kayttdé on suositeltavaa. Talla hetkella
séhkoisen asiointitunnuksen haltijoita on kuitenkin liian vahan, jotta sen kayttd olisi perus-
teltua.

Kaytettavyyden takia tulee huolehtia, ettd eri palveluissa kaytettavat asiakkaalle néakyvat
tietoturvapalvelut ovat keskenddn yhdenmukaisia.

Internet-pohjaisten palveluiden riskitekijat, niiden vaikutukset sek& niiden vastakeinojen
vaikutukset tulee ottaa huomioon SAINI-palveluja toteutettaessa. Suosituksena on suorit-
taa riskianalyysi jo maarittelyvaiheessa kaikille séahkoisen asioinnin palveluille. Esimerkiksi
palvelunestohytkkaykset voivat estaa palvelun kayton kaikilta kayttgjilté, ja palvelunesto-
hyokkayksiltd suojautuminen liikennetté rajaamalla voi estdd palvelun kaytén myds asiak-
kaista.

Virallisten henkilokohtaisten tietojen osalta on huomioitava niiden perusvaatimukset:

Kayttajien vahva tunnistaminen (identification/authenfication)
Tietojen muuttumattomuus (integrity)

Tietoturva (security, access control)

Kiistamattomyys (non-repudation)

Saatavuus (accessibility and availability)

Vastuullisuus ja luotettavuus (accountability)

Nama vaatimukset on huomioitava myos itse sydtettyjen tietojen osalta, kun niita siirretaan
palveluiden valilla. Palveluiden sisélla on huomioitava etenkin kayttajien vahva tunnistami-
nen ja tietojen muuttumattomuus.
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8.8 Palvelukohtaiset arkkitehtuurivisiot

Seuraavassa kuvataan ensivaiheessa toteutettavien SAINI-palveluiden ja tukipalveluiden
alustavia arkkitehtuurilinjauksia. Liséksi on kirjattu arkkitehtuurin tarkentamisen tehtéavat

palveluittain.

8.8.1 Terveystaltio

Vaikka ensivaiheessa ei toteuteta kuin osa Terveystaltioon liittyvista palveluista, on se SAI-
NI-arkkitehtuurin keskeisend elementtind alustavasti suunniteltava kokonaisuus huomioi-
den. Nain voidaan varmistaa, SAINI-palveluja voidaan laajentaa jatkossa palveluarkkiteh-
tuurin periaatteiden mukaisesti. Kuvassa 10 on HL7 PHR-System Functional

Model, Release 1 —dokumentissa ehdotettu jasentely PHR-palveluista.

PH 1.0 Account Holder Profile
PH 2.0 Manage historical clincal data and current state data
Personal PH 3.0 Wellness, preventive medicine and self care

Health PH 4.0 Manage education

PH 5.0 Account holder decision support

PH 6.0 Manage encounters with providers
'S 1.0 Provider management
'S 2.0 Financial management

S 3.0 Administrative management
S 4.0 Other resource management

Kuva 32 HL7-organisaation alustava jasentely PHR-kokonaisuudesta®®

Tehtava: Maaritelladn Terveystaltion tietosisaltd ja toiminnallisuus kokonaisuutena HL7-
maadrittely huomioiden. Suunnitellaan tarkemmin ensivaiheessa tarvittava osatoteutus.
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8.8.2 Ajanvaraus

Ajanvarauspalveluista toteutetaan ensivaiheessa massa-ajanvaraus. Tarkoitukseen on suo-
siteltavaa rakentaa yleiskayttdinen jarjestelma, jota palveluiden tarjoajat voivat hyddyntaa.
Palvelulla voidaan jarjestéd mm. seulontatutkimusten ajanvaraukset tehokkaasti. Kuva 33
esittdd Massa-ajanvarauksen alustavaa arkkitehtuuria. Varattaviksi tarjottavat ajat merki-
tdan SAINI-ajanvarauksen kalenteriin ja kohderyhmalle toimitetaan eri viestikanavat: Kay-
tettava viestikanava voi olla mm. eKirje, séhkoposti tai tekstiviesti kansalaisen itsenséd maa-
ritthméan tavoittavuus-tiedon mukaan. Ajanvaraus tehdaan SAINI-ajanvarauspalvelun kaut-
ta www-asiointina.

Palveluntarjoajan perusjarjestelman ajanvarauskalenterin ja SAINI-kalenterin synkronointi
voidaan hoitaa ensivaiheessa manuaalisesti: perusjarjestelméastéd varataan etukateen kaikki
tarjottavat vapaat ajat. Jatkossa kalenterien vdlille luodaan HL7/SerAPl-rajapintoihin poh-
jautuva synkronointiautomatiikka.

Yksikoiden
Perusjarjestelmat SAINI-tukipalvelut

* Tunnistautuminen
* Ajanvaraus - Tavoitettavuus

Potilastiedot
= kalenteri

_ 7 )
< Verkotintemet, GSM, 36—

SAINI-ajanvaraus \ .

r .
S - massa-ajanvaraus '?{?..;
— : &
« kalenteri -

Vapaet ajat
Varatut ajat

Kalenteri SAINI-alusta Kansalainen

HTTPS, Web semvices, email,
HL7/SerAPI, SMS

Kuva 33 Massa-ajanvarauksen looginen arkkitehtuuri
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8.8.3 Esitietolomake

Esitietolomakkeen kasittelyyn on suositeltavaa rakentaa yleiskayttdinen jarjestelma, jota
palveluiden tarjoajat voivat hyodyntda. Séahkoisessda muodossa taytetty ja lahetty esitieto-
lomake on yksi SAINIn ensivaiheen palveluista. Lahtokohtana on rajattu standardilomak-
keisto, joka kattaa yleisimmin kaytetyt terveydenhuollon palvelut.

Tehtava: Lomakkeen rakenteen, sisdllon ja teknisen muodon standardointi.

Kuva 34 esittéa Esitietolomakkeen loogista arkkitehtuuria. Tietojen joustava katselu ja siirto
potilastietojarjestelmaan edellyttdvat standardointityota perusjarjestelmien toimittajien

kanssa.
A Visikoiden
Perusjarjestelmat ,
SAINI-tukipalvelut

Potilastiedot
- EHR

* Esitietosovellus
+ Potilaskertomus
(tietojen siirto

X automatisoitu)

< Verkot:nteret, GSM, 3G —, >

—

» Tunnistautuminen

—— e =

SAIN|-esitietosovellus

Tdytetty esitietolomake

+ Palveluhakemisto

Omat asiakirjat

Kansalainen

SAlNI-alusta —

SAINI-lomakkeet HTTPS, Web services

Kuva 34 Esitietolomake-palvelun looginen arkkitehtuuri

Esitielomakkeen jarjestelmatuettu esitayttd voi olla mahdollinen lisdominaisuus jatkossa.
Ratkaisussa voitaisiin hyddyntaa esimerkiksi eKatselu- tai VTJ-kyselypalvelua.
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8.8.4 Kysymys-vastauspalvelu

Kysymys-vastauspalveluun on suositeltavaa rakentaa yleiskayttéinen jarjestelma, jota pal-
veluiden tarjoajat voivat hyddyntaa. Terveydenhuollon ammattilaiset vastaavat asiakkaiden
kysymyksiin verkkopalvelun kautta. Palvelukanavia on kaksi:
e Anonyymi palvelu, johon ei tarvitse tunnistautua ja jossa seka kysymykset ettéd vas-
taukset ovat julkisia
¢ Henkilékohtainen tunnistautumista edellyttava palvelu

Jalkimmaisessa palvelussa on huomioitava tiukat tietosuojavaatimukset arkaluonteisten tie-
tojen kasittelysta. Palveluiden toiminnallisuus on periaatteessa toteutettavissa normaalin
sahkopostijarjestelméan avulla, mutta edellyttéisi tietoliikenteen salauksen ratkaisemista ns.
turvaséhkopostin avulla. Téhan ei ole yksinkertaista yleisesti kdyttssa olevaa alustaratkai-
sua markkinoilla. EKat-koordinaatiohankkeen osahankkeissa Eteld- Savon, Lapin sairaanhoi-
topiirissé ja Eteld- Pohjanmaan sairaanhoitopiirissa sek& Oulun kaupungin omahoitohanke-
kokonaisuudessa testataan ja arvioidaan verkkopalveluita sekda anonyymi- ettéa henkilokoh-
taisen tunnistautumisen nakdkulmasta.

Toinen toteutusvaihtoehto on kysymys/vastaus-jarjestelman rakentaminen ja tuotteistus.
Erilaisia toteutuksia on jo kaytdssa, esimerkkind seuraavalla sivulla (Kuva 35) Rovaniemen
kaupungin opiskelijoille suuntaama palvelu.

Opiskelu- 2.1. limoituksen iar 2t.3I. Kjr_j:al.lltumipekn lii
A jarjestelméan ja opiskelijan
terveydenhuolto vastaanottaminen asian tarkistaminen seka
opiskelijan [2hettdmasta merkintsjen tekeminen
kysymyksesta Terveydenhuollon
asiakastietojérjestelmaan.

Tietojarjestelmat
Terveydenhuollon
palvelukeskuksen

asiakastietojdrjestelma

wiwvw.rovaniemi.fi/ Sahkbdisen
apiskeluterveyden- asiointialustan palvelut
huolto 4
Asiakas i

2.1. Palvelun 2.4 limoituksen 2.8. Palvelun
aloittaminen ja vastaanottaminen 2.5. Jarjestelmaan kéyttdminen ja
kysymyksen (teksti- tai kirjautuminen terveydenhoitajan
lahettdminen sahkdpostiviesti) vastauksen lukeminen

Kuva 35 Esimerkki Rovaniemen kaupungin asiointipalvelusta®°

Kysymys/vastauspalvelut voidaan rakentaa XML/CDA—pohijaiselle viestintaratkaisulle. Tall6in
viestinta valineenad kansalaiselle on www-selain. Tall6in voidaan tietosuoja-vaatimukset ra-
kentaa riittavélle tasolle kayttaen mm XACML-kuvauskieltd ja muita web-maailman tietotur-
vastandardeja. Kayttamalla CDA-pohjaista viestintdd on tiedot helppo siirtdd potilastietojar-
jestelmiin kayttéen yleisia standardirajapintoja
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8.8.5 Tietopalvelu

SAINIn validoitua tietopalvelu perustuu KTL:n ja Duodecimin tarjoamiin palveluihin. Tieto-
palveluosuuden tietoarkkitehtuuri maaraytyy paaosin TerveSuomi-portaaliin sisallén jasen-
telyn pohjalta.

Tehtava: Tietopalvelun standardi tietoarkkitehtuuri suunnitellaan KTL:n ja Duodecimin j&-
sentelyjen pohjalta yhteistyossa.

Tietopalvelu voidaan toteuttaa linkittdmalla palveluntarjoajan sivut KTL:n ja Duodecimin
palveluihin, mutta palvelukonseptiin kuuluu myés mahdollisuus tiedon automatisoituun yl-
[&pitoon omilla sivuilla (mm. RSS feed).

Tehtava: Tietopalvelun paivitysmekanismit suunnitellaan KTL:n TerveSuomi-ratkaisun poh-
jalta huomioiden Duodecimin palveluiden tekniset mahdollisuudet.

8.8.6 Rekisterdityminen

Rekisterditymiseen on suositeltavaa rakentaa yleiskayttéinen jarjestelma, jota palveluiden
tarjoajat voivat hyodyntéd. Rekisterdintipisteet (ja tietokannat) hajautuvat siten hallitusti
palveluntarjoajien mukaan. Vahimmaisvaatimus on yhtendinen tietosisalto ja kayttoliittyma.

Rekistrintijarjestelmia on kaytdssa runsaasti ja suositeltavaa on ottaa valmisratkaisu to-
teutuksen pohjaksi.

8.8.7 Tunnistautuminen

Tukipalveluista SAINI-tunnistautuminen toteutetaan valtionhallinnossa jo kayttssa olevan
keskitetyn VETUMA-palvelun kautta. My6s Tunnistus.fi-palvelun kayttdmahdollisuus tulee
selvittdd. Tunnistuksen on kuitenkin tapahduttava kayttgjalle aina yhdenmukaisesti riippu-
matta taustalla olevasta jarjestelmasta.

VETUMA on verkkotunnistus- ja maksamispalvelu, joka on tarkoitettu julkishallinnon orga-
nisaatioiden asiointisovelluksien kayttoon. Palvelusta vastaa valtiovarainministerié ja sen
tuottaa Fujitsu Services Oy. Asiointisovellukset voivat kayttdd VETUMA-tunnistusta kutsura-
japinnan kautta.

Kansalainen voi VETUMAR avulla tunnistautua kolmella eri menetelmalla:

e Kansalaisvarmenteeseen perustuva tunnistus, jossa varmenne voi sijaita sirukortilla
tai matkapuhelimen SIM-kortilla. Tarvittaessa noudetaan tunnistautuneen kayttajan
henkilétunnus Vaestotietojarjestelmasta (VTJ)

e Kayttdjatunnus/salasanaperiaatteeseen perustuvat tunnistusmenetelmat:

0 selainpohjainen kayttajatunnus/salasanatunnistus
0 tunnistuskoodin kysyminen matkapuhelimella
e Verkkopankkien tarjoama tunnistuspalvelu (Tupas).
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Matkapuhelin Kf\nsalamen

Kortinlukija
' ohjelmistoineen

SMS, Aznipuhelu

—

Kutsurajapinta  Kayttoliittyma

VETUMA-palvelu

SOAP, HTTPS SOAP, HTTPS

Matkapuhelin- V:g!s:tﬁ:
operaattori rekisteri-
. keskus

Kuva 36 Vetuma-palvelun toimintaymparisto °*

VETUMA-palvelu asettaa tiettyja vaatimuksia web-selaimelle. Muun muassa seuraavat tuki-
vaatimukset ja selainasetukset tulee huomioida:

Tuki http-protokollan versiolle 1.0 tai 1.1

Istuntoevasteiden (session cookies) kaytto sallittava

JavasScriptien suoritus salittava (suositus) S

Tuki SSL-versiolle 3.0 tai TLS-versiolle 1.0 ja vahintaan 128-bittiselle salaukselle ja
selainasetuksen sallittava

Palveluun on suunnitteilla uutena ominaisuutena laajennettu VTJ-kysely, joka mahdollistaisi
esimerkiksi kuntalaisuuden tarkistamisen. Tarkempia tietoja VETUMA-palvelun arkkitehtuu-
rista ja vaatimuksista ja jatkosuunnitelmista 16ytyy julkaisuista® .

Jatkokehityssuunnitelmista I6ytyy lisatietoja:

Tunnistus.fi on Kansaneldkelaitoksen, tyoministerion ja verohallinnon yhteinen séhkdisen
asioinnin tukipalvelu. Palvelu tuottaa luotettavan henkilo- ja yritystunnistuksen.
Tunnistus.fi-palvelu toimii yleisilla Internet-selaimilla ja tunnistetiedot kulkevat suojatussa
yhteydessa. Tunnistautuminen vaatii joko sirullisen henkilokortin ja kortinlukijan ohjelmis-
toineen tai pankin henkilo-/yrityskohtaiset verkkopankkitunnukset.

Tehtava: Tunnistamisratkaisu suunnitellaan tarkemmin siten, etta se kattaa vahintdan VE-
TUMA-palvelut.
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8.9 Arkkitehtuurin hallinta- ja laatumenetelma

Hallitun hajautuksen periaatteelle toteutettava SAINI-arkkitehtuuri edellyttdd jo nimensa
mukaisesti arkkitehtuurin hallintaa. Kaytannossa tama tarkoittaa, ettd on nimettava hallin-
tavastuun ottava taho, joka huolehtii tehtévien suorittamisesta. Terveydenhuollon sahkoi-
sen asioinnin kokonaisarkkitehtuuri on kansallisella tasolla laaja kokonaisuus, jonka ohjaa-
minen edellyttdd riittdvaa auktorisointia. Kuva 37 jasentad yleisesti kokonaisarkkitehtuurin
osa-alueita.

Osa-alueet
— Toiminnan Tieto- Tieto- Teknologia-
Kuvaustasot  arkkitehtuuri arkkitehtuuri jarjestelma- arkkitehtuuri
arkkitehtuuri
Tavoitteet Strategia IT-strategia
Tarpeet Palvelukartta Kasiternallit Toiminnalliset Tukipalvelut
palvelut
Sanastot
‘ Rakenteet Prosessit Tietorakenteet Jarjestelma- Teknologia-
rakenteet rakenteet
Tietovarastot Integraatio
Ratkaisut .
! Tyonkulut Toteutusohjeet
Standardit
Roolit Tuotteet

Kuva 37 Yleiskuva kokonaisarkkitehtuurin eri osa-alueista®?

Olemassa olevista organisaatioista juuri nimetty sosiaali- ja terveydenhuollon séhkoéisen
tietohallinnon neuvottelukunta olisi luonteva toimija, jonka johdolla SAINI-arkkitehtuuriakin
voitaisiin yllapitaa ja kehittdd. Neuvottelukunnan tehtdvana on mm. “edistaa valtakunnallis-
ten tietojarjestelmapalvelujen toteutusta ja kehittdmistéd seka palvelujen kayttéjien sahkdis-
ten tietojarjestelmien yhtendistamista ja kehittamista.”

Olemassa olevista organisaatioista juuri nimetty sosiaali- ja terveydenhuollon sé&hkoéisen
tietohallinnon  neuvottelukunta olisi luonteva toimija, jonka puitteissa SAINI-
arkkitehtuuriakin voitaisiin yllapitaa ja kehittdd. Neuvottelukunnan tehtdvana on mm. “edis-
téda valtakunnallisten tietojarjestelmépalvelujen toteutusta ja kehittdmistd sek& palvelujen
kayttajien sahkoisten tietojarjestelmien yhtenadistamista ja kehittamista.”

Vaihtoehtona tulee selvittdd my6s uuden yhteistyGelimen perustamista ohjaamaan SAINI-
arkkitehtuurin suunnittelua ja toteutusta. Kokoonpanon tulee edustaa julkishallinnon, yksi-
tyisen ja kolmannen sektorin terveydenhuollon toimijoita.

Tehtava: Selvitetddn em. STM:n neuvottelukunnan valmiudet SAINI-arkkitehtuurin hallin-

taan. Kartoitetaan vaihtoehtoisesti uuden yhteistoimintaa ohjaavan organisaation perusta-
mista konsortio-pohjalta.
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Vastuutaho tarvitsee hallintatydhon menetelmén, johon suositellaan kaytettavaksi ValtlT:n
juuri lanseeraamaa arkkitehtuurin hallintaratkaisua. Seuraavassa on tiivis kuvaus menetel-
man 1.0-version sisallosta.®

Kokonaisarkkitehtuurimenetelma on suunniteltu palvelemaan ValtlT-tasoista sekd muissa
julkishallinnon organisaatioissa tapahtuvaa kokonaisarkkitehtuurin suunnittelua. Menetelméa
on modulaarinen, mik& mahdollistaa yksittdisen osa-alueen suunnittelun eikd pakota kerral-
la kaiken kattavaan raskaaseen suunnitteluprosessiin. Menetelmaa tulee sisalloltaan ja
tarkkuustasoltaan soveltaa tilannekohtaisesti. SAINI-arkkitehtuurin hallintaa varten ei ole
merkittdvad muokkaustarvetta.

ValtlT:n kokonaisarkkitehtuurimenetelmalla on liittymid muihin organisaation prosesseihin.
Kokonaisarkkitehtuurin hallinta (Governance) on organisaation jatkuva prosessi, joka tun-
nistaa, kaynnistad, seuraa ja ottaa kayttéon kokonaisarkkitehtuurin kehittamiskokonaisuuk-
sia sekd huolehtii, ettd toimitaan tehtyjen arkkitehtuurilinjausten mukaisesti. Hallintapro-
sessi kaynnistda kokonaisarkkitehtuurin suunnittelun ja hallintaprosessi myos huolehtii tas-
sd menetelmdassa syntyvien tuotosten kayttéonotosta. Kehittamisprojektin siséltd joudutaan
olemaan yhteydessa kokonaisarkkitehtuurin hallintaprosessiin, mikali kokonaisarkkitehtuu-
rin suunnittelun my6té havaitaan poikkeamia lahtooletuksissa.

Valtiohallinnon arkkitehtuurin suunnittelumenetelma siséltdd kolme kuvaustasoa ja nelja
arkkitehtuurindkdkulmaa. Suunnittelumenetelméassa maaritellyt kolme kuvaustasoa ovat

e Julkishallinto / kokonaisuus (SAINI: kansallinen taso)

e Klusteri / kohdealue (SAINI: sektori)

e Virasto / osa-alue (SAINI: organisaatio eli paikallinen)

ValtlT:n arkkitehtuurikehys siséltdd nelja vyleisesti tunnettua kokonaisarkkitehtuuri-
nakokulmaa:

Toiminta (esim. asiakas, organisaatio, sidosryhmat, palvelut, prosessit)

¢ Informaatio (esim. strateginen tietopadoma, sanastot)

e Jarjestelma (esim. tietojarjestelmasalkku, jarjestelmien elinkaaret).

e Teknologiat (esim. teknologia- ja standardilinjaukset, malliarkkitehtuurit).

Kehyksessd on kolme paattksentekotasoa. Ylin taso on julkishallinto-taso ja sisaltéa jul-
kishallinnon omistamat ja silla tasolla paatettavat asiat. Julkishallintotaso huomioi myo6s
eurooppalaiset arkkitehtuuriperiaatteet (EIF, European Interoperability Framework). Koh-
dealuetaso muodostuu julkishallinnon alaisista itsendista ICT-paatoksentekovaltaa kaytta-
vista kokonaisuuksista. Naita ovat alkuvaiheessa hallinnonalat, mutta myds poikkihallinnolli-
set prosessit siind vaiheessa kun niilla on kokonaisuutena omistaja, jolla on oma paatok-
sentekovalta kyseisella alueella edellda mainituille kokonaisarkkitehtuurin neljalle alueelle.
Osa-aluetaso on kehyksen alin taso. Osa-alueet ovat kohdealueiden alaisia itsendisia ICT-
paatoksentekovaltaa kayttavia kokonaisuuksia (esim. yritykset, yhdistykset, sairaanhoitopii-
rit, yliopistosairaalat).

Tietoturva- ja integraationakokulmat koskevat koko kehysta ja liittyvat jollain muotoa kaik-
kiin ndkokulmiin. Tietoturvan ja integraation merkitysta ja sisaltod kokonaisarkkitehtuurin
kannalta on kasitelty ohjeistossa erikseen.

Valtionhallintotason kokonaisarkkitehtuurity6té koordinoidaan valtion I1T-koordinointiryhméan
alaisessa kokonaisarkkitehtuuriryhméssa. Ministerididen vastuulla olevilla kohdealueilla,
toimiala-arkkitehtuureissa ja hallinnonalojen arkkitehtuureissa, on maaritelty kehittdmispro-
sessit ja kehittaminen tapahtuu maariteltyjen prosessien mukaisesti. Suurimmalla osalla
ministeridistd on kohdealueilla kaytdssa jatkuvan kehittdmisen toimintamalli. STM:n neu-
vottelukunta tukeutunee tydssaan tata kautta ValtlT-kokonaisarkkitehtuurin hallintaan.
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Suositus on, ettd SAINI-arkkitehtuurin hallinnassa ja kehittdmisessad hyddynnetdéan valtio-
hallinnon arkkitehtuurimenetelmaa.

8.10 SAINI-arkkitehtuuri ja Road Map

Terveydenhuollon sahkdista asiointia ja verkkopalveluja kehitetdan parhaillaan useissa eri
hankkeissa. Uusia hankkeita on lisaksi kaynnistyméassa lahivuosina. Séhkdisen asioinnin
arkkitehtuuri kehittyy seka palveluhankkeiden kautta niissa kayttdonotettavana infrastruk-
tuurina etté erillisind arkkitehtuurin kehittdmishankkeina. Merkittavin kdynnissa oleva yksit-
tainen kehityshanke Kelan KanTa-palvelu on infrastruktuurin kehittdmisesta. ValtlT:n integ-
raatioalustan hankinta on esimerkki arkkitehtuurin kehittamishankkeesta.

Vaikka KanTa-jarjestelmén p&aaasiallinen painopiste on terveydenhuollon ammattilaisten
jarjestelmissa, on hankkeella merkittava vaikutus myds kansalaisen sahkéisen asioinnin
palvelujen kehittamistython. eKatselu-palvelu tuo kansalaiselle paasyn hanen omiin Kan-
Ta:ssa oleviin terveystietoihinsa. eKatselu tulee linkittdd mahdollisimman tiiviisti SAINI-
palveluun, jotta kansalainen voi hyddyntaa virallisia, ammattilaisen tuottamia potilastieto-
jaan osana Terveystaltiota. Integraation joustavuus riippuu eKatselun teknisesta toteutuk-
sesta ja ratkaisun avoimuudesta. SAINIn jatkokehitys edellyttéa tiivista yhteistyotéa KanTa-
hankkeen eKatselu-osaprojektin kanssa.

KuntalT® tyostaa kuntien palveluprosessien mallinnusta, tietojarjestelmien yhteentoimi-
vuutta ja arkkitehtuuriratkaisuja. Kokonaisarkkitehtuuria maaritelldadan Tampereen kaupun-
gin johdolla ja sahkdisen asioinnin arkkitehtuurilinjaukset ovat Oulun vastuulla. Ensimmai-
sia tuloksia on luvassa jo kevaan 2008 aikana. Alustavien tietojen mukaan kuntia ohjataan
palveluarkkitehtuurin suuntaan, avoimien rajapintojen hyédyntadmiseen ja verkkopalvelui-
den toteuttamiseen. Nama linjaukset tukevat SAINI-arkkitehtuuria.

KuntalT:n hankesalkkuun siséltyvien Kunta eAMS- ja Kunta CRM—hankkeiden tuloksia ei ole
vield kaytettavissa, mutta molemmat osa-alueet ovat tarkeitd SAINI-palveluita kehitettaes-
sd. Kunta eAMS on osa Arkistolaitoksessa helmikuussa kdynnistynytta Séhkoisten aineisto-
jen hallinta (SAHA) — hanketta. Hankkeeseen kuuluvat talla hetkella sahkdisen arkiston-
muodostuksen, sahkdisten aineistojen sailyttdmisen seka tietopalvelun tehtdvaalueet. Sah-
koisen arkistonmuodostuksen tehtavaalue kasittdd mm. kuntien terveydenhuollon eAMS-
projektit.

Kunnat ovat keskeinen terveydenhuollon palveluiden tarjoaja, joten KuntalT:n arkkitehtuu-
risuositukset on huomioitava SAINI-arkkitehtuurissa. KuntalT:n kehittAmishankkeiden aika-
taulut on esiteltylLisatietoja linkistd http://www.kuntait.fi ja http://wiki.kuntait.fi.  Kun-
talT:n kehittamishankkeet on kuvattu liitteessa 1.

ValtIT:n® hankkeena on kevaan aikana valmistumassa madritykset Asiointitilista ja tavoi-
tettavuustiedon hallinnasta. Toteutushanke kaynnistyy naiden osalta kesan-syksyn 2008
aikana. Varsinkin tavoitettavuustiedot eli tiedot kansalaisen yhteydenpitokanavista ovat
suoraan hyoddynnettavissad SAINI-palveluissa. Asiointitili tarjoaa kansalaiselle paasyn kaikkiin
julkishallinnon (aluksi valtion) verkkopalveluihin, mukaan lukien terveydenhuollon palvelut.
Ensivaiheessa Asiointitili voidaan nahda linkkind SAINI-palveluihin, mutta jatkossa myo6s
mahdollisena viestinvalitysratkaisuna. Lisatietoja osoitteessa: http://www.valtit.fi.

Hallituksen asettaman Arjen tietoyhteiskunnan neuvottelukunnan® puitteissa toimiva sah-

kdisen tunnistamisen kehittdmisryhma pyrkii kehittdmaan verkkopalveluissa kaytettavia
tunnistamisratkaisuja. Ty6 kattaa Internetissa asiointiin tarvittavat tunnussanat, pankkien
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kayttamat tunnukset ja erilaiset biometriset tunnistuskeinot. Tavoitteena on |0ytda yhteisia
kaytantoja julkiselle ja yksityiselle sektorille, jotta erilaiset tunnistamiseen liittyvat palvelut
olisivat ihmisille mahdollisimman helppoja kayttdd. Eri toimijoiden valistd yhteistyota pyri-
taan lisaédmaan.

Neuvottelukunnan ty6 kestda vuoden 2011 helmikuuhun saakka. SAINIn tunnistamisratkai-
suissa tulee seurata ryhman tyon tuloksia.

Oulun eKat-hankkeessa pilotoidaan kaytanndssa ajanvaraus- ja omahoitopalveluita. Naiden
pilottien kokemukset ja tekniset ratkaisut tulee hyddyntéda SAINI-arkkitehtuurin toteuttami-
sessa.

Kuten edella on kuvattu, SAINI-tietopalveluja kehitetaan KTL:n TerveSuomi-hankkeen®’ ja
Duodecimin tuottamien palvelujen kautta.®®

SAINI-arkkitehtuurin toteuttamisella on riippuvuuksia edella mainittuihin kehityshankkeisiin
ja hankkeiden vélisen yhteisty6n tuleekin olla tiivista ja koordinoitua.
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9 SAINI ROAD MAP

Séahkoisten palveluiden toteutus on vaiheistettava. Vaiheistuksen tulee perustua palveluiden
kypsyyteen, niista saataviin hyotyihin, riskeihin seka teknologisesti kustannustehokkaaseen
ja sujuvaan kehityspolkuun.

Ensimmaisessa vaiheessa kehitettéaviksi ehdotettujen palveluiden hyo6tyjéd on useassa pilo-
tissa raportoitu. Hyotyja ei tassa vaiheessa kuitenkaan viela ole saatu niin paljon, kuin po-
tentiaalia on. Kaikki hyddyt voidaan johtaa johonkin kolmesta lahteesta: 1.) Jotakin jate-
tdan tekemattad (teknologia suorittaa rutiinin), 2.) jotakin tehddadn nopeammin, laaduk-
kaammin ja paremmin (teknologia mahdollistaa uuden tavan tehda asia) tai 3.) Tehdaén
jotakin uutta (teknologia mahdollistaa uuden palvelun ja toiminnan). Yleisesti tdhan men-
nessa saadut hyddyt kuuluvat ensimmédiseen luokkaan. Suurimmat hyddyt kuitenkin saa-
daan toisesta tai etenkin kolmannesta kategoriasta.

Hyotyjen toteutuminen on kiinni useasta asiasta. Alla on yksinkertaistettu luonnos (Kuva
38) monimuotoisesta verkostosta, jossa hyddyt syntyvat. Ajatusketju kuvassa on se, etta
IT-ratkaisut mahdollistavat muutoksia toiminnassa. Mikéli henkildiden toiminta muuttuu,
johtaa se toiminnallisiin muutoksiin, joista mahdollisesti seuraa hyotya.

|

Valinnan |

mahdollisuus |

Sihkdinen i

Palvelu- }
kanava Kansalainen

ottaa vastuuta Tarpi“e’s;en a
omasta - s
hoidostaan alke-alialsh Hoitoon
padsy
Kysymys- Potilaat helpottuu
vastaus Segmentoidaan Resurssien
palvelu Hoitotarpeen ohjaus
| pohjalta. _ ‘_ tehostuu
| w
|
| 1 s
’ K_asmallu_'len, ‘ tehostuu Rasvaa
o jantasainen :
failieln tieto potilaasta < -L
lomakkeet il
{ja hoito- Turhat ja v
tarpeesta) paillekkiiset
) Tyovaiheet

Ajanvaraus ja Tyon

karsiut t 4 ‘ 3
Ajanvaraus —muutos S mielekkyys
{seulonnat) puhelut kasvaa
vihenevit ST

varattuja,
Mahdollisuus mutta

kerralla valita kayttamattomid :
sopiva aika | aikoja :

| |

|

|

|

Hoitokaynnit
perustuvat

ajankiyttd Tuottavuus

|
IT-ratkaisu | Muutos | Toiminnan muutos
|

! Hyoty
mahdollistajana toiminnassa | Hyoédyn mahdollistajana

Kuva 38 Séahkdisten palveluiden hyotyverkko

Mitd nopeammin arvoverkon IT-ratkaisuja paastaan toteuttamaan sitd nopeammin saadaan
hyotyja tuovia kokonaisuuksia valmiiksi. Sdhkoisten ratkaisujen toteutuksessa on huolehdit-
tava myds muusta kuin teknisesta kehityksestd. Toiminnan kehityksen tuloksena muutos
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toiminnassa on keskeinen hyétyjen lahde. Kehityshankkeissa on tehtava hyotyjen arviointia
ja mittausta, jotta hyoddyt toteutuvat. Mutta ennen kuin voidaan mitata hyotyja, on mitatta-
va ja arvioitava muutoksia toiminnassa ja arvioitava niistéa seurauksena olevia toiminnallisia
muutoksia.

EU:n eHealth Impact™ -ohjelman puitteissa kartoitettiin sahkdisen asioinnin hyédyt, mutta
lisaksi myods menestystekijat, joilla hy6tyjen kotiutuminen varmistetaan. Kartoituksen koh-
teena oli kymmenen kehityshanketta ja niiden perusteella kiteytettiin menestystekijat:

1) Sahkoisten palveluiden kehittdminen on tehtéva kiintedssa yhteistydssa kansalaisten
/ potilaiden, terveydenhuollon palveluja tarjoavien organisaatioiden ja ammattilaisten
seka palvelut maksavien kanssa.

2) Sahkoisten palvelujen kansallinen politiikka ja strategia ohjaa ty0ta. Strategia tehda
pitkalla tahtaimella asiakaslahtodisesti, mutta siind on huomioita kaikki tekijat ja sidos-
ryhmat. Strategia on pilkottava saavutettavissa oleviin lyhyen aikavalin tavoitteisiin,
joiden saavuttaminen tuo dynaamisuutta ja tekee etenemisesta nakyvaa.

3) Saanndlliset kustannusten ja hy6tyjen arvioinnit on tehtéva siten, etta ne eivat johda
osaoptimointeihin.

4) Maaritetdan ne organisatoriset ja toiminnan muutokset, jotka vaaditaan hyotyjen to-
teutumiseksi.

5) Varmistetaan vahva johtajuus ja hyva organisaatioiden muutosjohtaminen. Tarkeada
on ymmartdd kokonaisvaltainen onnistuminen eikéd keskittyd puhtaasti yksittaisen
teknisen ratkaisun toteuttamiseen. Jatkuva osaamisen kehittdminen on keskeinen
mahdollistaja.

6) Tuetaan pitkdjanteista ja karsivallista, mutta maaratietoista kehittamista ja kulttuuria.
Investointia on hoidettava kuin "hyvaa viinia” ja ymmartaa se, etta se on parhaimmil-
laan noin viiden vuoden kuluttua.

Kehittdmisen Road Map:ia toteutettaessa on pidettdva huolta, ettd ylla olevat menestyste-
kijat tulevat huomioiduksi. Tdma tehtéva kuuluu kehitysté johtavalle ja koordinoivalle orga-
nisaatiolle.

SAINI-palveluiden toteuttamisessa selkeitd tunnistettuja riskeja ovat:

* Omistajuus- ja rahoituskysymykset seka selkea johtajuus

e Projektien hallinta ja koordinointi: riittdvan laaja osallistaminen ja tuloksiin sitouttaminen
aitojen kansallisten pelisdantdjen ja standardien syntymiseksi

< Infrastruktuurin kypsyys ja kehittyminen

e Uusien séhkoisten palveluiden nivominen sujuvasti ja saumattomasti toimintamalleihin

« Pitk@janteinen, jatkuva tuki eri kohderyhmille muutoksessa (erilaiset kansalais- ja potilas-
segmentit seka terveydenhuollon ammattilaiset)
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9.1 Kehittamisen aikataulu

Vuosina 2007—2011 tietoyhteiskuntapolitiikan? tavoite ja painopiste sosiaali- ja terveyden-
huollon alueella on kansallisen tietojarjestelmaarkkitehtuurin kayttoonotto seka palveluiden
kehittdminen. Hankkeessa luodaan sosiaali- ja terveydenhuoltoon taloudellinen ja toiminta-
varma ja tietoturvallinen kansallinen tietotekninen infrastruktuuri, joka mahdollistaa laa-
dukkaiden palveluiden tuottamisen asiakaslahtoisesti ja kustannustehokkaasti.

Vuoteen 2011 mennessa kaikki terveydenhuollon julkiset toimijat ovat liittyneet kansalli-
seen sahkdiseen potilasasiakirjojen arkistopalveluun ja kaikilla terveydenhuollon organisaa-
tioilla sekd apteekeilla on valmius e-reseptiin. Sosiaalihuollon séhkdisia asiakastietojarjes-
telmid kehitetdan kansallisten linjausten mukaisesti. Tuetaan kansalaisten omaehtoista ter-
veyden ja toimintakyvyn yllépitoa seka joustavaa asiointia palvelujarjestelmén kanssa. Tar-
jotaan kansalaisille terveyden edistamista, oireita ja sairauksien hoitoa koskevaa tietoa seka
interaktiivisia palveluita.

Teknisen kehittdmisen aikataulu kiinnitetddn toisaalta KanTa-hankkeeseen ja toisaalta Val-
tIT:n ja KuntalT:n kehitykseen. Lisdksi huomioidaan KTL:n ja Duodecimin tietopalveluiden
kehitysaikataulut. Toiminnallinen kehittaminen linkittyy PARAS-hankkeeseen seka peruster-
veydenhuollon ja erikoissairaanhoidon keskindisen organisoitumisen selkiytymiseen. Toi-
minnallinen kehittdminen kattaa palvelu- ja toimintaprosessien kehittamisen sekd organisoi-
tumisen. Uusi teknologia mahdollistaa joidenkin tehtavien siirtdmisen kansalaiselle ja se
aiheuttaa muutoksia koko prosessissa.

Alla ( Kuva 39) Tekesin Tieto- ja viestintaworkshopissa (25.9.2007) Aimo
Maanaviljan kommenttipuheenvuorossaan havainnollistama kehityssyklien erilainen tahti.

Teiminta Tapojen uudistus

Yhteiset kaytanndt ja kayttdonotto
|CT-palveluiden saatavuus  |a soveltuvuus

Teknologian kypsyys ja saatavuus
%

0 valmiusaste 100%

vaatimukset
edellytykset

Kuva 39 Muutoksen tahdit®®

Teknologiaratkaisut ovat talla hetkella jo melko kypsia. Yhteisten kaytanttjen ja toimintata-
pojen uudistaminen siten, ettéd teknologian mahdollistamat muutokset huomioidaan, vie
viela aikaa.

Yll& kuvattujen aikatauluun vaikuttavien tekijoiden liséksi kehittdmisen aikataulussa tulee

huomioida kayttajien (kansalaisen, terveydenhuollon ammattilaisen ja palveluiden maksa-
jan) odotukset ja markkinoiden kehittyminen.
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Kartoituksen'® mukaan perusterveydenhuollon ylilaakarit odottavat sahkdisten palveluiden
kehittamista jo 2-5 vuoden kuluessa.

Odotettu toteutuksen aikavali

. = Laboratoriol
70,0 % Tulokset
60,0 % + Reseptien
uusiminen
50,0 % 4
Suojattu
o 4
40,0 % sahkoposti
aor 4
30,0 % Séhkdinen
20,09 | ajanvaraus
100 | — Sahkdinen
y lomake
O,D % t t t T 1

Kaytdssa Alle 2v 2-5v 6-10v ¥li 10v  Ei koskaan

Kuva 40 Odotuksia sahkéisten palveluiden toteutumisen aikatauluun liittyen®®

Erikoissairaanhoidon puolella esimerkiksi Helsingin ja Uudenmaan sairaanhoitopiirin ylilaa-
kari Janne Aaltonen nimesi sdhkodisen asioinnin potentiaaliset kohteet jo elokuussa 2006
seuraavasti: ajanvaraus (valtuutettuna), potilaan perustietojen keruu (laakitys, allergiat,
leikkaukset, jne.), ilmoittautuminen sairaalaan (”check-in"), tutkimustulosten valittdminen
potilaille, yksiloity hoito-ohjeistus, tyytyvaisyys- ja vaikuttavuustiedon keruu (mm. 15D), ja
omien asioiden hoito sairaalassa. ’

Markkinoille on jo tullut yksityisen sektorin tarjoamia Terveystaltio-tyyppisia palveluita ja
ratkaisuja. Naitd ovat mm. Microsoftin ja Medixinen yhteistyona toteuttama terveyskes-
kus.fi sekda Duodecimin ratkaisu. Liséksi kunnat ja sairaanhoitopiirit ovat kehittdméassa omia
sahkdisia palveluitaan kuten Oulun Omahoitohanke. Yhteisten pelisédnttjen kanssa tulee
edetd ripeasti, jotta kentta ei hajaudu pirstaleiseksi vaan ettad kehitys tapahtuu kestavasti ja
kustannustehokkaasti.
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9.2 Kehityksen ensimmainen vaihe

Kehityksen koordinoinnin kannalta kriittinen tehtéva on kiinnittda SAINI-palvelut kansallisen
tason terveydenhuollon sahkoisten palveluiden strategiaan, jossa selkeasti madritellaan
palveluiden omistajuus sekda hallinto— ja rahoitusmallit (Kuva 41). SAINI-
palvelukokonaisuuden osalta on tarkennettava yllapito- ja kehitystoimintamalli, yksittaisten
palvelujen osalta tuotantomallit, arkkitehtuuri ja tekninen infrastruktuuri tassa dokumentis-
sa tehdyn tyon pohjalta.

Hallinnointi- ja
rahoitusmalli

Yllapito- ja Yllapidon ja kehitté
kehitystoiminta laatuki

Palvelu- ja
sisaltdtuotanto

]
S,
E
(o]
|—

S Tietokannat, sovellukset , rajapinnat,
ATEKESHIIN viestinvalitys, integraa h -

Jakelukanavat

Tekninen —
infrastruktuuri Palvelimet,

Kuva 41 Ensimmaisen vaiheen tarkennukset

Strategian tasmennys ja kehitystyd on suureksi osaksi "top-down” kehitystyota (ylhaalta,
suurista kokonaisuuksista edetdan kaytantdon ja yksityiskohtiin). Sen rinnalla voidaan ja
tulee tehda tarkoin ja tiukasti koordinoiden "bottom-up” kehitystyota (konkreettisista asiois-
ta suuriin abstrakteihin kokonaisuuksiin palautetta vieden) yksittaisten, tdssa ehdotettujen,
palveluiden parissa. Tyossa hyoddynnettavaa kokemustietoa luodaan mm. eKat-hankkeen
eri piloteissa.

Jotta tyd lahtee etenemé&an hallitusti, on tarkedd maarittdd ja yhdessa sopia palvelumallit.
Lahtokohtaisesti Suomessa on terveydenhuollon palvelut ovat kansalaisille maksuttomia.
Taman vuoksi myds sahkoisen asioinnin tulisi olla myds kansalaisille maksutonta. Palvelu-
arkkitehtuuri mahdollistaa sen, ettd osa palveluista voi olla sellaisia, ettd kansalainen kokee
saavansa niista lisdarvoa ja on valmis maksamaan niista.

Kaytannossa tama tarkoittaa sita, ettd kunta tai kaupunki on vastuussa sahkoisen asioinnin
palveluiden tarjoamisesta kansalaisille. Kansalaisen osalta palvelut olisi jarkevaa rakentaa
siten, ettd kansalainen saa palvelut "yhden luukun periaatteella” eli esim. Oulun kaupungin
asukas saa maadrittelyissé kuvatut palvelut sekd perusterveydenhuollon, erikoissairaanhoi-
don seka kansallisten informaatiopalveluiden osalta Oulun kaupungin asiointiportaalin kaut-
ta. Tassa palvelumallissa kunnan on sovittava palveluiden tarjoamisesta tuottajien kanssa.
Kunta voi myos siirtda palveluiden teknisen tuottamisvastuun esimerkiksi alueelliselle kunti-
en omistamille yhtidille tai sairaanhoitopiireille. Talla tavoin on mahdollista rakentaa alueel-
lisia sédhkoisen asioinnin osaamiskeskuksia, jotka tarjoavat kustannustehokkaasti teknisen
rakentamisen ja yllapidon. Vaihtoehtoisena palvelumallina on, ettd kaikki séhkdisen asioin-
nin palvelut tarjotaan Kelan KanTa-jarjestelméan toimesta.
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Palvelumallien rakenteista tulee tehda paatds valtakunnallisella tasolla ennen
kuin palveluita aletaan laajamittaisesti rakentaa. Palvelumallirakenteen osalta tulisi
selvittdd mitk& ovat eri vaihtoehtojen vahvuudet ja heikkoudet sekd myds niiden kustan-
nustehokkuus. Kevyimmilladn paadytéan ratkaisuun, jossa maaritetddn kansallisen tason
standardit noudatettavaksi. Toisessa aaripadssa ratkaisuja hankitaan keskitetysti kaikkien
hyddynnettavaksi.

Palvelumallin maarittelyn rinnalla voidaan aloittaa tiettyjen yksittdisten palvelujen
toiminnallinen maarittely, mikali télle tyolle I0ydetddn rahoitus. Taman dokumentin ehdo-
tuksena on, etta rajattu ajanvarauspalvelu, esitietolomake, laboratoriovastausten valittami-
nen ja kysymys-vastauspalvelu madritelldaan vield 2008 vuonna. Maarittelyyn on alkuvai-
heessa syytd osallistaa kaikkia kyseistéd palvelua pilotoineita tahoja. Maarittelyn tulokset
toimitetaan palvelumallin maaritysprojektissa syntyvélle kansalliselle organisaatiolle. Kan-
sallinen organisaatio virallistaa maarittelyn tulokset pelisdanndiksi ja standardeiksi, joita
tulee kansallisesti noudattaa.

Esitettyjen ensimmadisen vaiheen palveluiden suhteen voidaan ja tulee edeté ripedsti, koska
naista on jo saatu lupaavaa kokemusta pilottien yhteydessa. On tarkeda saada konkreetteja
hyotyja tuovia palveluita tarjolle, jotta saadaan tarvittava sitoutuminen ja investointihaluk-
kuus jatkokehittamiselle.

Palvelut, joita ensi vaiheessa lahdetaan kehittdméaan, on valittu seuraavin kriteerein:

1. Palvelua on kokeiltu useammassa pilotissa, joista on saatu kokemuksia ja joiden
johdosta teknologisia ratkaisuja on olemassa

2. Palvelusta arvioidaan saatavan hyotya (seka kansalainen etta terveydenhuollon
ammattilainen)

3. Palvelun riskit on hallittavissa

4. Palvelun teknologisen kehittamisen edellytykset ovat olemassa

Taman selvityksen kappaleissa 4 -6 edella esiteltiin osa kdynnissa olevista piloteista. Kaikkia
pilotteja ei tassa ole syyta luetella. Kunkin ensimmaisessa vaiheessa kehitettavan palvelun
tarkempi maarittelyty6 alkaa pilottikokemusten kokoamisella ja yhteenvedolla. Tarkeda on
osallistaa tarkentavaan madrittelyyn laajasti myods tulevia kayttajaryhmia. Nain saadaan
pilottien parhaat kaytannot kiteytettya kansallisiksi pelisaanndiksi, joihin voidaan sitoutua.

Kustakin ensimmaisessa vaiheessa toteutettavasta palvelusta arvioidaan saatavan hyotya.
Hyotyjen arvioinnissa on tutustuttu Euroopassa ja Yhdysvalloissa tehtyihin toteutuksiin kir-
jallisuustutkimuksena. Yksittaisen palvelun hyétyjen arvioinnin rinnalla voidaan hyodyn to-
teutumista lahestyé toisesta nakokulmasta: Tsekin Tasavallassa kohdennettiin kdyttdonotto
ensimmaisessa vaiheessa sellaiselle kohderyhmélle, jonka arvioitiin saavan palveluista eni-
ten hyotyja. Palveluita suunnattiin ensivaiheessa erityisesti pitkdaikaissairaille kansalaisille,
koska he hyotyvat palveluista nopeasti ja varmasti. Naisséa asiakassegmenteissa, jotka
Suomessa edustavat noin 20 % asiakkaista ja joiden hoidon kustannukset ovat noin 80 %
terveydenhuollon toimialan kokonaiskustannuksista, saadaan nopeasti suurta hyotya.

Ensivaiheessa tuetaan erityisesti julkisen sektorin palvelutarjoajien sahkoisten palveluiden
kehittymista. Yksityinen sektori on jo toteuttanut sadhkoisia palveluita ja ne toimivat hyvin.
Naiden liittAminen kokonaisuuteen tehdaéan, kun pelisaédnnot julkinen — yksityinen skaalalla
ovat selkiytyneet esimerkiksi tunnistautumismenetelmien suhteen.

Palvelujen riskeista on tietoa koottu pilottien — seka kansallisten etta kansainvalisten — poh-
jalta. Kunkin yksittdisen palvelun tarkentavassa maarittelyssa on tehtava palvelukohtaista
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riskien hallintaa: riskit tunnistetaan, analysoidaan ja luodaan riskien hallintasuunnitelma,
jonka toteutumista seurataan.

Teknologinen kehitys on linjattu KELAN, ValtlT:n, KuntalT:n ja KTL:n suunnitelmien kanssa.

9.3 Ajanvarauspalvelun ensimmainen toteutus

Ajanvarauspalveluita on pilotoitu yksinkertaisissa muodoissaan useammalla paikkakunnalla.
Nyt voidaan kiteyttdd kansalliset pelisaannét ja standardit valituille ajanvarauspalveluille,
kuten ns. massa-ajanvarauksiin liittyen. Hyvat kaytannét ovat kypsid koko maahan levitet-
tavéaksi.

Ajanvarauspalveluun kehittyneimmassa muodossaan liittyy haasteita, joita parhaillaan rat-
kaistaan. Ei ole syytd odottaa kaikkien haasteiden poistumista ennen kuin tdméan tyyppista
palvelua tarjotaan kansalaisille. Vaiheittainen kehitys yksittdisen palvelun kohdalla on usein
suositeltavaa. Tallainen lahestyminen antaa eri kohderyhmille aikaa oppia uusia toimintata-
poja vaiheittain.

9.4 Tietopalvelut

KTL:n tiedon tuottamisen ja jakelun konsepti ja toimintamalli on valmis. Tietopalveluita on
syytd hyddyntéad heti ensimmaisessa vaiheessa muita palveluita tukemaan seka itsendisena
palveluna. Kansanterveyslaitoksen TerveSuomi-portaalin tavoitteena on:

e Tukea terveydenhuollon organisaatioiden ja terveyden edistéjien yhteistytta

e Koordinoida siséltdjen tuotantoa, jotta keskeiset sisallot saadaan kansallisesti yhtei-
seen kayttoon

e Luoda luotettavien tiedontuottajien verkosto ja koordinoida yhteisty6ta

e Varmistaa, ettd kansalainen saa ajantasaista tietoa erityistilanteissa

e Varmistaa sisaltdjen laatu luomalla laatujarjestelma kaikkien kayttoon

e Hyddyntaa tehokkaasti rajalliset resurssit ja vahentaa paallekkaista tyota

e Tarjota laadukas tekninen ratkaisu kaikille terveyden edistamista luoville tiedon
tuottajille seké@ kolmannen sektorin sisallontuottajille.

Tietopalvelujen kayttoonotto ei vaadi Terveystaltio tietovarastoa.

9.5 Esitietolomakepalvelu

Esitietolomaketta on menestyksekkaasti useassa pilotissa kokeiltu. Talla hetkella kaytossa
on suuri kirjo erilaisia lomakkeita jopa samaan tarkoitukseen. Erilaiset selainpohjaiset loma-
kesovellukset ovat mahdollistaneet helpon lomaketuotannon ja tasta johtuen lomakkeita on
tehty paljon ja erilaisia. Pilotit poikkeavat toisistaan hiukan ja nyt on syyta koota naista yh-
tenevaiset kansalliset pelisaannot ja standardit, jotta kehitysty0d tastéa eteenpdin kulkee
kansallisesti yhteiseen suuntaan.

Lomakkeiden tayttdmiseen pohjautuvat palvelut voidaan haluttaessa toteuttaa myds vai-
heittain"*.

1) Lomakkeet tulostettavissa verkosta

2) Lomakkeen taytt6 verkossa

3) Tunnistautuminen verkossa

4) Sahkdinen allekirjoitus verkkoasioinnissa

5) Itsepalveluna loppuun asti toteutettu transaktio
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Esitietolomakepalvelun kayttoonoton yhteydessa on tarpeen tehdd lomakkeiden yhtendis-
tamistd. Lomakkeiden yhtendistaminen pohjautuu rakenteisten ydintietojen ja CDAR2-
rakenteen vaatimuksille.

9.6 Kysymys-vastauspalvelu

Kysymys-vastauspalvelun kansalliset pelisédnnét saadaan koottua lukuisista onnistuneista
pilotesta. Pelisdanttjen ja standardin on pohjauduttava ydintietojen maaritykselle.

9.7 Tukipalvelut

Tukipalveluiden toteuttamisen aikataulussa seurataan tiiviisti ValtlT:n ja KuntalT:n kehitys-
tyotd. Tukipalveluiden osalta on mielekasta tukeutua kansalliseen ja paikalliseen kehityk-
seen. Jotta ensimmaisen vaiheen palveluiden kanssa voidaan edetd, on tukipalveluista to-
teutettava tunnistautuminen ja rekisterdityminen. Tunnistautuminen pohjautunee VETUMA-
ratkaisuun.

9.8 Muutosjohtaminen ja kayttéonoton suunnittelu

Tarkeda on ehkaista syrjaytymista niin paljon, kuin kdytanndssd mahdollista. Muutosjohta-
minen téssa tarkoitetaan muutosviestinndn ja muutosvalmennukset sekd naitd tukevan
edistymisen ja vaikuttavuuden mittaamisen ja arvioinnin.

Tavoitteisiin on kirjattu ajatuksia kansalaisen voimaannuttamisesta ja valtaistamisesta. On
kuitenkin tarkedd huomata, ettd kaikki kansalaiset eivat valttdmatta halua voimaantua ja
valtaistua, vaan ovat tyytyvaisid olemassa olevaan toimintakulttuuriin. Heidan keskuudessa
on tehtava tiedotusta ja valmennusta.

Kansalaisten ohella keskeisen téarked kohderyhma ovat terveydenhuollon ammattilaiset, joi-
den jokaista arkipaivaa sahkoinen asiointi tulee koskettamaan merkittavasti. He, kuten
kaikki ammattiryhmat, ovat kdyneet 1&api monia tietotekniikan mukanaan tuomia toiminnan
muutoksia eikd@ uusia ratkaisuja valttamatta toivota.

Yksittdisen terveydenhuollon organisaation muutosprosessin lapiviennille edellytyksia luovat
strategisen johtamisen tytkalut ja kyky rakentaa yhteisymmarrystd muutoksen tukemiseen
eri sidosryhmissa. Yhteisymmarryksen hakeminen on erityisen tarkeaa terveydenhuollossa,
koska laékareillda on varsin autonominen asema hoitopaatoksissa, joilla puolestaan on mer-
kittdva vaikutus mm. resurssien allokointiin. Johto ei voi hierarkkisin paatéksin muuttaa
laékareiden toimintaa. Konsensuksen rakentamisen valttamattémyytta korostaa myos jul-
kisten organisaatioiden hajautettu paatoksenteko. 2

Molemmat paakohderyhmat, kansalaiset ja ammattilaiset, ovat suuria ja niihin mahtuu

useita nakemyksia sahkoisen asioinnin hyodyllisyydesta ja kaytettavyydesta prosessien tu-
kena.
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Esimerkkina mainittakoon kartoitus'®, jonka tuloksen mukaan 78 % perusterveydenhuollon
ylilaékéareistda kannattaa sahkdisten palveluiden osuuden kasvattamista kaikista terveyden-
huollon palveluista.

8. Pitdisiko sdhkdisten palveluiden osuutta kaikista
terveydenhuollon palveluista kasvattaa, vahentad vai pitda
ennallaan?

20 %

Do oA kasvattaa
m B vdhentda
o C pitaa ennallaar

78 %

Kuva 42 Sahkoisten palveluiden osuuden kasvattaminen™®

Palveluiden kayttoonotto on huolellisesti suunniteltava. Tsekeissa terveydenhuollon sahkoi-
nen palvelukokonaisuus, 1ZIP" ™ ' 7® |anseerattiin ensin klinikoilla laakéareille, jotka puo-
lestaan esittelivat palvelun potilailleen.

USA:ssa tehtyjen tutkimusten mukaan’’:

e Laakareiden rooli terveystilityyppisten palveluiden myynnissa kuluttajille on keskei-
nen.

o Laadkareiden hyvaksynnan saamiseen tahtaavat toimenpiteet on aloitettava varhain.

e Laakarit eivat tue palvelujen kayttéonottoa, jos terveystilistd on hyotya vain kansa-
laiselle ja kuluttajalle.

o Laakarit eivat ota kayttdon terveystilipalveluita, jos ne eivat ole integroituja heidan
paivittaisiin tyonkulkuihin.

SAINI-palvelukokonaisuuden "Road Map” sisaltdd muutosviestinnén ja -johtamisen hank-
keen osana kayttdonoton tukea. Hanke on tarkea, jotta toteutettavat palvelut ja niihin liit-
tyvat toiminnan muutokset tulevat osaksi jokapaivaisia kaytanteitd, jolloin ne tuovat hyo-
tyd. Muutosjohtamisen toimenpiteet tulee aloittaa hyvissa ajoin.
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Naihin perusteluihin pohjautuen ehdotamme kehityksen ensi vaiheeksi alla luonnosteltua
etenemista (Kuva 45)

2008 2009 2010 2011 > 2013
Omistajuus-, S
hallinnointi- a rahoitus Konseptin ohjaus ja seuranta
STM Pelisaantojen virallistaminen >
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c T k i s o i3 { y )
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. Jekninen Toeuusla Kayttoon- N
Vaihe Il | Maaritielyt >>S >> et >> offo > yllapito

Tukipal\felut Suostumusten ha”m O|keuk8ien I
hallinta
Tunnistautuminen > Tavoit ettavu% o || . |
RekistordifyminG i Lokihedob Promoimi)
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Portaali g Tekninen\\, Toteutus ja »
Madritiely i i yllapito
i I I
Terveystaltiopalvelut I B _ \
Maarittely ) I Xiiﬂne% Tossl":j S]a >> Kag;ttttc;on- >> yllapito

Tietopalvelut

m ote 3 Kehitys ja yllapito

Kansalliset tukipalvelut Kayttéonottojen ohjaus ja seuranta
Tarittavien toiminnallisten N Toiminnan
Tukipalveluiden maaritys aloittaminen

Kuva 43 SAINI-palvelukokonaisuuden toteutus

Kaiken kehittdmisen pohjana toimii kansallisesti sovittu strategia, jossa sovitaan omista-
juus-, rahoitus- ja hallintamuodoista sekéd palvelun tuotantomallista. Strategian jalkeen on
palveluiden maarittelyissa syntyneet tulokset virallistettava kansallisiksi pelisddnndiksi.

Palveluiden Vaihe | kattaa Esitietopalvelun, rajoitetun ajanvarauspalvelun ja kysymys-
vastauspalvelun. Liséksi otetaan ensimmaisessa vaiheessa kayttoon tietopalvelut. Naiden
palveluiden toteuttaminen edellyttdd muutaman tukipalvelun luomista: tunnistautuminen ja
rekisterdityminen. Palveluiden kansallisten pelisdédntdjen pohjaksi saadaan eKat-
hankkeessa tuotettua kokemus- ja arviointitietoa.

Néiden palveluiden rinnalla lahdetdadn mddérittelemééan Terveystaltio- ja omahoitopalveluko-
konaisuutta. Maarittelyn yhteydessa on tehtdva kattava riskien kartoitus ja — hallintasuunni-
telma.

Ensivaiheessa tulee myds organisoida ja vastuuttaa terveysalan kasitteistdjen ja sanastojen
yllapito ja kehittaminen kansallisesti samaan tapaan kuin on tehty luokitustenkin kohdalla
tehdaan.

Vaihe 11:n palvelut kattavat SAINI-palvelukokonaisuuden muut palvelut siten, kun ne ajan

kuluessa tarkentuvat. Vaihe Il:n alussa on konseptia syyta paivittda saatujen kokemusten
perusteella. Konseptin pdivitysvastuu kuuluu omistajalle, josta paatetaan vuonna 2008.
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Tietopalveluiden toteuttamista tehddan parhaillaan Kansanterveyslaitoksessa ja ne otetaan
kayttéon ensimmaisessa vaiheessa.
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LIITE 1 MUITA JULKISEN HALLINNON SAHKOISTEN PALVELUIDEN

KEHITTAMISAIKATAULUJA

1. vaiheen tulosalueet ja tavoitteet

Arkkitehtuurin tavoitetila

Kuntien
yhteinen
tietojarjestelma-
arkkitehtuuri

Kuntien yhieiset
teknologia-
valinnat

Sahkoisen
asicinnin palve-
Iuiden uudelleen

kaytettdvyys

Kuntien yhteiset
tukipalvelut

[ e e e i ————— ——

2. va

iheen tulosalueet ja tavoitteet (lucnnos)

rokonamarkkitshtuurin kehitys- ja
hallntamalli

Yhieinen kisitys tavoitetiiaan
paasemiseen tarvittavista toimenpiteistd

Yhteinen arkkitehtuurin yllapito- ja
hallintamalli

Malli jérjestelmien arkkitehtuurin-
mukaisuuden aniointin

Kuntien jérjesteimien yhteertomivuus, uudelesnkayiettdvyys

Mall: 524 -palveluiden
tunniztamisesn ja toteuiukseen

‘Yhteinen kasitys SOA -palveluista ja ohislesimerkki niiden rakentamiseen

runtasektorin toiminnaliinen TVT -
yhisisiyd

Tehtyjen palveluiden uudelleenkaytetiivyys ja hyddyntaminen

Kuva 44 Kuntal T-arkkitehtuuritys’®

Yhteentoimivuuden ja arkkitehtuurien kehittiminen

|KuntaIT arkkitehtuurin kehittdminen

| Kokonaisarkkitehtuurin suunnittelu {Tampere)

NN

|Asiointiarkkitehtuurin suunnittelu (Qulu)

)

|Prosessien mallintaminen

p

] T
Virkatunniste ja kdyttdoikeuksien halilinta
! I 1

Virkatunniste -projekti

2]

[Kayttsoikeuksien hallinta

)

rd

[ -
l :

Muut edellytysten kehittamishankkeet

| Asian- ja tiedonhallinta

)

Y kuntien eAMS
|

Asiakkuuden hallinta

[Kunta CRM

)
)

e

Q212008

1 1
T caizoos |

Qmm—"’

Kuva 45 KuntalT:n kehittdminen 1/3; yhteentoimivuus ja arkkitehtuuri, virka-
tunniste ja kayttooikeuksien hallinta seka asian- ja tiedonhallinta.”®
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| i i i
Muut edellytysten kehittimisen hankkeet
| Tietohallinnon kehittdminen
IT -governance )

Tietojohtamisen kehittadmishankkeet

TotlT - Kuntien ja kaupunkien toiminnan- ja talouden ohjauksen
o virkamies- ja luottamushenkildjohdon operatiivisen ja strategisen
| |iohtamisen tukeminen

@ |Kuntien sosiaali- ja terveydenhuollon tietojohtamisen kehittdmishanke >
L

|Sé‘\hkt‘)isen laskutuksen jalkauttaminen )

|Hankintaprosessin tuki

|Tietoturvatason madrittely

Kuva 46 KuntalT:n kehittaminen 2/3; muut edellytysten kehittamisen hank-
keet.”®

| | : i | !
Menetelmien ja tyévalineiden hankinta ja kehittdminen

Tietohallinnon kehittaminen

Projekti-, ohjelma- ja projekti-
salkunhallintamenetelma

G

|Project Management Office (PMO)

|Pr0jekti-, ohjelma- ja projektisalkunhallinnan vélinest )

Muut kehittidmishankkeet

lRakesa -hankkeen
|suunnittelu

0; KuntaFenix -hankekokonaisuuden koordinointi >

L T B o1 oty B o 1S 711 B 21 M o L o

Kuva 47 Kuntalt:n kehittdminen (3/3) - menetelmien ja tydvéalineiden hankinta
ja kehittaminen seka muut kehittamishankkeet
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| |1?x§iﬁﬁ1i1‘lliiri HHittywva markkinoint, | I ittelu jne.

i ; r 7 aan liftyva markkinointi,
! EeaNEta e o ksen suunnittelu jne. >
= g Asiointitilin Paa \ )
% i \r:laalran[ilgtzllﬂ ”vaiatir.l.'lus.rr.la'ar. | tokset . i
E ; | At | :
2 ' ' | : ' : :
E ! Vaati . | Palvelualust el o R :
E i maarittelyn ja viestienval. o | SO s Lomake. T Yy ;
:§ E Sl ek e tikset | muuioskokonsisuudet )
: —————————— == == :
3 i T | Asiointitili ja tavoitett: Pilotti x
g E Kilpai | tieto toteutusprojekti, otto Vaihe Il
2 - lutus | vaihel e
S { Pilottiz »
g ! i i | kaytotto
% | Yhteentoimivuuden j Kilpai- | Palvelualusta i
kY el . i | lutus /| toteutusprojekti, vaihe | ayLOto y
£ kshitiamipohialmiice: o M , i
§ | tuurin suunnittelu . wvalmistelut  * ké A /
L ' ! Viestienvalitys e |
= i i H i toteutusprojekti : s b
] | ] 5
| ! i = : s
= Palvelutuotannon utuotannon organisointi ja kiynnistys
] suunnittelu = : 9 J ¥
B 7 7 1
= i : ]
010612007 07-12/2007 010612008 07-12/2008 01-06/2009 >

Kuva 48 ValtlT:n kehittaminen

Apteakki- e Viitetistokannat
jarjestelmat aY —Potil jdrjestelmat ym. alueelliset
: ratkaisut
toimitus : g |
Katseluyhteys . resepti
Tiedon Erikoissairaanhoito
Roolit & oikeudet ) [~ _ 1 syotté  —— Terveyskeskukset
Palvelu Tiedon | Kuvantaminen
T pyynidja haku \ Yksilyinen sektori
1P-verkk
: : D
KANTA eResently rasior
f»—-—KanaaHinen terveydenhuollon arkistoKANTA)- B
Palveluvayls
C—:Tunnislus-&\a’an‘ﬂe‘u 1= I :
; Hakemisto & =
5 : Arkisto Suostumuksen
Rekistertinti ;
hallinta eReseptH Tilastol— TEG-vaimenne-
- palvelut
AMS: R Resepti-
Asiakirjat i keskus
+nelatiedol %
Arkiston-
hoitajat
Lokipalvelu
Luovutusloki
Arkiston kayttoloki
Tapahtumaloki

b vy

Potilastiedot hallintaan kansallisilla eArkisto- ja eResepti-ratkaisuilla
7.11.2007 Riitta Alkula, YTT, FM, erityisasiantuntija

Kuva 49 Potilastiedon hallintaan kansallisilla eArkisto ja eResepti-ratkaisuilla:
tietojarjestelmaarkkitehtuuritavoite®
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2007 2008

eResepti
Maarittelyn tarkennus
Suunnittelutoteutus
Testaus
Integrointitestaus
‘Wastaanottokoe

Arkisto
Maérittelyn tarkennus
Suunnitteluftoteutus
Testaus
Integrointitestaus
‘Yastaanottokoe

Kuva-arkisto
Maarittelyn tarkennus
Suunnitteluftoteutus
Testaus
Integrointitestaus
‘astaanottokoe

5.11.2007

4.1.2008

Kuva 50 KanTo-hankkeen aikataulukaavio®!

9 WwWMM1z1 23 45 67 8 9 1011121
I

G 52008

4.4.2008

2009

2 3 4095

B 22009

G 52008

Ve

« Kokonais-

o « Kela kilpailuttaa . e i i s ; < Kansal.
* STM| *Kela toteuttaa |_ i Yhteistydkumppanit kot eResepti| * eArkisto i
2006 2007 2008 2009 => 2011
TEO & Koodistopalvelun TEO:n ja \
Stakes siirto Kelaan: Stakesin palvelut /
eResepti | Kayttoonoton toimintamallien rakentaminen Kayttoonottojen ohjaus ja seuranta
Maarittely: Jatko- Kilpai- Toteutus ja testaus: Integrointi, eReseptin kayttdonotot
eResepti maarittely lutus » Reseptikeskus tekninen
—— —— itlid eReseptin yll&pito, toimittaja itse
| Liaaketietokannan maérittely ja toteutus > Aastaan L
K K ottokoe,
Kokonaisarkkitehtuur
Teknisen arkkitehtuurin suunnittelu: Teknisen kokonaisuuden ja integfaatioiden hallinta,

jatkuvakayttoisyys (24 / 7:

suunnittelumenetelmat ja:-vélineet,

teknisen ympariston toteutus

Maadrittely:

valityspalvelu,
arkisto jne.

kokonaisarkkitéhtuuri,

Toteutus:
*Valityspalvelu

*Bisneslogiikka

Kilpailutuksen Kilpai- o
valmistelu lutus +Loki- ja
valvontapalvelu
Toteutus: Integrointi, | eArkiston kayttéonotot
*Rekisterdinti- ja tekninen - . e
. hakemistopalvelu Integrointi, | SNINSER YIEFIS, [EiER itse
eArkisto *Arkisto Integroint,_\
tekninen [ \/astaan
+Suostumusten hallinta Kuva-arkisto 7 pilotti ottokoe,
Kayttdonoton toimintamallien rakentaminen Kayttdonottojen ohjaus ja seuranta
Kf;ms?lla_usen - Maritely | Tekninen | Toteutus jatestaus, | Toteutus ja testaus, \™y i man yiapito
kayttoliittyma Y suunnittely  eResepti Muut potil kirjat

Kuva 51 eReseptin aikataulukaavio®?
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LIITE 2: KASITTEIDEN MAARITTELY

Kasitteiden maarittelyssa on pyritty kayttamaan systemaattisesti vakiintuneita maaritelmia,
esimerkiksi yleisen sahkoéisen asioinnin - eli julkisen hallinnon palvelujen kéyttdmisen tieto-

ja_viestintatekniikan avulla - osalta madaritelmét ovat paasaantoisesti ValtlT/KuntalT/JHS-

maaritelmia.

Suomenkielinen termi

Englanninkielinen
vastine

Maaritelma

Aikaleima®

Time stamp

Tapahtumatietoon tai viestiin liitetty tie-
to lahetys-, saapumis- tai kasittelyajan-
kohdasta ja mahdollisesti tapahtuman
osapuolista. Varmennetulla aikaleimalla
saadaan aikaan viestin lahettadmisen tai
vastaanottamisen Kiistamattomyys.

Allekirjoitus®

Signature

Asiakirjaan, viestiin tai muuhun tekstiin
litetty henkilon omakéatinen nimikirjoitus
tai muu tieto, jonka vain kyseinen hen-
kild on voinut tuottaa,

osoituksena siita, etta teksti vastaa ha-
nen tahtoaan tai aikomustaan

Anonyymikaytto®

Anonymous
Use

Tietoverkon kayttd, jossa kayttajan
henkildllisyytta ei tunnisteta

Arkkitehtuurimalli®*

Architecture model

Arkkitehtuurimalli kuvaa mitéa jarjestel-
maan kuuluu ja minkd muiden jarjes-
telmien kanssa jarjestelma toimii yhteis-
tyossa. Arkkitehtuurimallia voidaan
kayttad seka kuvaamaan kehitettavan
jarjestelméan yhteyksia ulkomaailmaan
etta jarjestelman jakautumista osajar-
jestelmiksi.

Asiakaskeskeisyys®

Customer
centric;
customer
focused

Asiakaskeskeisyydella tarkoitetaan asi-
akkaan/kansalaisen tarpeisiin perustu-
vaa palveluiden ja ratkaisujen kehitta-
misty6ta, jossa tavoitteena on huomioi-
da lahtokohtaisesti asiak-
kaan/kansalaisen ndkoékulma ja tarpeet.

Asiakaskeskeisyys, asiakaslahtoisyys ja
kayttajakeskeisyys ovat tassa yhteydes-
sé& synonyymeja.

Asiankasittelyjarjestelma;
asianhallintajajestelma®

Electronic case
processing system;
(Back-end-system)

Asiakirjallisen tiedon ja dokumenttien
kasittelyyn tarkoitettujen tietojarjestel-
mien muodostama kokonaisuus, jonka
avulla organisaation kasittelemat asiat
voidaan hallita ennalta maariteltyjen
kasittelysaantdjen mukaisesti. Jarjes-
telmékokonaisuus siséltaa tai siihen on
integroitu toiminnallisesti tai loogisesti
toisiinsa liittyvid sovelluksia, siséisia tie-
tovarantoja, palveluita ja toimistotytka-
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luja (yleensa ainakin asiakirjarekiste-
ri/rekisteriosa, asiakirjojen hallinta ja
tekstivarannot seké tekstinkasittelyso-
vellus).

Asiointijarjestelma®®

Electronic transac-
tion system; 8Front-
end system)

Asiointijarjestelma tarjoaa liittymat ja
palvelut, joiden kautta voidaan kiinnittya
perusjarjestelmiin. Teknisesti asiointijar-
jestelmat sijaitsevat sovelluspalvelimilla,
joiden sovellukset kommunikoivat pe-
rusjarjestelman palvelimilla olevien so-
vellusten kanssa.

Asiointipalvelu®’

Electronic transac-
tion services

Sahkoisella asioinnilla tarkoitetaan julki-
sen hallinnon palvelujen kayttamista
tieto- ja viestintatekniikan avulla. Asioi-
den hoitaminen verkkopalvelun avulla,
esim. sahkoiset ajanvarausjarjestelmat,
aikataulutiedustelut ja viranomaisten
kanssa asiointiin tarkoitetut palvelut.
Edistyksellisessa asiointipalvelussa kayt-
tajalla on mahdollisuus paitsi panna asia
vireille my6s saada paatds sahkdisesti.

Asiointiprosessi®

Electronic transac-
tion process®®

Julkishallinnon asiointiprosessi on pe-
rinteisesti nahty nelivaiheisena proses-
sina, jonka osat ovat asian vireillepano,
kasittely, ratkaisu ja tiedoksianto. Vi-
reillepanon voi tehda joko asiakas tai
viranomainen. Samat osat erottuvat
my0s sahkdisen asiointiprosessin palve-
luketjussa. Yhdessa nama toimenpiteet
muodostavat jonkin asian kasittelyn.

Asiakkaan nakdkulmasta asiointiproses-
si on asian hoitamiseen liittyvista yksit-
taisista palveluista syntyva toimintaket-
ju. Samassa asiointiprosessissa voi olla
sek& sahkoisia etta ei-sahkoisia palve-
luja.

Asiankasittelyprosessi kuvaa toiminnan,
jossa viranomainen yhteistydssa toisten
viranomaisten ja muiden toimijoiden
kanssa hoitaa asiakkaan vireille saate-
tun asian. Viranomainen hoitaa asian-
kasittelya joko manuaalisesti tai opera-
tiivisilla jarjestelmilla. Asioiden kasitte-
lyyn kaytettavia osia operatiivisista jar-
jestelmista voidaan kutsua asiankasitte-
lyjarjestelmaksi

Asiointitili®

Asiointitili on séahkodisen tiedoksiannon ja
tiedoksi saamisen mahdollistava ratkai-
su asiakkaan ja viranomaisen véliseen
kommunikointiin.
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Asiointitili tarjoaa keskitetyn asiakaskoh-
taisen paikan, jossa asiakas voi seurata

asioidensa kasittelyn etenemista. Asioin-
titilin kautta on my6s mahdollista ndhda
asiaan liittvat aineistot.

Asiointitili voi pelkistettyna olla sahkoi-
nen postilaatikko, jonne esim. vain vi-
ranomainen voi lahettaa aineistoja. Laa-
jimmillaan asiointitilin yhteyteen voidaan
toteuttaa asiakkaan sahkoinen ty6poyta,
jossa asiointiviestien ja -tapahtumien
lisdksi on mm. koottuna linkkeja asiak-
kaan kannalta olennaisimpiin asiointi-
palveluihin.

Asiointitilistd on muissa yhteyksissa kay-
tetty muun muassa seuraavia nimityk-
sid: kansalaistili, kuntalaistili, Oma Sivu,
MyPage. Periaatteiltaan nadissé tarkoite-
taan samaa perustoiminnallisuutta.

Asiankasittelyjarjestelma;
asianhallintajarjestelma®

Information mana-
gement system

Asiakirjallisen tiedon ja dokumenttien
kasittelyyn tarkoitettujen tietojarjestel-
mien muodostama kokonaisuus, jonka
avulla organisaation kasittelemat asiat
voidaan hallita ennalta maariteltyjen
kasittelysdantdjen mukaisesti. Jarjes-
telmé&kokonaisuus siséltaa tai siihen on
integroitu toiminnallisesti tai loogisesti
toisiinsa liittyvi& sovelluksia, siséisia tie-
tovarantoja, palveluita ja toimistotydka-
luja (yleensa ainakin asiakirjarekiste-
ri/rekisteriosa, asiakirjojen hallinta ja
tekstivarannot seka tekstinkasittelyso-
vellus).

Biotunnistus;
biotunnistaminen®

Biometric
identification

ihmisen fyysiseen ominaisuuteen (esi-
merkiksi kasvojen muoto, sormenjalki,
k&dmmenen verisuonisto, dani tai silman
iiris) perustuva tunnistus

Digitaalinen
allekirjoitus®

Digital
Signature

Sahkdainen allekirjoitus, jonka tuottami-
seen on kaytetty varmennetta. Viestiin
tai asiakirjaan liitetty digitaalinen allekir-
joitus yksil6i l[&hettajan ja on todiste
viestin ja lahettdjan aitoudesta, ja
yleensd myos viestin eheydesta

Eheys®

Integrity

1) Tietojen tai tietojarjestelman aitous,
vaarentamattémyys, sisdinen ristiriidat-
tomuus, kattavuus, ajantasaisuus, oi-
keellisuus ja kayttokelpoisuus,

2) Ominaisuus, etta tietoa tai viestia ei
ole valtuudettomasti muutettu, ja etta
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mahdolliset muutokset voidaan toden-
taa kirjausketjusta.

Esteettomyys®’

Accessibility

Saavutettavuus sisdltaa esteettomyyden
(kts. saavutettavuus). Esteettomyys
painottaa palvelun toimivuutta etenkin
toimintarajoitteisten ihmisten kannalta.
Esteeton palvelu tai informaatio on sel-
laista, jota jonkin rajoitteen omaava ih-
minen pystyy hy6dyntdmaan itsendisesti
rajoitteestaan huolimatta. Verkkopalve-
lujen suunnittelussa huomioitavia koh-
deryhmia esteettomyyden nékokulmasta
ovat sokeat tai heikkonékoiset (lisatieto-
ja:
http://www.nkl.fi/tietoa/esteettomyys/ti
edons.htm), liikuntaesteiset (hiiren ja
nappaimiston kayttd), kognitiivisista on-
gelmista karsivat ja ikdantyneet.

Evaste®®

Cookie

Web-palvelimesta verkkoaseman web-
selaimeen palvelimen lahettdma tietue,
jonka avulla palvelin ja selain voivat py-
sya yhteydessa toisiinsa, vaikka fyysinen
yhteys vélilla katkeaisikin. Evasteissa
kaytettavat tiedot vaihtelevat web-
palvelinkohtaisesti, mutta tyypillisia
evasteissa vélitettavia tietoja ovat per-
sonointi- ja paasynvalvontatiedot.

Henkilorekisteri®®

Register

Henkilorekisterilla tarkoitetaan kaytto-
tarkoituksensa vuoksi yhteenkuuluvista
merkinndistd muodostuvaa henkildtieto-
ja sisaltavaa tietojoukkoa, jota kasitel-
l&&n osin tai kokonaan automaattisen
tietojenkasittelyn avulla taikka joka on
jarjestetty kortistoksi, luetteloksi tai
muulla ndihin verrattavalla tavalla siten,
etta tiettyd henkiléa koskevat tiedot
voidaan |6ytaa helposti ja kohtuuttomit-
ta kustannuksitta.

Identiteetinhallinta;
Sahkoisen identiteetin
hallinta

Identity manage-
ment;

Digital identity
management
(IDM)

Sahkoisen identiteetin hallinta
/identiteetinhallinta méaarittelee, kuinka
digitaalisten resurssien kayttajien kayt-
tooikeuksia ja olemassaoloa tietojarjes-
telmissa ja -verkoissa hallitaan koko
elinkaaren ajan: luodaan, yllapidetaan,
hyodynnetdan ja aikanaan myds lopete-
taan. Sahkdisen identiteetin hallinta on
kokonaisuus, johon kuuluu prosesseja ja
tybkaluja sekad organisaatioiden ja kayt-
tajien valisid sopimuksia.

Tietoverkoissa identiteetti voi olla pirsta-
loitunut, jolloin yhdesta yksilosta on yh-
dessé jarjestelmassa tai eri jarjestelmis-
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sa useita identiteetteja. Kayttajalla voi
olla my@s erilaisia rooleja sekd anonyy-
mi-identiteetti.

Kanava,
Monikanavaisuus®’

Channel,
multichannel

Palvelun monikanavaisuus mittaa kuinka
monen eri jakelu-/palvelukanavan kaut-
ta palvelua vélitetdan. Kanavia voivat
olla tiskipalvelu, puhelin, Internet, mo-
biili ja digi-TV. Mitd enemman palvelu-
kanavia palvelu kattaa, sen paremmin
asiakkaita voidaan palvella.

Kevyt tunnistus™

Weak identication;
weak authentication

Kevyella tunnistuksella tarkoitetaan tun-
nistamismenetelmad, jossa kayttajan
todentaminen tapahtuu kayttaen vain
yhta seuraavista kolmesta tekijasta (mi-
ta henkildé on, mita henkil6lla on tiedos-
saan, mité henkil6lla on hallussaan).

Koodistopalvelu

National
code server

Stakes yllapitda kansallista koodistopal-
velua, jonka tehtéavana on jakaa sosiaa-
li- ja terveydenhuollon séahkdisissa toi-
mintajarjestelmissa hyddynnettavia
koodistoja, luokituksia, termist6ja, ni-
mikkeist6ja ja rekisteritietoja. Koodisto-
jen tuottajia, joiden kautta Stakes
on hankkinut koodistot, ovat talla het-
kella (2/2008) Suomen Kuntaliitto, HL7
Finland ry, Kustannus Oy Duode-
cim, Suomen Sy6pajarjestot
ja Kansallinen hoitotyén hanke. Stake-
silla on lisdksi omaa luokitustoimintaa.

Kaytettavyys®’

Usability

Ominaisuus, joka kertoo kuinka help-
poa, tarkoituksenmukaista ja miellytta-
vaa verkkosivuston kayttdminen on.
Kaytettavyyteen liittyvat myos saavutet-
tavuus ja kayttajakokemus.

Kayttaja

User

Kayttajalla tarkoitetaan verkkopalvelua
kayttavaa henkiléa tai muuta entiteettia.
Verkkopalvelun kayttaja voi olla henki-
|6asiakas, yritys, viranomainen tai toi-
nen jarjestelma.

Kayttajakokemus®’

User experience

Palvelun kayttdmiseen tai kuluttamiseen
liittyva kokonaisvaltainen elamys, joka
kattaa kayttoliittyman ja kaytettavyyden
ohella kirjon muita elamyksia ja tuntei-
ta, joita saattaa esiintya pitkankin ajan
kuluessa.

Liitannaispalvelut®

Ydinpalvelun tukena tarjottavia palvelui-
ta, joilla differentioidutaan kilpailijoista,
joiden avulla tarjotaan esim. personoitu-
ja palveluita ja jotka vaativat erityis-
osaamista,

Laake®: laake-

Medicine;
pharmaceutical

Laakkeella tarkoitetaan valmistetta tai
ainetta, jonka tarkoituksena on sisdisesti
tai ulkoisesti kdytettynd parantaa, lievit-
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taa tai ehkaista sairautta tai sen oireita
ihmisessa tai elaimessa.

Laakkeeksi katsotaan myos sisdisesti tai
ulkoisesti kaytettava aine tai aineiden
yhdistelmd, jota voidaan kayttaa inmi-
sen tai eldimen elintoimintojen palaut-
tamiseksi, korjaamiseksi tai muuttami-
seksi farmakologisen, immunologisen tai
metabolisen vaikutuksen avulla taikka
terveydentilan tai sairauden syyn selvit-
téamiseksi.

Laaketietokanta®

Pharmaceutical da-
tabase

Ladketietokannalla tarkoitetaan tieto-
kantaa, joka sisaltaa laakkeen maaraa-
misen ja toimittamisen kannalta tarpeel-
liset tiedot ladkkeestd, sen hinnasta ja
korvattavuudesta, keskenaan vaihtokel-
poisista ladkevalmisteista sekd korvatta-
vista perusvoiteista ja kliinisista ravinto-
valmisteista. Lain mukaan Kela yllapitaa
ladketietokantaa. Laaketietokeskus Oy
ja Suomen apteekkariliitto toimittavat
tiedot *°

Laakitys

Medication

Laakityksella tarkoitetaan potilaan koko
ladkehoitoa eli potilaan kayttamat laaka-
rin maaraamat ladkkeet seka potilaan
omasta aloitteestaan ottamat ladkkeet.
Potilaan kayttama laakitys ei yleensa ole
sama asia kuin sairauskertomukseen
kirjattu laakitys. Varsinaisten laakkeitten
lisaksi ladkityksen arvioinnissa voidaan
joutua ottamaan huomioon lagk-
keenomaisten tuotteiden kayttd (luon-
taistuotteet yms.). Laakitykseen liittyy
my0s laakityshistoria.

Laakkeen maaraaja®™

Prescriber

Laakkeen maaraajalla tarkoitetaan laa-
karid ja hammaslaakaria seka ladkkeen
maaraamiseen oikeutettua ladketieteen
ja hammaslaaketieteen opiskelijaa.

Laakkeen toimittaja®®

Pharmaceutical
supplier

Laakkeen toimittajalla tarkoitetaan ladk-
keen apteekista toimittavaa farmaseut-
tia ja proviisoria.

Monikanavaisuus;
Sahkoisen asioinnin mo-
nikanavaisuus®

Multi channel

Séhkoisessa asioinnissa monikanavai-
suus tarkoittaa, ettéd asiakas voi asioin-
tiprosessin eri vaiheissa olla vuorovaiku-
tuksessa viranomaisen kanssa seka pe-
rinteisia palvelukanavia (esim. virasto,
puhelinpalvelu) etta erilaisia tieto- ja
viestintateknisia valineita (esim. tieto-
kone, mobiilit paatelaitteet) kayttéen.

Asiakkaalle voidaan tarjota samoja sah-
kdisid asiointipalveluja ja sisaltod eri
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paatelaittein, niille ominaisin sanomin,
yhteyskaytannoin
ja turvaprotokollin.

Monikanavaisuudella pyritadn vahenta-
maan asioinnin riippuvuutta ajasta ja
paikasta. Samalla edistetdan asiakas-
keskeisyyttd, koska asiakas voi asioida
viranomaisen kanssa tilanteen mukaan
valitsemallaan tavalla.

Palvelu®’

Service

1. (palvelutuote) maarattyjen tehtavien
konkreettinen suorituskerta jonkun hy-
véksi tai

2. (palveluprosessi) maarattyjen tehta-
vien toistuvista suorituksista koostuva
toimintosarja

Palvelusovellus; sahkoi-
sen asioinnin palveluso-
vellus®

Service
application

Sahkdoisen asioinnin palvelusovelluksilla
toteutetaan asiakkaille verkossa tarjot-
tavat sahkoiset asiointipalvelut. Palvelu-
sovellus voi olla tyypiltdan vireillepano-
sovellus tai reaaliaikainen sovellus. Vi-
reillepanosovelluksella voidaan kaynnis-
taa asiointiprosessi.

Palvelutapahtuma®

Service event

Palvelutapahtumalla tarkoitetaan ter-
veydenhuollon palvelujen antajan ja
potilaan vélista yksittaisen palvelun jar-
jestamista tai toteuttamista.

Palvelutieto®

Service
information

Tietoa palvelutuotteesta ja sen saata-
vuudesta.

Personal Health Record
(PHR); electronic Per-
sonal Health Record
(ePHR)®

An electronic Personal Health Record
(“ePHR™) is a universally accessible, lay-
person comprehensible, lifelong tool for
managing relevant health information,
promoting health maintenance and as-
sisting with chronic disease manage-
ment via an interactive, common data
set of electronic health information and
e-health tools. The ePHR is owned,
managed, and shared by the individual
or his or her legal proxy(s) and must be
secure to protect the privacy and confi-
dentiality of the health information it
contains. It is not a legal record unless
so defined and is subject to various le-
gal limitations.

Portaali®

Portal

Portaalia on vayla yhden tai useamman
organisaation tarjoamiin tuotteisiin, pal-
veluihin, asiointipalveluihin ja tietopalve-
luihin. Internetissa portaali tarkoittaa
verkkopalvelua, joka omien toimintojen-
sa liséksi voi tarjota padsyn ja yhtenai-
sen kayttoliittyman useisiin muihin verk-
kopalveluihin. Portaali auttaa saamaan
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yhteyksia eri toimijoiden, kuten palvelu-
jen tuottajien ja asiakkaiden valilla.

Portaali on tietojarjestelmd, joka jarjes-
tda ja auttaa saamaan yhteyksia eli kon-
takteja eri toimijoiden tai tahojen vlille,
esimerkiksi palvelujen ja tuotteiden toi-
mittaja(t) ja ndiden asiakkaat (yrityspor-
taali, markkinapaikka); yhdistyksen,
kuntayhteison tai muun yhteison jase-
net (www-sivusto); organisaation tyon-
tekijat ja tietojarjestelmat tietopalvelui-
neen (yritysportaali, intranet); kumppa-
nit ja tietojarjestelma tietopalveluineen
(yritysportaali, ekstranet).

Portaali on liittyma, ikédan kuin ikkuna,
eri tahoihin: yhden tai usean organisaa-
tion asiointipalveluihin, yhteyshenkiloi-
hin, tietojérjestelmiin ja ndiden tietopal-
veluihin, organisaatioiden tarjouksiin.
Portaali toimittaa asiakkailleen yhden tai
usean organisaation asiointipalveluja tai
vain tietopalveluja.

Potilasasiakirja'®?

Patient
Record

Potilasasiakirjoilla tarkoitetaan potilaan
hoidon jarjestamisessa ja toteuttamises-
sa kaytettavia, laadittuja tai saapuneita
asiakirjoja taikka teknisia tallenteita,
jotka siséltavat potilaan terveydentilaa
koskevia tai muita henkilokohtaisia tie-
toja.

Potilasasiakirjoihin kuuluvat potilasker-
tomus ja siihen liittyvat asiakirjat, kuten
lahetteet, laboratorio-, rontgen- ja muut
tutkimustallenteet, -asiakirjat ja -
lausunnot, konsultaatiovastaukset, tut-
kimuksen tai hoidon perusteella annetut
todistukset ja lausunnot sekd muut poti-
laan hoidon jarjestamisen ja toteuttami-
sen yhteydessa syntyneet tai muualta
saadut tiedot ja asiakirjat.

Rajapinta®

Interface

Standardin mukainen kaytanto tai yh-
tymakohta, joka mahdollistaa tietojen
siirron laitteiden, ohjelmien tai kayttajan
valilla.

Reseptiarkisto®

Prescription archive

Reseptiarkistolla tarkoitetaan tietokan-
taa, johon reseptikeskuksessa olevat
tiedot siirretaan tassa laissa saadetyn
séilytysajan paatyttya, jotta tietoja voi-
daan kayttdd muun muassa tieteelliseen
tutkimukseen ja terveydenhuollon vi-
ranomaistoimintaan.
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Reseptikeskus®

Prescription center

Reseptikeskuksella tarkoitetaan tieto-
kantaa, joka koostuu ladkkeen maaraa-
jien lahettamista séhkoisista ladkemaa-
rayksista ja niihin liitetyista apteekkien
toimitustiedoista.

Rekisteriseloste1®®

Register description

Rekisteriseloste on rekisterinpitdjan laa-
tima henkildrekisterista rekisteriseloste,
josta ilmenee henkildtietolaissa maara-
tyt tiedot, mm. henkilotietojen kasittelyn
tarkoitus.

Saavutettavuus®’

Accessibility

Ominaisuus, joka kertoo kuinka hyvin
erilaiset kayttajat voivat kayttad verk-
kosivustoa. Kayttajat voivat olla erilaisia
toimintakyvyiltaan tai kayttamiensa tek-
nologioiden osalta. Esimerkiksi heik-
konakdisten nakdkulmasta saavutetta-
vuus paranee, jos verkkosivulla olevan
tekstin kokoa voi suurentaa.

Salassapito

Secrecy

salassapito tarkoittaa niitd menettelyita,
joita organisaatio ja yksild6 noudattavat
salassa pidettavan materiaalin suojaa-
misessa. '

Sidosryhma®

Interest group;
stakeholder

Yksil®, ryhma tai organisaatio, jolla on
jokin intressi jarjestelman suhteen tai
vaatimuksia jarjestelmalle, tai johon jar-
jestelma vaikuttaa jollain tavalla joskus
sen elinkaaren aikana. Tahot tai osa-
puolet, jotka madarittavat jarjestelmalle
asetettavat vaatimukset. Sidosryhmat
voivat olla siséisia tai ulkoisia. Esimer-
kiksi kayttajat muodostavat siséisen si-
dosryhman. Lakien ja asetusten saatajat
edustavat ulkoista sidosryhmaa.

Suostumus®®

Consent

Suostumuksella tarkoitetaan asiakkaalle
annettuun riittavaan tietoon perustuvaa,
vapaaehtoista, yksilditya, tietoista ja
todennettavissa olevaa tahdonilmaisua,
jolla han hyvaksyy henkildtietojensa ka-
sittelyn.

Sahkoinen allekirjoitus®

1

Electronic
signature

Sahkoiselld allekirjoituksella tarkoitetaan
séhkoisessd muodossa olevaa tietoa,
joka on liitetty tai joka loogisesti liittyy
muuhun sahkdiseen tietoon ja jota kay-
tetdan allekirjoittajan identiteetin toden-
tamisen vélineena.

Sahkoinen asiointi®*

Electronic transac-
tions

Sahkoiselld asioinnilla tarkoitetaan julki-
sen hallinnon palvelujen kayttamista
tieto- ja viestintatekniikan avulla. Asiak-
kaita voivat olla kansalaiset, yritykset tai
viranomaiset.

Sahkdinen asiointipalve-

|u85

Electronic transac-
tion services

Sahkdinen asiointipalvelu on asiakkaan
nakyma viranomaisen palveluun tai pal-
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veluun liittyvaan informaatioon. Nakyma
tarjoaa asiakkaalle liittyman yksittaisiin
palveluihin, kuten verokortin muutos,
ajan varaaminen laékarille tai asian vi-
reillepano sahkoiselld lomakkeella. Yksit-
taiset palvelut koostuvat toiminnoista,
joita voivat olla esimerkiksi tunnistau-
tuminen, lomakkeen tayttaminen, alle-
kirjoittaminen ja lomakkeen lahettami-
nen.

Sahkoinen ladkemaa-
rays®

Electronic prescrip-
tion

Sahkoisella ladkemaarayksella tarkoite-
taan ladkkeen maaraamiseen oikeute-
tun henkilon tietojenkasittelylaitteella
laatimaa ladkemaaraysta, joka siirre-
taan tietoverkkoja kayttaen reseptikes-
kukseen.

Sahkdinen potilaskerto-

Mmus 105

Electronic Health
record (EHR)

Sahkoisella potilaskertomuksella tarkoi-
tetaan tietovarastoa, johon on talletettu
hoidon kohteena olevan henkilon terve-
ystietoa tietoturvallisesti tietokoneella
kasittelyyn sopivassa muodossa siten,
etta tietoa voidaan kayttaa ja siirtda
autorisoiduille kayttajille ja prosesseille
(1SO 2004).

Sahkdisen asioinnin
alusta®®

(eGovernment)
platform

Tarvittavat laitteistot ja ohjelmistot tar-
joava alusta, jonka paalle voidaan ke-
hittad sahkdisia asiointipalveluja ja niita
tukevia sovelluksia. Alusta voi olla kon-
figuroitava, paljon valmiita tukisovel-
luksia tarjoava alusta yksinkertaisten
asiointipalvelujen kehittdmiseen tai se
voi olla kehittdmisympéristé monimut-
kaisten palvelujen rakentamiseen. Alus-
toja voi olla useita.

Sahkdisen asioinnin ja
hallinnon tukipalvelut®

Tukipalveluilla tarkoitetaan yleisia sah-
koisen hallinnon kannalta valttamatto-
mia palveluja, jotka kokonaan tai osit-
tain kuuluvat uusiin

sahkdisen hallinnon jarjestelmiin. Val-
miita julkishallinnon yhteisia tukipalvelu-
ja ovat kansalaisten tunnistaminen,
maksaminen ja allekirjoitus.

Tavoitettavuus;
Sahkoinen tavoitettavuus

Contact manage-
ment

Henkilon tai muun entiteetin sahkoisten
yhteystietojen yllapito

Terveystaltio;
Terveystili;
terveyskortti;

Terveystili on sahkoisen tiedoksiannon
ja tiedoksi saamisen mahdollistava rat-
kaisu kansalaisen ja terveydenhuollon
ammattilaisen valiseen kommunikoin-
tiin. Terveystili tarjoaa keskitetyn asia-
kaskohtaisen paikan, jossa kansalainen
VOi seurata terveyteensa liittyvaa toi-
mintaa. Tilin kautta on my6s mahdollis-
ta ndhdd omaan terveyteen ja sairau-
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teen liittyvét aineistot.

Tieto

Kayttotarkoituksensa vuoksi yhteen-
kuuluvista merkinndista muodostuva
kokonaisuus.

Tietojen eheys;

muuttumattomuus°®

Integrity

1) Tietojen tai tietojarjestelman aitous,
vaarentamattémyys, sisdinen ristiriidat-
tomuus, kattavuus, ajantasaisuus, oi-
keellisuus ja kayttokelpoisuus

2) Ominaisuus, etta tietoa tai viestia ei
ole valtuudettomasti muutettu, ja etta
mahdolliset muutokset voidaan toden-
taa kirjausketjusta.

Tietopalvelut'®’

Information servi-
ces

Informaatiopalveluilla(eli tietopalveluilla)
tarkoitetaan laajasti kaikkea Internet-,
intranet- ja

ekstranetsivuilla olevaa tietoa verkko-
palveluiden tuottajista, heidan toimin-
nastaan ja palveluistaan.

Tietosuoja’® 1%

Data
protection

Tietosuojalla tarkoitetaan yksiloa kos-
kevien tietojen suojaamista oikeudet-
tomalta kaytolté henkildtietoja kasitel-
tdessa. Henkilotietoja ovat kaikki tie-
dot, jotka voidaan tunnistaa yksittaista
henkiloa tai hanen perhettadn koske-
viksi, eivat siis yksin henkildtunnukset.
Tietosuojaan kuuluvat ihmisten yksi-
tyiseldman suoja ja muut sitd turvaavat
oikeudet henkilttietoja kasiteltdessa.

Tietoaineistoturvallisuus

89, 110, 111

Data security

Tietoturvallisuuteen tahtdavat toimet
asiakirjojen, tiedostojen ja muiden tie-
toaineistojen kaytettavyyden, eheyden
ja luottamuksellisuuden yllapitamiseksi
keinoina muun muassa tietoaineistojen
luettelointi ja luokitus seka tietovalinei-
den ohjeistettu hallinta, kasittely, saily-
tys ja havittaminen.

Tietoturvaan liittyvia k&sitteita ovat paa-
synvalvonta (access control), salassapi-
to (secrecy), yksityisyys (privacy), to-
dennus (authentication), eheys (integri-
ty) ja turvallisuus (safety).

Tietoturva*?;
Tietoturvallisuus®®

Information security

Tietoturvalla tarkoitetaan hallinnollisia
ja teknisia toimia, joilla varmistetaan
se, etta tiedot ovat vain niiden kayt-
toon oikeutettujen saatavilla, ettei tie-
toja voida muuttaa muiden kuin siihen
oikeutettujen toimesta ja etta tiedot ja
tietojarjestelmat ovat niiden kayttéon
oikeutettujen hyddynnettévissa.

Tietoturvallisuus on
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1) Tavoitetila, jossa tiedot, tietojarjes-
telmét ja palvelut saavat asianmukaista
suojaa niin, ettad niiden
luottamuksellisuuteen, eheyteen ja kay-
tettavyyteen

kohdistuvat uhat eivat aiheuta merkitta-
vaa vahinkoa yhteiskunnalle ja sen ja-
senille

2) Lainsdadanto ja muut normit sekd
toimenpiteet,

joiden avulla pyritdédn varmistamaan
tietoturvallisuus niin normaali- kuin
poikkeusoloissa

Tietoturvallisuuden toteuttamisessa on
tapana

erottaa kahdeksan toimenpidealuetta:
hallinnollinen, henkilost6-, fyysinen, tie-
toliikenne-, laitteisto-,

ohjelmisto-, tietoaineisto- ja kayttotur-
vallisuus.

Suomenkielen kasite turvallisuus kattaa
englanninkielen kasitteet safety ja secu-
rity. Yleisesti ottaen safety-kasite liittyy
tahattomiin onnettomuuksiin, tapatur-
miin ja menetyksiin. Security-kasite
vastaavasti liittyy tahalliseen vahingon-
tekoon, rikollisuuteen ja terrorismiin.**?

Tukipalvelut

Support
services

Tukipalveluilla tarkoitetaan tarjottavien
varsinaisten ydinpalveluiden tai tuottei-
den tarvitsemaa apu/tukitoimintaa. Esi-
merkiksi julkishallinnon yhteisia sahkoi-
sia tukipalveluja ovat kansalaisten tun-
nistaminen, maksaminen ja allekirjoi-
tus.®

Tunnistaa %

Identify

Ks. tunnistus

Tunnistaja;
tunnistuspalvelu®®

Authenticator

Verkkopalvelun komponentti tai osapuo-
li, joka huolehtii kayttajien tunnistami-
sesta ja todentamisesta.

Tunnistautuminen®

Identification

Menettely, jossa kayttaja esittaa tunnis-
tetietonsa

Tunniste; Identifier; Tiedot, joiden avulla kayttajaidentiteetti
tunnistetiedot®® identification data on tunnistettavissa ja todennettavissa.
Tunnistus; Identification Menettely, jolla yksildidaan joku tai jo-

tunnistaminen®

kin, esimerkiksi tieto jarjestelman kayt-
tdja Sahkoiseen tunnistamiseen liittyy
normaalisti aina myos kayttajan toden-
taminen. Tunnistaminen voi perustua
tunnistautumiseen tai olla passiivista
tunnistamista, joka ei edellytd tunnistet-
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tavalta toimintaa ja jossa tunnistettava
ei valttamatta tieda tulevansa tunniste-
tuksi.

tunnistus. fi¢>

Tunnistus.fi on Kansanelékelaitoksen,
tyoministeridn ja verohallinnon yhteinen
sahkdisen asioinnin tukipalvelu. Palvelu
tuottaa luotettavan

henkild- ja organisaatiotunnistuksen.

Tunnistusvaline % Token Sahkoisen tunnisteen kayttamiseen ja
suojaamiseen tarkoitettu valine. Tunnis-
tusvalineita ovat esimerkiksi sirukortti
tai matkapuhelimen SIM-Kortti.

Tunnusluku; PIN; Personal Salasana, joka on muodoltaan lyhyt

PIN-koodi;
henkilokohtainen
tunnusluku®

identification
number; personal
identity number;
PIN; PIN code

numerosarja
Tunnuslukua kaytetdan yleensa yhdessa
jonkin tunnistusvalineen kanssa.

TUPAS 8

Tupas on suomalaisten pankkien yhtei-
nen tunnistamispalvelu. Tupas-palvelu
on Suomen Pankkiyhdistyksen méadritte-
lemd tapa tunnistaa verkkopalvelujen
kayttajia pankkien verkkopalvelutunnuk-
silla.

Turvallisuus®

Security

Olotila, jossa tiedossa olevat uhat eivat
merkitse sanottavaa riskid ja ne voidaan
hallita.

Vahva tunnistus; vahva
tunnistaminen &

Strong
Identification;
Strong authentica-
tion

Kayttdjan tunnistaminen kayttéaen vahin-
taan kahta eri todennustapaa. Vahvaa
tunnistamista on esimerkiksi se, kun
pankkikortilla maksettaessa maksajalta
vaaditaan sekd pankkikorttia etta siihen
liittyvan tunnusluvun tietdmista.

varmenne®

Certificate

Sahkdoinen todistus, jolla vahvistetaan,
etta todistuksen haltija on tietty henkild,
organisaatio tai jarjestelma. Varmenne
on yleensa ulkopuolisen varmentajan
myontama. Varmenne voi sisaltdéd muun
muassa kayttajan julkisen avaimen,
henkildtiedot, varmenteen voimassaolo-
paivayksen sekd varmenteen myontgjan
sahkdisen allekirjoituksen.

Varmentaja®

Certification
authority

Taho, joka myontéad varmenteen.

varmentaminen®

Certification

Julkisen avaimen todistaminen tietylle
kayttajalle kuuluvaksi liittamalla siihen
varmenne. Varmentamistoimintaa Suo-
messa saatelee laki sahkoisista allekir-
joituksista (14/2003).

Verkkopalvelu**

Online service;
Web service

Verkkopalveluilla tarkoitetaan tietoverk-
kojen kautta tarjottavia palveluja, jotka
voivat ulottua yksinkertaisesta tietojen
etsinnasta ja tarkistamisesta

aina vuorovaikutteisten palvelujen tar-
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joamiseen, sdhkoiseen asiointiin ja
mahdollisuuksiin osallistua asioiden
valmisteluun ja paatoksentekoon.

Verkkosivusto®’

Website

Verkkosivujen joukko, jonka on tuotta-
nut tietty taho tai joka kasittelee tiettya
aihetta. Verkkosivustolla on etusivu,
jonka kautta paasee muille sivuston si-
vuille.

Vetuma-palvelu®

Kansalaisille tarkoitettu verkkotunnistus-
ja maksamisjarjestelma, joka mahdollis-
taa yhtendisen tunnistautumisen ja
verkkomaksamisen kaikkiin jarjestel-
maéan liitettyihin julkishallinnon tarjo-
amiin kansalaisten asiointipalveluihin.

Yksityisyys

Privacy

1) luonnollisen henkilén oikeus tai kay-
tanndn mahdollisuus suojautua ulko-
puoliselta puuttumiselta

2) oikeus tai kdytannén mahdollisuus
maarata itsedan koskevien henkilttieto-
jen kaytosta

3) oikeus tulla arvioiduksi oikeiden ja
oleellisten

henkilttietojen perusteella

Potilaan yksityisyydelld tarkoitetaan oi-
keutta kehon koskemattomuuteen ja
omaan tilaan, oikeutta paattaa kenelle,
missa maarin ja milloin asioistaan halu-
aa kertoa ja oikeutta paattaa potilastie-
tojensa kaytosta. ™

Virkakortti
Alykortti®

Smart card;
chip card

Valtion- ja kunnallishallinnon sahkoises-
sd asioinnissa virkamiesten, viranhalti-
joiden tai vastaavien tunnistamiseen,
salaukseen ja sahkoisen

allekirjoituksen tuottamiseen kaytettava
asiointikortti. - Alykortti voi olla kaytossa
myds muualla kuin julkishallinnossa.

Ydinpalvelut

Arvoa lisddvia varsinaisia palveluja lop-
puasiakkaille. Ydinpalvelujen tuottami-
nen perustuu organisaation paatehta-

vaan.
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LAHDELUETTELO

! paaministeri Matti Vanhasen hallitusohjelma 19.4.2007
http://www.valtioneuvosto.fi/hallitus/hallitusohjelma/pdf/hallitusohjelma-
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