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Euroopan komissio julkaisi helmikuussa 2020 kunnianhi-
moisen datastrategian, joka maarittaa askeleet kohti
eurooppalaisia datan sisdmarkkinoita. Strategian tavoit-
teena on edistdd datan saatavuutta ja jakamista niin, ettéd
yritykset, tutkijat kuin julkinen sektorikin voisivat
paremmin hyodyntda dataa uusien palveluiden ja inno-
vaatioiden polttoaineena.

Yhteisen datamarkkinan muodostaminen vaatii
EU:n sisamarkkinoilla uudenlaista regulaatiota, itsesdén-
tely4 sekd standardeja, seki sektorirajat ylittavaa yhteis-
tyotd ja koordinointia. Ndmé elementit eivét saa kuiten-
kaan heikentdd innovaatiokykya tai aiheuttaa kohtuutto-
mia taloudellisia haittoja.

Sitra kdynnisti vuonna 2018 IHAN-projektin, jonka
tarkoitus on edistdi reilua datataloutta. Osana
IHAN-projektia selvitimme, mitd elementteji tarvitaan
datamarkkinan hallintamallin luomiseen. Ymmartéak-
semme kokonaisuutta paremmin analysoimme, mihin
tarpeeseen ja miten vastaavat hallintamallit ovat synty-
neet muilla toimialoilla. Keskeisend kysymyksendmme
oli, miten alan toimijoiden vélinen luottamus on rakentu-
nut ja miké on ollut hallintamallien ja niiden eri osien
rooli. Muiden toimialojen kehityskaaria peilaamalla

tavoitteenamme oli hahmottaa, millaisia elementteja
datatalous tarvitsee.

Vastauksia haettiin haastattelemalla asiantuntijoita,
jotka ovat olleet rakentamassa eurooppalaisia finanssi- ja
telemarkkinoita 40 viime vuoden aikana. Molemmilla
toimialoilla on pystytty luomaan vuosikymmenten saa-
tossa luottamuksen takaava hallintamalli, jossa data
liikkuu eri toimijoiden ja maiden vililld. Kullakin haasta-
tellulla on kymmenien vuosien kokemus johtotehtévista
yhdelta tai useammalta selvityksen sisdltoon liittyvalta
toimialalta. Luvut 2, 3 ja 4 perustuvat suoraan haastatel-
tujen nakemyksiin ja heiddn kertomiin esimerkkeihin.

Tamd tyopaperi on keskustelunavaus asioista, joita
eurooppalaista datataloutta tulevina vuosina kehitettdessa
tulisi tutkia tarkemmin. Haluamme haastaa niin yhteis-
kunnallisia toimijoita kuin yrityksidkin yhteiseen keskus-
teluun kaikille reilun hallintamallin rakentamisesta.

Lammin kiitos kaikille haastatteluihin osallistuneille
tarkedstd panoksesta, jonka he toivat monimutkaisen
kokonaisuuden hahmottamiseen.

Antti Kivela
Johtaja, Sitra



Kooste finanssi- ja telesektorin haasteista
ja avaintekijoista seka suositukset

datatalouteen

* Nakemykselle loytyy tukea suurelta osalta haastatelluista henkiloista.

Finanssi- ja telesektorin rakentamisessa koetut haasteet

Markkinoiden toiminta

1. EU-maiden markkinat ovat epayhtendiset *

2. Markkinat ovat globaaleja — tarve paikalliselle
ratkaisulle on epdvarmaa

3. Markkinatoimijat ottavat yhteiskunnan kannalta
lilan suuria riskeja

4. Suurten yritysten maaritellessa yksin pelisdan-
not, yhteistyota ei valttamatta synny

Euroopan reilun datatalouden rakentamisen haasteet

Sddintelyn vaikutukset

5. Lainsdddantd vahentaa kilpailua ja tukea suuria
yrityksia

6. Regulaattori yrittda ennustaa tulevaisuutta ja/tai
tekee vaaria teknologia- tai lilketoimintamallivalin-
toja

7. Regulaatio voi heikentéé palveluiden laatua, nos-
taa hintoja ja/tai vahentaa palveluvalikoimaa

8. EU-alueen ulkopuoliset toimijat saavat kilpailue-
tua kotimarkkinansa kevyemmasté regulaatiosta

9. Innovaation mahdollistamisen ja riskin poistami-
sen vilille ei Loydy tasapainoa

10. "Kumuloituva” sdéntely estda EU:n sisdmarkki-
nan muodostumista

11. Itsesdéntely ja standardit luovat alalle tulon
esteitd

12. Yritysten osaaminen ja asenne regulaatioon on
heikko

13. Datapohjainen liiketoiminta tarvitsee valtavat maarat raaka-ainetta — miten jalkijoukoissa seuraava

Eurooppa rakentaa tdman omaisuuden?

14. Yritykset eivat jaa vapaaehtoisesti dataa

15. Digitaalisen infrastruktuurin avainyhtiét ovat Euroopan ulkopuolelta

16. Palveluiden vakioehdot ja -toimintamallit eivat ole kuluttajan kannalta edullisia

17. Kuluttajien kiinnostus datansa kasittelytavoista on vield arvoitus



Avaintekijat finanssi- ja telemarkkinan luottamuksen rakentamisessa

Yritysten tavat rakentaa luottamusta

1. Asiakkaat luottavat suuriin ja tunnettuihin yrityk-
siin

2. Asiakkaille tarjotaan parhaat ja houkuttelevimmat
palvelut *

Itsesddntely ja standardit luottamuksen
rakentumisen viilineind

6. Itsesaantely tukee alan kehittymistad — ainakin
regulaation kanssa yhdess3 kiytettyns (80/20)*

7. Yhteiset standardit ja rekisterit mahdollistavat
tiedon vaihdon *

8. Yhtenaiset sopimusmallit ja palveluiden avoin
vertailu lisdavat lapindkyvyytta

Suositukset Euroopan datatalouden rakentajille

Lainsddtdjdn keinot rakentaa luottamusta

3. Regulaatio on ollut valttamatonta (mutta sen
haitat on minimoitava) *

4. Regulaatio ei saa olla liian yla- ja/tai alatasolla

5. Avoimella lisenssimallilla voi luoda luottamusta ja
kilpailua alalla

Sddntelyn valvonta

9. Valvojan rooli on kriittinen *

10. Vuoropuhelu viranomaisten ja alan yritysten
valilla on valttamatonta *

11. Lahelld oleva valvoja voi ymmartaa markkinaa
12. Sidosryhmia tulee osallistaa sdantelyn valvon-
taan

13. Tarvitaan riippumaton ja alhaisen kynnyksen
kasittelykanava kuluttajien valituksille

14. Saantoja rikkovalla toimijalle on riittéva pelote

Dataomaisuuden kokoaminen ja kdytto

1. Euroopan julkisen sektorin omistamaa dataa tulee
hyédyntéaa

2. Hallintamallin tulee keskittya tarkeaan tietoon

3. Yritykset tulee velvoittaa datan jakamiseen

4. Kansalaisille tulee luoda datakédytdn hallintapal-
velu

5. Tiedon kayttd ja arvo tulee tehda lapinakyvaksi

Lainsdiédddnnén toimenpiteet

8. Lainsdatajan tulee varmistaa yhteensopivuus
maarittelemalla tietosisallot ja rajapinnat

9. EU:n tietosuoja-asetusta tulee uudistaa laajasti

Valvonnan toteutus

12. Tulee luoda itsenéinen ja aktiivinen asiakkaiden
edunvalvoja

13. Valvonta tulee digitalisoida ja automatisoida

Markkinoiden toiminnan hyédyntdminen

6. Euroopassa tulee luoda maailman parhaita palve-
luja — lapimurtosovelluksia (ns. Killer App) *

7. Kaikilla toimijoilla on oltava hyotya tiedon jakami-
sesta — pakottaminen ei toimiva malli

Itsesddntely ja standardit

10. "Reilun datatalouden” -sertifikaatti luo luotta-
musta *

11. Reilun datatalouden vaatimukset maéritelldan
pakolliseksi osaksi vastuullisuusraportointia, hyvaa
hallintotapaa tai muita vastaavia vaatimuksia



PELISSA EUROOPAN DATATALOUDEN TULEVAISUUS — Opit tele- ja finanssimarkkinoilta

1. Tulevaisuuden datatalouden tulee ottaa
oppia tele- ja finanssimarkkinoista

Euroopan datamarkkinat ja alan yritykset ovat jaaneet jalkeen
Kilpailijoistaan, ja ero on kasvamassa edelleen. Reilun datatalouden
hallintamallin toteutuksessa Euroopalla on panoksena satojen
miljardien eurojen taloudellinen hyoty ja samalla myos eurooppalaisten
arvojen puolustaminen. Tele- ja finanssimarkkinoilla Eurooppa loi viime
vuosikymmenten aikana menestystarinoita. Datatalouden tulee
malttaa ottaa oppia naista onnistumisista.

1.1 Datatalouden hyotypotentiaali
Euroopan kansalaisille, yrityksille ja
valtioille on valtava

Euroopan datatalouden markkina on vield ldhtételineissa.
Eurooppa ei tdhdan mennessa ole pystynyt luomaan
muutamaa poikkeusta lukuun ottamatta datatalouden
menestystarinoita. Hyvin kevyesti sadnnellylld epakyp-
silld toimialalla yhdysvaltalaiset yritykset ovat menesty-
neet parhaiten datatalouden globaalissa kilpailussa.
Toimintamallit perustuvat alan toimijoiden suljettuihin
ratkaisuihin ja niin sanotut GAFA-yritykset (Google,
Amazon, Facebook ja Apple) ovat saavuttaneet lansi-
maissa lahes monopoliaseman. Vastaavasti Kiinassa
Baidu, Alibaba ja Tencent dominoivat Aasian markki-
noita.. Rakentamalla Eurooppaan datatalouden mark-
kina, tuetaan nykyisten eurooppalaisten yritysten kilpai-
lukyky4, luodaan uusia yrityksié ja tyopaikkoja seka
varmistetaan kansalaisten tietojen reilu kaytto.

Haastatteluista on nostettu suorina lainauksina
yksittdisid kantaa ottavia ja ajatuksia herattavia nakemyk-
sid. Namd kommentit on merkitty lainausmerkeilld seka
muusta tekstistd eroavalla fonttikoolla ja vérilla.

Data mahdollistaa yhé kéyttajalahtoisemmat, edulli-
semmat ja ympdristoystavillisemmit palvelut. Datavetoi-
sessa yhteiskunnassa erilaiset laitteet, koneet, tehtaat ja
prosessit tuottavat koko ajan lisad dataa. Timé data tulee
etdkaytettaviksi ja liitettdvaksi muuhun tietoon, jolloin
mahdollistetaan uudet tekoélyn ja automaation kaltaisen
teknologian innovaatiot. Datan avulla pdatoksenteon
suunnittelu ja analysointi, tulevan ennakointi sekd inno-
vaatiokyky nousee uudelle, merkittavia yhteiskunnallisia
hy6tyja tuovalle tasolle.

Datatalous tuo valtavia mahdollisuuksia eri aloille
terveydenhuollosta, ympéristalasta, elintarviketurvalli-
suudesta, ilmastosta ja luonnonvarojen tehokkaasta
kaytostd energiaan, dlykkaisiin liikennejérjestelmiin ja
alykkaisiin kaupunkeihin. Euroopassa tulee edistaa
edelleen datan saatavuutta ja hyodyntamistd lisdavia

toimia.

"Datamaailma tulee olemaan
jatkossa kaikki. Tama pitdisi
kaikkien tajuta.” ~

Nykyisten markkinajohtajien kotimarkkinoiden
lainsdadanto ja sen pohjana oleva ajattelu eroaa euroop-
palaisesta. Liiketoimintamallit perustuvat pitkalti siihen,
ettd palvelutarjoajilla on merkittavid vapauksia datan
hy6dyntamiseen ja yksil6 luopuu oikeuksistaan dataan.
Euroopan unionin periaatteet edellyttavit, ettd kulutta-
jien ja kéyttdjien oikeuksia omiin tietoihinsa ja niiden
uudelleenkdyttoon tulee lisdtd (omadata-malli). EU:n
yleinen tietosuoja-asetus (GDPR) luo hyvéin pohjan
yksilon oikeuksien vahvistamiselle, mutta télld hetkelld
kéaytdnnon tyokalut oikeuksien hyddyntdmiseen ja vah-
vistamiseen vaativat vield tyota. Kansainvaliset toimijat
saavat télla hetkelld kdyttoonsd massiivisia maaria
eurooppalaisten kuluttajien dataa ilman korvausta.
Kuluttajilla ei ole myoskadn mahdollisuutta vaikuttaa
luovuttamansa datan jatkokéyttoon.

Juuri nyt Euroopalla on mahdollisuus l6ytaa ratkai-
suja eurooppalaisten datapohjaisten palveluiden sisi-

*) Sitaateissa on yksittéaisid, kantaa ottavia ja ajatuksia heréttévia lainauksia selvitykseen haastatelluilta henkilgilta.



markkinoiden luomiselle, mutta ikkuna tulosten saavut-
tamiselle on sulkeutumassa. Kansainviliset markkinajoh-
tajat ovat karkaamassa tavoittamattomiin.

1.2 Tele- ja finanssimarkkinoiden
onnistumisia voi kopioida data-
markkinaan

Finanssi- ja telemarkkinoilla on kummallakin satojen
vuosien pituinen historia. Alat ovat aikoinaan rakentu-
neet asiakkaiden tarpeista - vaihdannan ja viestinnidn
alueilla.

Finanssitoimiala on kiinted osa ihmisten arkea ldhes
péivittdin ja ihmiselimén suurimpien paatosten yhtey-
dessd. Luottamus néiden tietojen oikeellisuuteen ja
pysyvyyteen on vélttamatontd nyky-yhteiskunnan toi-
minnalle. Thmisen talouteen liittyvit tiedot ovat yksityi-
sid.

Telemarkkinan tarkoituksena on ollut 1800-luvulta
lopulta asti tiedonvilitys ihmisten vililld. Matkapuheli-
mien keksimisen jalkeen 1980-luvun lopussa markkinan
merKkitys on kasvanut rajahdysmdisesti. Suurin osa
Euroopan kansalaisista on telesektorin yritysten asiak-
kaita, ja luottaa yksityisen tiedonvilityksensa ja sithen
liittyvén tunnistetiedon teleoperaattorinsa hallintaan.

Vield 1970-80-luvuilla markkinoiden toiminta ei
ollut lapinakyvad, finanssitoimijat olivat hyvin madraa-
vissd asemassa ja toimijoiden vilinen tiedonvaihto oli
kankeaa. Molemmilla aloilla on kuitenkin tehty valtava
kehitysloikka viimeisten 20-40 vuoden aikana. Data-
markkina on nyt hieman vastaavassa tilanteessa. Markki-
nan paittdjien tulee nyt tunnistaa verrokkitoimialoilta
tarvittavia malleja, joilla voidaan tukea ja ohjata timédn
markkinan rakentumista jopa 20-30 vuotta eteenpiin.

Kummallakin verrokkimarkkinalla kéyttdjat antavat
tietonsa toimialan palveluntarjoajien hallintaan. Liiketoi-
minta aloilla perustuu tdméan valtavan datamééréin hallin-
taan ja kdyttoon. Data on yhteensopivaa toimijoiden
vililld ja on olemassa globaalit datanvaihtomallit toimi-
joiden valilla.

Molemmat alat ovat vahvasti reguloituja ja toimijat
ovat rakentaneet yhdessd perustana olevia standardeja.

Verrokkitoimialojen yritysten ja toimialan omaehtoisen
ohjaus- ja sddntelytoiminnan lisiksi julkiset toimijat ovat
asettaneet lakeja, saannoksid ja muita ohjausmekanis-
meja. Aloilla on kansallista, Eurooppa-tasoista ja kan-
sainvalistd lainsdadintod, itsesddntelyd ja yhteisesti
sovittuja standardeja.

Nimé menettelyt varmistavat palveluiden kansalli-
sen ja kansainvilisen yhteensopivuuden, mutta suojaavat
myos kuluttajien etuja ja asettavat reunaehtoja erilaisille
palveluille, esim. annettavan informaation, tuotteiden
sopimusehtojen ja kuluttajilta perittavien maksujen
osalta. Yritykset ovat voineet luottaa siihen, ettd kun ne
tekevit investointeja, rakennetut ratkaisut ovat yhteenso-
pivia muiden toimijoiden kanssa.

"Telesektorilla oli monopoli-
pohjainen lGhtdtilanne, josta
on luotu fiksulla sddntelylld
markkinalahtdinen kokonaisuus.”

Euroopan matkapuhelinverkkojen rakentaminen ja
niihin liittyvien palveluiden kehittiminen ovat esimerkki
markkinan regulaation ja hallintamallien onnistuneesta
kaytosta seka alan yhteistyostd. Lihtotilanteessa suuressa
osassa Euroopan maita on toiminut valtio-omisteinen
valtakunnallinen yhtio, joka hallinnoi alussa kauko- ja
ulkomaanpuhelujen vilittdmistd ja myohemmin ensim-
miisen sukupolven matkapuhelinverkkoa (NMT). Tastd
valtiollisen monopolin ldhtétilanteesta haluttiin alkaa
liberalisoimaan toimintaa viisaasti reguloimalla - taysin
vapaan markkinatalouden sijaan.

Viisaan regulaation avulla markkinalle on luotu
kilpailua ja valtetty monopolin tai duopolin syntyminen.
Osassa Euroopan maista sddntely on onnistunut erityisen
hyvin, jolloin palveluiden laatu on hyvé ja kuluttajahin-
nat alhaisia. Lisaksi on pystytty valttimaan ylisuuret
veloitukset lisensseihin liittyen ja toimijoiden yli-inves-
toinnit paallekkiisiin matkapuhelinverkkoihin.



1.3 Selvityksen toteutustapa
Verrokkitoimialojen hallintamallit ovat laajoja ja ne
sisdltavat toimialan erityispiirteisiin liittyvid osuuksia.
Hallintamallien nykytilan yksityiskohtien tutkiminen ei
todennikéisesti anna vastauksia toimialan kehityskaaren
kriittisistd kohdista tai hallintamallin soveltamisesta
datamarkkinassa. Tarvitaan nykyistd strategisempaa ja
pitkdn ajan kdytdnnon kokemuksen tuomaa tietoa.

Selvityksessé haastateltiin kuuttatoista (16) asian-
tuntijaa, jotka ovat olleet rakentamassa Suomen ja Euroo-
pan tele- ja finanssimarkkinaa. Haastatteluissa selvitettiin
tele- ja finanssimarkkinan kehityskaarten aikana koettuja
luottamuksen rakentumisen haasteita seka toimivaksi
osoittautuneita hallintamalleja ja niiden elementteja.
Lisaksi haastateltavia pyydettiin katsomaan eteenpdin
tulevaisuuteen ja tunnistamaan Euroopan reilun data-
talouden rakentamisen haasteita ja antamaan suosituksia
niiden ratkaisemiseksi.

Haastatelluilla on kymmenien vuosien kokemus
ylimmén johdon tehtavistd verrokkitoimialalta tai sen
regulaatioon liittyvistd tehtdvistd. Haastatellut ovat tai
ovat olleet merkittédvassa paattavassd asemassa ja vaikut-
tajana toimialallaan.

Haastatelluilta saadut opit (haasteet, tekijit ja
suositukset) on kuvattu luvuissa 2-4. Tiettyyn oppiin
liittyvin erityisen tuen (tai vastustuksen) maérai on
esitetty alla kuvatulla mallilla.

Selvityksen toteutusmalli ja haastateltujen henkil6iden
tarkempi kuvaus 16ytyvat julkaisun liitteista.

10

Haastatellut henkilét — yhteenveto

Haastatellut henkilot edustivat laajasti
tele- ja finanssimarkkinan paattajia viime
vuosikymmenten aikana:

Useita pohjoismaiden suurimpien
pankkien, teleoperaattorien ja globaalien
matkapuhelin- ja verkkovalmistajien
johtotehtéavissa toimineita henkildita.

Useita keskuspankkien (EKP ja Suomen
pankki) johtotehtavissa toimineita
henkildita

Viestintédministerion, tietosuojan,
finanssialan kuluttajan riitatilanteiden
kasittelytoimielimissé johdossa toimineita
henkildita

Useita luottamustehtévia finanssialan,
telesektorin, muiden toimialojen,
kolmannen sektorin seka start up
-yritysten kentassa
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2. Datapohjaisten toimialojen kehityksen

haasteet

Haastatellut tunnistivat useita haasteita kaikkia osapuolia hyodyttavalle
toimialan kehittymiselle — seka markkinoiden sisaisen toiminnan etta
alan ohjaamiseksi luodun saantelyn osien seurauksena. Haastatelluilla
oli molempien osalta omakohtaista kokemusta tallaisista epatoivotuista
vaikutuksista. Toimivan datatalouden hallintamallin tulee ratkaista,
kontrolloida tai poissulkea esitetyt haasteet.

2.1 Finanssi- ja telemarkkinoilla
koetut haasteet
Haastattelujen perusteella tele- ja finanssimarkkinoiden
kaltaisen datapohjaisen markkinan kehittymiseen liitty-
vid haasteita ja riskejd voidaan jakaa kahteen ryhméén:
markkinoiden toimintaan ja sdantelyn vaikutuksiin.
Saantelyyn ja lainsdddannon kayttoon voi liittyd
useita negatiivisia vaikutuksia ja/tai sillé ei saada aikaan
haluttuja vaikutuksia. Naitd vaikutuksia voidaan estda
suunnittelemalla regulaation tavoitteet, sisilto ja kohteet
oikealla tavalla. Suurin osa haastateltavista kuitenkin
néki, ettd nditd negatiivisia vaikutuksia ei ole mahdollista
kokonaan vilttda. Sen sijaan haittoja tulee pyrkid mini-
moimaan. EU:n luoma regulaatio kansalaisten oikeuksien
ja reilun kohtelun varmistamiseksi voi olla my6s globaali
kilpailuetu.

“Finanssialan osalta EU-tason
yhtendinen markkina on ollut
osittain vahdan utopiaa.”

Haaste 1: *

EU-maiden markkinat ovat epdyhtenaisia
Markkinoiden yhtendistamiseksi on tehty Euroopassa
toitd pitkddn eri toimialoilla, jopa useita vuosikymmenii,
ja on saatu aikaan merkittavaa edistystd. Euroopan
maiden vililld on haastateltavien ndkékulmasta kuitenkin
edelleen liian suuria eroja litketoiminnan nakokulmasta.
Tama epdyhtendisyys on Euroopan taloudelle suuri este.
Se vaikeuttaa uusien palveluiden syntyé ja kilpailua
toimijoiden kanssa, joilla on suuret kotimarkkinat.

Valtioiden lainsdddannon, kulttuurien ja markkinoi-
den viliset erot estavit alueen yrityksid luomasta palve-
luita alusta asti noin 450 miljoonan ihmisen markkinalle.
Yritysten on rakennettava ja hyvaksytettava palvelunsa
kunkin maan kohdalla erilaisen prosessin avulla, erilaisia
sdantojd vasten ja/tai erilaisten viranomaisten kanssa.

EU-maiden erilaisuus vaikeuttaa my6s yhtendisen
hallintamallin luomista. Valtioiden nykyinen sdintely ja
menettelytavat ovat hyvin erilaiset. My6s eri maiden
tulkinta Euroopan yhteisestd lainsdddédnnosta ja regulaa-
tion kédyttoonoton mallit eroavat merkittavasti.

Esimerkkeja vaikutuksista:

Euroopassa ei ole kdytdssa yhtenaisia vakuu-
tussopimustuotteita. Eurooppalaisen kotiva-
kuutuksia myyvan yhtion pitaa luoda tuot-
teensa vakuutusehdot jokaiseen EU-maahan
erikseen. Markkinaa on pyritty yhtenaista-
maan jo vuosikymmenia (jopa -70-luvun
lopusta saakka), tassa kuitenkaan onnistu-
matta.

* Néakemykselle 6ytyy tukea suurelta osalta haastatelluista henkildista.



Haaste 2:

Markkinat ovat globaaleja - tarve
paikalliselle ratkaisulle on epdvarmaa
Digitaalisten palveluiden osalta markkinat keskittyvit
tyypillisesti yksittaisille suurille globaaleille toimijoille,
esimerkiksi kayttojarjestelma (Apple ja Microsoft), sosiaa-
linen media (Facebook ja Instagram) tai internetin haku-
palvelu (Google). Eurooppalaiset ratkaisut kilpailevat
globaaleilla markkinoilla nditd ja vastaavia markkinajohta-
jia vastaan. On epdvarmaa, onko olemassa kysyntéi ja
liiketaloudellisesta kannattavuutta Euroopan alueen omille
digitaalisille palveluille.

Yhtion palvelun kiyton kasvaessa globaalisti alansa
suurimmaksi, palveluntarjoajan muuttuvat kustannukset
palvelun tarjoamisesta uusille kéyttéjille laskevat vahitellen
nollaan ja kehityskulujen osuus per kayttdja laskee kaikkia
kilpailijoita alhaisemmalle tasolle. Alueellisen toimijan
kustannustaso ja kehitysresurssit eivét voi olla kilpailuky-
kyisia.

Merkittivé syy markkinoiden keskittymiseen globaa-
leille suurimmille toimijoille on myds digitaalisten palve-
luiden markkinoilla vaikuttavat verkostovaikutukset, niin
sanotut ekosysteemit. Kunkin yrityksen menestyminen on
riippuvainen muiden yritysten ja niiden muodostaman
koko ekosysteemin menestyksesta. Usein ekosysteemissi
kaikkien mukana olevien toimijoiden saama hyoty kasvaa
ekosysteemin kéyttdja- ja toimijamaérin kasvaessa. Eko-
systeemin laajeneminen houkuttelee mukaan lisda toimi-
joita, jotka luovat uusia palveluita ja siten lisddvit edelleen
koko ekosysteemin asiakkailleen tuomaa arvoa.
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Esimerkkeja vaikutuksista:

¢ Matkapuhelinten kayttojarjestelmien
osaksi rakentuneet integroidut sovelluskau-
pat Apple App Store ja Google Play Store
ovat rakentaneet reilussa kymmenessa vuo-
dessa kokonaan uutta liiketoimintaa ja luo-
neet merkittavaa taloudellisesta toimintaa
mahdollistavat ekosysteemit (Applen
mukaan sen App Store -ekosysteemi loi 519
miljardin dollarin edestd myyntia ja lasku-
tusta vuonna 2019).

¢ Ranskan Minitel-palvelu oli 1980—2000
luvuilla edistynyt ja laajasti kayt6ssa ollut
on-line-palvelu, joka tarjosi Internetin kal-
taisia ominaisuuksia. Jarjestelma oli sul-
jettu. Palvelun kayttd hiipui Internetin kas-
vaessa johtavaksi yhdistettyjen tietoverkko-
jen ratkaisuksi.

"EU:ssa ollaan datatalouden
osalta huolissaan siita, ettd kaikki
suuret yhtiét tulevat USA:sta.
Tama on ymmarrettavad, koska
Euroopan markkina on taysin
fragmentoitunut.”



Haaste 3:

Markkinatoimijat ottavat yhteiskunnan
kannalta liian suuria riskeja
Finanssimarkkinan erityispiirteend on, ettd vaikka yksit-
taisen yrityksen voi olla optimaalista ottaa erittdin suuria
riskejd tavoitelleessaan korkeinta mahdollista tuottoa,
riskin maara voi olla epdoptimaalinen koko yhteiskunnan
kannalta. Yksittdinen toimija ei vélttdmitta nde ja/tai ole
tietoinen systeemisista riskeistd, joihin liittyy ulkoisvai-
kutuksia.

Markkinoiden liian suurta riskinottoa on perintei-
sesi hallittu regulaatiolla. Regulaatiokehikon tulee pitaa
sisdllaan myos systeemiriskin mahdollisuudet. Pelkistdan
yksittdisten toimijoiden valvonta ei endd riitd (mikroval-
vonta), vaan tarvitaan koko jéarjestelmén vakauden
seuranta (makrovalvonta). Regulaatio ei kuitenkaan ole
historiallisesti pysynyt aina mukana toimialan innovaa-

tiotoiminnan vauhdissa.

Esimerkkeja vaikutuksista:

Finanssitoimialalle on myds luonteenomaista,
etta yksittaisen toimijan toiminnalla ja riskin-
otolla voi olla ulkoisvaikutuksia koko yhteis-
kunnan tasolla. Vuoden 2007 finanssikriisi on
aarimmainen esimerkki alan toimijoiden liian
suuren riskinoton vaikutuksista yhteiskun-
taan ja systeemiriskin toteutumisesta.

"Regulaatiosta puhuttaessa
Euroopan filosofia on tavoitteiltaan
paras, mutta menestys- ja
litketoimintamahdollisuuksiltaan se
on hitain. Sddntely hidastaa — ensin
suunnitellaan toteutus ja sitten
toimeenpano.”
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Haaste 4:

Suurten yritysten maiaritellessa yksin
pelisdannot, yhteistyota ei valttamatta
synny

Finanssi- ja telemarkkinoilla suuria yrityksid on tarvittu
innovaatioon ja toimialojen kehittdmiseen. Suurten
yritysten kyvykkyydet ylittdvat alueellaan jopa yksittdisen
valtion kyvykkyydet. Alan yhteisten pelisdantdjen kehit-
tdmisessd ja yhteisty0ssd suuret toimijat voivat kuitenkin
madritelld alan sdannot puhtaasti omien tavoitteidensa
mukaan ja dominoida alaa, ellei tité rajoiteta julkisen
sektorin toimesta.

Suuret toimijat voivat my0s jattaytyd pois alan
yhteisistd kehityshankkeista ja rakentaa omilla ehdoillaan
vastaavia palveluja. Isoilla toimijoilla on resurssit ja
kyvykkyys luoda omassa kontrollissaan olevia ekosystee-
mejd. Kansainviliset toimijat saavat etua kyvysti testata
tuotteita, palveluita tai toimintamalleja vihemman
reguloiduilla markkina-alueilla. T4lla tavalla ndma yri-
tykset saavat nopeasti kdytdnnén oppia, mitka asiat
toimivat asiakasrajapinnassa ja mitka eivit.

Alalla tulee olla valttamaton tarve yhteistyolle, jotta
omacehtoinen ja laaja toimijoiden yhteisty etenee.



Haaste 5:

Lainsaaddnto vihentaa kilpailua ja tukee
suuria yrityksia

Regulaatio voi vihentad kilpailua markkinoilla. Se voi
luoda esteitd alalle tuloon tai vahentda nykyisten toimi-
joiden valista kilpailua. Kilpailun mahdollistaminen tulee
olla regulaation laatimisessa ldhtokohtana. Alan toimin-
taedellytysten tulee olla sellaiset, ettéd sddntely ei estd alan
toimintaa laajasti. Regulaatio ei saa myoskaén rikkoa
mekanismia, jolla yritys saa markkinoilla onnistumises-
taan hyotya.

Verrokkitoimialojen saédntely on yksityiskohtaista ja
laajaa. My®s yli toimialojen menevé sdédntely asettaa
velvollisuuksia alan organisaatioille. EU:n yleinen tieto-
suoja-asetus on esimerkki téllaisesta sddntelystd. Suuret
yritykset pystyvit resursseillaan vastaamaan néaihin
vaatimuksiin lain kirjaimen mukaan. Sen sijaan pien- ja
kasvuyritysten osaaminen ja resurssit eivét valttamatta
riitd vaatimusten ymmartamiseen ja toteutukseen. Lain-
saaddnto voi rajoittaa PK-yritysten mahdollisuuksia
kehittdd uusia palveluita ja toimia alalle tulon esteena.

Uutta regulaatiota suunniteltaessa on arvioitava,
kuinka paljon sen sallitaan heikentdd markkinoiden
tehokasta toimintaa. Finanssialalla tehddan usein itsear-
viointia organisaation toiminnasta. Osana titi arviointia
kartoitetaan mahdollisia riskejd, arvioidaan organisaation
tilannetta ja luokitellaan riskeja. Myos regulaation suun-
nittelussa tulisi pyrkié arvioimaan sen vaikutusta markki-
noihin ja sen kehitykseen, yrityksiin ja toimijoiden
tasapuoliseen kisittelyyn. Julkiseksi tehtava etukateisarvi-
ointi regulaation vaikutuksista liséisi regulaation avoi-
muutta.

"Kilpailu oli merkittavin alan
kehityksen ajuri. Silloin mentiin
eteenpain, kun aidosti kilpailtiin.
Yksi yhtié avaa pelin ja pakottaa
muut toimimaan. Kuluttajat
vaativat myos enemman.”
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Esimerkkeja vaikutuksista:

¢ Henkild on kdynyt jo vuosia samassa
yksittaisessa parturiliikkeessa. Parturi kysyy
henkilolta, tarvitseeko han tdydennysta
hiustenhoitotuotteisiin. Mydnteisen vas-
tauksen jalkeen parturi suosittelee tiettya
tuotetta henkildn edellisen oston perus-
teella. Todennakdisesti pienyrittdja ei edes
tieda, ettd EU:n tietosuoja-asetuksen sovel-
tamisen aloittamisen jalkeen tallainen tie-
donkeruu ei ole mahdollista ilman asiak-
kaan suostumista.

» Niin sanottu FinTech (engl. Financial
Technology) on yksi lupaavimmista ja
nopeimmin kasvavista toimialoista.
FinTech-yrityksiin kohdistuu odotuksia kil-
pailun lisddmisesta finanssimarkkinoilla,
koska alalle on tullut melko vdhan uusia
menestystarinoita. FinTech-yritysten kasvu
on kuitenkin ollut usein odotettua hitaam-
paa. Yrityksilla, joilla ei ole kdytdéssdan mer-
kittdvaa ulkopuolista sijoitusmuotoista
rahoitusta ja siihen liittyvaa tukea, on haas-
tavaa selvitd alan regulaatiosta ja vaadi-
tusta toiminnan tasosta.

¢ ETLAN tutkimuksen mukaan tietosuoja-
asetus heikensi eniten eurooppalaisten
dataintensiivisten PK-yritysten kannatta-
vuutta. Asetuksella ei ollut vaikutuksia suu-
riin yhdysvaltalaisiin ja eurooppalaisiin yhti-
6ihin.




Haaste 6:

Regulaattori yrittdd ennustaa
tulevaisuutta ja/tai tekee vaaria
teknologia- tai lilketoimintamallivalintoja
Uuden teknologian tai palvelukonseptin ilmestyessi
markkinoille sen lopullinen merkitys ja elinkaari on vield
tuntematon (esim. Geoffrey Mooren kysyntakuilu tai
Gartnerin teknologian kypsyysmalli). Palvelun todellinen
asiakaskysyntd ja teknologian toimivuus suhteessa odo-
tuksiin selviaviat asiakkaille ja yrityksille lopullisesti vasta
vuosien kuluessa.

Palvelun elinkaaren kehityksen arviointi etukéteen
ei ole mahdollista my6skain lainsdatéjille. Regulaattorin
ei tulisi ollakaan teknologiakehityksen eturintamassa.
Liian aikainen regulaatio voi jaykistdd markkinaa. Regu-
laattori voi keskittyé kontrolloimaan teknologiaa, jolla ei
ole alan pitkalld aikavililld merkitystd. Télloin julkisen
sektorin ja yritysten resursseja tuhlataan sekd mahdolli-
sesti hidastetaan alan kehitysta.

Vaihtoehtoisesti viranomaisten toiminnan haasteena
voi olla uuden tuotekategorian tai palvelukonseptin
merkityksen ymmartdminen riittdvin ajoissa. Olemassa
oleva lainsdddanto ja valvoja keskittyy kontrolloimaan
olemassa olevia madriteltyja tuotteita, eikd uudelle tekni-
selle tuotteelle 16ydy vastuullista valvojaa.

Yritysten nikokulmasta regulaattori on jatkuvasti
markkinoiden kehityksesta jdljessd (haastatteluissa
esitetty yleisin arvio oli 1-2 vuotta). Markkinatoimijoilla
ei ole intressejd opettaa viranomaista séilyttadkseen
toimintavapauksia. Tdma pitee etenkin toimintamallien

rajoja hakevien uusien palveluiden tarjoajiin.

"Parhainkaan lains&atdja ei pysty
ennustamaan tulevaisuutta.”

15

Esimerkkeja vaikutuksista:

¢ EU pyrki reguloimaan interaktiivisen tele-
vision kehittymista sen alkuvaiheessa. Tal-
Lin haluttiin kontrolloida etenkin elektroni-
sen ohjelmaoppaan (Electronic Programme
Guide, EPG) yhteensopivuutta monopolien
valttamiseksi. Television sijaan matkapuhe-
limet ovat nousseet tarkeimmaksi digitaa-
listen palveluiden paatelaitteeksi, eika tele-
vision rooli Internetin paatelaitteena ole
enda merkittava.

¢ Regulaatio velvoitti telemarkkinan kehi-
tysvaiheessa operaattoreita jakamaan
SIM-kortin kapasiteettia muille toimijoille.
Talla toiminnallisuudella ei ole enda merki-
tysta.

¢ Suomessa finanssisektorin regulaatio ja
valvojien toiminta oli jo kehittynytta pika-
vippien tullessa uutena tuotteena markki-
noilla. Pikavippituotteille ei ollut olemassa
regulaatiota estdmassa haitallisia vaikutuk-
sia yhteiskunnalle. Ei mydskaan ollut valvo-
jaa, joka olisi aktiivisesti ottanut alueen val-
vottavakseen ja alkanut luoda sille regulaa-
tiokehikkoa. Toimiala tunnisti pikavippien
sdantelytarpeen paljon valvojaa aikaisem-
min.

» Subliminaalinen (ns. piiloviestit) mainonta
televisiossa on kielletty EU:n alueella.
Nykyisten digitaalisten palveluiden kyvyt
ohjata kuluttajaa eteenpain ja tekemaan eri-
laisia valintoja ovat hyvin edistyneita. Naita
ohjailumalleja ei olla sdannelty.




Haaste 7:

Regulaatio heikentadd palveluiden laatua,
nostaa hintoja ja/tai vihentaa
palveluvalikoimaa

Regulaatiolla voidaan luoda toimijoille vadranlaisia
insentiiveji, rajoitteita tai toimintaympéristo, joka johtaa
palveluiden hintojen nousuun tai laskee asiakkaille tarjot-
tavien palveluiden laatua. Rajoitteet saattavat myos
heikentéa tarjottavien palveluiden ominaisuuksia tai

estad tiettyjen palveluiden tarjoamisen.

Esimerkkeja vaikutuksista:

¢ Matkapuhelinten 3G-taajuusoikeuksien
osalta joissain maissa regulaation toteutuk-
sessa korostui maksimaalisen hinnan saami-
nen lisenssin ostavilta yrityksilta. Taajuusoi-
keuksien jakaminen tapahtui huutokauppa-
mallin avulla. Toimijoiden taajuusoikeuksiin
kéyttdmat taloudelliset resurssit vahensivat
ja/tai hidastivat merkittavasti tulevia inves-
tointeja matkapuhelinverkkoihin. Tama johti
puolestaan heikompilaatuisiin palveluihin
kansalaisille, yrityksille ja koko yhteiskun-
nalle.

¢ Matkapuhelimessa toimivat karttapalve-
lut, kuten GoogleMaps, kerdavat kayttajis-
taan paljon henkilokohtaista tietoa. Jos
EU-tason uusi regulaatio poistaa eurooppa-
laisten kuluttajien kdytosta maailman johta-
via ja kuluttajien laajasti arvostamia palve-
luita, lisdisikd tama kansalaisten hyvinvoin-
tia?

Haaste 8:

EU-alueen ulkopuoliset toimijat saavat
kilpailuetua kotimarkkinansa
kevyemmaista regulaatiosta

Euroopan unionin alueen sddntelytoiminta on laajempaa
verrattuna muihin taloudellisiin alueihin. Tdmén sddntelyn
avulla on mahdollista saavuttaa kaikkia osapuolia hy6dyt-
tavid, reiluja ja Euroopalle yhtendisid palveluita. Esimer-
kiksi EU:n tietosuoja-asetuksella on erinomaiset tavoitteet
ja se tukee digitaalisten palveluiden kestavéda kehitystd. EU
on datan reilun kiyton sddntelyssd maailman edellakavi-
joitd. Yhdysvalloissa Cloud Act -sdantelyn suunnittelussa
on otettu huomioon tietosuoja-asetuksen periaatteita.
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Toisaalta EU-alueen ulkopuoliset toimijat saavat
kilpailuetua kotimarkkinansa kevyemmisti regulaatiosta.
Yhtiot voivat innovoida ja kehittdd ketterdsta uusia palve-
luita ilman regulaation aiheuttamia hidasteita ja lisakustan-
nuksia. Palvelut voivat nousta alansa markkinajohtajiksi
suurten kotimarkkinoidensa avulla ennen, kun ne joutuvat
kohtaamaan laajempaa regulaatiota. Kysymys kuluukin,
ehtiikd Eurooppa endd mukaan digitalisaation kilpailuun
vai ovatko edelldkavijan edun (englanniksi first mover
advantage) saaneet muiden maiden yritykset valloittaneet
ndamé markkinat pysyvisti.

Suuret kotimarkkinansa valloittaneilla yrityksilld on
resurssiensa avulla kdytossd myos oikoteitd toimia Euroo-
pan markkinoilla sdantelyn “ohi” tai harmaalla alueella”.

Lisdksi Euroopan ulkopuolisten yritysten yksinkertai-
sempi toimintaympiristd ja lainsdddanto voi tuoda niille
kustannusetua verrattuna eurooppalaisiin yrityksiin, jotka
kayttavat enemman resursseja regulaatioon liittyvadn

toimintaan.

Esimerkkeja vaikutuksista:

e Euroopan telemarkkinan regulaatio sisal-
taa myos tekstiviestit. WhatsApp-viestinta-
ratkaisu tuli markkinoille regulaation "ohi".
Yhti6 ei nahnyt toimintansa olevan regulaa-
tion alaista. Palvelun kehittdmisen alkuvai-
heessa yhti6lla ei ollut tuloja, eika liiketoi-
mintamallia. Myds Suomessa viranomaiset
nakivat, ettei WhatsAppin regulointi ole
heidan vastuullaan. Olisiko WhatsAppia
vastaava palvelu ollut mahdollista luoda
Euroopassa vai olisiko regulaatio estanyt
sen?

¢ Esimerkkejd muiden toimialojen globaa-
leista markkinajohtajapalveluista, jotka
"ohittivat” olemassa olleen toimialaregulaa-
tion, ovat Airbnb (majoitustoiminta) ja Uber
(taksitoiminta). Nama toimijat ovat vaikutta-
neet merkittavasti suuriin, sddnneltyihin
toimialoihin ja niilld toimiviin yrityksiin.




Haaste 9:
Innovaation mahdollistamisen ja riskin
poistamisen vilille ei loydy tasapainoa
Uuden regulaation suunnittelu on myds tasapainon
hakemista innovaation mahdollistamisen ja riskien
poistamisen vililla. Saantely rakentuu tyypillisesti hitaasti
ja huolellisesti, kun innovaatiotoiminta on puolestaan
hyvin nopeaa ja sithen kuuluu sisddnrakennettuna epa-
onnistumisten onnistumisia suurempi maara.
Tyypillisesti reguloimattomilla alueilla tehdaén
paljon innovaatioita. Toisaalta kansalaiset voivat joutua
karsimdan ndiden kokeilun tuloksena. Markkinat kehitty-
vt usein niin, ettd uudet innovaatiot rikkovat ensin
toimivia kdytdntdjd ja/tai luovat laajempia disruptioita
toimialoilla, mutta niistd nousee lopulta my6s yhteiskun-
nan kannalta positiivisia asioita. Toisaalta kansalaisten
luottamus karsii ndiden riskien realisoitumisesta.
Euroopassa regulaation merkitys korostuu verrat-
tuna digitalouden menestyjadn, Yhdysvaltoihin. On
mahdollista, ettd eurooppalainen toimintaymparist ei
tue innovaatiota ja merkittivaa tuottavuuden paranta-
mista. Sddntelyn luoma hidaste on voimakkain etenkin
nykyisid toimintamalleja laajasti rikkoviin suurempiin
kehitysloikkiin.
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Esimerkkeja vaikutuksista:

e Teleoperaattoreiden toimintaa koskee
viestisalaisuus. Jos viestisalaisuus peruttai-
siin, tdma mahdollistaisi laajan dataomai-
suuden kerdamisen ja hyddyntamisen, jonka
pohjalta syntyisi todennékdisesti uusia
innovaatioita. Tallainen muutos ei ole toi-
vottua, mutta se osoittaa saéantelyn ja inno-
vaation keskinaista riippuvuutta. Googlen
Gmail-verkkosdhkopostipalvelussa automa-
tisoidut algoritmit saattoivat aiemmin lukea
oletusasetuksena kayttdjan séhkoposteja, ja
tarjota heille taméan perusteella kohdennet-
tua mainontaa tai kayttaa analysoitua dataa
palveluidensa kehittamiseen. Yhtio lopetti
ilmoituksensa mukaan kayttajan séhkopos-
tin mukaan kohdennettujen mainosten tar-
joamisen vuonna 2017.

¢ Koko Internet ja sen mahdollistama
talous on kasvanut vapaasti ja kevyesti
rajoitettuna. Alalle on annettu tietoisesti
perinteista toimintaa enemman vapautta
kasvun ja innovaation mahdollistamiseksi.
Vaikutukset siirtymisesta regulointiin tietyn
Internet-talouden osa-alueen (datatalous)
kohdalla ovat tuntemattomat, eika rajoitus-
ten onnistuminen ole varmaa.




Haaste 10:

"Kumuloituva” sdidntely estda EU:n
sisimarkkinan muodostumista

Euroopan unioni ohjaa jasenmaidensa lainsdadantoa.
Sillé on kéytossdan tahan neljd tyokalua: asetus, direktiivi,
padtos ja suositus. Asetukset tulevat sellaisenaan voimaan
jasenmaissa, mutta direktiivityyppinen siéntely jattad
jasenmailla vapautta maansa lainsddddnnon toteutuk-
seen. Joissain tapauksissa kansallinen lainsddtéja tiuken-
taa edelleen EU-tason sdantelyd koko maassa tai tietylld
toimialalle. Valvoja voi my6s luoda lainsdaddantoa alueille,
joilla yritysten nakokulmasta riittdisi yhteisten standar-
dien kdytto EU-direktiivien tukena. Taman kansallisen
sdantelyn rajoittavuuden tasoon voi vaikuttaa viranomai-
nen tai ministerio, jonka alle alueen valvonta maassa
kuuluu.

Regulaatiota luodaan ja valvotaan my6s paljon
toimialakohtaisesti, ns. “siiloissa”. Yritykset voivat joutua
tekemédn hakemuksia, kerddmain tietoja ja vastaamaan
tietopyyntoihin useista eri lahteistd.

Monitasoinen sdantely on ongelma paikallisille
yrityksille, mutta erityisesti se on ongelma Euroopan
sisaimarkkinoiden syntymiselle. Monitasoinen sdantely
luo yritykselle kynnyksen laajentua kotimaastaan muille
Euroopan markkinoille. Haastattelujen mukaan monille
yrityksille, jotka ovat yrittdneet laajentua muille Euroo-
pan markkinoilla, on ollutkin suuri yllatys, ettd direktii-
vejd ei noudateta tai niitd tulkitaan hyvin eri tavalla eri
maissa. Monissa EU-maissa olemassa olevat kdytannot
ovat hyvin vakiintuneita, eikd yhtendistyminen edisty.
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Esimerkkeja vaikutuksista:

¢ Tietosuoja-asetusta alettiin soveltaa
vuonna 2018. Kyseessd on Euroopan parla-
mentin, Euroopan unionin neuvoston ja
Euroopan komission yhteinen pyrkimys
yhtenaistéda tietosuojaa koskeva lainsaa-
dantd kaikkien Euroopan unionin jasenmai-
den kesken. Kuitenkin asetuksen tulkitse-
misessa, valvonnassa ja valvovissa viran-
omaisissa on merkittavia eroja eri maiden
valilla seka maiden sisalla tarkennuksia,
esim. toimialan tai alueen mukaan. Esimer-
kiksi Suomessa Tietosuojavaltuutetun toi-
misto on asetusta valvova viranomainen,
vaarinkaytosepailysilmoitusten vastaanot-
taja ja keskustelukumppani. Saksassa puo-
lestaan yhden valtiotason tietosuojaviran-
omaisen liséksi jokaisella 16 osavaltiolla on
oma tietosuojaviranomainen.

¢ Pankkisektorin padomavaatimukset
perustuvat pankkiunionin yhteiseen saanto-
Kirjan, mutta niissd on vaihtelua Euroopan
maissa johtuen paikallisen viranomaisen
vaatimuksista. Ne ovat keskitasoa korkeam-
mat esimerkiksi Suomessa ja Hollannissa.
Riittavat paaomavaatimukset tuovat pusku-
ria ja vAhentévat riskitasoa, mutta samaan
aikaan ne asettavat eurooppalaisia yrityksia
erilaiseen asemaan markkinoilla.




Haaste 11:

Itsesdidntely ja standardit luovat alalle
tulon esteita

Toimialan sisdisesti ohjaama itsesdéntely voi johtaa
nykyisten (suurten) toimijoiden aseman vakiinnuttami-
seen. Alan luomat toimintamallit ja standardit voivat
asettaa toiminnan vaatimukset ja tarvittavat vahimmais-
resurssit tasolle, joihin uusien toimijoiden on hyvin
vaikea padsta.

Itsesddntelyyn pohjautuvat mallit eivat valttimatta
kannusta alalla toimiva suuria yrityksia yhteistyon raken-
tamiseen uuden toimijan kanssa. Toimialan vakiintu-
neilla yrityksilld ei ole kannustamia viedd tehokkaasti lapi
alan yhteisiin hallintamalleihin ja tietoverkostoihin
liittymisen neuvotteluita uuden toimijan kanssa. On
mahdollista, ettd itsesddntely ei riitd, vaan tarvitaan nailta
osin velvoittavaa lainsdddantoa.

Esimerkkeja vaikutuksista:

* Telesektorilla suuret toimijat osallistuvat
aktiivisesti uusien teknologioiden kehityk-
seen ja siihen liittyvaan standardityéhon.
Ne kayttavat tuotekehitykseen merkittavia
taloudellisia panoksia ja saavat vastineeksi
teknologian kdytdn kannalta valttamatto-
mia immateriaalioikeuksia. Merkittaville val-
mistajille kertyy lukuisia patentteja ja niiden
kaytdsta sovitaan valmistajien kesken ris-
tiinlisensoinnilla. TAm& malli on toimiva
tukemaan suurten yritysten yhteisty6ta
alan standardien kehittdmiseksi, mutta voi
johtaa siihen, ettéd uudet toimijat eivat pysty
tulemaan alalle. N&illa toimijoilla ei ole
mahdollisuutta tehda ristiinlisensointia
puuttuvien omien patenttien vuoksi, joka
johtaa merkittéaviin lisenssikuluihin verrat-
tuna alan vakiintuneisiin toimijoihin.

¢ Matkapuhelinverkkoihin liittyva lainséaa-
dantd velvoittaa lisenssin haltijaa vuokraa-
maan verkkokapasiteettiaan kilpailijoilleen.
N&in tuetaan uusien kilpailijoiden tuloa
alalle.
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Haaste 12:

Yritysten osaaminen ja asenne
regulaatioon on heikko

Etenkin pienten ja keskisuurten yritysten osaaminen ja
asenne sadntelyyn on heikkoa. Yrityksilld ei ole kyvyk-
kyyttd, aikaa ja/tai halua tutkia ja ymmértaa regulaatiota.
Taman ymmarryksen sijaan yritykset ottavat suuria
riskejd toiminnassaan.

Regulaation kasittely on myos kustannuskysymys.
Mitd monimutkaisempaa regulaatio on, sitd kalliimmaksi
siithen perehtyminen yrityksille tulee. Monimutkainen
regulaatio suosii suuria yrityksia.

Esimerkkeja vaikutuksista:

¢ Useilla haastatelluilla henkililla oli koke-
muksia ainakin yksittéaisista
FinTech-yrityksist4, joiden tietoisuus lain-
s83danndsta seka prosessit ja toimintamal-
lit eivat olleet alan lainsdadanndn edellytta-
malla tasolla. Monet FinTech-

yritykset toimivatkin yhteistydssa suurten
pankkien kanssa ratkaistakseen laajan regu-
laation noudattamisen vaikeudet.

"Tulevaisuuden kilpailukyky

ja hyodty rakentuu jostain
aineettomasta. Yhteiskunnan
taloudellisen kasvun osalta data
on raaka-aine. Tdma pitdd oppia
myos Euroopassa.”



2.2 Euroopan reilun datatalouden
rakentamisen haasteita nyt ja
tulevaisuudessa

Haastatelluilla paattsjilld on kokemusta myds datamark-
kinoista tele- ja finanssimarkkinan sekd muiden toimi-
alojen johto- ja luottamustehtévien kautta. Taman koke-
muksen perusteella Euroopan reilun datatalouden kas-
vuun liittyy alla mainitut haasteet.

Haaste 13:

Datapohjainen liiketoiminta tarvitsee
valtavat madradt raaka-ainetta — miten
jalkijoukoissa seuraava Eurooppa
rakentaa timéin omaisuuden?

Digitaalisten palveluiden globaalit markkinajohtajat ovat
yhdysvaltalaisia ja kiinalaisia yrityksia. Niiden palveluilla
on satoja miljoonia tai jopa miljardeja kiyttdjia. Valtavien
kayttdgjamaariensa avulla yhtioille kertyy jatkuvasti lisaa
tietoa. Tdmad tieto on datatalouden tarkeinta raaka-ai-
netta.

Yksittdisia poikkeuksia lukuun ottamatta eurooppa-
laiset datatalouden yritykset ovat elinkaarensa alkuvai-
heessa. Miten eurooppalaiset yritykset pystyvit luomaan
niin suuren dataomaisuuden, ettd se mahdollistaa kilpai-
lun nykyisten markkinajohtajien kanssa? Tdméa on
eurooppalaisille yhtiéille erittdin suuri, jopa ylittdmaton,
haaste.

Nykytilanteessa Eurooppa on pitkilti kansainvalis-
ten alustayhticiden palveluiden varassa. Eurooppa on
datataloudessa raaka-aineen tuottajamaa. Lisdarvo
datasta tehdadn muulla ja my®0s siitd saatava hyoty koh-
distuu muualle. Nédin merkittava taloudellinen omaisuus
virtaa Euroopasta muille alueille. Tdimé on merkittava
haaste koko Euroopan kansantalouden kannalta.
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Haaste 14:

Yritykset eivit jaa vapaaehtoisesti dataa
Euroopan reilun datatalouden ja alan ekosysteemien
kehittymisen haasteena on yritysten haluttomuus jakaa
vapaaehtoisesti dataa muille toimijoille. TAma pitee
etenkin alan vakiintuneisiin yrityksiin, jotka puolustavat
asemaansa pitdmalld datan itselladn. Jos alan toimijoiden
vilinen luottamus ei ole riittavd, kukin toimija pitda
datansa itsellddn, koska epdilee muiden toimijoiden
pidattaytyvin oman datansa vastavuoroisesta jakami-
sesta.

Esimerkkeja alan laajasti yhdessd rakentamista
datapohjaisista ja merkittévistd ekosysteemeistd on hyvin
vahin. Tavoitetilanteessa ekosysteemin pitdd olla riittdvan
avoin, ettd uusi toimija padsee siithen helposti mukaan.

Haaste 15:
Digitaalisen infrastruktuurin avainyhtiot
ovat Euroopan ulkopuolelta
Digitalouden infrastruktuurin maéritelladn tyypillisesti
sisdltdvan muun muassa Internetin runkoverkot, laaja-
kaistaverkot, matkapuhelinverkot, kiyttojarjestelmat,
konesalit sekd suosituimmat alustat ja matkapuhelin- ja
verkkosovellukset. My6s maailman tarkeimpien luotto-
korttiyhtididen rooli on merkittava digitaalisessa talou-
dessa. Suurin osa niistd osa-alueista on télla hetkelld
yhdysvaltalaisten, ja omalla markkinallaan kiinalaisten,
yhtididen hallitsemia. Tama digitaalinen infrastruktuuri
antaa datamarkkinoilla kilpailuetua Eurooppaan nahden.
Euroopan ainoat digitaalisen infrastruktuurin
globaalit markkinajohtajayritykset ovat verkkoratkaisuja
tarjoavat Ericsson ja Nokia. Néiden toimijoiden menesty-

minen on voimavara Euroopalle.



Haaste 16:
Palveluiden vakioehdot ja -toimintamallit
eivat ole kuluttajan kannalta edullisia
Kiyttajille epareilu toimintamalli dataan liittyen on
vakiintunut markkinoilla palveluiden perusmalliksi.
Kuluttajan on hyvaksyttava laajat kdyttoehdot saadakseen
sovelluksen kiyttoonsa. Kaytdnnossd ndiden ehtojen
ymmartiminen ja lapikdynti on tavalliselle kuluttajalle
hankalaa. Suuri osa matkapuhelinsovelluksista vaatii, ettd
kayttdja antaa ohjelmistolla padsyn kaikkeen tai suureen
madradn matkapuhelimella olevasta yksityisestd tiedosta.
Luovutettuaan tietojansa yritykselle, kansalaisen on
hyvin vaikea tai mahdotonta seurata tai kontrolloida
tietojensa kasittelyd tdimén jéilkeen. Palvelun ilmainen
kaytto on ainoa epdsuora korvaus luovutetusta datasta.
Luovuttaessaan tietojaan kansainvélisille datatalou-
den yrityksille, kuluttaja altista itsensd kohdistetulla
mainonnalle tai kontaktoinnille. Tietojen luovutus ei ole
aina kansalaiselle lapindkyvai, esim. verkkohaun toteutus
tai verkkopohjaisen ulkomaisen viestintdohjelmiston
Kiytto.

Esimerkkeja:

* Matkapuhelinsovellukset vaativat kaytta-
jalta laajan paasyn hénen tietoihinsa. Sovel-
lukset voivat lukea tietoa puhelimen mikro-
fonista, kameroista, kuva-arkistosta, sijainti-
palveluista, kalenterista, kontakteista, liike-
sensoreista, puheentunnistuspalvelusta ja
sosiaalisen median tileiltd. Taméan tiedon
lukemiseen vaaditaan kayttajalta lupa,
mutta usein pyynté esitetdan ylatasolle, jol-
loin suostumuksen antamalla kaytt4ja jakaa
kaiken alueen tiedon toistaiseksi. Useissa
sovelluksissa kdyttéehdot vaativat tietojen
jakamista, eikd kdyttd ole muuten mahdol-
lista.
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Haaste 17:

Kuluttajien kiinnostus datansa
kasittelytapoihin on vield arvoitus
Kuluttajien asenne ja kiinnostus tietojensa reiluun kayt-
to0n ja asian seurantaan on vield epdvarmaa. Usein
kuluttajille palveluiden helppous ja kitkan minimointi
ovat tarkeimpid palveluiden valinnan kriteereitd. Hyodyl-
linen palvelu halutaan joka tapauksessa ja tietoisuus
datan luovutuksen vaikutuksista on pienta.

Juuri nyt kuluttajien suuntautuminen ei niyta
hyviltd EU:n ldhestymistavan kannalta. Toisaalta on
myos indikaatioita, ettd kuluttajien kiinnostus ja vaati-
mukset yrityksille reilun datan kéyton osalta ovat kas-
vussa.

Esimerkkeja:

¢ Kestéavan kehityksen alueella tehtiin
kokeilu, jossa kuluttajat saattoivat seurata
ja vaikuttaa sdhkon kulutukseensa. Loppu-
tulos oli kuitenkin, etta kuluttajat eivat
kayttaneet ratkaisua. Tarkeimpana syyna oli
ajanpuute. Hallintamalleja ei voida rakentaa
irrallaan kuluttajan yleisesta ajankayton
huomioinnista.

"Kaikilla toimialoilla on
unohtunut, ettd kuluttajilla on
oikeus tehdd itsendisia padatoksia.
Vain talld tavalla markkinat
toimivat kuluttajan eduksi.”




3. Avaintekijat finanssi- ja telemarkkinan
luottamuksen rakentamisessa

Viranomaisten kaytossa oleva lainsaadantovalta on selkea tydkalu yritysten
ohjaamiseen. Finanssitoimialan ja telesektorin kaytannon kokemusten
perusteella regulaatiota on kuitenkin pakko tukea muilla elementeilld, kuten
markkinoiden toimintamallien hyodyntamiselld, itsesaantelylla, standardeilla
ja valvonnalla. Viranomaissaantely tulee myds toteuttaa oikealla tavalla,

jotta toimialan kehittymisen haasteet voitetaan. Haastatteluissa nousi esille
oikenalaisen viranomaisaantelyn laajasti hyvaksyttyja teemoja seka yksittaisten
erityisasiantuntijoden tunnistamia tarkempia periaatteita.

3.1 Yritysten tavat rakentaa
luottamusta

Tekijaa: *

Asiakkaat luottavat suuriin ja
tunnettuihin yrityksiin

Kuluttajien ja yritysten luottamus palveluntarjoajiin
perustuu usein uskoon toimijan vastuullisuudesta. Kulut-
tajat luottavat siihen, ettd suuri ja tunnettu yritys toimii
oikein.

Asiakkaiden luotto yritykseen on rakentunut vuo-
sien tai vuosikymmenten kuluessa, kun on saatu itse ja
kuultu muilta kokemuksia yrityksen toiminnasta ja
kulttuurista. Asiakas luottaa pankkiinsa, jossa hanelld on
voinut olla koko elaméansd ajan pankkitili. Myds yritysten
vilisessd luottamuksessa toisen tahon maine ja jatkuva
oikea toiminta rakentaa luottamuksen.

Liiketaloudellisesta nakokulmasta tunnettu brandi
osaltaan pakottaa yritystd laadukkaaseen toimintaan.
Yrityksen hyvan maineen ansaitseminen on vienyt vuo-
sia, mutta sen voi menettda hetkessé védrien toiminta-
mallien tullessa julkiseksi. Menetetty maine pitad raken-
taa uudelleen ja se kestda pitkddn.

Joidenkin ndkemysten mukaan alan suurten yritys-
ten korkea moraali on lopulta ainoa tie, joka johtaa
vastuulliseen toimintaan pitkélld aikavililld. Verrokkitoi-
mialoilla toimivien yritysten kulttuureissa ja haettavassa
riskinotossa on eroja.

Tele- ja finanssimarkkinoilla vakiintuneiden toimi-
joiden pysyvyys ja suhteellisen rajattu joukko on lisannyt
toimijoiden valista luottamusta. Tama luottamus mah-
dollisti alan yhteistyon standardien ja yhteensopivien

toimintamallien kehittamiseksi.
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Esimerkkeja:

¢ Internet on osa paivittaistd elamaamme,
ja usein seka yritystoiminnan etté kulutta-
jille suunnattujen palveluiden perusta.
Internetissa tapahtuva toiminta ei ole kui-
tenkaan vahvasti reguloitu. Monet eparehel-
liset toimijat pyrkivat Internetin avulla hui-
jaamaan yrityksia ja kuluttajia antamaan
heille rahaa ja/tai tietojaan, tai muuten
aiheuttamaan heille haittaa. Tassa ymparis-
tosséd tutut brandit toimivat kuluttajalle
luottamuksen lahteena: tutun alan yrityk-
sen logo (esim. PayPal) tarkoittaa kulutta-
jalle varmistusta, ettd hanen ostotapahtu-
mansa hoidetaan turvallisesti.

"Massamarkkinalla luottamus
perustuu vain brandiin.”



Tekija2: *

Asiakkaille tarjotaan parhaat ja
houkuttelevimmat palvelut

Asiakkaat ottavat kayttoon ja kayttavit aktiivisesti hou-
kuttelevia ja markkinoiden parhaita palveluita. Nama
tekijit voivat korvata luottamuksen kuluttajien toimin-
nan reunaehtona.

Yritysten vilinen kilpailu on térkein tekijd alan
kehittymiselle. Yhden toimijan luodessa tele- ja finanssi-
markkinoilla uuden palvelun tai nykyisen palvelun
lisiominaisuuden, muiden toimijoiden on pitdnyt vastata
tahdn avaukseen. Markkinatalouteen sisddnrakennettu
kilpailu lisd tuottavuutta ja asiakkaiden (kuluttajat,
yritykset ja julkinen sektori) palveluista saamaa hyotya.

Suunnittelutalous ei ole toimiva malli uusien palve-
luiden kehittdmiselle. Kaiken toiminnan tulee ldhtea
arvon luomisesta asiakkaille, jota kautta syntyy yritysten

menestystarinoita.
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Esimerkkeja:

¢ Kun matkapuhelut tulivat markkinoille
1980-luvun loppupuolella, ne olivat
VIP-palvelu, jonka hankinnassa asiakkaille
"hinnalla ei ollut valia". Matkapuhelimet tar-
josivat toiminnallisuuksia, joita ei aiemmin
ollut saatavilla. Ndma toiminnallisuudet toi-
vat etenkin johto- ja paattajatehtéavissa toi-
miville asiakkaille merkittavia hyotyja. Mat-
kapuhelimet ovat kasvaneet tdman jalkeen
massamarkkinaksi, jonka palvelut ovat kaik-
kien saatavilla.

¢ Ennen matkapuhelupalvelun luomista
kiinteat verkot olivat kommunikoinnin
alusta. Puhelinmarkkinan alkuaikoina asiak-
kaiden luottamus palvelun toimittajiin oli
huipussaan, silla palveluntarjoajan tyonte-
kija (puhelunvalittaja) pystyi kuuntelemaan
kaikki puhelut ilman jalkea. Palvelulle ei
ollut vastaavan toiminnallisuuden vaihtoeh-
toa ja palvelu oli saatavalla paikallisesti vain
yhdelta toimijalta.




3.2 Lainsaatajan keinot rakentaa
luottamusta

Tekijaz: *

Regulaatio on vilttimadtontid (mutta sen
haitat on minimoitava)

Tele- ja finanssimarkkinoiden lainsaddanto velvoittaa
yrityksi, julkisen sektorin organisaatioita ja/tai kansalai-
sia toimimaan tietyn mallin mukaan ja poissulkee muita
toimintamalleja. Onnistunut regulaatio lisd toimialan
hintakilpailua ja pakottaa palvelut toimimaan yhteen
sekd noudattamaan tietyiltd osin méariteltyd laatutasoa,
kuten on nahty esim. EU-alueen roaming-maksuissa.
Regulaatio voi lisatd alan toimijoiden luottamusta toi-
siinsa.

Regulaatio on usein myds ainoa ty6viline, joka
pakottaa yrityksid toimimaan saman (vastuullisen)
mallin mukaan ja tuo kaikki yritykset siten “samalle
viivalle”. Finanssisektorilla on néhty esimerkkejd, joissa
toimijat ovat etsineet laista “porsaanreidn” ja pyrkineet
toimimaan sen avulla (esim. pikavippiyhti6t). Jos rajoi-
tusten noudattaminen ei ole pakollista, timi asettaa
vastuullisesti toimivat yhtiét haastavaan asemaan.

Regulaatio voi olla alan suurille yrityksille loppujen
lopuksi hyodyllista, silld se luo uusille toimijoille kynnyk-
sid alalle tuloon. Ndin on kéynyt ainakin finanssialalla.
Nykyiset suuret toimijat kayttavat resursseja regulaation
vaatimiin toimenpiteisiin ja haluavat alentaa naité kus-
tannuksia. Lopulta suurilla yrityksilld on kuitenkin
ylivertainen kyvykkyys ja voimavarat toteuttaa tarvittavat
sdantelyn vaatimat toiminnot.

Kaikki saéntely ei onnistu parhaalla mahdollisella
tavalla ja voi luoda jopa nettonegatiivisia vaikutuksia.
Pitkélld aikavililld regulaatio on antanut kuitenkin
Euroopalle voimaa yhteniisistd markkinoista ja on siten
ollut haittojensa arvoista.

"Pitaisi olla lapinakyvyys tietoon,
jotta kuluttaja pddasee oikeasti
kilpailuttamaan yrityksia.
Kuluttajan oman kulutusdatan
antaminen toiselle yrityksille
tarjouksen tekemiseksi olisi hyva
lGhtbkohta.”

24

Vasta-argumentti

Osa padttdjistd niki regulaation merkityksettomaksi
toimialan luottamuksen rakentumisessa seké haitalliseksi
kokonaisuutena tarkastellen. Tdmén nidkemyksen
mukaan regulaatio ei lisdd kuluttajien luottamusta, koska
kuluttajilla ei ole tarpeeksi tietoa ja kiinnostusta palvelui-
den toimintaan ja regulaatioon. T4ll6in regulaatio ei ole
koskaan mahdollistamassa toimintaa, vaan ainoastaan
rajaamassa sitd. Pahimmillaan regulaatio voidaan kokea
yrityksissa tarpeettomina maédrayksind ja toiminnan
luvanvaraisuutena, jotka estdvit kehittdmisté ja innovoin-
tia.

Regulaation osalta on harkittava, mitd yhteiskunnan
alueita on sadnneltdva regulaation avulla ja mitkd ovat
saantelyn tavoitteet. Finanssimarkkinoilla sddntely on
tarpeellista systeemiriskien ja kansalaisten omaisuuden
turvan takia. Muilla toimialoilla sdéntelyn perimméinen
tarve ei todenndkoisesti ole yhtd suuri.

Esimerkkeja:

¢ Euroopan talousalueella on kdytdssa tal-
letussuojajarjestelma, joka on yhdenmu-
kaistanut suojan periaatteita ja erityisesti
suojan arvon. Talletussuoja tuo asiakkaalle
tietyn perusluottamuksen palveluntarjo-
ajiin, vaikka ne olisivat uusia kotimaisia tai
muista EU-maista kansalaisen kotimaan
markkinoille tulevia toimijoita. Kansalaiset
ovat siirtdneet rahojaan uusien muista
EU-maista tulevien haastajapankkien tileille
ja/tai tuotteisiin.

» SEPA-jarjestelm3 (Single Euro Payments
Area) on Euroopan keskuspankin, Euroopan
komission ja eurooppalaisten pankkien
hanke, joka mahdollistaa euromaaraiset
maksut yhtenéiselld euromaksualueella.
Jarjestelmaé voidaan pitaa onnistuneena
regulaatiolahtdisena kehityshankkeena.




Tekija 4:

Regulaatio ei saa olla liian yla- ja/tai
alatasolla

Yksinkertaistettuna uusi regulaatio voidaan suunnitella
ylétasoiseksi, jolloin se asettaa periaatteet seké péilinja-
ukset ja -rajaukset, joita regulaation kohteena olevien
toimijoiden on jatkossa noudatettava. Téllaisen minima-
listisen regulaation tarkoituksena on hiirita mahdolli-
simman vahan markkinoiden toimintaa. Alan toimijoille
jaa liikkumavaraa ratkaista lainsdatdjan asettamat peri-
aatteet parhaaksi katsomallaan tavalla.

Ylatasolle jadva regulaatio ei kuitenkaan varmista
kaytdnnon tason yhteensopivuutta toimijoiden valilla.
Tele- ja finanssimarkkinoilta on kiytinnén kokemuksia
siitd, ettd vasta yksityiskohtainen regulaatio pakottaa
toimijat muuttamaan toimintaansa ja/tai tekemaan
yhteistyota.

Toisin kuin finanssi- ja telemarkkinan toimi-
alakohtainen sddntely EU:n yleinen tietosuoja-asetus on
esimerkki vertikaalisesta, toimialariippumattomasta
saantelystd. Téllaisen sdadntelyn hyvé puoli on se, ettd
toimialojen kohtelu on tasa-arvoista, eikd toisen toimi-
alan yhti6ll4 ole epareilua kilpailuasetelmaa markkinoi-
den viliselle "harmaalla alueelle” syntyvien tuotteiden
osalta. Yleista regulaation osaamista ja ratkaisumalleja
tulee myos tarjolle laajemmin. Esimerkkind pdinvastai-
sesta tilanteesta PSD2-maksupalveludirektiivi (Payment
Services Directive 2) velvoittaa vain pankkeja jakamaan
tietojaan ja jattdd muut toimijat velvoitteiden ulkopuo-
lelle.

Horisontaalisen regulaation haasteena on eri toimi-
alojen erilaisuus ja kaikkien nédiden toimiva kattaminen.
Esimerkiksi finanssimarkkinan toimintamallit ja muu
saantely poikkeaa tdysin tele- ja energiamarkkinasta.

Regulaation noudattamisen ja valvonnan niakoékul-
masta yksityiskohtainen regulaatio voi olla liian helppoa
kiertda. Liian yldtason regulaatio jattda puolestaan paljon,
tai jopa liikaa, harkintavaltaa valvojalle.
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Tekija 5:

Avoimella lisenssimallilla voi luoda
luottamusta ja kilpailua alalla

Telemarkkinan sddntelyn luominen ja jatkokehitys on
ollut suuri onnistuminen. Keskeistd mallin onnistumi-
selle on ollut ekosysteemin ja toimialan avoimuus. Kussa-
kin maassa valitut mobiiliverkko-operaattorit omistavat
matkapuhelinverkon ja heilld on toimilupa harjoittaa
operaattoritoimintaa. Euroopan valtiot ovat antaneet
valitsemillaan menetelmilla toimiluvat/lisenssit naille
toimijoille, joita on aina useampi markkinalla. Lisenssiin
liittyy velvoitteita ja niiden noudattamatta jattamisesta
voi pahimmillaan seurata toimiluvan menetys.

Lisenssimalli luo kuluttajille luottamuksen markki-
natoimijoihin. Kuluttaja voi valita kenen tahansa operaat-
torin palvelut ja luottaa siihen, ettd palvelut tayttavat
tarpeelliset vaatimukset ja noudattavat samoja viran-
omaisen asettamia saantoja.

Lisensointimallin avulla kaupalliset toimijat voivat
kilpailla markkinoilla ja kuluttaja luottaa toimijoihin,
mutta valtion asettamat vaatimukset kuitenkin tayttyvat.
Lisenssiehtojen avulla voidaan myds velvoittaa toimijat
tarjoamaan palveluja tai palveluita alueilla, joissa toi-
minta ei olisi liiketaloudellisesti kannattavaa, esim.
vihemmin tiiviisti asutettu alue. Tima vaatimus on osa
hankittua kokonaislisenssid ja ndin viranomainen var-
mistaa yhdenmubkaiset palvelut kaikille kansalaisille.

Lisenssi on samaan aikaan markkinoille tulon este.
Toisaalta markkinan toimivuuden ja vastuullisen toimin-
nan varmistamiseksi jokaisen palveluntarjoajan on pakko
toteuttaa edelletyt asiat ja noudattaa asetettuja sadntoja.

Esimerkkeja:

¢ Viestintdmarkkinalain mukaan periaat-
teessa kuka tahansa voi Suomessa tulla
mukaan matkapuhelinmarkkinoille osta-
malla lisenssin. Lisenssiin liittyy kuitenkin
velvoitteita, kuten verkon rakentaminen.
Vaihtoehtoisesti on mahdollista perustaa ja
hankkia lisenssi virtuaalioperaattorina toi-
mimiselle. Tallainen yhtid toimii vuokralla
olemassa olevan verkko-operaattorin ver-
kossa. Ekosysteemi on avoin, eikéa sidottu
tiettyyn yritykseen.




3.3 Itsesaidntely ja standardit
luottamuksen rakentumisen
valineina

Tekija 6: *

Itsesdintely tukee alan kehittymista -
ainakin regulaation kanssa yhdessa
kidytettyni (80/20)

Lainsdddannon luominen on huolellinen, ei erityisen
ketterd, prosessi. Regulaation tulisi luoda periaatteet
sisaltava kehikko, jonka sisélld toimiala voi viedd toimin-
taansa eteenpdin. Regulaatio pitaa kirjoittaa niin viisaasti,
ettd se ei vanhene vilittomasti. Lakimuutos ei saa olla
pédtospiste alan kehittymiselle ja innovaatiolle.

Minimoitu regulaatio sisdltda vain pakolliset sdan-
not kuluttajien oikeuksien ja turvallisuuden varmistami-
seksi, esim. tuotteiden turvallisuus ja padsy omiin tietoi-
hin. Regulaation tavoitteena on tilloin varmistaa oikeus-
suoja. Téllaisessa mallissa regulaatio olisi noin 20
prosenttia koko alan sédntelyn kokonaisuudesta. T4t
suurempi osuus tuo ylisadntelyn riskin, joka haittaa
yritystoimintaa. Alan itsesddntelyn tulisi puolestaan olla
80 prosenttia alan sddntelystd. Ala mairittelee itse tés-
mennykset ja sovellusalueet lainsadddnnon pohjalta.

Téllaisessa mallissa regulaatiopohja voi pysy4 pai-
kallaan, vaikka ala kehittyy eteenpdin. Regulaatio, alan
itsesddntely ja standardit muodostavat yhdessa hallinta-
mallin ytimen.

Viranomaisella tulee kuitenkin olla valta ohjata ja
tarkentaa itsesddntelymekanismia. Jos alan sisdisen
sdantelyn toimija tai yritykset eivit padse eteenpdin,
viranomainen on viimeisend lukkona varmistamassa

asioiden etenemisen.

"Toivemalli olisi varmaan
sellainen, ettd regulaatio
sisaltaisi pakolliset asiat ja sitten
toimiala tekisi standardin.”
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Vasta-argumentit

Pelkka itsesadntely ei riitd suurten toimijoiden kannusta-
miseen yhteisty6hon ja oikeiden muutosten aikaansaami-
seksi. Telemarkkinoilla on ollut vuosien varrella tilan-
teita, joissa operaattoreita ei ole pakotettu tietyn osa-
alueen regulaation avulla yhteistyohon. Naissa tilanteissa
toimijoilla ei ole ollut intressié laajentaa palveluidensa
toimintoja yhtionsd ulkopuolella, eikd tehdd yhteistyotd
muiden toimijoiden kanssa. Itsesddntely ei ole toiminut.
Alalle voi my6s syntya kilpailevia ryhmittymia, jotka
eivit saa sovittua yhteistd standardia.

Itsesddntely voi johtaa siihen, ettd sddntelyd ei ole
riittavasti. Pankkisektorilla on kokemuksia siitd, ettd
pankki, rahasto tai muu toimija voi ottaa liian isoja
riskejd koko talouden kannalta. Syntyy niin sanottu
moraalikato (engl. moral hazard).

Viranomaisen toteuttaessa siddantelyd, lopputulos on
todenndkéisesti reilumpi uusille toimijoille. Toimialan
sisdinen sdantely voi osittain suosia nykyisid toimijoita ja
luoda uusille toimijoille markkinoille tulon esteita.

Esimerkkeja:

e FINE Vakuutus- ja rahoitusneuvonta on
vakuutus-, pankki- ja sijoitusalan asiakas-
neuvontatoimisto ja tuomioistuimelle vaih-
toehtoinen riidanratkaisuelin. FINE kasitte-
lee ratkaisukaytannoiltdaan vakiintuneita ja
oikeudellisesti selkeita riitoja toimistome-
nettelynd Se varmistaa tiettyjen toiminta-
mallien olemassaolon ja takaa palveluiden
laatua. FINE tukee myds omalta osaltaan
regulaatiota. Kuluttajille FINE on ensim-
maisen valitusten neuvonannon ja jattami-
sen rajapinta. FINEn toiminta on julkista,
joka tuo osaltaan yhtidille painetta toimia
oikein ja siten hallita mainettaan. Lisaksi
FINE tukee eri toimijoiden palveluiden ver-
tailtavuutta julkaisemalla tietoa toiminnas-
taan.




Tekija 7: *

Yhteiset standardit ja rekisterit
mahdollistavat tiedon vaihdon

Standardit ovat olleet olennainen osa verrokkitoimialojen
hallintamallia. Regulaatio ja itsesddntelylld luodut sdan-
not voivat olla alan toiminnan pohjana, mutta finanssi- ja
teleala ovat luoneet alan yritysten johdolla standardeja
tarpeen mukaan. Standardisointitydssd luodut yhteiset ja
yhteismuotoiset tietojen siirtotavat ja tietoldhteet pakot-
tavat kaikki toimimaan samojen pelisddntojen mukaan ja
vahvistavat palveluiden yhteensopivuutta toimijoiden
valilla.

Toimialan yhteisen clearing-jarjestelman luominen
1970-luvulla on esimerkki finanssialan yritysten yhtei-
sestd kehitystyossd. Tama kehitys loi perustan myohem-
malle alan digitalisaatiolle. Tuoreempi esimerkki yhtei-
sesti kehitetystd standardista on asiakkaiden sdhkdinen
tunnistaminen.

Alan yhteiset tietoldhteet voivat myds toimia yhteen-
sopivuuden ja yhteisten toimintamallien varmistajana.
Rekistereiden avulla voidaan varmistaa asioiden lopulli-
nen oikeellisuus. Alakohtaisten rekisterien liséksi tallaisia
yleisid varmennettavia tietoja ovat muun muassa osake-,
varallisuus-, kiinteisto- ja ddnioikeusrekisteri.

Monet tarkeit standardit ovat syntyneet de facto
-standardeina. Kun standardi on riittédvén hyvi ja toi-
miva, se voi saavuttaa niin suuren markkinaosuuden, etta
sitd tulee kdytdnnossé alan ohjaava standardi.

Koko alan tietimit ja yhdessa sovitut pelisidnnot ja
toimintalogiikka tekevit alan turvalliseksi kaikille.
Finanssi- ja telemarkkinatoimijat ovat yhteisten pelisdan-
tojen ansiosta voineet luottaa muihin alan toimijoihin.
Joidenkin nikemysten mukaan standardit ovat tiedon
liikkkuvuuden osalta térkeitd ja ensisijaisia. Oikeudellinen
sdantelykehikko tarvitaan tdimén niakékulman mukaan

vasta standardin luomisen jdlkeen, jos silloinkaan.
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Esimerkkeja:

¢ Society for Worldwide Interbank Finan-
cial Telecommunications (SWIFT) on glo-
baali finanssialan toimijoiden yhteisg, joka
tarjoaa omistajilleen luotettavia ja turvalli-
sia taloustransaktioita. Noin 240 pankkia
perusti SWIFT-yhteison vuonna 1973.
Perustettaessa SWIFT korvasi aiemmin
kaytossa olleet manuaaliset sdhke- ja tele-
fax-pohjaiset ratkaisut, ja loi tietoverkko-
pohjaisen nopean ja luotettavan kansainva-
lisen maksuliikenteen. SWITF-yhteisGssa
on talla hetkelld noin 11 000 jasenta.

¢ GSM-matkapuhelinstandardien kehitys
eurooppalaisten suurten teleoperaattorei-
den toimesta on esimerkki standardityosta.
Matkapuhelinverkkoihin liittyvat yhteiset ja
yhteismuotoiset tietokannat luovat perus-
tan yhteensopivuudelle ja pakottavat kaikki
toimimaan samalla tavalla. Tallaisia kriittisia
globaaleja tietokantoja ovat mm. rekisterit
verkon tilaajista, verkon alueella verkkovie-
railevista tilaajista ja varastettujen ja vaa-
rennettyjen laitteiden tunnistaminen.

"Hyvin yksityiskohtainen ja
Jjaykka regulaatio — maailma
ajaa sen ohi.”



Tekija 8:

Yhtendiset sopimusmallit ja

palveluiden avoin vertailu

lisaavat lapinakyvyytta

Finanssi- ja telemarkkinalla on kiytossd yhtenaisid
palveluiden ja tuotteiden ehtoja, jotka perustuvat lainsaa-
dantoon ja/tai alan itsesddntelyyn. Finanssimarkkinan
yhteistyGelin kerdd Suomessa tietoa kuluttajien valituk-
sista alan yhti6ista. Tiedot valitusten maérastd ja kasitte-
lysté ovat saatavilla julkisesti.

Luomalla yhteniisid oletustuotteita, tuotteiden ja
hintojen vertailu on kuluttajille helpompaa ja turvalli-
sempaa. Tuotteiden ja palveluiden ehtojen yhdenmukais-
taminen luo kuluttajille varmuuden, ettd hankittavan
palvelun ehdot ovat hdnen kannaltaan reilut. Alan yhtioi-
den palautteiden ja arviointien kerddminen yhtendisen
mallin mukaan tuo lisad lapinakyvyyttd kunkin yhtién
toimintaan. Jalostetun tiedon avulla kuluttajat voisivat
arvioida heille sopivimpia palveluita oman kayttaytymi-
sensd ja tarpeidensa mukaan. Yhdenmukainen palaute
antaa myos yrityksille tdrkeda tietoa heiddn toimintansa
tasosta ja sen muutoksista verrattuna muihin alan toimi-
joihin.

Euroopassa ei ole kdytossa yhteisid tuotteiden ja
palveluiden digitaalisia vertailutyokaluja. Jotkut yritykset
tai tiettyjen alojen vertailupalvelut (esim. ravintolat)
ilmoittavat asiakaspalautteiden palautteita ja tuloksia,
mutta ndiden asiakaspalautteiden uskottavuus ja yhden-
mukaisuus ei ole kovin korkea. My6s tuotteiden ja palve-
lujen (esim. vakuutus tai energia) hintojen vertailuun on
olemassa erilaisia palveluita.

"Kaikkien tietdmat yhteiset
pelisddnnot ja turvalogiikka
tekevat alan turvalliseksi
kaikille.”
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3.4 Saantelyn valvontamalli
vaikuttaa luottamukseen alalla

Tekijio: *
Valvojan rooli on kriittinen
Finanssi- ja telemarkkinan kokemusten perusteella
valvojan luoma pelote pitad alan toimijat “kaidalla
polulla” Valvojan tulee olla riippumaton ja silld tulee olla
valta tehda yllatystarkastuksia.

On kuitenkin valtettava valvojan tulkinnan luoma
epavarmuus ja/tai mielivalta. Kuka valvoo valvojaa?

Esimerkkeja:

¢ Maailman antidopingtoimisto WADAnN
tavoitteena on maailma, jossa kaikki urheili-
jat kilpailevat puhtaasti. WADA puolustaa
urheilun eettisyytta ja takaa urheilijalle
oikeusturvan. WADAnN tehtévana on myos
yhdenmukaistaa antidopingtyota kautta
maailman. WADAnN paatehtaviin kuuluvat
muun muassa riippumaton kansainvalinen
testausohjelma, riippumaton dopingvalvon-
nan tutkintaohjelma ja riippumaton doping-
testauksen tarkkailuohjelma suurissa kan-
sainvalisissa urheilukilpailuissa. WADA on
ylikansallinen toimija, jolla on oikeus tehda
yllatystarkastuksia valvontansa kohteille.




Tekijizo: *

Vuoropuhelu viranomaisten ja

alan yritysten vililla on

valttamatonta

Vuoropuhelu viranomaisten ja toimialan valilld nédhtiin
yleisesti verrokkitoimialojen luottamuksen rakentumisen
ja alan kehityksen yhteni avaintekijana. Haastatteluiden
perusteella tirkeimmét toimivan yhteistyémallin elemen-
tit ovat avoin vuoropuhelu ja ongelmien ratkaisu yhdessa.
Toimiva malli on ollut ottaa alan jérjestot ja edustava
joukko yrityksid mukaan sddntelyn suunnitteluun ja
tarkentamiseen, jolloin alan toimijat on saatu sitoutettua
luotuihin sadntoihin.

Toimijoiden vilisen keskustelun onnistuminen
edellyttds, ettd valvoja ymmértaa toimialaa ja sen toimi-
joita. Yrityksilld on puolestaan oltava ymmérrysta regu-
laatiosta. Ilman molemman osapuolen tietotaitoa ja
ymmarrystd markkinasta, ei osapuolten vilille synny
luottamusta.

Uuden regulaation suunnittelussa toimivin malli on
ollut lahted rakentamaan saéntelymallia yhdesséd regulaat-
torin ja toimijoiden kesken. Téssd mallissa regulaattori
on tunnistanut sddntelytarpeen ja ongelman, mutta ei ole
madritellyt valmista ratkaisua etukdteen ja/tai sanele sitd
toimialalla. Ongelma ratkaistaan yhdessi viranomaisen ja
yritysten kesken.
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Esimerkkeja:

¢ Suomessa otettiin kdyttoon kansallinen
tulorekisteri vuonna 2019. Tulorekisteri on
kansallinen sahkdinen tietokanta yksiléiden
palkka-, elake- ja etuustiedoista. Tatd ennen
tulotietojen tuottajat ilmoittivat tietoja use-
aan eri paikkaan ja tietojen kayttajat hakivat
tietoja eri paikoista. Tulorekisteri kehittami-
nen koettiin haastatteluissa esimerkkina
onnistuneesta vuoropuhelusta alan kanssa.
Vuoden 2020 luodaan suunnitelma positiivi-
sen tulorekisterin toteuttamiselle ja kayt-
téonotolle. Suunnittelussa ovat mukana
viranomaiset ja alan tarkeimmat toimijat.

¢ Suomessa ei ole kdytdssa yhtd sahkdista
tunnistautumisjarjestelmaa. Viranomainen
tarjoaa tunnistautumisratkaisua, mutta se
ei ole julkisen sektorin ulkopuolella markki-
najohtaja. Suurilla pankeilla on omat tun-
nistautumisjarjestelmat, jotka ovat yhteen-
sopivia keskenaan. Viranomaiset ja yritykset
tarjoavat verkkosivuillaan vahvan tunnistau-
tumisen yleensa julkisen sektorin tarjo-
amalla varmennekortilla tai mobiilivarmen-
teella tai kunkin noin kymmenen suurim-
man pankin omilla varmennuspalveluilla.
Osa haastateltavista piti séhkdisen tunnis-
tautumisjarjestelman luomista esimerkkina
regulaation suunnittelusta, jossa vuoropu-
helu oli puutteellista.

¢ Euroopan suurten pankkien valvonnan
osalta EKP:n valvonta kertoo alan yrityk-
selle etukateen seuraavan vuoden regulaa-
tiokehityksen painopisteet. Tama on osa
EKP:n toimintamalliin kuuluvaa valvojan toi-
minnan ennakoitavuutta. EKP:n toiminta
tukee myds regulaatiotulkinnan tehok-
kaampaa yhtenaistymistéd koko Euroopassa.
Suuret pankit, joihin liittyy finanssimarkki-
noiden systeemiriskid, seka niiden kautta
pienemmat pankit keskittyvat tiettyna
vuonna saman regulaation aihealueen
kehittamiseen.




Tekija 11:

Lahelld oleva valvoja voi ymmartaa
markkinaa

Regulaation valvonnan toimivuuden kannalta on tarkeas,
ettd kansallisella tasolla on valvoja, joka tuntee markki-
nan erityispiirteet. Kansallinen valvoja tarvitaan vuoro-
puhelun mahdollistamiseksi. Mitd kauempana viran-
omaisvalvoja on markkinasta, sitd kapeammassa roolissa
ja ohuemman tiedon ja viestinnén varassa se joutuu
toimimaan.

Kéytdnnossa telemarkkinat ovat EU-maissa hyvin
kansallisia, vaikka alla oleva infrastruktuuri onkin glo-
baali. My0s lainsdddannon luominen ja valvonta tele-
markkinoilla on ollut kansallista. Kansallisilla viranomai-
silla on varsin laajat toimintavaltuudet. Telemarkkinan
toimijat ovat halunneet jatkaa edelleen titd kansallisen
valvojan mallia.

Maan sisélld telemarkkinan keskustelu viranomaisen
ja markkinatoimijoiden valilld on ollut aktiivista ja
kaksisuuntaista. Tama vuoropuhelu parantaa alan sitou-
tumisen lisaksi valvonnan tehokkuutta. Jos valvonta
siirrettdisiin EU-tasolle, nykyinen pragmaattinen toimin-
tamalli menetettiisiin. Joidenkin paattdjien nakokul-
masta EU-tason valvoja on haaste jo nykytilanteessa.

Finanssitoimialalla kansallisen ja EU-tason lainsda-
dantovaatimusten kumulatiivisuus voi mekaanisesti
laskettaessa johtaa markkinaa huonosti tuntevaa valvojaa
harhaan. Mekaanisen tulkinnan lisaksi tulisi arvioida
my0s toiminnan kokonaisuutta ja valvojalla tulisi olla
liilkkumavaraa “jarjen kayttoon” Jos valvonta olisi taysin
EU-tason valvojan hallussa, téllaista tulkintaa olisi hyvin
vaikea tehda.

EU-tason regulaatioiden haastaminen on suuri
ponnistus ja hyvin pitké prosessi. Mahdollisiin regulaa-
tion haasteisiin vaikuttaminen on haastavaa kansallisen
toimijan tai PK-yrityksen kannalta. Yritykset kokevat,
ettd kansallisen regulaation ongelmakohtiin on mahdol-
lista vaikuttaa.

Normaalitilanteessa kansallisella viranomaisella
pitdd olla ensisijainen mahdollisuus kayttda harkintaval-
taa ja toimia. Eurooppa-tason viranomaisen ohjaavalle
roolille tulisi olla maaritelty selvit ehdot, esimerkiksi
yritysfuusion kokoluokka ja toiminta useassa Euroopan
maassa. Toisaalta EU:n lainsdaddnnon harmonisoituessa
EU-tason valvojan tarve kasvaa.

Viranomaisvalvojan kyky seurata markkinaa on joka
tapauksessa rajallinen ja timé on hyvaksyttava.
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Esimerkkeja::

e Euroopan unionin tasoisen finanssisekto-
rin valvonnan tehtavia ovat pankkiunionin ja
-sektorin yhteinen valvonta, kansallisten
valvontamekanismien yhtenaistdminen ja
raportoinnin kehittdminen. Globaalisti tata
tyota tekevat Finanssisektorilla Financial
Stability Board (FSF) ja Kansainvalinen
valuuttarahasto (IMF)

¢ FINE Vakuutus- ja rahoitusneuvonnan
alan ongelmatilanteiden ja valitustilantei-
den ratkaisuun seka lainsdddannon valmis-
teluun osallistuvat tyontekijat tuntevat vas-
tuualueensa tuotteiden ja yritysten toimin-
nan. Valvojalla oleva hyva liiketoiminnan
ymmarrys auttaa vuoropuhelua ja varmistaa
sadantelyn onnistumisen.

Tekija 12:

Sidosryhmia tulee osallistaa sdaantelyn
valvontaan

Finanssisektorilta on hyvid kokemubksia yhteiskunnan
merKkittavien tahojen ja mielipidevaikuttajien laajasta
mukaan ottamisesta regulaation valvonta- ja tarkennus-
tyohon. Téllaisia toimijoita ovat muun muassa ammatti-
liitot, oikeusministerio ja tydnantajajirjestot. Tavoitteena
on saada mahdollisimman paljon yhteiskunnan kannalta
tarkeitd toimijoita sitoutumaan yhdessa sovittuihin
saantoihin. Mielipidevaikuttajat ovat olleet osittain
toimialaan liittyvid ja osittain yhteiskunnan yleisié toimi-
joita.

Finanssialalta on hyvia kokemuksia my0os asiakkai-
den etuja ajavien tahojen osallistamisesta valvontatyo-
hon. Osa asiakkaiden etujdrjestoistd voi suhtautua alun
perin kriittisestikin alan yritysten toimintamalleihin.
Kuitenkin toimijoiden vélinen dialogi on vienyt alaa
eteenpdin ja auttanut kumpaakin osapuolta ymmarta-
madn toistensa tilannetta ja haasteita. Yhteinen sdantely-
tyd on myos sitouttanut toimijoita tehtyihin paatoksiin.
Yhteisessd sadntelytydssd mukana olevat tahot ovat
laajemmin sillanrakentajia omissa sidosryhmissdan ja
auttavat lJuomaan avointa keskustelukulttuuria.



Tekija 13:

Tarvitaan riippumaton ja matalan
kynnyksen kasittelykanava kuluttajien
valituksille

Useissa maissa kiytossé oleva asiamiesmalli on tapa
kasitella kansalaisten valituksia, tutkia niitd ja antaa
suosituksia tai paatoksid. Valituksen kohteena voi eri
maissa olla julkinen toimija tai yritys. Asiamiehen paa-
tokset voivat olla sitovia tai suosituksia.

Asiamiesmallin vahvuutena on valitusten késittelyn
riippumattomuus. Malli antaa my6s kuluttajille helppo-
kayttoisen ja ilmaisen kanavan ajaa eteenpdin yksittdisen
yrityksen palveluun tai tuotteeseen liittyvaa tyytymatto-
myyttaan.

Riippumattoman kuluttajien valitusten kisittelytaho
voidaan jérjestdd myos muun mallin, kuin asiamiesten
avulla. Suomen finanssisektorilla on luotu sopimuspoh-
jainen finanssialan organisaatio riitojen kasittelyyn ja
kuluttajien neuvontaan.

Esimerkkeja:

¢ Englannissa on laajasti kdytossa asiamies-
malli (engl. ombudsman). Jos kuluttaja ei
saa ratkaistua erimielisyytta yrityksen
kanssa, han voi kdantya riippumattoman
asiamiehen puoleen. Tama kasittelee eri-
mielisyyden ilmaiseksi ja puolueettomasti
osapuolten toimittaman todistusaineiston
mukaan. Asiamiehen ratkaisu sitoo yritysta,
jos kuluttaja hyvaksyy paatdksen. Englan-
nissa asiamiespalveluita on erikseen muun
muassa energia- ja finanssialalla.
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Tekija 14:

Sadantoja rikkovalle toimijalle on riittava
pelote

Sdantelyn noudattamisen varmistamiseksi toimijoille
tulee seurata merkittavid haittavaikutuksia sddntojen
rikkomisesta. Mahdollisia sddntelyn valvojan paatosval-
lan alla olevia vaikuttavia tekijo6itd voivat olla suuret
taloudelliset sanktiot tai mahdollisuus evité toimilupa
markkinalla. Liséksi tele- ja finanssimarkkinalla yrityk-
sen pelisdantoihin ndhden epdyhteensopiva toiminta
johtaisi usealla alueella yrityksen asiakkailleen tarjoa-
mien palveluiden toimimattomuuden.

Yksittéiselle yritykselle pelote toimintaoikeuden
menettdmisestd markkinalla on suuri. Kaytinnossa
tdman oikeuden menettamisen ehtona tulee olla sadnto-
jen vakava noudattamatta jattaminen. Vairin kayttayty-
van yhtion poissulkeminen voisi toimia regulaattorin tai
alan yhteisen toimielimen puolesta. Paatéksen julkisuus
lisaa yrityksille pelotetta, joka varmistaa yritysten sadnto-
jen mukaisen toiminnan. Prosessiin tulee sisaltyd malli
yrityksen ongelmien korjaamiseen — ennen tai jialkeen
paatosta.

EU:n tietosuoja-asetukseen liittyy merkittavia
taloudellisia sanktioita, enintddn jopa nelja prosenttia
yrityksen liikevaihdosta. My6s muun muassa kilpailurik-
komusmaksuihin liittyy suuria sanktioita vdarinkéaytosten
tultua todistetuksi. Néin suuret taloudelliset sanktiot
muodostavat aidosti uhan yrityksille ja ohjaavat my6s
globaalien jattiyritysten toimintaa.
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L. Suositukset Euroopan datatalouden

rakentajille

Tele- ja finanssimarkkinan luottamuksen rakentumisen avaintekijat
ovat sovellettavissa datataloudessa. Naiden tueksi tarvitaan suoraan
Euroopan datatalouden tilanteeseen kohdennettuja toimenpiteita.
Toimenpiteita tarvitaan dataomaisuuden kokoamiseen ja kayttoon,
markkinoiden toiminnan tukemiseen, lainsdadantotyohon,
itsesaantelyyn ja valvonnan rakentamiseen. Nama suositukset on syyta
huomioida Euroopan reilun datatalouden kehittamisessa.

4.1 Dataomaisuuden kokoaminen ja
kaytto

Suositus 1:

Euroopan julkisen sektorin omistamaa
dataa tulee hyodyntda

Julkisen sektorin toimijat Euroopassa omistavat paljon ja
laadukasta dataa verrattuna moniin muihin maihin.
Valtioiden omistama data kattaa muun muassa tervey-
denhuollon, liikenteen ja liilkkumisen seka koulutuksen.
Maailman parhaat viranomaisrekisterit sijaitsevat Euroo-
pan maissa.

Téma raaka-aine on Euroopan datamarkkinan
vahvuus ja sen avulla tulee pystyd luomaan nykyistd
enemman arvoa. Julkisen sektorin datan avaaminen
mahdollisimman laajasti eurooppalaisten yritysten
kayttoon, padstaa yritykset ideoimaan ja rakentamaan
uusia innovatiivisia datapohjaisia palveluita. Datan
avaaminen yritysten ja kansalaisten kdyttoon saattaa olla
yksi tarkeimmista toimenpiteistd, mitd viranomainen voi
tehdd markkinan tukemiseksi.

Data tulisi antaa Euroopassa yritysten kayttoon
yhdenmukaisena, yhteisessd mallissa ja madritellyilla
rajapinnoilla. Eurooppalaiset yritykset voisivat ndin
alusta asti kehittdd palveluita koko Euroopan markki-
na-alueella. Kehittéjalld olisi tieto ja varmuus, ettd dataa
olisi samoilla periaatteilla saatavilla kaikissa alueen
valtioissa.

Julkisen sektorin datan avaamisessa on otettava
huomioon eri tietotyyppien yksityisyys. Esimerkiksi
terveysdata on alue, jossa riskit tiedon vdaran kayton ja
jakamisen suhteen ovat suuremmat. Mahdollisesti datata-

louden innovointi tulisi kohdentaa vahemman riskisille
alueille.

Suositus 2:

Hallintamallin tulee keskittya tirkeaan
dataan

Euroopan datatalouden hallintamallin tulisi keskittya
oikeasti tirkeddn ja hyodylliseen dataan. Sosiaalisen
median tiedoilla ei ole oikeasti suurta merkitysta data-
markkinan kehittymiselle. Télle alueelle kohdistettu
saantely voi olla ajan ja kustannusten haaskausta, joka
tuo lisdrajoituksia yrityksille. Sen sijaan Euroopan tulisi
keskittad kaikki voimansa alueen datamarkkinan menes-
tymisen kannalta tarkeisiin alueisiin.

Myos suurin osa kansalaisista on sitd mieltd, ettd
heitd ei haittaa sosiaalisen median tietojen analysointi
palvelua tarjoavan yhtio toimesta. Kuluttajathan jakavat
jo omasta tahdostaan naité tietoja periaatteessa kenelle
tahansa, esimerkiksi paivityksid, valokuvia tai juoksu-
lenkkiensa sijainteja.

"Jos Euroopassa on halua luoda
datamarkkina, pitad lGhted arvon
luomisesta asiakkaalle.”



Suositus 3:

Yritykset tulee velvoittaa datan
jakamiseen

Seki digitaalisten palvelujen ettd “perinteisten” toimialo-
jen toimijoille kertyy valtavasti dataa niiden palveluiden
ja tuotteiden kéytostd. Suurelta osin tdma data on kunkin
toimijan omassa hallussa. Muut yritykset, kuluttajat ja
laajasti koko datamarkkina eivit hyody siitd.

Jo olemassa olevan datan “vapauttaminen” on
valttdmétonta Euroopan datamarkkinoiden synnylle.
Laajan tietomddran yhdistiminen ja jakaminen loisi
markkinalle uusia mahdollisuuksia. Samalla syntyisi
uutta alan yritystoimintaa ja hyotyéd koko yhteiskunnalle.
Datalla on kéyttotarpeita myos julkisella sektorilla,
esimerkiksi hyvinvointiin ja litkkumiseen liittyva data.

Datan jakaminen yritysten vapaaehtoisen toiminnan
tai alan yhteisten pelisadnt6jen kautta ei nayté edistyvin
riittdvin nopeasti. On mahdollista, ettd tiedon jakamisen
ja koko Euroopan dataomaisuuden rakentumisen voi
varmistaa vain lainsddddnnon avulla.

Yksittdisten kuluttajan vaikutusmahdollisuudet ovat
talld hetkelld pienet, esim. tietojensa saamiseksi ja jaka-
miseksi valtuuttamilleen tahoille. Jos regulaattori velvoit-
taisi kunkin toimialan laitevalmistajat (esim. autonval-
mistajat) kerddméan tietyt maaritellyt datat ja mahdollis-
tamaan kuluttajille niiden siirto, loisi tima
dataraaka-ainetta markkinalle ja antaisi kuluttajille lisaa
oikeuksia kayttotietojensa suhteen.

Telemarkkinan kaltaisessa toimintamallissa kansa-
laisen kéyttotietojen hallintaan tarvittaisiin operaattori-
toimija, tai tuotteen valmistaja toimisi téllaisena operaat-
torina. Telemarkkinalla toimialakohtainen lisensointi-
malli on ollut tapa jakaa tietoa yhteensopivasta ja jattaa
valtio kuitenkin valvontarooliin, alan itse rakentaessa
tarkemmat standardit ja itsesddntelyn mallit.

"Yksityisen sektorin hallussa on
valtavasti dataa, jota voitaisiin
hyodyntad myaos julkisiin
kayttotarpeisiin. Miksi sitd ei
kayteta yhteiskunnan hyvaksi?”
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Suositukseen liittyvat riskit

Datan jakamiseen pakottaminen on myos periaatteellinen
kysymys. Datamarkkinaan panostaneet yritykset ovat
kerdnneet tietoa ja luoneet lisdarvoa jalostamalla tatd
tietoa. Tdmdn investoinnin avulla yritykset ovat paranta-
neet kilpailukykydan. Dataomaisuuden pakotettu jakami-
nen ei tue markkinatalouden ja yrittdjyyden periaatteita,
ainakaan jos kyseessi ei ole markkinoita dominoiva toi-
mija. Yksi mahdollinen ratkaisu on erotella lainsdadannén
suunnittelussa raakadata ja yksittdisten yritysten tekeméa
datan jalostaminen.

Esimerkkeja:

e Modernit autot keraavat jatkuvasti tietoa
ymparistdstdan ja toiminnastaan. Talla het-
kelld tdma tieto menee vain auton valmista-
jan kayttéon, esim. yhtion tuotteiden kehit-
tamiseen ja huollon suunnitteluun. Kuiten-
kin auton keraama tieto voisi jaettuna tuoda
hyotya muille (samalla) tiella liikkujille. Esi-
merkiksi tieto tielld olevasta mustan jaan
kohdasta tai hirven liikkumisesta tien vie-
ressé olisi hyodyllinen my6s muille tien
kayttajille. Autojen kerdaman tiedon yhden-
mukainen ja maariteltyjen rajapintojen
kautta jaettava tieto tukisi myds autonomis-
ten autojen kehittdmista.

¢ Useat alylaitteet kerdavat hyvinvointiin
liittyvaa tietoa kayttajastdan. Tama tieto on
tyypillisesti kunkin eri laitevalmistajan hal-
linnassa, eika yritys anna tietoa kuluttajalle
helposti siirrettdvassd muodossa. Yhdista-
malla naita eri teknisissa paikoissa olevia
tietoja, yhteiskunta voisi saastaa terveyden-
huollon kustannuksissa, tai ainakin vahen-
taa niiden nousua vaestdn vanhentuessa.

e Markkinoiden suurimmille paivittaistava-
raketjuille kertyy valtavat maéarat tietoa asi-
akkaiden ostokayttdytymisestd. Muiden yri-
tysten ei ole mahdollista paasta kasiksi
tadhan dataan, edes asiakkaan luvalla.




Suositus 4:

Kansalaisille tulee luoda datakayton
hallintapalvelu

Hallintapalvelun tavoitteena on antaa kansalaiselle yksi
paikka, josta hin voi hallita kaikkia omia tietojaan ja
seurata niiden kéyttod. Palvelun avulla tulee olla mahdol-
lista madritelld, kenet toimijat kansalainen valtuuttaa
kayttimadn tietojaan.

Hallintapalvelun avulla datatalouden toimijoiden
kaytossi oleva tietomadra kasvaa, kun kuluttajat voivat
siirtad helposti ja laajasti tietojaan haluamilleen eri
yrityksille. Hallintapalvelun avulla keskitetyn tiedon
madra kasvaa jatkuvasti, kun dataa hyodyntévit toimijat
jakaisivat vastavuoroisesti keradmaénsa dataa palveluun.
Téllaista hyodyllistd tietoa voi olla esim. oman energian
kulutusdatan antaminen toiselle palveluntarjoajalle
tarjouksen tekemisté varten.

Lapindkyvyys ja datan siirrettavyys auttaisivat
kuluttajia kilpailuttamaan palveluntarjoajia laajemmin-
kin.

Suositukseen liittyvat riskit

Datan hallintapalvelun laajan kéytto kuluttajien toimesta
ei ole itsestddn selvyys. Kuluttajien kiinnostuksen, tietoi-
suuden ja aktiivisuuden riittdvyys palvelun laajaan kayt-
toon on vield arvoitus.

Kuluttajilla ei todennédkdisesti ole yksityisyyssyistd
intressid koota kaikkia olemassa olevia tietoja itsestddn ja
kulutuskéyttaytymisestdan yhden yrityksen tai viran-
omaisen tietokantaan. Yrityksilld ei ole puolestaan intres-
sid luoda avointa palvelua. Esimerkiksi 2000-luvun alussa
operaattorit toivat markkinoille WAP-protokollaan (engl.
Wireless Application Protocol) perustuvan palvelun
Internet-selaimen kéytt66n matkapuhelimella. Palvelu oli
suljettu ja mahdollisti selailun vain operaattorin rajaa-
massa sivustossa. Avoimen Internetin kidyton mahdollis-
taneet palvelut sivuuttivat nopeasti WAP-palvelun.
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Esimerkkeja:

e Mylnfo on Singaporen valtion kansalaisil-
leen ja maassa asuville henkildille tarjoama
palvelu heidan henkildokohtaisten tietojensa
hallintaan. Palvelu mahdollistaa kayttajille
omien tietojensa hallinnan ja suostumusten
antamisen datan kayttdéon. Kayttajat voivat
seurasta palvelusta tietojensa kayttotapa-
uksia. Palvelu sisaltdd muun muassa henki-
lon yhteystiedot, tulot ja sosiaaliturvan, tie-
dot perheestd, kiinteistot ja koulutuksen.

Suositus 5:

Tiedon kidytto ja arvo tulee tehda
lapinakyvaksi

Kuluttajan tietojen tallentamisen, kiyton ja jaon lapina-
kyvyyden tulee nousta Euroopassa uudelle tasolle. Kun
niille alueille syntyy lapinakyvyys, kuluttajalla tulee
tdman jélkeen olla mahdollisuus estdd haluamiaan toi-
menpiteitd. Luottamus alalle syntyy siitd, ettd kuluttaja
voi ndhdd, missi tietoa on ja miten sitd kiytetdan.

Nédmad periaatteet ovat yleisen tietosuoja-asetuksen
tavoitteiden mukaisia, mutta kdytdnnon tasolla ldpindky-
vyys ei vield toteudu. Kuluttaja hankkii erilaisia palve-
luita, mutta ei ymmarra palveluiden sopimusehtojen ja
yldtason lupapyyntdjen perusteella koko tilannetta.
Digipalveluiden liséksi my6s olemassa olevat perinteiset
palvelut keraavit kayttotietoja, esim. televisiot tai autot.
Kuluttajille ei ole lapindkyvyytta tdhén tietojen kerddmi-
seen.

Taloudellisen arvon madrittely kansalaisen datalle
olisi yksi viline lapindkyvyyden parantamiseen. Kaupalli-
set periaatteet lisdavit lapinakyvyytta.

Datan arvon maédrittelyssa on otettava huomioon,
ettd yksittaisen kuluttajan tietty datapiste tai niiden
joukko (esim. matkapuhelimen sijaintitiedot) voi olla
kaytdnnossa arvoton — sekd henkilolle itselleen etté eri
palveluntarjoajille. Datatalouden hyodyt syntyvit vasta,
kun dataa on miljoonien jhmisten osalta.



4.2 Markkinoiden toiminnan
hyodyntaminen

Suositus 6: *

Euroopassa tulee luoda maailman parhaita
palveluja - lapimurtosovelluksia

(ns. Killer App)

Euroopan datatalouden, ja sille toimivien ekosysteemien,
rakentuminen ei ole mahdollista ilman lapimurtosovel-
luksia (engl. Killer App). Euroopan datatalous rakentuu
vain arvon tuottamisesta asiakkaille ja eurooppalaisten
yhtiéiden ideoista. Yritysten ldhtokohtana tulee olla
liiketoiminnan luominen datan avulla.

Yhtividen tulee tarjota asiakkaille kiinnostavia ja
heiddn ongelmiaan ratkaisevia palveluita. Ratkaisun
etsiminen ja palvelu tuottaminen tapahtuu datan avulla,
mutta palvelun kehittimisen ldhtokohtana on ensin
oltava asiakkaan tilanteen parantaminen. Tdmanhetkiset
datatalouden markkinajohtajat ja menestystarinat ovat
syntyneet ensin palveluina. Datan hallintaan tai alustaan
pohjautuva liiketoimintamalli on syntynyt vasta myo-
hemmin.

Euroopan datamarkkinaa ei voi luoda viranomaisten
rakentamalla keskusjohtoisella mallilla, joka keskittyy
datan keradmiseen. Palveluiden hyéty, helppous ja kiyton
sujuvuus ratkaisevat asiakkaiden valinnat. Kayttajalla
pitdd olla pienin mahdollinen kéyton kitka.

Nykyisten markkinajohtajien tarjoamien palvelui-
den tuottama arvo kayttéjilleen on usein erittdin suuri,
mutta palvelut ovat ilmaisia (pois lukien datan luovutta-
minen). Googlen tarjoama Internetin-hakutoiminto on
tastd esimerkki. Tama on verrokkitaso kehitettéville
eurooppalaisille palveluille.
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Esimerkkeja:

¢ Facebook ei syntynyt datatalouden alus-
taratkaisuna, vaan alkujaan palvelua voi-
daan pitéaa deittailun helpottamisen palve-
luna yliopisto-opiskelijoille. Facebook oli
pitkaan palvelu, jolla oli paljon asiakkaita,
mutta ei ansaintamallia.

¢ WhatsApp perustettiin vuonna 2009. Pal-
velu kasvoi nopeasti, eika silla ollut toimivaa
ansaintamallia. Markkina-arvioiden mukaan
palvelulla oli 200 miljoona aktiivista kaytta-
jaa ja 50 tyontekijaa vuonna 2013. Vuoden
2013 lopussa yhtiolla oli 400 miljoonaa
aktiivista kayttéjaa. Yhtidblogin helmi-
kuussa 2020 tehdyn paivityksen mukaan
palvelulla on talla hetkelld yli 2 miljardia
aktiivista kdyttajaa. WhatsApp on kasvanut
my0ds tarkeaksi liiketoiminnan tydkaluksi.
Kun Facebook osti yhtién 19 miljardilla dol-
larilla vuonna 2014, palvelun kaytto oli
ilmaista, pois lukien 1 dollarin maksu
ensimmaisena vuonna.

¢ Google tarkoituksena oli alussa tuottaa
maailman paras hakukone-palvelu. Monet
datan hyédyntamiseen liittyvat ideat ja pal-
velut ovat syntyneet vasta myohemmissa
vaiheissa.




Suositus 7: *

Kaikkien toimijoiden on saatava hyodtya
tiedon jakamisesta - pakottaminen eiole
toimiva malli

Lainsaatdjan suunnitellessa tiedon jakamiseen liittyvaa
sdantelyd sen paillimmaiset tavoitteet voivat liittya
yhteiskunnallisiin hy6tyihin, kuten kansalaisten oikeuk-
siin ja turvaan. Sddntelylld voidaan pyrkid myos lisaa-
méén kilpailua alalla. Tama voi tapahtua rajoittamalla
suurten yritysten toimintaa tai pyrkimalla vihentamain
niiden kyvykkyyksien tuomia etuja.

Téllaisia tavoitteita voidaan ndhdd muun muassa
datan jakamiseen liittyvissa yleisessé ja toimialakohtai-
sessa lainsdddannossd, esimerkiksi tietosuoja-asetuksen
ja PSD2- maksupalveludirektiivin osalta. Yritysten
kannalta kumpaankin regulaatioon liittyy kustannusvai-
kutuksia ja mahdollisia kilpailukyvyn heikennysvaiku-
tuksia. Kumpikaan regulaatio ei toimi parhaalla mahdol-
lisella tavalla.

Haastatteluiden perusteella datatalouden hallinta-
mallien suunnittelussa tulisi huomioida regulaation
vaikutukset ja hyodyt kaikkien toimijoiden kannalta. Kun
kuluttajien asemaa parannetaan regulaation avulla, tulisi
my0s muistaa eduista toimijoille seuraavat haasteet ja
pyrkid poistamaan aiempia rajoitteita vastavuoroisesti.

My®ds toimialan vakiintuneiden yritysten olisi hyva
saada jotain hyotyd uudesta regulaatiosta, muussa
tapauksessa suuret toimijat voivat aktiivisesti tai passiivi-
sesti vastustaa muutosta ja hidastaa sen etenemista.
Asiakkaat luottavat alan suuriin toimijoihin, joten niiden
jattdytyminen pois uudesta datanjakomallista voi tarkoit-
taa my0s suurten kayttdjamadrien pysymista poissa
uusista datatalouden palveluista.

"Ajatus, ettd Euroopassa
tehtaisiin oma datamarkkina,
el ole realistinen.”
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Esimerkkeja:

¢ Euroopan parlamentin hyvaksyman
PSD2-maksupalveludirektiivin tarkoituk-
sena oli parantaa kuluttajien oikeuksia seka
edistaa kilpailua pankkitoimialalla. Direktiivi
mahdollistaa ulkopuolisten toimijoiden paa-
syn pankkitietoihin. Odotuksena oli, etta
alalle syntyy uusia palveluita ja yrityksia.
Na&in ei ole kuitenkaan kdynyt. Alan vakiintu-
neiden toimijoiden kannustimet tiedon jaka-
miseen ovat olleet heikot, eika niilla ole
ollut intressia edistaa tiedonjaon tavoittei-
den toteutumista. Pankkien nakékulmasta
PSD2 antoi kolmansille osapuolille ilmaisen
paasyn pankin tietoihin, ilman korvausta tai
muuta hyotya tietojen hallinnoijalle. Haas-
tatteluissa yleinen mielipide oli, etta direk-
tiivi ei ole onnistunut ja merkittava syy
tahan on kannustimien puute. Yksittaiset
haastateltavat nakivat direktiivin ideat poh-
jimmiltaan kannatettavina, vaikka lainsaa-
danto tarvitseekin jatkokehitysta.

¢ Telesektorilla EU-tason regulaatio var-
mistaa virtuaalioperaattoreiden toiminta-
mahdollisuudet. Virtuaalioperaattorit vuok-
raavat verkkokapasiteetin mobiiliverk-
ko-operaattoreilta ja tarjoavat asiakkailleen
mobiilipalveluita. Tavoitteena oli lisata kil-
pailua ja luoda uusia alan yrityksia. Kdytan-
nossa lahes kaikki virtuaalioperaattorit on
ostettu osaksi isompia toimijoita tai ne ovat
lopettaneet toimintansa kannattamatto-
mana.




4.3 Lainsaadannon toimenpiteet

Suositus 8:

Lainsadaatdjin tulee varmistaa
yhteensopivuus maarittelemalla
tietosisidllot ja rajapinnat

Datamarkkinan muodostuminen vaatii, etta data on

saatavilla yhteismitallisessa ja koneluettavassa muodossa.

Ilman regulaatiota tiedon vaihto ei vélttimatti etene.
Lainséatéjan linjaus pelkéstd datan jakamisesta ei ole
vield riittdva, tiedonvaihdon tulisi perustua méariteltyyn
rajapintaan.

Yhteismitallisen tiedon, tietojen koneluettavan
jakamisen ja rajapinnan (tai tiedonsiirron standardin)
médrittelevin regulaation avulla toimijat saadaan jaka-
maan tietoja. Ndiden ehtojen vallitessa on mahdollista
rakentaa hajautettu kiyttoymparisto.

Regulaattorin tulee todennékéisesti luoda toimiala-
kohtaisesti maarittelyt jaettavista tiedoista ja niiden
siirron yhteensopivuudesta. Tillaisia toimialoja ovat
esimerkiksi finanssi-, tele-, energia- ja liikennetoimialat,
joissa syntyy jatkuvasti valtavia mairia kayttodataa.

Toinen mahdollisuus on rakentaa datataloutta
geneerisesti (horisontaalisesti) sddtelevédd lainsdaddantoa.
Myos tassi tapauksessa rajapintojen méarittely on viltta-
matontd. Horisontaalisessa lainsdddéannossa ihmisldhtoi-
syys ja yhteistyon rooli korostuu. Datan siirto on enem-
man yksittdisten kuluttajien vastuulla, joka voi tarkoittaa
dramaattisesti vihdisempai dataomaisuuden kertymistd

pienemmin tiedonsiirtomaaran takia.
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Esimerkkeja:

¢ Internet-protokollan valtava menestys on
esimerkki maariteltyjen rajapintojen ja sen
paalle luodun avoimen toimintamallin vah-
vuuksista. Internetin avoimuus on ajanut
vahvasti siihen liittyvan ekosysteemin kehit-
tymistéa, esim. kuka tahansa on voinut
rakentaa oman verkkosivun. Toisaalta raja-
pinnat, formaatit ja alustat ovat mahdollis-
taneet yhteensopivuuden ja tiedonvaihdon.

"Euroopan unionin ideologiaan
kuuluu palveluiden vapaa
liikkuvuus, tma pdtee myos
dataan.”



Suositus 9:

EU:n tietosuoja-asetusta tulee uudistaa
laajasti

EU:n yleisessa tietosuoja-asetuksessa asetetaan yrityk-
sille ja organisaatioille henkil6tietojen kerddmistd,
sailytystd ja hallinnointia koskevat tarkat vaatimukset.
Vaatimuksia sovelletaan sekéd eurooppalaisiin organisaa-
tioihin, jotka kisittelevit ihmisten henkil6tietoja
EU:ssa, ettd EU:n ulkopuolisiin organisaatioihin, joiden
suorittama tietojen kisittely kohdistuu EU:n alueella
asuviin ihmisiin.

Tietosuoja-asetus on esimerkki toimialat ylittavasta,
horisontaalisesta sadntelystd. GDPR:n ideologia ja tavoit-
teet ovat erinomaiset ja asetus kehittdd toimintamalleja
talld alueella. Asetuksessa on kuitenkin paljon ongelma-
kohtia ja sitd pitéisi uudistaa laajasti.

Toimialat ylittdvdna asetuksena GDPR on kattava ja
laajasti asioita vaikutuksensa alle ottava. Tdma tekee
asetuksen soveltamisesta vaikeaa tietylld toimialalla.
T4mai on johtanut malliin, jossa tietyn toimialan regu-
laattori ottaa kantaa tietosuoja-asetukseen omalta osal-
taan, ja siten luo laajempaa, tarkempaa ja epayhtendista
sadntelyd. Tédstd sadntelystd seuraa toimijoille ongelmia

Yhtena tietosuoja-asetuksen ongelmakohtana pide-
tadn myos lainsdddantomallia, johon se perustuu. GDPR

"GDPR tulee olemaan kilpailuetu,
mutta tama vaatii mieletonta
osaamista regulaation luojilta.”
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on monimutkainen, eiki ota huomioon kuluttajien
todellisia toimintamalleja. Sen sijaan pitaisi siirtyd lain-
saadantomalliin, joka lahtee kuluttajien kdyttaytymisesta.
Regulaation médrittdmien toimintamallien pitda perus-
tua tahdn “asiakasymmarrykseen”

EU:n yleisen tietosuoja-asetuksen ongelmakohtana
voidaan pitdd my0s sen valvontaa. Valvontaviranomaisia
ei ole vield olemassa kaikissa Euroopan maissa tai niité ei
ole resursoitu riittdvésti. Horisontaalisten valvojien
kehikkoa Eurooppa-tasolla ei ole saatu rakennettua
toimivaksi.

Oikeus siirtda tiedot suoraan rekisterinpitajalta/
jarjestelmasta toiselle, on yksi tietosuoja-asetuksen
padominaisuuksista. Oikeuden avulla kuluttaja voi halu-
tessaan kilpailuttaa toimijoita (esim. teleoperaattori,
pankki tai energiayhtio) kulutusdataansa hyodyntamalla.
Kuluttaja sadstdd rahaa, kun hin voi ostaa juuri itselleen
parhaat ja halvimmat palvelut Euroopasta. Kdytdnnossa
kuluttajan valtuuttama omien tietojen jako muille toimi-
joille ei toimi huolimatta lainsdddédnndstd. Data ei yleensd
liiku edes viranomaisten valilla.

Eri arvioiden mukaan tietosuoja-asetuksen kustan-
nukset olivat globaalisti satoja miljardeja euroja jo ensim-
maisen soveltamisvuoden aikana, perustuen pelkéstaan
tarvittaviin uusiin henkiloston rooleihin ja -osaamisiin.



4.4 Itsesaantely ja standardit
Suositus 10: *

"Reilun datatalouden” —-sertifiointi luo
luottamusta

Miten kuluttaja voi tunnistaa luotettavan palveluntarjo-
ajan? Tdmd luottamukseen liittyvd epdvarmuus voi olla
myos palveluntarjoajalle este asiakkaiden saamiseen.
Sertifikaatit tai erilaiset laatumerkit voisivat auttaa kum-
paakin osapuolta. Ndin kuluttaja voisi tunnistaa turvalli-
set ja reilut tuotteet, ja vastuullisesti toimiva yritys saisi
asiakkaat luottamaan nopeammin toimintaansa. Serti-
fiointi antaisi PK-yrityksille tukea kilpailuun suurien ja
tunnettuja toimijoiden kanssa.

Reilun datatalouden sertifiointi tai todistus takaisi,
ettd kyseinen palvelu noudattaa asetettuja reilun datata-
louden periaatteita. Reilun datatalouden “leiman” menet-
tamisen pelko pakottaisi toimijoita itsesddntelyyn.

Reilu datatalous -valtuutuksen tueksi on rakennet-
tava verkosto toimintamallin valvontaan, neuvontaan ja
tukeen, arviointien tekemiseen sekd “Reilun datatalouden
-leiman” virallisen rekisterin ylldpitdjaian. Verkoston tulisi
koostua padosin kaupallisista toimijoista. Viranomaisella
voi olla mahdollinen rooli tarkastajien akkreditoijana ja
sdantelyn kehittéjana.

Suositukseen liittyvat riskit
Kuvatun kaltainen “sertifikaatti” on hyodyllinen vain, jos
se tunnetaan ja se saa oikeanlaisen brandimielikuvan
kuluttajien mielessd. lman tunnettavuutta se on merki-
tykseton ja on suuri riski, ettei tunnettavuutta synny.
Kuluttajat saattavat yhdistdd merkin eri tavalla kuin
kehittdjat ovat suunnitelleet. Maailmalla pikaluottoihin
liittyvien varoitusten suunnittelun yhteydessa testattiin
kansalaisille viranomaisen suunnittelemien pakollisten
varoitusten (“anti-sertifiointi”) kdytt6d mainosten yhtey-
dessi. Testeissd huomattiin kuitenkin, ettd kuluttajat
tulkitsivat viranomaisen virallisen varoitusmerkin jon-
kinlaiseksi viranomaisen suositukseksi kyseisen palvelun-
tarjoajan palvelulle.
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Esimerkkeja:

Tietokone- ja kuluttajaelektroniikkavalmista-
jat loivat vuonna 2003 DLNA-standardin
(Digital Living Network Alliance) digitaalisen
median yhteensopivuuden lisddmiseksi esim.
matkapuhelinten, tietokoneiden, televisioi-
den ja pelikonsolien valilla. Standardin luo-
misen ideana oli luoda kuluttaja-brandi, jonka
avulla kuluttaja tietda tuotteen ostaessaan,
ettd han voi luottaa tuotteen toimivan yhteen
muiden sertifikaattien noudattavien laittei-
den kanssa. Ala naki, etta kuluttajille tarvi-
taan tunnistettava brandi ja vallinnutta tilan-
netta helpompi tapa varmistaa ostettavan
tuotteen yhteensopivuus.

"Pakko siirtyd yksinkertaiseen
malliin — monimutkaisuuden tie
on kuljettu loppuun.”



Suositus 11:

Reilun datatalouden menettely
madritellaan pakolliseksi osaksi
vastuullisuusraportointia, hyvaa
hallintotapaa tai muita vastaavia
vaatimuksia

Tekemalla yrityksille pakolliseksi datan kerddmiseen,
kayttoon ja hallintaan liittyvén raportoinnin aihealue on
mahdollista nostaa johdon agendalle ja lisdtd merkitta-
viasti yhtididen toiminnan lapinakyvyytta dataan liittyen.
Malli voidaan toteuttaa esimerkiksi asettamalla datan
kayttoon liittyva raportointi osaksi porssiin listattujen
yritysten raportointi- ja hallintovaatimuksia.

Tillaisella raportoinnilla on vahva sidosryhmavai-
kutus. Samaan aikaan raportointi pakottaa johdon pysah-
tymédn asian ddrelle ja tarkastelemaan nykyist4 tilan-
netta. Kun kilpailukyky perustuu tulevaisuudessa entista
enemmadn dataan, raportoitu tilanne pakottaa yritysta
kehittymaan alueella.

Suositukseen liittyvat riskit

Kaikille suurille yrityksille pakollinen reilun datan kiytén
raportointi voi luoda positiivisen “julkisivun” toimin-
nasta. Toiminta ei kuitenkaan muutu kdytannossa ja
raportointi jaa ainoaksi konkreettiseksi toimenpiteeksi
asiaan liittyen.
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Esimerkkeja:

Ymparistovaikutusten, sosiaalisten vaikutus-
ten ja hyvan hallintotavan raportointi (ESG -
Environmental, Social ja Governance) mittaa
yritysten vastuullisuutta. Markkinat asettavat
vaatimuksia ja rajauksia yrityksen ESG-teki-
joiden tilanteelle.

Pikavippifirmat ovat korostaneet markkinoin-
nissaan vastuullisuuttaan, kuluttajasdannds-
ten noudattamista, kotimaisuuttaan ja muita
vastaavia positiivisia elementteja. Kuitenkin
ndiden tuotteiden vaikutukset on lainsaata-
jan nakdékulmasta koettu negatiiviseksi ja
alan toimintaa on rajoitettu sdatelemalla
useampaan otteeseen.

"Yritykset miettivat usein, onko
kuluttaja luotettava. Tama
tarkastelu pitdd kaantad myads
toisinpdin — voivatko kuluttajat
luottaa yritykseen.”



4.5 Valvonnan toteutus

Suositus 12:

Tulee luoda itsendinen ja

aktiivinen asiakkaiden edunvalvoja
Datatalouden alueelle tarvitaan alalla liiketoimintaa
tekevien yritysten ja lainsdétéjan lisaksi muita toimijoita.
Niiden toimijoiden tulisi olla riippumattomia ja ajaa
aktiivisesti kansalaisten etuja.

Olemassa olevien toimijoiden tehtidvien laajentami-
nen on yksi mahdollinen ratkaisu. Tilintarkastuksen tai
sisdisen tarkastuksen toimijat olisivat esimerkkeja tallai-
sista toimijoista. Niilla olisi resurssit ja toimintamallit
kaynnistad nopeasti toiminta suurten yritysten datatalou-
teen liittyvén vastuullisuuden varmentamiseksi.

Pehmedn vaikuttamisen keinona voisi olla myos
aktiivinen toimija, joka nostaa datatalouden reiluuteen
liittyvid kysymyksia julkisesti esille, yleisesti ja erityisesti
yksittdisiin yrityksiin liittyen. Tallainen toimija varmis-
taisi asian pysymisen johdon ja omistajien agendalla seka
julkisuuden kautta ettd osakeyhtitlain kautta esimerkiksi
yhtidkokouksessa.

Kokonaisvaltaisin tapa rakentaa téllainen toimija
olisi luoda dataoperaattorin kaltaisia toimijoita. Dataope-
raattorin tehtavana on keraté ja kasitelld tietoa maaritel-
tyyn toimialaan liittyen, perustuen viranomaisen asetta-
maan regulaation. Kansalaisten nakokulmasta timén
operaattorin tulee olla muu toimija kuin viranomainen,
jotta sdilytetddn yksityisyys ja valinnanvapaus.

Dataoperaattori toimisi viranomaisen antaman
lisenssin perusteella. Operaattoritoimintaan liittyvd

lainsdddédnto luo dataomaisuutta ja luottamusta
varmistamalla tietojen viestisalaisuuden. Viranomainen
valvoo dataoperaattorien toimintaa, mutta ei paise
kasiksi tietoihin, ellei tdhén ole oikeuden paatosta.
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Suositus 13:
Valvonta tulee digitalisoida ja
automatisoida
Datatalous perustuu tietotekniikan mahdollisuuksien
laajan hy6dyntdmiseen, esim. datan laajan kerdamisen,
jakamisen, dlykkdan automatisoinnin ja tekodlyn kei-
noilla. My0s regulaattorin tulee noudattaa naitd periaat-
teita. Datatalouden lakien ja/tai pelisddntojen seuranta
tulee rakentaa digitalisaation keinoja hyodyntéen.

Teknologian avulla voidaan automaattisesti seurata
tietojen kdyttod ja sddntojen toteutumista hyvin laajasti,
esim. sopimusehtojen automaattinen tulkinta ja niiden
toteutumisen seuranta. Teknologia tunnistaa pelisadnto-
jen rikkomukset ja nostaa monimutkaisemmat ongelma-
kohdat ihmisvalvojalle kasittelyyn.

Digitaalisen valvojan lisdksi tarvitaan ylikansallinen
valvoja, jolla on oikeus tehda yllatystarkastuksia ja ndhda
yrityksen tiedot.
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5. Johtopaatokset - datamarkkinoiden
hallintamallin suunnittelussa ratkaistavat
kysymykset

Finanssi- ja telemarkkinan paattajat tunnistivat laajan joukon haasteita
ja ehdotuksia Euroopan datamarkkinan kehityksen ohjaamiseen. Mitka

ovat suurimmat EU:n reilun datatalouden syntyyn liittyvat haasteet?
Millaisella hallintamallilla annetaan Euroopalle paras mahdollisuus
onnistua? Mitka ovat Euroopalle reilun datatalouden kannalta
tarkeimmat toimenpiteet? Nama asiat voidaan tiivistaa kahdeksaksi
avainkysymykseksi, joihin tulee pystya vastaamaan Euroopan
datamarkkinoiden hallintamallia suunniteltaessa.

Euroopan kilpailukyky edellyttdd, ettd dataa on saatavilla
innovaatioiden raaka-aineeksi niin yksityisen kuin julki-
sen sektorin kayttoon. Esimerkiksi EU:n datastrategiassa
mainitut 740 miljoonan euron hy6ty junaliikennetta
automatisoimalla tai 5 miljardin euron sddstd malarian
torjunnassa toteutuvat kdytdnndssd vain, jos niin yksityi-
sestd kuin julkisissa rekistereissd olevasta datasta saadaan
tehtyd yhteiskayttoisté, luotettavaa seké koneen ja ihmi-
sen ymmarrettdvdd. Dataa voidaan silloin kisitelld kuin
mité tahansa vaihdannan vilinettd taloudessa. Se voidaan
tuotteistaa, hinnoitella ja sille voidaan luoda toimivat
vajihdannan markkinat

Se, millaisten arvojen, osaamisen ja lainsdaddnnon
mukaisesti ndma digitaaliset rakenteet tehddan, maaritta-
vit datatalouden pelisddnnét ja ansaintamekanismit.

"Yrittddko Eurooppa tehda
parastaan, mutta ei sitten
ehdi mukaan?”

Tama on Euroopalle suuri mahdollisuus hy6tyé satoja
vuosia vanhasta arvopohjastaan myos taloudellisesti.
Aikaa ei kuitenkaan ole hukattavana, jos haluamme ehtid
mukaan kilpajuoksuun.

Aivan kuten rautateiden tai sdéhkolinjojen my6s
digitaalisen infrastruktuurin rakentaminen vaatii inves-
tointeja. Euroopalla on nyt kohtalon hetket suunnata
rahoitusta sinne, mistd 16ytyy tulevaisuuden kilpailuky-
vyn siemenet.

Téma julkaisu ja seuraavaksi esitetyt kahdeksan
avainkysymystd on pyritty rakentamaan niin, ettd ne
ohjaavat paatoksentekijoiden ajatuksia tulevaa mallia
rakennettaessa. Sellaisia edelldkavijayrityksidkin l6ytyy
jo, joilla on valmiina osaamista ja ratkaisuja.



Avainkysymykset:

1. Milla hallintamallin rakentamisen
toimenpiteilld saadaan luotua vaikuttavuutta
mahdollisimman nopeasti?

Kasilla ovat viimeiset hetket nykyisten
markkinajohtajien saavuttamiseen. Pian etumatka
on kasvanut lilan suureksi tavoitettavaksi nykyisen
teknologian elinkaaren aikana.

2. Miten luodaan Eurooppaan yhtenaiset
datamarkkinat, kun alla olevat toimialat ovat
niin erilaisia?

Datamarkkina ei ole toimiala, vaan se kattaa
tulevaisuudessa kaikki toimialat. Toimialojen
valilla on suuria eroja ja nykyisin moni onnistunut
hallintamalli perustuu toimialan erityispiirteisiin
ja sen paatoimijoihin. Tama on keskeinen kysymys,
kun Euroopassa kehitetaan sektorikohtaisia ja
ylisektoraalisia data-avaruuksia.

3. Miten luodaan toimintaymparisto, jossa
pienet ja suuret yritykset toimivat yhdesssd, ja
kummankin yritystyypin vahvuudet saadaan
mukaan?

Suurten yritysten rooli on ollut verrokkitoimialojen
rakentumisessa merkittava. Toisaalta suurten
yritysten dominointi voi jattaa pienet yritykset
ilman elintilaa.

4. Miten lainsdadannon avulla voidaan saada
Euroopassa kilpailuetua ja edellakavijyyden
hyotyja reilun datan kayton ja hallinnan avulla?
Nykyisten markkinajohtajien kiinnisaaminen
datatalouden nykyisessa Kilpailukentédssa on hyvin
haastavaa. Eurooppa on edellakavija reilussa

ja ihmislahtdisessa datatalouden hallinnassa,
tasté edelldkavijyydesta pitédd saada hyotya
talousalueelle ja sen yrityksille.
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5. Osataanko ennakoida lainsddadannon
aiheuttamat haitat ja miten reagoidaan
yllatyksiin niiden realisoitumisessa?
Lainsdddannon tavoitteiden tulee olla kirkkaat ja
hyotyjen tulee olla sen aiheuttamia kustannuksia
suuremmat. Lainsdadanndn toteutuneita haittoja
tulee pystya seuraamaan.

6. Ymmarretaanko hallintamallin luomat
insentiivit eri osapuolille?

Pakottava lainsdadanto ilman hyotyja kaikille
osapuolille voi vaikeuttaa lainsaadannon
tavoitteiden toteutumista.

7- Mika estaa eurooppalaisia yrityksia luomasta
data- ja digitalouden menestyjatuotteita?
Miten kilpailuasetelmaa saataisiin muutettua
eurooppalaisille yrityksille edullisemmaksi?
Digi- ja datataloudessa syntyy globaaleja
markkinajohtajia. Tallaisen yhtion perustana on
tyypillisesti tietty menestystuote, jonka kysynta
syrjayttaa kaikki nykyiset palvelut (vrt. GAFA-
yhtiot).

8. Miten eurooppalaisten viranomaisten ja
yritysten omistamasta tiedosta saadaan luotua
lisda arvoa?

Euroopan viranomaisten tietorekisterit ovat
kansainvalisesti verrattuna erinomaisella tasolla.
Yritykset kerdavat tietoa omiin tietokantoihinsa.
Tiedon tulisi olla vaihdettavissa ja jaettavissa
yritysten valillé ja yli toimialojen, reilusti.



Tiivistelma

Euroopan kansalaiset kayttavat aktiivisesti digitaalisia
palveluita ja alueen viranomaiset keradvit maailman
laadukkainta dataa. Datan hyodyntdminen tapahtuu
kuitenkin ulkomaalaisten yritysten toimesta. Eurooppa
on datataloudessa raaka-aineen tuottaja-alue! Alalla
toimivat markkinajohtajat ovat globaaleja yrityksia,
joiden ratkaisut ovat suljettuja, eivitka perustu eurooppa-
laiseen arvopohjaan.

Finanssi- ja telesektori ovat dataan pohjautuvia toimi-
aloja. Euroopan suurimmat yhtiét kuuluvat globaalisti
alan johtaviin toimijoihin. Finanssi- ja telemarkkinat ovat
kehittyneet viimeisten 20-40 vuoden aikana dramaatti-
sesti. Kummallakin alalla vahva sdantely ja alan toimijoi-
den yhdessi rakentamat standardit ovat olleet onnistu-
neen kehityskulun keskiossa. Nédiden toimialojen kehi-
tyksestd on syytd ottaa oppia suunniteltaessa Euroopan
datatalouden hallintamalleja. N&itd oppeja on kerétty
haastattelemalla alojen tarkeimpia pdattajid. Heiddn
laaja-alainen ndkemyksensa datapohjaisen toimialan
kehityskulusta antaa avaimia Euroopan reilun datatalou-
den rakentajille.

Finanssi- ja telesektorilla suurimpia markkinoiden kehi-
tyksen haasteita ovat olleet EU-markkinoiden epéyhte-
néisyys ja sddntelyn kerroksellisuus. Alueen yritykset
eivit pysty kehittimadn maakohtaisten erojen takia
kerralla tuotteita ja toimintamalleja koko sisamarkki-
nalle. EU-tason sdantelyn lisiksi maat tekevit maa- ja
toimialakohtaista sddntelyd ja tulkintaa.

Markkinoiden luottamuksen rakentumisen péatekijoita
finanssi- ja telesektorilla ovat olleet tunnetut yritykset
sekd oikeatasoinen regulaatio, itsesddntely ja ndiden
kahden yhdistiminen. Kuluttajat ovat luottaneet suurten,
pitkén historian omaavien yritysten tarjoamiin uusiin
palveluihin. Regulaatio on ollut valttimitonta toimialan
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kaikkia hy6dyttavan kehityksen kannalta, mutta se on
ollut oikein maériteltya ja rajattua. Regulaatiota on
tuettu alan rakentamalla itsesdéntelyll4, joka on luonut
viranomaista joustavammin yhteiset standardit, ja edel-
leen yhteensopivat palvelut ja tiedonvaihtomallit.
Euroopan datamarkkinan rakentumisessa patevat hyvin
todennékoisesti datapohjaisten finanssi- ja telesektorin
opit. Sen lisdksi datatalouden luottamuksen rakentumi-
sessa tarkeitd tekijoitd tulevat olemaan asiakkaille tarjot-
tujen palveluiden houkuttelevuus, kaikkien osapuolten
hy6tyminen tiedon jaosta seka reilun datatalouden
toimijoiden tunnistamisen helpottaminen. Euroopan
datatalouden hallintamallia suunniteltaessa tulee pystya
vastaamaan tdrkeimpiin nykyhetken kysymyksiin: Mika
estdd eurooppalaisia yrityksid luomasta datatalouden
menestyjatuotteita? Miten luodaan toimialat ylittévét
Euroopan yhteniiset datamarkkinat? Miten eurooppa-
laisten viranomaisten ja yritysten omistamasta tiedosta
saadaan luotua lisdd arvoa? Miten luodaan toimintaym-
péristo, jossa pienet ja suuret yritykset toimivat yhdessa,
ja kummankin yritystyypin vahvuudet saadaan mukaan?
Miten Euroopassa voidaan saada kilpailuetua reilusta
datataloudesta?

Datasta on tullut yhteiskunnan taloudellisen, tyomarkki-
noiden ja yleisen kehityksen mahdollistava olennainen
omaisuuserd. Euroopan kilpailukyky edellyttdaa yhtendista
datatalouden markkinaa ja datan saatavuutta innovaati-
oiden raaka-aineeksi niin yksityisen kuin julkisen sekto-
rin kayttoon. Eurooppaan rakennettavassa reilussa data-
taloudessa datan hyodyntaminen yhdistyy ihmisldhtoi-
seen toimintatapaan ja malliin, jossa eri toimijoilla on
reilut pelisddnnot datan jakamiseen ja kdyttamiseen
palveluissa. Nyt on viimeinen hetki kdant4a suuntaa ja
luoda eurooppalainen datatalous!



Sammanfattning

De europeiska medborgarna anvinder aktivt digitala
tjanster och myndigheterna i omradet samlar in varldens
basta data. Det ar dock utldndska foretag som utnyttjar den
data som samlas in. Inom dataekonomin ar Europa ett
omrade som producerar ravaror! Marknadsledare i bran-
schen &r globala foretag vars l6sningar ér slutna och inte
bygger pa en europeisk virdegrund.

Finans- och telesektorn dr branscher som bygger pa
data. De storsta bolagen i Europa hor globalt till de ledande
aktorerna inom branschen. Finans- och telemarknaden har
utvecklats dramatiskt under de senaste 20-40 aren. Inom
bada branscherna har en stark reglering och de standarder
som aktorerna i branschen har byggt upp tillsammans statt
i centrum for en lyckad utveckling. Det finns skal att ta
lirdom av utvecklingen inom dessa branscher nar man
planerar forvaltningsmodeller f6r den europeiska dataeko-
nomin. Denna publikation "Framtiden fér Europas datae-
konomi pa spel - Lardomar fran tele- och finansmarkna-
den” samlar in dessa lairdomar genom att intervjua de
viktigaste beslutsfattarna inom branschen. Deras breda syn
pa utvecklingen av den databaserade branschen ger nycklar
till dem som bygger upp en rittvis datackonomi i Europa.

Inom finans- och telesektorn har de storsta utmanin-
garna for utvecklingen av marknaden varit att EU-markna-
den idr oenhetlig och att regleringen bestér av olika skikt.
Pa grund av skillnaderna mellan linderna kan foretagen i
regionen inte pa en gang utveckla produkter och verksam-
hetsmodeller for hela den inre marknaden. Ut6ver regle-
ringen pa EU-niva har landerna egen lands- och branschs-
pecifik reglering och tolkning.

Huvudfaktorerna for att bygga upp marknadens
fortroende inom finans- och telesektorn har varit kidnda
foretag samt reglering pa ratt niva, sjalvreglering och
sammanslagning av dessa tvd. Konsumenterna har litat pa
nya tjanster som erbjuds av stora foretag med lang historia.
Reglering har varit nddvéndig for en utveckling som
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gynnar alla inom branschen, men den har varit korrekt
definierad och begridnsad. Regleringen har stétts av en
sjalvreglering som byggts upp av branschen och som har
skapat gemensamma standarder som 4r mer flexibla &n en
myndighet, och tjanster och modeller f6r informationsut-
byte som fortfarande 4r kompatibla.

I uppbyggnaden av den europeiska datamarknaden
giller mycket sannolikt lairdomar fran den databaserade
finans- och telesektorn. Dartill kommer faktorer som ar
viktiga i uppbyggandet av fortroende for dataekonomin att
vara attraktionskraften hos de tjdnster som kunderna
erbjuds, delningen av information som alla parter har nytta
av och underlittande av identifiering av hederliga aktorer
inom datackonomi.

Nir den europeiska dataekonomins forvaltningsmo-
dell planeras ska man kunna svara pa de viktigaste aktuella
fragorna: Vad hindrar europeiska foretag fran att skapa
framgangsrika dataekonomiska produkter? Hur skapar
man en enhetlig europeisk datamarknad over sektorsgran-
serna? Hur skapar man ett okat virde av den information
som 4gs av europeiska myndigheter och foretag? Hur
skapar man en verksamhetsmilj6 ddr smé och stora foretag
arbetar tillsammans och far med styrkorna hos bada
foretagstyperna? Hur kan Europa fa konkurrensfordelar av
en rattvis dataekonomi?

Data har blivit en vasentlig tillgang fér samhillets
ekonomi, arbetsmarknad och allmédnna utveckling. Euro-
pas konkurrenskraft férutsétter en enhetlig marknad for
dataekonomi och tillgang till data som révara for innova-
tioner for savil den privata som den offentliga sektorn. I en
réttvis dataekonomi som byggs upp i Europa kombineras
utnyttjandet av data med ett méanniskoorienterat verksam-
hetssitt och en manniskoorienterad modell dér olika
aktorer har réttvisa spelregler for att dela och anvinda data
i tjansterna. Det dr nu hog tid att byta riktning och skapa
en europeisk dataekonomi!



Executive Summary

Europeans are active users of digital services, and the
region’s public authorities collect the world’s highest
quality data. However, this data is predominantly used by
non-European companies. Europe is a raw material
producer for the data economy! The sector’s market
leaders are global companies with closed solutions that
are rooted in the European value base.

The financial and telecom sectors are data-based
fields of business. The largest European companies are
among the global leaders of their respective sectors.
During the last 20 to 40 years, the financial and telecom
markets have developed substantially. In both sectors, the
strong regulation and standards jointly built by actors in
the sector have been at the centre of successful develop-
ment. It would pay to learn from the development of
these sectors when designing governance models for the
European data economy. These insights were collated by
interviewing major decision makers in the sectors. Their
extensive views of the development of the data-based
sector provide keys for the architects of a European fair
data economy.

The biggest obstacles facing market development in
the financial and telecom sectors have been the lack of
uniformity and the multiple-tier structure of regulation
in the EU markets. Due to differences between countries,
companies in the region are unable to develop products
and operating models for the entire internal market in
one move. In addition to EU-level regulation, country
and sector-specific regulation and interpretation takes
place in EU countries.

The main factors in building trust in the markets of
the financial and telecom sectors have been well-known
companies and regulation at the right level, self-regula-
tion and a combination of the two. Consumers have
trusted the new services offered by large companies with
long track records. Regulation has been necessary for the
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sector’s development, which has benefited all, but it has
been correctly defined and limited. Regulation has been
supported by the self-regulation built by the sector, which
has created common standards more flexibly than the
public authorities would have, and further compatible
services and data exchange models.

Lessons from the data-based financial and telecom
sectors are probably relevant when building the European
data market. Furthermore, factors that are important for
establishing trust specifically in the data economy will be
the attractiveness of the services offered, the benefits to
all parties in sharing the data and easier recognition of
fair data economy actors. In designing the governance
model for the European data economy, the important
questions of today must be answered: What prevents
European companies from creating successful data
economy products? How can uniform European data
markets spanning sectoral boundaries be created? How
can added value be produced from the data owned by
European authorities and companies? How can an opera-
ting environment be created in which small and large
companies act together, and the strengths of both com-
pany types are involved? How can Europe achieve a
competitive edge from a fair data economy?

Data is an essential asset enabling the economic,
labour market-related and general development of
society. The competitiveness of Europe requires a uni-
form data market and the availability of data for use as a
raw material for innovations, both by the private and
public sectors. In the fair data economy to be built for
Europe, the utilisation of data will be combined with a
humane approach and model in which different actors
have fair rules of engagement for sharing data and using
them in services. This is now the last chance for changing
course and creating the European data economy.
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Liite 1: Haastatteluiden toteutus

Selvityksen suoraan haastatteluihin perustuvissa luvuissa
esitetddn paittdjien tunnistamia haasteita, oppeja ja
suosituksia. Haastatteluissa kaytettiin paljon avoimia
kysymyksid, koska tavoitteena oli ymmértad paattdjien
nikemykset mahdollisista luottamuksen rakentamisen
tyokaluista, ilman ennakkoon rajattua mahdollisten
vastausten ja tarkasteltavien elementtien joukkoa.

Valitulla haastatteluiden toteutusmallilla saatiin
kerittya laaja joukko mahdollisia haasteita ja tyokaluja
viranomaisten ja yritysten kayttoon. Jokaiselta haastatel-
tavalla ei ollut kantaa kaikkiin esitettyihin ratkaisuihin tai
sitd ei saatu haastattelussa selville. Aina kantaa ei ollut
mahdollista kysyé johtuen muun muassa tunnistettujen
haasteiden ja mahdollisten ratkaisujen listan pituudesta,
niiden jatkuvasta laajenemisesta ja haastatteluiden aika-
rajasta johtuen.

Haastateltavilta kysyttiin tele- ja finanssimarkkinan
kehityskaareen liittyvid avainkysymyksid: Miten toimijoi-
den vilinen luottamus voidaan rakentaa? Mitki ovat
dataintensiivisen toimialan kehitykseen liittyvit tyypilli-
set haasteet? Mitd vahvuuksia, heikkouksia ja oppeja
liittyy regulaation, itsesddntelyn, standardien ja muiden
vastaavien hallintamallien kiytt66n? Mitd Euroopan
tulisi tehdd datamarkkinansa rakentamiseksi?

Luvussa esitetyt haasteet sekd niihin liittyvit esimer-
kit on koottu suoraan haastatteluiden perusteella, arvioi-
matta tai ottamatta kantaa esitettyihin ndkemykseen
(esim. regulaation vaikutus innovaatioon alalla). Esitetyt
faktat on tarkastettu mahdollisuuksien mukaan, kun
niihin ei liity varsinaista haastateltavan nakemysta (esim.
lain voimaantulovuosi, standardin kohdealue tai ole-
massa olevan palvelun toiminnallisuus). Ndkemykset on
kirjattu tekstissa esitettavind viitteind, eiké jokaisessa
luvuissa 2-4 esitetyssd kohdassa ole erikseen mainittu
nikemyksen perustuvan haastatteluihin.

Luvuissa esitetyt elementit ja niiden kuvaus perus-
tuu tyypillisesti useamman haastatellun henkilon toisiaan
tukeviin ndkemyksiin, jossain tapauksissa vain yhden
kokeneen henkilon nakemykseen omalta erikoisalueel-
taan. Elementtiin liittyvé esimerkki perustuu usein yhden
henkilon ndkemyksiin.
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Yksikddn elementti ei saanut kaikkien haastatelta-
vien henkil6iden tukea. Suurimmassa osassa tapauksia
tama johtui siitd, ettd haastateltavalla ei ollut lopullista
mielipidettd asiasta tai kyseisestéd aiheesta ei ehditty kysya
arvioivaa nakemystd haastattelun aikana. Elementit,
joiden osalta ndkemyksissé oli suurta vaihtelua puolesta
ja vastaan, on merkitty erikseen.

Haastatteluissa mainittuja esimerkkeji on tarvit-
taessa laajennettu faktapohjaisilla lisdkuvauksilla. Néin
on toimittu, kun haastateltavan kuvaus on olettanut
kuulijalla olevan perustiedot aiheesta, eikd haastateltava
ole avannut aihetta sisdll6llisesti tarkemmin. Annettu
esimerkki ja sen soveltuvuus on kuitenkin saatu haastat-
telussa.

Haastatteluiden perusrunko
Regulaatioselvityksen tausta ja tavoitteet

Henkildn tunteman / tuntemien toimialojen
kehittyminen
e "tarina”: ndkemys verrokkitoimialan
kehityspolusta ja luottamuksen
rakentumisesta

Regulaation, itsesadéantelyn ja standardien rooli
luottamuksen rakentumisessa
¢ toimivuus ja kayttd toimialan kehittymisen eri
vaiheissa
« riskit ja heikkoudet
¢ henkildon ndkemys muista téarkeista
luottamuksen rakentamisen tekijoista

Euroopan datatalousmarkkina — henkildn
suositukset
e Tarkeimmat Euroopan reilun datatalouden
rakentamisen tekijat henkilén oman
kokemuksen perusteella?



Liite 2: Haastatellut henkilot

Reijo Aarnio
Tietosuojavaltuutettu Tietosuojavaltuutetun
toimisto

Reijo Aarnio on toiminut tietosuojavaltuutettuna vuo-
desta 1997 ldhtien. Aarnion johtajama tietosuojavaltuute-
tun toimisto on kansallinen valvontaviranomainen, joka
valvoo tietosuojalainsdaddnnon noudattamista. Tietosuo-
javaltuutetun toimisto turvaa ihmisten oikeuksia ja
vapauksia henkil6tietojen kisittelyssa.

Timo Ali-Vehmas

Nokia Fellow, Head of Ecosystems Research,
Puheenjohtaja TKT, Nokia Technologies, Nokia Oyj:n
Sdaatié

Timo Ali-Vehmas on ollut ekosysteemien johtava tutkija
Nokia Technologies yksikdssa vuodesta 2015. Ekosystee-
mien tutkimus tdydentda teknologiatutkimuksen kes-
keisté roolia innovaatioiden luonnissa ja johtamisessa,
etenkin ICT pohjaisessa teollisessa toiminnassa data
talouden aikana.

Aikaisemmin vuodesta 2005 hén on ollut vastuussa
Nokia OYj:n standardoinnista ja siihen liittyvésté teolli-
sestd yhteistyostd globaalisti, kattaen kaikki oleelliset
mobiilin tietoliikenteen ja Internet tekniikoiden standar-
datointiyhteis6t. Hanen 40 vuotiselle uralleen Nokiassa
on mahtunut useita keskeisid hankkeita, kuten ensimmai-
sen GSM puhelimen tuotekehitysprojektin sekd my6hem-
min ensimmadisen 3G puhelimien tuotelinjan tuotekehi-
tystyon johtaminen. Nokia tutkimuskeskukseen hin
perusti radiotekniikan tutkimuslaboratorion. Han on
toiminut alan teollisissa yhteistydjdrjest6issé ja ollut myds
useita vuosia jasenend DG CONNECTin alaisessa OISPG
(Open Innovation advisory board) ryhmassa.

Timo Ali-Vehmas valmistui tekniikan tohtoriksi
Aalto-Yliopistosta vuonna 2019.

Aleksi Grym
Digitalisaation neuvonantaja, Suomen Pankki

Aleksi Grym, VTL, KTM, on toiminut digitalisaation
neuvonantajana Suomen Pankissa vuodesta 2016. Sitd
ennen hinelld on pitkd ura ohjelmisto- ja konsultointialan
kasvuyrityksissd, alkaen vuonna 1999 perustetun suoma-
laisen neuvonta- ja ohjelmistopalveluja tuottavan yrityk-
sen toimitusjohtajana. Vuosina 2011-2015 Grym toimi
Lontoossa maajohtajana kansainvilisessd konsulttiyhti-
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0Ossd, jonka asiakkaita olivat muun muassa kansainvaliset
rahoitus- ja teknologia-alan yritykset.

Pentti Hakkarainen

Valvontaelimen jdsen (EKP:n edustaja), Euroopan
keskuspankki

Pentti Hakkarainen on Euroopan keskuspankin pankki-
valvontaneuvoston jasen. Tdman pddtoimen lisdksi
hénelld on vastuullaan digitalisaatio-, budjetti-, valvonta-
raportointi-, I'T- ja tarkastustehtévia.

Ennen EKP:a Hakkarainen tyoskenteli Suomen
Pankin johtokunnassa 15 vuotta, josta suurimman osan
aikaa pankin varapadjohtajana. T4td ennen hén oli 17
vuotta yksityiselld sektorilla toimien mm. OKO Oyj:n ja
Postipankki Oyj:n toimitusjohtajana sekd Outokumpu
Oyj:n rahoitusjohtajana.

Liséksi Hakkarainen on Olvi Oyj:n ja Finnvera Oyj:n
hallituksien puheenjohtaja ja hianelld on ollut hallitusjése-
nyyksid useissa yksityisen ja julkisen sektorin yhteisoissa

Harri Hollmén
Managing Partner, Novum Corporate Advice

Harri Hollménilla on pitki ty6historia ylimmén johdon
tehtévissd finanssimarkkinoilla, joissa infopalvelut ja
informaation kisittelyyn liittyvit systeemit ovat haasteel-
liset yhteensovittaa, muodostavat huomattavan kuluerin
ja ovat ehdoton edellytys menestykselliseen toimintaan.
Harri toimi toimitusjohtajana ja osaomistajana Sonera
Plazassa ( 1999- 2000 ), jota kehitettiin elektroniseksi
tavarataloksi sisdltden muun muassa finanssipalvelut,
informaation jakamispalvelut, kauppapaikan erilaisille
kestokulutustavaroille ja paivittaistavarakaupan kotiinkul-
jetuksineen. Hanelld on kokemusta lukuisista investointi-
pankki- ja strategiaprojekteista sahkoisen palvelun yrityk-
sille.



Reijo Karhinen
Vuorineuvos, Tyéeldmdéprofessori,
Hallitusammattilainen, Itéd-Suomen Yliopisto

Reijo Karhinen on suomalainen vuorineuvos ja yritysjoh-
taja. Hin oli OP-finanssiryhmén padjohtaja vuosina
2007-2018, kunnes jéi elakkeelle. Pitkdaikaisen OP-uran
jalkeen Karhinen on yhteiskunnallinen vaikuttaja.

Karhinen on tdlld hetkelld Liikesivistysrahaston
hallituksen puheenjohtaja, Keskuskauppakamarin Tyo-,
koulutus- ja osaamisvaliokunnan puheenjohtaja, Luja-yh-
tididen hallituksen jasen, Allied ICT Finlandin (AIF)
strategisen ohjausryhmin jasen, Professor of Practice
Itd-Suomen Yliopistossa seki toimi 2018-2019 padminis-
terin asettamana selvityshenkilond aiheena Suomen
maatalouden kannattavuus

Petri Kokko

Managing Director, Branding and Consumer
Markets, Google Germany

Petri Kokko on tydskennellyt yli 10 vuotta Googlella
muun muassa Saksan johtajana sekd Suomen ja Ruotsin
maajohtaja. Aiemmin hén tyoskennellyt mm. urheilu-
vaatevalmistaja Niken Suomen-maajohtajana seka Urhei-
lukanavan ohjelmajohtajana. Hdan on my6s toiminut
hallitustehtévissé suurissa yrityksissa.

Kokko oli ammattiurheilija vuosina 1985-2000. Hén
on entinen taitoluistelija, ja on luisteluparinsa kanssa
EM-tason kultamitalisti, MM-hopeamitalisti sekd kahden
talviolympialaisen veteraani.

Harri Koponen
Toimitusjohtaja, Nortal Oy

Harri Koponen on kansainvalisen ohjelmistoyhtié Norta-
lin kaupallinen johtaja ja Suomen maayhtién toimitus-
johtaja. Ennen nykyistd, vuonna 2016 alkanutta Nor-
tal-uraansa Koponen on toiminut lukuisissa koti- ja
kansainvilisissa vastuullisissa tehtévissd. Toimitusjohta-
jana Koponen on toiminut yhtiéissd SSH, Tele2, Wata-
niya Telecom ja Sonera ja varatoimitusjohtajana TeliaSo-
nerassa. Pitkd4n ja monipuoliseen uraan IT-alalla kuulu-
vat my0s operatiivisen johtajan rooli peliyhtié Roviossa
sekd useat kansainviliset johto- ja myyntitehtavat Erics-
sonilla.

Koposen nykyisiin luottamustehtéviin kuuluvat
hallituspositiot Soprano Oyj:ssé, Telinekataja Oy:ssa,
Seepsula Oy:sséd ja Osaka Oy:ssd. Helsingissé asuva
Koponen on koulutukseltaan EMBA, merkonomi ja
Jyvaskyldn yliopiston kunniatohtori. Hénen erityisosaa-
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misalueisiin kuuluvat kansainvilisen myynnin ja markki-
noinnin johtaminen, eri kulttuuritaustaisten tiimien
vetdminen ja motivointi sekd muutosjohtaminen vaati-
vissa olosuhteissa. Koponen on neljan lapsen isé ja har-
rastaa urheilua eri muodoissa, metsastysté ja maanpuo-
lustusta.

Pertti Korhonen
Toimitusjohtaja, Traffic Management Finland Oy

Pertti Korhonen toimii Traffic Management Finland Oy
-konsernin toimitusjohtajana. Korhonen on toiminut
aiemmin muun muassa Nokian teknologiajohtajana ja
johtokunnan jasenend sekd toimitusjohtajana Elektrobi-
tissd ja Outotecissa. Korhonen on toiminut liséksi usei-
den eri yhtididen ja organisaatioiden hallituksissa muun
muassa puheenjohtajana DNA Oyj:ssa ja Business Fin-
landissa.

Irene Luukkonen
Hallitusammattilainen

Irene Luukkonen toimi FINE Vakuutus- ja rahoitusneu-
vonnan toimitusjohtajana 9 vuoden ajan 2009 alkaen
elikkeelle jaamiseen saakka. FINEeen kuuluivat Vakuu-
tus- ja rahoitusneuvonta, Vakuutus-, Pankki- ja Arvopa-
perilautakunta. FINEn toiminta perustuu Finanssival-
vonnan, Kilpailu- ja kuluttajaviraston ja Finanssiala ry:n
valiseen sopimukseen. Tatd ennen Luukkonen oli johta-
jana ldhes 30 vuotta FINEn edeltdjassa Kuluttajien vakuu-
tustoimistossa, jonka yhteydessa toimi Vakuutuslauta-
kunta. Tehtavikenttdan kuului maailmanlaajuista finans-
sialan ombudsmanien vilistd yhteisty6td, finanssialan
lainsdadantotyohon osallistumista ja finanssialan jul-
kaisu- ja koulutustoimintaa. Nykyisin Luukkonen on
muun muassa kahden vakuutusyhtion hallituksen jasen

Veli-Matti Mattila

Toimitusjohtaja, Elisa Oyj

Veli-Matti Matti on toiminut Elisa Oyj:n toimitujohtajana
vuodesta 2003 alkaen. Ennen siirtymistdan Elisalle
Mattila toimi L M Ericsson Oy:n toimitusjohtajana
vuosina 1997-2003.

Mattila toimii hallituksen jasenené seuraavissa
organisaatioissa : Sampo Oyj, Elinkeinoeldmén Tutki-
muslaitos (ETLA) ja Elinkeinoelamian Valtuuskunta
(EVA), Palvelualojen tyénantajat PALTA ry, Manner-
heim-sditio sr, Helander-sditio, ja ShedHelsinki S&atio sr.
Hallintoneuvoston jasen: Suomen Messut Osuuskunta.



Anja Peltonen
Johtaja, kuluttajapolitiikka, Kilpailu- ja
kuluttajavirasto

Peltonen on toiminut erilaisissa asiantuntija- ja johtota-
son tehtdvissa kuluttajaviranomaisissa ja vastaa Kilpailu-
ja kuluttajaviraston kuluttajavastuualueella kuluttajapoli-
tiikasta.

Peltonen on pitkdaikainen vaikuttaja kuluttajaoi-
keuden ja kuluttajapolitiikan alueella. Erityisesti Peltonen
on pyrkinyt edistiméaan kéyttaytymistaloustieteitd ja
kuluttajan todellisen kédyttaytymisen huomioonottamista.
Peltonen on julkaissut alaltaan kirjoja ja useita artikke-
leita ja on pidetty puhuja.

Olli Rehn
Pddjohtaja ja johtokunnan jdsen, Suomen Pankki

Olli Rehn on Suomen Pankin padjohtaja ja johtokunnan
puheenjohtaja. Pddjohtaja Rehn vastaa rahapolitiikan
valmistelusta, kotimaan talouspoliittisesta vaikuttami-
sesta, ulkoisesta viestinndstd, kansainvilisistd asioista
seka sisdisestd tarkastuksesta. Padjohtaja Rehn on Euroo-
pan keskuspankin neuvoston jasen.

Rehn on toiminut pitkddn eurooppalaisissa ja kan-
sainvilisissé tehtévissd. Han oli Euroopan komission
varapuheenjohtaja 2011-2014. Komission jasenend hin
vastasi EU:n laajentumisesta 2004-2010 ja talous- ja
raha-asioista 2010-2014, jolloin hanen vastuullaan olivat
mm. rahaliiton sdantéuudistus, kriisimaiden rahoitusoh-
jelmat ja vakausmekanismien valmistelu. Han edusti
Euroopan komissiota Euroopan keskuspankin neuvos-
tossa, G7/G20-yhteistyossé ja Kansainvilisen valuuttara-
haston kokouksissa 2010-2014.

Rehn on toiminut lyhyesti myés EU:n tietoyhteis-
kunta- ja teollisuuskomissaarina v. 2004 ja kabinettipaal-
likkond 1998-2002.

Rehn toimi elinkeinoministerina Sipildn hallituk-
sessa 2015-2016. Euroopan parlamentin jdsen ja varapu-
hemies hén oli 2014-2015.

Koulutukseltaan Rehn on Oxfordin yliopistosta
vuonna 1996 valmistunut filosofian tohtori, padainee-
naan kansainvilinen talous.
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Laura Vilkkonen on tydskennellyt liikenne- ja viestinta-
ministeri6ssd vuodesta 2000. Tén4 aikana hin on osallis-
tunut telemarkkinoiden sddntelyn isoihin kokonaisuudis-
tuksiin vuosina 2003, 2005 ja 2010 seka viime vuodet
vastannut telemarkkinoiden keskeisesté sadntelysta.
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