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Johdanto

Data on noussut yhdeksi maailman arvokkaimmaksi liiketoiminnan raaka-ai-
neeksi. Samaan aikaan datan hyédyntdminen yrityksissd on suurennuslasin
alla, kun yha suurempi osa asiakkaista vaatii lapindkyvyyttd yritysten tapoihin
keritd ja hyodyntda dataa sekd mahdollisuutta vaikuttaa datan kayttoon.

Reilu datan kaytt6 on osa vastuullista liiketoimintaa ja tuo yritykselle
parhaimmillaan uutta kilpailuetua. Datan kdsittdminen resurssina ja sen
sisdllyttdminen osaksi yritysvastuuta auttaa ymmartdmaén erilaisia datan
hy6édyntdmiseen liittyvid ndkokulmia. Data on ldhtokohtaisesti kustannus,
joka aiheutuu esimerkiksi sen kerddmisesta ja sdilyttimisestd. Vasta sen téy-
simddrdisen hyodyntdmisen ja jalostuksen kautta syntyvit oivallukset, palve-
lut ja tuotteet synnyttavit lisdarvoa yritykselle.

Vastuullisesta henkilodatan kéytostd on jo tullut kiinted osa yritysten
arkea lainsddddnnon kehittymisen myo6td. Erityisesti tdhdn on vaikuttanut
EU:n yleisen tietosuoja-asetuksen (GDPR) astuminen voimaan toukokuussa
2018. Tietosuoja-asetuksen vaatimusten mukaan toimiminen on tédrked askel
kohti nykyistd kestavaimpaa datan kayttod. Euroopan komission tuoreen selvi-
tyksen (pdf englanniksi) mukaan tietosuoja-asetus tarjoaa kuitenkin yksilon
ndkokulmasta toistaiseksi vield melko rajalliset vaikutusmahdollisuudet datan
hallintaan (European Commission 2020). Téstd nakokulmasta tarkastellen
organisaatioilla on yhd enenevissa mairin velvollisuus, ja samalla hyvd mah-
dollisuus, ylittad tietosuoja-asetuksen vaatimukset. Eurooppalaisilla yrityksilla
on aineksia ryhtya reilun datatalouden edelldkavijoiksi, lisdtd houkuttelevuut-
taan kumppanina ja vahvistaa kilpailukykydan globaaleilla markkinoilla.

Aidosti ihmisldhtdisessa yritystoiminnassa kestdavd datan kéytto ja hal-
linta on tiivis osa yritysvastuuta. Ndiden kahden, datan ja yritysvastuun,
vdlisen suhteen madrittely on vasta alussa. Sitra paatti kevaalla 2020 lahtea
tarkastelemaan, médrittelemaén ja rajaamaan aihetta osana reilun datatalou-
den THAN’-hanketta (Sitra 2020). Muistion sisélto syntyi Sitran ja Pohjois-
maiden johtavan kestivin liiketoiminnan vauhdittajan FIBSin (FIBS 2020)
koordinoiman Data osaksi yritysvastuuta -tyopajasarjan (Sitra 2020) tuotok-
sena. Tyopajoihin osallistui kymmenien eri kokoisten yritysten ja julkisen
sektorin organisaatioiden edustajia Suomesta helmi-kesdkuussa 2020.

Muistio on suunnattu erityisesti yritysjohdolle, liiketoiminnan kehitta-
jille, asiakkuuden hallinnan ammattilaisille seka tietohallinnosta ja yritysvas-
tuusta vastaaville tahoille. Toivomme, ettd se palvelee myos liikkeenjohdon
konsultteja ja analyytikoita sekd markkinoinnin ja viestinnén tekijoita.
Haluamme tehdé nékyviksi jo olemassa olevia, reiluun datan kayttoon téh-
tadvia konkreettisia toteutuksia, hyvia kaytidntojd ja tyokaluja. Ennen kaikkea
haluamme rohkaista organisaatioita tarkastelemaan liiketoiminnan ja yritys-
vastuun kédytdntojadn uudella tavalla.

Ty6 on osa Sitran reilun datatalouden IHAN-hanketta, jonka tavoitteena
on parantaa eurooppalaisten yritysten kilpailukykya edistdmalld ihmislahtoi-
sid, luottamukseen pohjautuvia eurooppalaisia datamarkkinoita.
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Tiivistelma

Thmisldhtoisen, reilun datatalouden ldhtokohtana on rakentaa yksiléille
mahdollisuus vaikuttaa datansa hyodyntamiseen osana elinvoimaista ja rei-
lua digitaalista ekosysteemid. Reilussa datataloudessa yksilot ndhdédan aktii-
visina toimijoina, ei pelkkiné datan ldhteina tai tarjonnan kohteina.

Yrityksilld on vastuu toimia arvostavasti, reilusti ja lapindkyvasti seké
asiakkaitaan ettd kumppaneitaan kohtaan, ja sen tulee nikya myos datan
kaytossd. Tulevaisuuden eurooppalaisessa datataloudessa dataa jaetaan
nykyistd vapaammin menestyvissd ekosysteemeissa. Reiluissa datakumppa-
nuuksissa dataa jaetaan eri toimijoiden vélilld luvitetusti, saumattomasti ja
lapindkyvisti, yhteisten sopimusten pohjalta.

Datasta on muodostunut yrityksille tarked resurssi ja raaka-aine, jonka
vastuullinen ja dlykds hyodyntaminen tuo etuja seka yritykselle itselleen etta
sen sidosryhmille. Sen myotd datan roolia on hyddyllisté tarkastella myos
yritysvastuun viitekehyksessa.

Datavastuullisuus nahddén kaikkia yritysvastuun osa-alueita lapileikkaa-
vana toimintana. Perinteisesti yritysvastuu jaetaan taloudelliseen, sosiaali-
seen ja ympdristostd kannettavaan vastuuseen. Yritysvastuu linkittyy niin
ihmisoikeuksiin, kestavdan kehitykseen, sosiaalisiin tekij6éihin kuin hyvédan
hallintoonkin. Vastuullinen yritys toimii lakien, asetusten, sddntdjen ja kan-
sainvilisten sopimusten mukaisesti seka kykenee raportoimaan toimistaan ja
tuloksistaan lapinakyvasti. Yritykset, joille yritysvastuu on strateginen paino-
pistealue, pyrkivat ylittimadn lain vaatimukset ja rakentamaan vastuullisesta
liiketoiminnasta kilpailuetua.

Kansainvilisten, vapaaehtoisuuteen pohjautuvien ohjeiden tarkoituksena
on edistda yritysten vastuullista toimintaa sekd vdhentdd niiden toiminnan
ympdristélle ja ihmisoikeuksille aiheuttamia haittavaikutuksia. Esimerkiksi
monikansallisesti toimiville yrityksille keskeisimmat vapaaehtoisuuteen
perustuvat ohjeistukset ovat YK:n ohjaavat periaatteet (Thmisoikeuskeskus)
sekd OECD:n toimintaohjeet (TEM oppaat ja muut julkaisut — 2019:5). Osa
vapaaehtoisuuteen perustuvista ohjeista on tuotu myds velvoitteina EU-tason
ja kansalliseen lainsaddantoon. Lainsddadanndssa on toistaiseksi keskitytty
sdantelemadn erityisen riskialttiita toimialoja tai saddetty velvollisuudesta
raportoida toimenpiteistd, joilla yritykset toimeenpanevat asianmukaista
huolellisuutta. (TEM 2020.)

Tama muistio tarkastelee datan roolia osana vastuullisuutta ja kokoaa
yhteen konkreettisia ehdotuksia, kdytdntojd ja tapoja vieda yrityksen toimin-
taa kohti nykyisté eettisempad, ihmisldhtoisempaa ja kestavampad datan
hy6édyntdmisen kulttuuria ja liiketoimintaa.
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Esitimme muistiossa kolme teesid, joiden pohjalta yritykset voivat edistaa

datan nykyistd vastuullisempaa kayttoa.

Teesi 1. Vuoropuhelu sidosryhmien kanssa on vélttimatonta datavastuulli-

selle liiketoiminnalle.

Teesi 2. Datan jakamisen kumppanuudet edistavit kestavaa liiketoimintaa,

mutta vaativat strategisia paatoksia.
Teesi 3. Esimerkkiratkaisut nayttavit tietd muille.

Lisdksi muistiossa esitetddn konkreettisia datavastuullisen yrityksen tunnus-
merkkejd ja toimenpide-ehdotuksia datavastuullista toimintaa edistaville
yritykselle. Pddvditteemme on, ettd tulevaisuuden menestyvit digitaaliset
palvelut perustuvat uudenlaisiin liiketoimintamalleihin, pohjautuvat luotta-
mukseen ja tuottavat arvoa kaikille: yrityksille, yksilolle ja yhteiskunnalle.

Datavastuullisen yrityksen tunnusmerkeista keskeisimpid ovat:
— Yritys on médritellyt datavastuun olennaiset teemat tarkastelemalla
dataan liittyvid mahdollisuuksia ja uhkia sekd oman toimintansa ettd

sidosryhmienséd ndkokulmasta.

— Yritys tuottaa datan avulla arvoa - jopa vastikkeettomasti - oman toi-
mintansa lisdksi ihmisille, yhteiskunnalle ja ymparistélle.
— Yritys on ldpinidkyva datan kerddmisen, hallinnoinnin, hyédyntdmisen,

jakamisen ja havittimisen suhteen.

— Yritys huomioi yksilon oikeudet yli laista tulevien vaatimusten.
— Yritys ymmaértdd datavarantonsa ja silld on osaamista niiden hyodynta-

miseen.

— Yritys on médritellyt algoritmien ja tekodlyn kehittdmisen sekd hyodyn-

tamisen eettiset periaatteet.

— Yritys kerdd dataa tarkoituksenmukaisesti ja lapinakyvisti sekd huoleh-

tii datan elinkaaren hyvisté hallinnasta.
— Yritys jakaa dataa sidosryhmiensd kanssa.

Datan hyédyntdminen reilulla tavalla on jo edelldkavijdyritysten yritysvas-
tuun agendalla. Erityisesti kuluttajille suunnatuissa digitaalisissa palveluissa
keskeistd on yksilon oikeuksien huomioiminen yli lain vaatimusten. Nykyi-
selldan keskitytdan erityisesti tietoturva- ja yksityisyyden suojan kysymyk-
siin, mutta aihetta tulisi tarkastella nykyistd laajemmin. My®6s yritysten data-
varantojen nykyistd tehokkaampi hyodyntdminen on tirked osa yritysvas-
tuuta. Dataa jakamalla yritys voi luoda hyvinvointia paitsi itselleen, myds
ympdrilleen. Datan hyddyntdminen tdysimaaraisesti ja lapindkyvisti yhtei-
silla saannoilla tukee vastuullista liiketoimintaa ja mahdollistaa liiketoimin-

nan kasvun.
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Sammanfattning

Utgangspunkten for en minniskoorienterad, rittvis dataekonomi ér att skapa
tor individer méjligheten att paverka utnyttjandet av data som en del av ett
livskraftigt och rattvist digitalt ekosystem. I en rattvis datackonomi ses indi-
vider som aktiva aktorer, inte enbart som killor for data eller objekt for
utbud.

Foretagen har ett ansvar att handla med uppskattning, rattvist och trans-
parent bade mot sina kunder och partner, och detta ska synas &ven i anvdnd-
ningen av data. I framtidens europeiska dataekonomi delas data dnnu friare i
framgangsrika ekosystem. I réttvisa datapartnerskap delas data mellan olika
aktorer med samtycke, smidigt och transparent, utifran gemensamma avtal.

Data har blivit en viktig resurs och ravara for foretagen, och ett ansvars-
fullt och intelligent utnyttjande av data medfor férdelar bade at féretaget och
dess intressentgrupper. I och med detta ar det nyttigt att betrakta datans roll
ocksa inom referensramen for foretagsansvar.

Dataansvar ses som en verksamhet som genomsyrar alla delomraden
inom foretagsansvar. Traditionellt uppdelas foretagsansvar i ekonomiskt och
socialt ansvar samt ansvar som tas for miljon. Foretagsansvar dr kopplat till
savdl manskliga rattigheter som hallbar utveckling, sociala faktorer och god
forvaltning. Ett ansvarsfullt féretag handlar enligt lagar, forordningar, regler
och internationella avtal och kan rapportera transparent om sina atgarder
och resultat. Foretag, for vilka foretagsansvar dr ett strategiskt fokusomrade,
har som mal att 6vertréffa kraven i lagstiftningen och skapa en konkurrens-
fordel av en ansvarsfull affirsverksamhet.

Syftet med internationella anvisningar som utgér fran frivillighet ar att
framja foretagens ansvarsfulla verksamhet och minska de skadliga effekter
som deras verksamhet har pa miljon och ménskliga rattigheter. Till exempel
ar FN:s Global Compact-initiativ och OECD:s riktlinjer (pdf pa engelska) de
mest centrala anvisningar som utgar fran frivillighet f6r multinationella
foretag. En del anvisningar som utgar fran frivillighet har dven inforts som
forpliktelser i lagstiftningen pa EU-niva och den nationella lagstiftningen.
Tills vidare har lagstiftningen fokuserat pa att reglera sarskilt riskfyllda verk-
samhetsomraden eller sa har man foreskrivit om skyldigheten att rapportera
om atgirder som foretag anvander for att verkstalla tillborlig aktsamhet.
(ANM 2020, pdf pa finska.)

Denna promemoria granskar datans roll som en del av ansvarsfullhet
och samlar konkreta forslag, praxis och sitt att féra vidare foretagens verk-
samhet mot en mer etisk, minniskoorienterad och hallbar kultur och affairs-
verksambhet for utnyttjande av data.
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Vi presenterar i promemorian tre teser, utifrdn vilka féretagen kan fraimja en
mer ansvarsfull anvindning av data jamfort med nulaget.

Tes 1. Dialog med intressentgrupper dr nédvindig for en affarsverksamhet
som tillimpar dataansvar. Till exempel dr Forenta Nationernas (FN) Global
Compact-initiativ (United Nations 2020, pa engelska) och OECD:s riktlinjer
(OECD 2018, pa engelska).

Tes 2. Partnerskap for datadelning bidrar till en héllbar affirsverksamhet,
men kréver strategiska beslut.

Tes 3. Exempellosningar visar vigen at andra.

Dessutom presenteras i promemorian konkreta kidnnetecken for foretag som
tillimpar dataansvar och atgardsforslag for foretag som framjar dataansvars-
full verksamhet. Vart huvudargument ar att framtidens framgangsrika digi-
tala tjdnster utgar fran nya slags affairsmodeller, baserar sig pa foértroende och
skapar vdrde for alla: foretagen, individer och samhillet.

De mest centrala kidnnetecknen for foretag som tillimpar dataansvar ar:

— Foretaget har definierat teman som &r vdsentliga for dataansvar genom
att betrakta mojligheter och hot som giller data bdde med tanke pa sin
egen verksamhet och sina intressentgruppers perspektiv.

— Med hjilp av data skapar foretaget viarde - till och med utan ersittning
— forutom for sin egen verksamhet ocksa for méanniskor, samhallet och
miljon.

— Foretaget dr transparent i friga om insamling, hantering, utnyttjande,
delning och radering av data.

— Foretaget beaktar individens rattigheter i storre omfattning an kraven i
lagstiftningen.

— Foretaget forstdr sina datatillganger och har kompetens att utnyttja
dem.

— Foretaget har definierat etiska principer for utveckling och utnyttjande
av algoritmer och artificiell intelligens.

— Foretaget samlar in data @andamalsenligt och transparent samt ser till att
livscykeln av data hanteras vil.

— Foretaget delar data med sina intressentgrupper.

Utnyttjande av data pa ett rattvist sitt ar redan med pa féregangarforetagens
agenda for foretagsansvar. Centralt sarskilt i digitala tjanster som riktas till
konsumenter 4r att individens rattigheter beaktas i storre omfattning dn vad
lagstiftningen kréver. I nuldget fokuserar man sirskilt pa fragor som giller
dataskydd och integritetsskydd, men temat borde betraktas i ett bredare
sammanhang. Aven ett mer effektivt utnyttjande av foretagens datatillginger
ar en viktig del av foretagsansvar. Genom att dela data kan foretaget skapa
vilbefinnande for sig sjdlv, men ocksa i sin omgivning. Att utnyttja data till
fullo och transparent med gemensamma regler stoder en ansvarsfull afférs-
verksamhet och majliggor tillvixt av affarsverksamheten.
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1. Mita tarkoittaa data osana
yritysvastuuta?

1.1 Vastuullinen datan kaytto rakentaa reilua
datataloutta

Datatalous on talouden osa-alue, jossa liiketoimintamallit perustuvat datan
hyodyntdmiseen ja kdyttoon eri tavoin. EU on herdnnyt sen tarjoamiin mah-
dollisuuksiin, ja julkisti kevéalld 2020 uuden EU:n datastrategian (Euroopan
komissio 2020), jonka tavoitteena on lisdtd eurooppalaisten yritysten kilpai-
lukykya. Datastrategiassa tavoitellaan datalle yhtendisid eurooppalaisia sisé-
markkinoita, joissa se liilkkuu nykyistd vapaammin eri toimialojen valilla.
Téamaé mahdollistaa uusia liiketoimintamalleja ja uusia, innovatiivisia digitaa-
lisia palveluja.

Sitra on laatinut niin yrityksille kuin péattgjillekin suunnatut toimen-
pide-ehdotuksensa EU:n datastrategian toteuttamiseksi. Ehdotukset julkais-
tiin kevaalla 2019 Sitran 35 ehdotusta Euroopan unionin datastrategian
toteuttamiseksi -tydpaperissa. Toimenpiteitd ovat esimerkiksi yksilon datan
jakamiseen liittyvien oikeuksien, datan hallintaan ja hyodyntamiseen liitty-
vdn osaamisen sekd yksildiden ja yritysten dataosaamisen vahvistaminen.

Reilussa datataloudessa luodaan palveluja ja dataan perustuvia tuotteita
eettisesti ja siten, ettd arvoa ja hyvinvointia tuotetaan kaikille: yksiléille,
yrityksille ja yhteiskunnalle. Yritykset voivat luoda tdysin uudenlaisia hyo-
tyjd, kun ne jakavat dataa yritysten ja muiden toimijoiden kesken datakump-
panuuksissa ja -verkostoissa kestdvilla tavalla ja yksiloiden luvalla.

Yritysvastuu koskee sekd henkiloon liittyvaa ettd yritysten valista dataa.
Reilun datatalouden lahtokohtana on kuitenkin ihmislahtdisyys ja uusien
liiketoimintamallien ja palveluiden innovointi sekd henkil66n liittyvan ettd
muunlaisen datan avulla.

My6s eurooppalaisen datatalouden periaatteet korostavat ihmiskeskei-
syyttd ja kestavyyttd. Periaatteissa korostetaan datan saatavuutta ja sen jaka-
mista, yksiléiden toimintakyvyn vahvistamista, innovoinnin merkitysti seka
luottamusta ja oppimista. Ndiden pohjalta my0s yritykset voivat tarkastella ja
kehittdd omaa toimintaansa.
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Reilun datatalouden periaatteet: Principles for a human-centric, thriving and
balanced economy (pdf englanniksi) (mukaillen) (EU Council 2019).

REILUN DATATALOUDEN PERIAATTEET

JAKAMINEN

A Organisaatiot jakavat
dataa sidosryhmiensa
kanssa, mika
mahdollistaa toimivat
datamarkkinat.

LUOTTAMUS

A Organisaatiot ovat lapindkyvia
datankayton suhteen. Datan
jakamiselle ja hyodyntamiselle
on (Euroopassa) kestavat
pelisddnndt. Jaettava data on
laadullisesti hyvas, dataa
keratéaan ja hyédynnetdan
eettisesti, ja data tuottaa
lisdarvoa kaikille osapuolille.

INNOVAATIOT

A Reilun datatalouden
markkinoilla parhaat
palvelut voittavat
riippumatta siita, kuka
ne kehittaa.

SAATAVUUS

Kaikkien sektoreiden
olennaiset tiedot ovat
oletusarvoisesti saata-
villa oikeudenmukaisin,

OSAAMINEN

Reilussa datataloudessa

suositaan kokeilukulttuuria
ja johtamista, organisaatio-
kulttuuria sekd -kaytantoja

IHMISKESKEISYYS

Organisaatiot kunnioittavat
yksildn oikeuksia, luovat
yksildille helpon péaasyn
heista kerdttyyn dataan ja

kohtuullisin ja syrjimat- kehitetdan aktiivisesti.

tdmin ehdoin.

1.2 Datavastuun tilannekuva

Eurooppalaisen tietosuoja-asetuksen vaikutuksesta yritykset turvaavat
entistd paremmin asiakkaidensa yksityisyyttd (FIBSin tiedote). Datan jaka-
misen osalta tilanne ei kuitenkaan ole yhtd hyvi, vaikkakin nykyisellddn jo
49 prosenttia suomalaisista yrityksista kertoo jakavansa dataa (pdf) muiden
yritysten kanssa (Sitra 2019). Vield on kuitenkin paljon kehitettavaa siina,
miten ja kenelle dataa jaetaan. On huomionarvoista, etta suuryritykset jaka-
vat vihemman dataa (englanniksi) kuin pienet ja keskisuuret (pk) yritykset.
(CTO Forum 2019).

Myos Sitran kevialld 2020 toteuttama, suomalaisille yrityksille suunnattu
kysely (N=47) antaa viitteitd siitd, ettd yrityksilld on vield matkaa kokonais-
valtaisesti vastuulliseen datan kayttoon. Kysely on suuntaa antava ja vaatii
laajempaa selvitystd. Huomionarvoista kuitenkin on, ettd vastanneet kokevat
datan vastuullisen kdyton tuovan yrityksen liiketoiminnalle lisdarvoa, mutta
konkreettiset toimet datan nykyistd vastuullisemman kéyton osalta ovat
puutteellisia. Esimerkiksi ldhes puolella vastanneiden edustamissa yrityksissé
ei ollut datastrategiaa datan kdyton eri osa-alueille (esim. datan hankinta,
hallinta, tallentaminen, jakaminen jne.). My0s organisaation datan kaytosta
viestiminen ulospdin vaikuttaa olevan yleisesti heikko alue.

On kuitenkin huomioitava, ett eri yrityksissa datan vastuullinen kéytto
todennékoisesti ymmarretddn eri tavoin. My®0s tdstd syystd yhteisen ymmar-
ryksen lisddminen ja mairittely aiheen ymparilld on tarkeaa.

tarjoavat helppokayttdiset
ja kattavat keinot hallita
datansa uudelleenkayttoa.
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Datan vastuullinen kdytto tuo yrityksen
lilketoiminnalle lisdarvoa oman nakemykseni mukaan...

Paljon ‘ 53 %
Melko paljon ‘ 15%
Jonkin verran ‘ 23 %
Ei juuri lainkaan 9%

Ei lainkaan

0% 10% 20 % 30 % 40 % 50 % 60 %

Datan vastuullinen kdytto on mielestédni jo hyvilla tasolla

yrityksessamme ja siihen kiinnitetadan huomiota riittavasti

Kylla 30%
Ei
En osaa sanoa 8%

0% 10 % 20 % 30 % 40% 50 % 60 % 70 %

Enemmist6 ilmoitti pyrkimyksekseen saavuttaa kilpailuetua datan vas-
tuullisella kaytolld ja hallinnalla. Valtaosa uskoi, ettd datan vastuullinen
kaytto tuo lisdarvoa. Datalla on merkittidva rooli yritysten tulevaisuuden-
suunnitelmissa, mutta samaan aikaan dataosaaminen ja -ymmarrys vaihtele-
vat. Kyselyyn vastanneista reilusti yli puolet kertoi kaipaavansa apua ja tukea
eri tahoilta. Tukea datatalouden potentiaalin hyodyntamiseksi kestévin kei-
noin tarvitaankin niin regulaatiosta, asiantuntijaorganisaatioilta kuin muista
yrityksistéakin.

Iso osa kyselyyn vastanneista oli sitd mieltd, ettei datan vastuullinen
kaytto ole yrityksissa vield toivotulla tasolla, eikd asiaan kiinniteta riittavasti
huomiota. Yksilodatan kdyton osalta kuluttajilta tuleva paine on suhteellisen
tuore ilmio, ja yritysten toimenpiteet ja ajattelu laahaavat jonkin verran
perdssa. Jos vastuullista datan hyodyntamisté taas ajatellaan esimerkiksi ison
yrityksen vastuuna jakaa datavarannoistaan pienemmille yrityksille, ollaan
vield tuoreemman ajattelun dérelld. Siksi ripedsti toimivilla yrityksilld olisi
mahdollisuus erottua, kehittdd osaamistaan ja keritd hyotyja muita aiemmin.

Osaamisen kehittdmisen lisdksi tarvitaan toimintaedellytysten kehitta-
mistd suomalaisille ja eurooppalaisille yrityksille nykyistd suotuisammiksi,
jotta kilpailuasetelma kansainvilisten datatalouden suuryritysten kanssa olisi
nykyista tasapuolisempi ja Eurooppaan saataisiin reilulla datan kaytolla
erottuvia datatalouden menestyjia.



YRITYSVASTUU ULOTTUU DATAAN — N&kokulmia ja ehdotuksia vastuullisen datan kdyton edistdmiseksi 12

2. Vastuullisen datan kayton
ulottuvuudet

Yritysvastuun painopistealueet maaraytyvat organisaatioissa sen mukaan,
mika niiden merkitys on yrityksen arvoa luovassa verkostossa, liiketoimin-
nassa ja sidosryhmien keskuudessa. Perinteisesti ajatellen yrityksen pédasial-
linen tavoite on luoda voittoa osakkeenomistajilleen. Kestévan liiketoimin-
nan mallissa yritys puolestaan maairittelee uudelleen yrityksen ekosysteemin
sekd toimintamallit, joiden avulla se pyrkii luomaan arvoa kaikille sidosryh-
milleen (Porter, Kramer 2011).

Liiketoiminnallisen hyddyn nakékulmasta on tieteellista nayttoa, ettd
yritysten kestavyysohjelmat eivit pelkdstaan korreloi vahvasti hyvin talou-
dellisen tuloksen kanssa, vaan niilld on keskeinen rooli tulosten saavuttami-
sessa (Whelan, Tensie, Flink, Carly 2016). (McKinsey 2014, Ameer &
Othman 2012.)

My6s muu tutkimus tukee ylla esitettyé ajattelua. Esimerkiksi Nielsenin
60 maassa vuonna 2015 toteuttamasta kyselystd ilmenee, ettd 66 prosenttia
kuluttajista maksaisi vastuullisesti tuotetuista tuotteista ja merkeistd enem-
man kuin muista. Prosentuaalinen kasvu edellisiin vuosiin verrattuna oli
merkittdva (55 prosenttia vuonna 2014 ja 50 prosenttia vuonna 2013). Ennen
COVID19-pandemiaa Yhdysvalloissa tehty Nielsenin kuluttajatutkimus
osoitti, ettd 74 prosenttia millenniaaleista kertoi suosivansa mahdollisuuk-
siensa mukaan arvojaan tukevien tuotteiden ja palveluiden ostamista. Kulut-
tajaliiketoiminnan alueella on lukuisia tutkimuksia, joissa on samoja 16ydok-
sid. Asiaa kannattaa kuitenkin tarkastella myos henkil6ston nakokulmasta,
silla arvokkaiden asiantuntijoiden 1dhto yrityksistd on kallista. Suuren mai-
nostajia edustavan kansainvélisen World Federation of Advertisers (WFA)
-organisaation mukaan 82 prosenttia sen jasenyritysten tyontekijoista harkit-
sisi yrityksen jattamistd, mikali yrityksen datankaytto ei olisi eettista.

2.1 Data luottamusta lisdavina resurssina
Yritykset hyodyntdvit yritysvastuun arvioinnissaan usein YK:n kestdvin
kehityksen tavoitteita (pdf) (Yhdistyneet kansakunnat 2020) tai keskittyvét
ympdristo- ja sosiaalisen vastuun sekd hyvan hallintotavan, nakékulmiin.
Datan kaytto on perinteisesti huomioitu osana sosiaalista vastuuta asiakkai-
den tietoturvaan ja yksityisyyden suojaamiseen liittyvien toimenpiteiden ja
ndkokulmien kautta.

Sitran teettimin suurelle yleisolle suunnatun Digitaalisten palveluiden
kéytto -kyselytutkimuksen (2019) mukaan ihmiset toivovat lapinakyvyytta
yksiloistd kerattavan datan kaytolle sekéd keinoja tunnistaa eettisesti reilulla
tavalla dataa kayttavat yritykset esim. reilun datan merkin avulla. Neljassa
Euroopan maassa toteutettu tutkimus paljasti my6s ihmisten huolen yksityi-
syydestdin ja luottamuspulan digitaalisten palvelujen tarjoajia kohtaan.
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Jotta datan vastuullinen hyédyntdminen tuottaisi my®s liiketoiminnalli-
sia hyotyjd, aihetta kannattaa tarkastella yksityisyyden suojaamiseen liittyvia
kysymyksia vieldkin laajemmin. Kun dataa tarkastellaan taloudellisen vas-
tuun nakokulmasta ja kisitellddn samalla tavalla kuin muitakin yrityksen
resursseja, se voi paljastaa uudenlaisia innovaatiomahdollisuuksia, tehostaa
prosesseja ja sitd kautta vihentda kustannuksia.

Data ilman kayttotarkoitusta on kustannus. Vasta kun dataa jalostetaan ja
hyodynnetadn taysimadriisesti, syntyy uusia palveluja ja innovaatioita, jotka
palvelevat yhteiskuntaa ja yksiloitd nykyistd laajemmin ja tdysin uusilla tavoilla.

Datan vastuullisen hyodyntamisen sisallyttdminen osaksi yritysvastuuta
tukee perinteisid dataan liittyvié riskienhallintakeinoja ja auttaa tunnista-
maan ja hallitsemaan esimerkiksi liiketoiminta-, asiakas-, tietoturva- ja mai-
neriskeja. Toisaalta ldpinakyvyys datan kdytdssé auttaa lisddmaan
asiakkaiden, tyontekijoiden ja muiden sidosryhmien luottamusta yrityksen
toimintaan tai kdytettavaan palveluun. Luottamuspddoma (pdf) voidaankin
ndhda yhtena yrityksen keskeisistd menestystekijoistd, kuten Harisalo ja
Miettinen toteavat kirjassaan (2010).

Toisin kuin perinteiset liiketoimintariskit, sosiaaliset ja ymparistoriskit
tulevat esiin usein pitkalld aikavililld ja voivat vaikuttaa yrityksen toimintaan
monitahoisesti. Niistd syntyvien vaikutusten hallinta jalkikdteen voi olla
yritykselle haastavaa. Tietovuodon tai -murron vaikutukset nakyvit heti,
mutta liiketoiminnassa kriittisen tirkedn luottamuksen rapautuminen kestda
pidempdin. Se on vaikeammin havaittavissa erityisesti, jos yhteys asiakkai-

siin on etdinen ja palveluiden kehitys tapahtuu puhtaasti yrityksen omista
ldhtokohdista.

2.2 Datan jakaminen vastuullisena tekona

Datasta tulee entista kiintedmpi osa yrityksen vastuullista toimintaa, kun se
alkaa hy6dyttaa yrityksen itsensa lisdksi sen kumppaneita, yhteiskuntaa tai
yksiloitd esimerkiksi parempien palveluiden muodossa. Kuten kaikkien
resurssien, my0s datan vastuullisella ja tehokkaalla kéytolld tavoitellaan
talouskasvua ja kannattavuutta. Gartnerin (2020) tuoreen raportin mukaan
organisaatiot, jotka jakavat dataa kumppaneidensa kanssa, saavat siitd kol-
minkertaista taloudellista hyotyé verrattuna yrityksiin, jotka eivit jaa
dataansa. Kun yritysvastuu laajentuu koskemaan datan jakamista (Seppéla
& al, 2019) (pdf englanniksi) vastuullisissa dataverkostoissa (Malkamaki
2020), yritykset luovat seka toisilleen ettd sidosryhmilleen, kuten
asiakkailleen, lisdarvoa.

Mutta miten yritys kykenee tunnistamaan datan nykyisen ja tulevan mer-
kityksen liiketoiminnalleen ja kilpailukyvylleen sekd luomaan periaatteet ja
prosessit, joilla dataa vapautetaan jaettavaksi? Datan jakaminen on yritykselle
todennékoisesti sen havittamista suurempi kulu ja riski, ja siksi se tulisi perus-
tella my0s lyhyen tai pitkédn aikavilin hyodylld yritykselle. Datan jakamisen
haasteita saattavat olla my6s datan hallintaan liittyvat toimet tai kysymykset,
tyokalujen ja teknologian puute, sidosryhmien asenteet tai lainsaddannolliset
esteet ja tietoturvaan liittyvat kysymykset. Toisaalta organisaation on hyva
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pysahtyd miettimdan millaisia riskejd ja menetettyja mahdollisuuksia on siing,
kun dataa pédtetddn olla jakamatta. (Clougherty Jones (Gartner) 2020.)

Datastrategia auttaa hahmottamaan organisaation datavarantoja seka
ymmartimain ja hyddyntimidn paremmin omaa dataa, kartoittamaan
puutteita ja tatd kautta helpottamaan datan jakamista ekosysteemeissa.
Datan jakamisen kumppanuuksia luodaan sellaisten toimijoiden kanssa,
jotka kerddvit, sdilyttavit ja jakavat dataa vastuullisesti ja ldpinakyvisti. Toi-
miva datastrategia puolestaan auttaa organisaatioita ndiden tavoitteiden
saavuttamisessa. (Wdyrynen 2020.)

2.3 Datan hyodyntamisen ymparistovaikutusten
arviointi

Datan hyédyntdmisen ympdristd- ja ilmastovaikutukset (Seppald, Ylhdinen,
Hiekkanen 2020) on my®0s syytd huomioida. Télloin tulee tarkastella negatii-
visten vaikutusten vahentdmisen lisdksi datasta saatavia hyotyjd, joiden
kautta voidaan suojella ympdristdd ja sen monimuotoisuutta seka hillitd
ilmastonmuutosta.

Tieto- ja viestintdteknologia-alan energiankulutus lisdéntyy laitteiden ja
siirretyn datan médran nopean kasvun myota. Tieto- ja viestintdteknologian
kdyton aiheuttamat kasvihuonekaasupédstot ja materiaalinkulutus ovat jaa-
neet verrattain vdhalle huomiolle verrattuna muiden alojen, kuten teollisuu-
den, padstoihin. Ymparistovaikutuksia syntyy datakeskuksista, viestintaver-
koista, paitelaitteista sekd palveluiden kaytostd. Ennusteiden mukaan
vuonna 2030 yli viidesosa maailmassa kulutettavasta energiasta tulee tieto- ja
viestintdteknologia-alan kulutuksesta.

Esimerkiksi tarpeettoman datan kerddamisen minimointi ja sitd kautta
kone- ja laskentakapasiteetin nykyistd tehokkaampi hyddyntdminen seka
energiatehokkaiden ratkaisujen valitseminen ovat sekd ymparisto- ettd
sosiaalisen vastuun lapileikkaavia toimenpiteita.

Vastuullisen datan kdytoén ulottuvuudet
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3. Kohti nykyista eettisempaa
datan kayttoa ja liikketoimintaa

Millaisia asioita yritysten ja organisaatioiden tulisi huo-
mioida, kun tavoitteena on datan nykyista tiiviimpi liit-
taminen osaksi yritysvastuuta? Yrityksen vastuullista
datan kayttoa voi lahtea kehittamaan kolmen keskei-
sen teesin pohjalta.

3.1 Kuinka liiketoiminnan kestavyytta voidaan

edistaa reilun datan kayton nakokulmasta -
Kolme teesia

Teesi 1. Vuoropuhelu sidosryhmien kanssa on valttamatonta
datavastuulliselle litketoiminnalle

Liiketoiminnan ja palvelujen kehittiminen yhteistyossa sidosryhmien kanssa
auttaa ymmartdmadn asiakkaiden ndkokulmia myos datan hyddyntamiseen.
Luottamuspddomaa voidaan lisdtd ymmarrettavan, totuudellisen ja vilpitto-
mén vuorovaikutuksen avulla.

Yritykset voivat edistdd vuoropuhelua sidosryhmiensa kanssa esimerkiksi:

— osallistumalla aktiivisesti eri foorumeilla kdytavaan keskusteluun datan
kiytostd

— viestimalld datan kdytostd ja toimintamalleista ymmarrettévasti seka
organisaation sisdlla ettd ulkopuolella

— hyo6dyntdmalla tarjolla olevia, vuorovaikutusta helpottavia, valmiita
tyokaluja datan eettisen kdyton ja hyodyntamisen suunnittelussa. Esi-
merkki tyokalusta on Data Ethics Canvas (englanniksi) (ldhde: Open
Data Institute).

Asiakasdataa intensiivisesti hyodyntdvien yritysten kannattaakin ndhda
mahdollisuuksia siind, milld tavoin asiakkaat ja kumppanit otetaan mukaan
datan hyddyntdmisen prosesseihin.

Teesi 2. Datan jakamisen kumppanuudet edistavat kestavaa
lilketoimintaa, mutta vaativat strategisia paatoksia.

Yrityksen datastrategia on keskeinen elementti, kun kehitetddn datan jakami-
sen ekosysteemid. Datastrategia sitoo datan digitaalisen kehittdmisen koko-
naisuuteen. Se ottaa myos kantaa siihen, miten yrityksen sisilld toimitaan,
jotta datasta saadaan luotua arvoa palveluiden ja tuotteiden avulla.
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Yritysten on hyva pyrkid médrittelemaén:

— millainen data tuottaa suurinta arvoa

— mistd sitd kerdtddn ja miten hyddynnetddn

— millaisia hy6tyjd datan jakaminen tarjoaa ja millaisia hy6tyja siitd halu-
taan

— millaisten kumppaneiden kanssa yhteistyotd tehdéddn ja millaisia vaati-
muksia kumppaneille asetetaan.

Liséksi tarvitaan konkreettisia datan jakamista edistavid ratkaisuja, kuten
yhteisid sopimusmalleja. Esimerkiksi reilun datatalouden sddntdkirja (Sitra
2020) on kaikille avoin tyokalupakki, joka helpottaa ja nopeuttaa vastuullis-
ten kumppanuuksien rakentamista ja niihin liittymistd. Sdéntokirja sisaltad
muun muassa valmiita sopimuspohjia ja eettisid linjauksia. Se voi toimia
my0s tapana osoittaa rahoittajille, kumppaneille ja markkinoille vastuullisia
datan jakamisen ja kdyton malleja.

Teesi 3. Kaytannon mallit ja esimerkkiratkaisut ndyttavat
tieta muille

Konkreettisia esimerkkeja tarvitaan osoittamaan mahdollisimman selkeasti,
kuinka dataa hallitaan ja miten sen hyodyntamisté edistetdan. Hyvien kay-
tantdjen kopioiminen ja omien kdytantdjen nikyviksi tekeminen vauhditta-
vat matkaa kohti reilun datatalouden ekosysteemia.

Esimerkiksi lapinakyva ja selked raportointi auttaa kehittdmaédn tarkeitd
sisdisid prosesseja ja lisdd luottamusta yrityksen, kumppaneiden ja asiakkai-
den vililld. Myds avoin ja aktiivinen kumppaniviestintd organisaation kei-
noista ja tavoista hallita ja hyodyntad dataa lisda lapindkyvyyttd ja yhteistyo-
mahdollisuuksia. Yhtend hyvéni keinona on hyddyntdé olemassa olevia
kanavia omien hyvien kiytintojen esittelyyn.
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3.2 Reilun datatalouden esimerkkeja

Tausta ja yrityksen suhde dataan?

Sensotrend tuottaa potilaalle verensokeri- ja insuliinipumppudatasta seka lukuisista
hyvinvointisovelluksista visualisoitua tietoa, jota potilas voi hyddyntaa sekd omassa
hoidossaan etta ladkarin tai hoitajan vastaanotolla. Visualisoinnin avulla kyetaan
tekemaan néakyvaksi, mistd syystd mikékin muutos verensokerin heilahteluissa joh-
tuu.

Mika oli haaste — mita ongelmaa ratkaistaan?

Mikaan yksi sovellus ei voi vastata parhaalla tavalla kaikkien diabeetikkojen tarpei-
siin. Parhaassa mallissa samaan dataan paésee kasiksi lukuisia eri sovelluksia, joista
jokainen tuottaa siitd oman ndkymansa ja vastaa oman kdyttajaryhmaéansa tarpeeseen.

Palvelun kasittelemalld datalla ndhdaan myds suuri arvo esimerkiksi uusien laakkei-
den kehitystydssa. Jos terveys- ja hyvinvointidatan toisiokdytdn ekosysteemi onnistu-
taan rakentamaan oikein, luo tdma hyvinvointisovelluksille uusia liiketoimintamah-
dollisuuksia. Tietojen jakamiseen eri osapuolten valilla liittyy kuitenkin lukuisia haas-
teita.

Ratkaisu

Sensotrendin palvelun kaltaiset hyvinvointisovellukset, joilla on aktiivinen ja luotta-
muksellinen suhde kayttdjiensa kanssa, ovat ihanteellisessa asemassa datan toisio-
kdyton mahdollistamisessa.

Tietojen jakamiseen osapuolten valilla tarvitaan ekosysteemi, joka on ehdoiltaan reilu
ja kannattava kaikille osapuolille ja jossa yksilo paattaa siitd, mihin hanen tietojaan
voidaan kayttaa.

Palvelun ekosysteemi

Sensotrendin oma sovellus integroi dataa kymmenista lddkinnallisista laitteista ja
hyvinvointisovelluksista. Yhteens3 erilaisia tietolédhteitd on yli 100. Sensotrend ei itse
tallenna terveys- ja hyvinvointitietoja, vaan toimii palveluna eri alustojen p&alla. Suo-
messa tallaisena alustana toimii esimerkiksi Kanta-palveluiden Omatietovaranto.

Yhdessa muiden hyvinvointisovellusten tarjoajien kanssa Sensotrend pyrkii rakenta-
maan ekosysteemin eri sovellusten tuottaman datan hyddyntédmiselle toisiokdytossa,
esimerkiksi lddketutkimuksessa.

Usein yritykset nakevat itsensd ekosysteemin keskidssd, mutta todellisuudessa eko-
systeemit lahtevat todella kasvamaan vasta kun toimijat liittyvat toisten operoimiin
alustoihin.
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Visio tulevaisuudesta

Datan arvo kasvaa, kun sitd jaetaan. Sensotrend ndkee datan ihmislahtdisessa ja tie-
toturvallisessa hyddyntamisesséa runsaasti kilpailuetua. Ekosysteemeissa dataa rei-
lusti jakavat liiketoimintamallit ja palvelut hyodyttavat koko dataa jakavan verkoston
jasenia, erityisesti loppuasiakasta. Avoimilla ja reiluilla periaatteilla toimivilla ekosys-
teemeillad on suljettuja suurempi potentiaali kasvuun ja kestavyyteen.

Tulevaisuudessa nykyista yksildidymmat palvelut lisddntyvat, ja tdman mydtad myos
yksildn valta valita itselleen sopivimmat palvelut. Asiakkaiden kannalta olisi ihanteel-
lista voida tunnistaa ja valita reilut palvelut esimerkiksi reilun datan logon avulla.

Vinkit muille

Toimintatapojen ja standardien yhtenaistamistéa tarvitaan yksildiden palvelemiseksi.
Yksilét oppivat hahmottamaan reilun datan palvelut ja yritykset paremmin, kun pal-
velut tai sovellukset yhdenmukaistuvat esimerkiksi helposti tunnistettavien standar-
dikdyttéehtojen avulla.

Tausta ja yrityksen suhde dataan?

Oriolan digitaalisen tutkimusalustan avulla yhdistetdan kansallista rekisteritietoa ja
potilaiden itsensa raportoimaa tietoa ladkehoidosta. Alusta palvelee seka laaketutki-
musta etta potilaita. Oriolan toiminta on dataintensiivist, ja datan hyédyntdmisen
mahdollisuuksia ollaan kehittdmassa.

Mika oli haaste — mita ongelmaa ratkaistaan?

Potilaiden itseseurantadataa lddketutkimusta varten on ollut vaikea saada. Vastaa-
jien rekrytoiminen erilaisia verkkokanavia pitkin johti aiemmin siihen, ettéd suurin osa
jatti kyselyihin vastaamisen kesken henkilétunnusta kysyttdessa. Esimerkiksi syopéa-
potilailta saadun palautteen kautta tiedettiin, ettd he osallistuisivat mielelldan tutki-
muksiin, mutta eivat halunneet antaa henkildtunnustaan verkkokanavissa. Datan
keraamistéa varten tarvittiin kuluttajien luottamuksen lunastava, luotettava alusta.

Ratkaisu

Ratkaisu palvelee erityisesti lddkkeiden arkivaikuttavuustutkimuksia (Real World Evi-
dence, RWE). Niiden avulla kyetdan yhdistdma&an virallista rekisteridataa potilaiden
raportoimaan tietoon lddkehoidosta. Oriolan kehittdman alustan kautta tutkimuksiin
osallistuvilla on mahdollisuus vahvaan tunnistautumiseen, antaa sdhkdinen suostu-
mus ja hallita omien tietojen kayttoa. Se lisda tutkimuksen lapindkyvyyttd ja mahdol-
listaa erilaisten datojen yhdistdmisen turvallisella tavalla, jossa potilaan anonymi-
teetti sdilytetdan.

Palvelun ekosysteemi

Tutkimusalusta on Oriolan kehittdma, mutta sen komponenttien, suostumuslompa-
kon ja vahvan tunnistautumisen kehitt4ja on Vastuu Group. Ekosysteemissa on
mukana myd&s Terveyden ja hyvinvoinnin laitos ja Suomen Sydpéapotilaat ry sekéa laa-
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keyritykset datan hyddyntéjina. Datan jakaminen tapahtuu yksilén suostumuksella.
Hyodyt jakautuvat kaikille ekosysteemin osapuolille.

Visio tulevaisuudesta

Ekosysteemiajattelu vahvistuu, ja Oriolan tavoitteena on laajentaa alustan kayttoa ja
koota potilasjoukko, joihin kuuluvia voidaan yksilén antaman suostumuksen perus-
teella tavoittaa ladketutkimuksiin ja potilastukipalveluiden piiriin.

Visiona on yhé laaja-alaisempi ladketutkimus, jossa potilaan aani kuuluu. Lisaksi tar-
kednd tavoitteena on potilaiden itsensd tuottamasta datasta saatujen tulosten jul-
kaisu laajemmalle yleisélle. Datan jakaminen yhteiskunnallista padatdksentekoa var-
ten on osa yritysvastuuta. Yhteisty6ta julkisen sektorin ja yritysten kesken on edis-
tettdva entisestddn datan hyddyntamisessa.

Vinkit muille

Siilomaisesta ajattelusta tulisi pyrkia laajempiin ndkdkulmiin. Eri alojen toimijoiden
on pyrittdva yhdistdmaéan hallinnoimiaan datavarantoja, jotta laajempi ndkemys eri-
laisista ilmidisté ja vaikutusmekanismeista voidaan muodostaa. Yhtena esimerkkina
tasta on terveysdatan yhdistdminen muuhun dataan.

Kyse on myds asenteista ja uudenlaisten toimintatapojen omaksumisesta. Mukaan
tarvitaan erilaisia toimijoita yksityisista julkisiin. Tavoitteena on, ettéd dataa opitaan
hyédyntdmaan laajemmin yhteiskunnassa.

Tausta ja yrityksen suhde dataan?

OP-ryhma operoi dataintensiiviselld toimialalla. Data on elinehto ja yksi merkittavim-
misté varannoista. Data on raaka-aine, jonka jalostus vaatii investointeja, jonka poh-
jalta luodaan lisdarvoa asiakkaalle seka tuodaan tehokkuutta liiketoimintaan. Data on
samalla kustannus. Silla ei ole itseisarvoa, vaan arvo tulee kytkdksesta asiakkaaseen
ja liiketoimintaan. Tietotilinpdatds tekee nakyvéksi yrityksen tietopddoman ja auttaa
ymmartamaan datan arvoketjuja sekd kertoo lapindkyvasti sen hyddyntédmisesta.

Mika oli haaste — mitd ongelmaa ratkaistaan?

OP-ryhmalla on 40 prosentin markkinaosuus pankki- sekéd vakuutustoiminnassa ja
sitd kautta valtava tietopddoma. Ennen tietotilinpaatdsta yrityksen datasta saatavien
hy6tyjen realisoiminen ei kuitenkaan ollut riittédvan strategista. Tietotilinpadatds eroaa
taloudellisesta tilinpadatoksesta siing, ettd se kykenee huomioimaan tietopadoman
merkityksen yrityksen toiminnassa ja palveluinnovaatioiden kehittdmisessa.

Ratkaisu

Tietotaseen avulla haluttiin tehda nakyvaksi laajemmin OP-ryhman tietopadaomia.
Taustalla oli tietosuojavaltuutetun tietotilinpdatoksen tekoon liittyvat suositukset
organisaatioille. OP:n tietotilinpdatdksestd haluttiin rakentaa erityisesti liiketoimin-
taa ja asiakasta palveleva.
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Myds yritysvastuu on ollut OP:n tietotilinpdatoksen kehittdmistydssa tarkeassa roo-
lissa, mutta varsinainen raportti paatettiin pitaa irrallaan yritysvastuun raportoin-
nista.

Palvelun ekosysteemi

Tietotilinpaatds kokoaa yhteen yrityksen toimintoja datan suhteen ja palvelee laajasti
eri sidosryhmia. OP odottaa myds kumppaneiltaan strategista ndkemysta datan kay-
tosta.

Visio tulevaisuudesta

Yritysvastuun osalta ESG-malli (yritysten ymparist6- ja yhteiskunta seka hallinto-
malliin liittyvat vastuukysymykset) voisi sisaltda datan yhtené osatekijana, jossa yksi-
tyisyydensuoja on keskeinen ndkdkulma. Téahan linkittyy valillisesti myds tekoalyn
etiikka.

Myds ymparistonadkdkulma on tarkes, jolloin huomiota tulee kiinnittda datan kdyton
energiatehokkuuteen tai datan kerddmisen minimointiin. Datan kerddminen kaikesta
ja kaikista ei tulevaisuudessa ole mahdollista eiké jarkevaa.

Taloudellisen vastuun osalta myds datan tuottopuolta pitéda ajatella sekd datan
arvottamiseen liittyvid kysymyksia. OP:n tavoitteena on, etté tietotilinpdatds kehittyy
ja tulee konkreettisemmaksi vuosi vuodelta. Pidemman tdhtdimen tavoitteena on,
etta tietopddomaa pystytdan arvottamaan.

Vinkit muille

On olemassa erilaisia keinoja tehda reilua datataloutta. OP-ryhma on investoinut tie-
toisesti ty6kaluihin ja saanut sitd kautta datan tehokkaamman hyddyntamisen osaksi
yrityskulttuuria.

Kumppanuus- ja alustatalous on vield lapsenkengissa. Yrityksisséd on paljon opittavaa
kumppanuuksien rakentamisessa ja datan osuudesta liiketoimintamalleissa. My&s
uusien liiketoimintamallien lOytédmisessé on viela tekemista. Datan strateginen hyo-
dyntdminen lahtee johdon sitouttamisesta.

Vastuullinen toiminta lisda asiakkaiden halukkuutta antaa suostumuksia datan kay-
tolleen. Taté kautta pystytdadn myds tarjoamaan asiakkaille parempia palveluita. Asi-
akkaan luvalla ja luottamuksella mahdollistetaan paremmat asiakaspalvelut datan
avulla.
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L. Datavastuullisen yrityksen
tunnusmerkit

4.1 Datavastuu lisaa luottamusta

Vastuullinen datan kasittely tarkoittaa sité, ettd ihmisten toiminnasta saata-
vaa ja ihmisten eldméén vaikuttavaa tietoa kasitelladn oikeudenmukaisesti ja
eettisesti, avoimilla periaatteilla. Sen avulla suojataan datan ldhteiden yksityi-
syyttd ja itsemadradmisoikeutta sekd rakennetaan luottamusta, jota tarvitaan
innovaatioiden synnyttdmiseen.

Datavastuullisuuden perusteellinen tarkastelu myos eettisista lahtokoh-
dista auttaa keskittyméan oikeiden asioiden &irelle. Eettinen tarkastelu liittyy
olemassa olevan lainsdddédnnon ja datan kdyton sddnndstdjen noudattamisen
liséksi luottamuksen ylldpitoon ja lisédmiseen, teknologisen kehityksen
nopeuteen ja datan kdyton syvempdaan ymmarrykseen (Internet society,
2019) (pdf englanniksi).

Dataetiikkaa voidaan tarkastella kolmesta nakokulmasta, joista ensim-
madinen keskittyy itse dataan ja sithen, miten sitd tuotetaan, tallennetaan,
keratdan yhteen, jaetaan ja kdytetddn. Algoritmeihin liittyva etiikka puoles-
taan tarkastelee automaatiota ja sen suhdetta datan kisittelyn prosesseihin.
Erilaisiin kéytédnteisiin liittyva etiikka keskittyy tarkastelemaan organisaatioi-
den ja ihmisten vastuita, jotka liittyvat edelld mainittuihin. (Lehtiniemi
2020.)

Tassd muistiossa esitetyt datavastuullisen yrityksen tunnusmerkit on
johdettu aiemmin kuvatuista (sivu 10) eurooppalaisen datatalouden periaat-
teista. Vastuullinen datan kaytto alkaa toteutua, kun yritys huolehtii mahdol-
lisimman hyvin datan kéyton lapinakyvyydestd ja datavarantojensa elinkaa-
resta sekd huomioi yksilon toiveet ja oikeudet yli tietosuoja-asetuksen vaati-
musten. Lisdksi yrityksen tulee huolehtia, ettd silld on ymmaérrysta ja
paivittyvdd osaamista datavarannoistaan. Télloin tulee mahdolliseksi myds
se, ettd yritys pystyy jakamaan dataa sidosryhmiensé kanssa ja siten kasvatta-
maan datavarantojensa médrdd ja diversiteettid.

Datavastuu muodostuu konkreettisista teoista. Alla olevassa taulukossa
on suosituksia toimenpiteistd ja toimintatavoista, joita datavastuullisen yri-
tyksen tai organisaation kannattaa toiminnassaan edista.

4.2 Datavastuullisen yrityksen toimenpiteet ja
kdytannot

Kun organisaatio haluaa edistdd vastuullista datankdyttoddn, sen kannattaa
tarkastella omaan toimintaansa eri toiminnoissaan seka sisdisesti ettd ulkoi-
sesti. Taulukkoon on koottu kevdédn tyopajoissa mukana olleilta organisaati-
oita kerdttyjd ndkemyksia siitd, mihin yritysten tai toimijoiden kannattaa
kiinnittda huomiota matkallaan nykyistd vastuullisempaan datan hyodynta-
miseen.
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Datavastuullisen yrityksen toimenpiteet ja kdytannot

Dataan Tulevaisuus- Datastrategia Olemassa Pastokset
liittyvat nédkdkulma keskidssa: On olevan datan tehdaan
sisdiset ja huomioidaan tarkeda tarpeellisuus yrityksen
ulkoiset toiminnan ymmartaa ja madaritelladn datastrate-
ohjeistukset suunnittelussa | maaritella, olennaisuu- gian pohjalta.
ovat helposti —esim. millaista tensa Valmiiden
saavutetta- asiakas- dataa saadaan | perusteella. sopimus- ja
vissa ja tarpeiden ja kayttoon ja Tulevai- salassapito-
loydettavissa toiminta- voidaan jakaa suusskenaa- mallien
ympariston — samoin rioita hyédyn- hy6dyntami-
muutokset. mistd ja netadan nen.
miten. datastrategia-
tyossa.
Vastuut ovat Asiakasnako- Datakyvyk- Nimetaan Sisdiset
selkeat. kulma kyyksista ja selkeat prosessit ovat
Varmistetaan huomioidaan osaamisesta vastuulliset selkeédt ennen
kyky viestia organisaation huolehditaan tahot liittyen kuin osallistu-
niista eri tasoilla, kaikkialla datan taan datan
ymmarretta- myds asiakas- organisaa- hallintaan ja jakamisen
vasti siséi- rajapinnan tiossa. siihen liittyviin | verkostoihin.
sesti ja ulkopuolella. paatoksiin,
ulkoisesti. jarjestelmiin ja
toimenpitei-
siin.
Avoimet Saavutetta- Varmistetaan Kaytetdan Toimitaan
ohjeistukset vuus ja eri avoimuus tarvittaessa vain luotetta-
datan kdyton tasoiset siitd, millaista ulkopuolista vien kumppa-
sdannoista ja kayttajakyvyk- | dataa apua datan neiden kanssa
ehdoista kyydet kerataan, jakamisen — myds
laaditaan huomioidaan, miksi ja mihin edistamiseen kumppanei-
sisdisesti ja kun kerrotaan tarkoitukseen. | kumppanei- den datan
yhteistyota- datan Muodostetaan | den kanssa. kaytto,
hoille. Kaytto- | kaytosta. ymmarrys hallinta ja
ehtojen ja Huomioidaan siitd, millaista periaatteet
selosteiden kuluttajien eri dataa kunkin kuvataan
ymmarretta- roolit datan kumppanin selkeasti.
Vyys varmis- lahteina. kanssa
tetaan. kannattaa
jakaa.
Osallistutaan Osallistetaan Toteutetaan Toimitaan Yhteisty6-
aktiivisesti asiakkaita ketteria yhteistyossa projekteissa
keskusteluun prosessien ja yhteistyo- muiden kuvataan
datan toiminnan kokeiluja ja toimijoiden kaikkien
kéytosta eri kehittdmiseen. | tunnistetaan kanssa hyvien osapuolten
foorumeilla. asiakas- kdytantdjen edut, hyddyt
Vaalitaan tarpeita léytamiseksi. jaroolit
avoimuuden olemassa selkeasti.
kulttuuria. olevan datan Datan
avulla. jakamisesta
tulee olla
etua kaikille.
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5. Visio - Kuinka edetaan kohti

reilua datan kayttoa?

Miksi organisaation kannattaa suhtautua vakavasti ja perehtyé datan vastuul-
liseen kayttoon? Keskeisend syynd on luottamus. Kun kuluttajien tai muiden
yritysten epdluottamus datan kerdamistd kohtaan kasvaa, datavastuullinen
toiminta ja dataa vastuullisesti hyodyntavit palvelut erottuvat edukseen ja
voivat tuoda yritykselle kilpailuetua.

Datavastuullinen toiminta ei tarkoita pelkdstdan datan kerddamisen mini-
mointia ja kdytantojen hienosiétod, vaan my0s asettumista datan ldhteen
asemaan. Seuraavien kaltaiset kysymykset voivat auttaa aiheen tarkastelussa:
”Jos olisin palvelun kayttdja tai yrityksen asiakas, olisiko siitd syntyvdn datan
kaytossa jotain, mika yllattaisi tai hammentdisi minua?” tai ”Jos yritykseni
datan kaytto saisi mediahuomiota, olisiko siind mainendkoékulmasta jotain,
josta tulisi olla huolissaan?” (Internet Society, 2019).

Erityisesti kuluttajaliiketoiminnassa markkinoinnin ja asiakkuuden
hallinnan toimintatavat tulee ottaa uudelleen tarkasteluun. Yritysten tulisi
kysya itseltddn muutama reilun datatalouden peruskysymys. Tukevatko
yrityksen markkinoinnin ja datan hallinnan kédytinnot yksildiden tarvetta
yksityisyyden kunnioittamiseen? Onko palvelukehityksen ldhtokohtana
aktiivinen ja avoin dialogi asiakkaiden kanssa, ja nayttaytyyko yritys asiak-
kailleen luotettavana kumppanina, joka kykenee tuomaan uusia, yksiloityja
palveluja tarjolle? Palveleeko maksimaalinen datankeruu ja sithen kaytetty
energia yrityksen ilmastotavoitteita?

Teot rakentavat luottamusta sanoja tehokkaammin. Vastuullisen yrityk-
sen toimintatapa nékyy yhteydenpidossa asiakkaan kanssa avoimuutena ja
konkreettisesti reiluina evéstekdytdntdind ja ymmarrettdvind, kohtuullisen
pituisina palveluehtoina. Tietoa tuotteista tarjoillaan aktiivisesti selkedn,
asiakkaalle helppona viestintana kaikkialla arvo- ja toimitusverkostoissa.
Viestinndn suunta on aina kahden tai monen vilinen: asiakas on palveluiden
kehittimisen keskiossd omine tarpeineen alusta saakka. Asiakkaalle helppoja
tyokaluja ja kayttoliittymia vaikuttaa oman datansa kayttoon kehitetddn ja
tarjoillaan proaktiivisesti myos palautekanavana yrityksen tai ekosysteemi-
palvelun suuntaan. Markkinoinnin avulla kerdtty data on ldhtokohtaisesti
tarveperusteista ja optimoitua, ei maksimaalista, ja se hyodynnetdan vastuul-
lisesti ja tdysimadrdisesti palvelujen kehittdmisessa.

Datavastuullisuuden edistdmiseksi on tarjolla jo toimivia esimerkkejd ja
tyokaluja, joita kehitetddn jatkuvasti. Yritysten ja organisaatioiden on hyo-
dyllista tutustua olemassa oleviin ratkaisuihin, kun aikeena on vieda datan
kéyttod yhé reilumpaan suuntaan.
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Saantokirja datan jakamiselle

Reilun datatalouden sdantdkirja tarjoaa raamit turvalliselle ja
lapindkyvalle datan jakamiselle seka dataverkoston rakentamista
helpottavia sopimuspohjia. Sdantdkirjassa kuvataan oikeudelli-
set, lilketoiminnalliset, tekniset ja hallinnolliset sdannot, joita
organisaatiot noudattavat dataverkostossa jakaessaan dataa kes-
kenaan. Sadantokirja huomioi myds eettiset periaatteet ja ihmis-
ten yksityisyyden seka tietosuojan vaatimukset.

Kokeilualusta

Ihan.fi (Sitra 2020) on reilujen digipalvelujen kehittamisalusta.
Reilun datatalouden kdytanndn tydkalut ja mallisovellukset koo-
taan ihan.fi-sivustolle, joka tukee palvelukehitystd yhden luukun
periaatteella. Palvelujen kehittajat padasevat kirjautumaan kehi-
tysymparistdon ja voivat testata kokeilualustalla reilun datata-
louden palvelujen rakentamista valmiiden teknisten komponent-
tien avulla seka tuoda alustalle omaa dataansa muiden hyddyn-
nettavaksi.

Reilun datan kriteeristo (kehitteilla

Kriteeristd pohjautuu datatalouden periaatteisiin ja tarjoaa kri-
teeriston ja mittariston, joiden avulla organisaatiot voivat tarkas-
tella toimintaansa suhteessa datan reiluun ja tehokkaaseen hyo-
dyntédmiseen. Kriteeriston kehittdmisen pohjalta on suunnitteilla
reilun datan sertifikaatti, jonka tavoitteena olisi auttaa yrityksia
erottautumaan kestévan datan kdytdn toimijana tulevaisuudessa.
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Muita yrityksilla ja organisaatioilla kaytossa olevia, datan

tehokasta kdyttoa edistavia tyokaluja

Datastrategia

Holistisen datastrategian luominen auttaa hahmottamaan liike-
toiminnallisia mahdollisuuksia yrityksen kaytéssa olevassa
datassa. Hyva datastrategia auttaa ymmartdmaéan ja hyddynta-
maan paremmin omaa dataa, kartoittaa puutteita sekad helpottaa
datan jakamista ekosysteemeissa.

Tietotilinpaatos

Tietotilinpaatds palvelee organisaation johdon paatéksenteko-
kyky3, asiakkaiden ja sidosryhmien tiedollisia tarpeita. Se antaa
kokonaiskuvan organisaation tietojenkasittelyn nykytilasta ja kay-
t6ssa olevista tietovirroista. Tietotilinpdatds on osa organisaation
tietojohtamista ja sitd voidaan kayttéda organisaation sisdisena
tietojohtamisen raporttina. Tietotilinpaatokselld voidaan myds
raportoida organisaation sidosryhmille tietojen kasittelya koske-
vista keskeisisté asioista. (Tietosuojavaltuutetun toimisto 2012.)
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Lopuksi

Toivomme, ettd esiin tuodut keinot ja toimenpiteet auttavat yrityksid pohti-
maan nykyistd laajemmin mahdollisuuksiaan edistdd datan vastuullista hyo-
dyntdmista ja sen roolia myds oman liiketoiminnan kehittdmisessé ja osana
yritysvastuun toimia. Liséksi toivomme, ettd muistiossa esitetyt nakemykset
ja kehittdmisideat herattavat keskustelua aiheesta eri tahoilla - ei pelkdstdan
yrityksissd, vaan my®6s poliittisen padtoksenteon tasolla.

Sitran teettdimin kyselyn perusteella yli puolet vastanneista yrityksista
kaipaa tukea datan jakamiseen ja datan vastuulliseen hyddyntimiseen eri
tahoilta. Ndistd esimerkkeind mainittakoon valtio ja sddntely- ja
valvontaelimet, edunvalvontatahot seka erilaiset verkostot ja asiantuntijata-
hot. Kehitettdvdd on paitoksentekotasolta ruohonjuuritasolle, jotta euroop-
palaisiin arvoihin perustuva datatalous alkaa tuottaa niitd hyotyja, joita siltd
voidaan odottaa.

Sitran reilun datatalouden projekti tarkastelee ihmisldhtoisen datatalou-
den edistimistd useasta eri nakokulmasta, joista yksi on datan tuominen
osaksi yritysvastuuta. Eettiset, juridiset, taloudelliset ja sosiaaliset nakokul-
mat ovat kaikki tarkeitd, kun puhutaan datan reilusta hyddyntamisesta.
Kokonaisvaltainen ldhestyminen datastrategiatasoisesti on tdmén vuoksi
hyodyllistd ja viahentdd pistemadisid toimenpiteitd sekd tehostaa parhaimmil-
laan erilaisia asiakas- tai tuotantoprosesseja.

Kiitimme mukana olleita yritysten ja julkisen sektorin edustajia, jotka
ovat kédyttidneet aikaansa kevién ja kesdn 2020 aikana osallistumalla Data
osaksi yritysvastuuta -tyOpajasarjaan ja tarjonneet asiantuntijuuttaan kom-
mentoimalla tuloksia sekéd tuomalla ty6hon uusia nakékulmia. Muistio on
kokoava dokumentti yritysten kanssa kdydyista keskusteluista ja nakemyk-
sistd. Edellakavijayritysten innokkuus ja kiinnostus aihetta kohtaan on ollut
tarkedd tyon edistamiseksi. Erityiskiitokset haastatteluista ja hyvistd kaytan-
non esimerkeistd OP-ryhmille, Oriolalle ja Sensotrendille.

Vaikka aihe joissakin yrityksissa on jo tuttu, on se valtaosalle uusi ja
vaatii siksi jatkotarkastelua, lisdtyostod ja parhaiden kédytantdjen rakenta-
mista ja vakiinnuttamista. Tyo jatkuu mm. reilun datatalouden kriteeriston
kehittamiselld. Kriteeriston avulla yritykset voivat jo ldhitulevaisuudessa
arvioida toimintansa kypsyytta datataloudessa. Tavoitteena on myds edistaa
reilun datan merkkia tai vastaavaa tapaa, jonka avulla ihmisten on mahdol-
lista tunnistaa ja valita dataa vastuullisesti hydodyntdvid tuotteita ja palveluita.
Téssa dokumentissa esitettyjen askelten ja ratkaisujen avulla on mahdollista
valmistautua tulevaisuuden reiluun datatalouteen.
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