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Esipuhe

Data on maailman nopeimmin lisdantyva
raaka-aine, jota tullaan tulevaisuudessa kaytta-
madn merkittavasti uusien palveluiden ja liike-
toimintamallien kehittamisessa. Kykya datan ja
siité jalostetun tiedon uudenlaiseen hyodynta-
miseen tarvitaan my0s esimerkiksi kestavyys-
kriisin ratkaisemisessa, Euroopan kiristyneessa
turvallisuustilanteessa ja pandemian jélkien
hoitamisessa.

Talouskasvun hiipuessa uusien kasvun
ldhteiden I6ytdminen on entistd tirkedmpaa.
Digitalisaatioon ja dataan onkin ladattu paljon
odotuksia. Euroopan unioni haluaa nousta
Kiinan ja Yhdysvaltojen rinnalle datatalouden
mahtina luomalla datastrategiansa mukaisesti
datan sisamarkkinat, joilla tieto voi liikkua
vapaasti eri maiden ja alojen valilla. Samalla
tavoitteena on vahvistaa erityisesti pk-sektorin
ja yksiloiden oikeuksia sekd tehdd datan
kaytosta nykyisté reilumpaa.

Euroopan ja Suomen kohdatessa moni-
mutkaisia haasteita eri tahoilla on tdrkead, ettd
nyt tehtdva lainsdadédnto ja muut politiikka-
toimet ovat oikea-aikaisia ja -suhtaisia, jotta
dataan kohdistetut odotukset voidaan lunastaa.
Niisté politiikkatoimista tarkeimpid ovat
Euroopan komission viime vuosina julkaisemat
viisi uutta digisadadosehdotusta. Ne tulevat
muokkaamaan datatalouden liiketoiminta-
ymparistod radikaalisti Euroopassa.

Eurooppa loi viime vuosikymmenten
aikana menestystarinoita tele- ja finanssimark-
kinoilla. Nyt luotavan lainsddddnnon odotetaan
luovan samankaltaisen "gsm-hetken” kuin
aikanaan tapahtui. Téll6in markkinaan aiheu-
tuva murros luo mahdollisuuksia erityisesti
yrityksille, jotka toimivat markkinassa
ketterdsti.

Sitra rakentaa eurooppalaiseen arvopoh-
jaan perustuvaa ihmislahtoistd ja reilua data-
taloutta. Tdmad tyopaperi on syntynyt osana
Datatalouden tiekartta -projektia, jonka tarkoi-
tuksena on luoda yhteistd ymmadrrystd, tilanne-
kuvaa ja tahtoa datatalouden edistimiseksi ja
madrittda tavoitteen saavuttamisen kannalta
tehokkaimmat keinot.

Tdmain tyopaperin tavoitteena on
muodostaa kokonaiskuvaa viidestd digisdados-
ehdotuksesta, joka yhteiskunnasta puuttuu talla
hetkelld. Se my6s selvittdd, mitd mahdolli-
suuksia lainsdddéantoehdotukset yhdessa luovat
yhteiskunnalle, pk-yrityksille ja yksi-
l6ille. Tyopaperi on jatkoa tammikuussa 2022
julkaistulle muistiolle Suomen vahvuudet,
haasteet ja mahdollisuudet datatalouden raken-
tamisessa. Muistiossa datatalouden tarvitsema
infrastruktuuri, osaaminen, yhteisty6 verkos-
toissa, sadntely ja vastuullisuus nousivat alueina,
joiden edistémiseksi Suomessa tarvitaan erityi-
sesti kansallista yhteistyotad ja toimenpiteiden
eteenpdin viemista.

Toivon, ettd tyOpaperi herattad keskustelua
ja luo pohjaa niille toimille ja yhteistydlle, joita
tarvitsemme. Vain siten tdssa selvitystyossa ja
yhteiskunnassa laajemmin tunnistetut datan
luomat mahdollisuudet voidaan lunastaa.
Haluan kiittda tyopaperin kirjoittajia seké niitd
asiantuntijoita, jotka ovat antaneet aikaansa
haastatteluihin ja tyopajoihin samoin kuin
muita taustatyossd avustaneita heidén erin-
omaisesta tyostaan.

Laura Halenius
Projektijohtaja, Datatalouden tiekartta, Sitra
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Tiivistelma

Euroopan komissio julkaisi helmikuussa 2020
Euroopan datastrategian. Tamén politiikka-
ohjelman tavoitteena on edistda datapohjaisen
yhteiskunnan rakentamista ja luoda vahva
oikeudellinen kehys datalle tietosuojan, perus-
oikeuksien sekd (kyber)turvallisuuden nakoékul-
masta. Keskeinen tavoite on my®ds lisitd datan
ja datapohjaisten tuotteiden seké palveluiden
kayttod ja kysyntad koko Euroopan unionin
sisimarkkina-alueella.

Taman uuden datatalousmallin luomiseksi
komissio on antanut useita lainsdddantdehdo-
tuksia, joilla pyritddn parantamaan ja yhden-
mukaistamaan EU:n tdlld hetkelld hajanaista
lainsddddntokehystd. Uudistukset luovat EU:n
datataloudelle paremmat mahdollisuudet
kehittyd ja ne edistavit talouskasvua ja inno-
vointia Euroopassa. Samalla tarkoituksena on
tukea unionin digitaalista ja vihreda siirtymaa.
Ehdotetussa lainsddddnnossa keskitytdan datan
sisimarkkinoiden luomiseen sdaantelemalla
datan jakamista, markkinoita hallitsevia toimi-
joita ja antamalla ihmisille enemman mahdolli-
suuksia hallita omia tietojaan.

Téama raportti koostuu viidestd osasta:

o Luku I antaa yleiskatsauksen EU:n
tamanhetkiseen datatalouteen liittyvddn
lainsdaddantoon.

o Luku 2 siséltaa yleiskatsauksen Euroopan
datastrategiasta ja alustavan analyysin
viidestd siihen liittyvésta
lainsdddantdehdotuksesta: datanhallinta-
asetuksesta (Data Governance Act),
digimarkkinasdadoksestd (Digital Markets
Act), digipalvelusdddoksestd (Digital Services
Act), tekodlysaadoksesta (Artificial
Intelligence Act) ja datasddadoksestd (Data
Act). Yhdessa nditd kutsutaan tassd raportissa
nimelld viisi keskeistd lainsadadantéehdotusta
sekd termilld Big Five -ehdotukset.

o Luku 3 siséltdd syvillisemmain analyysin
néista viidestd keskeisestd
lainsdddantdehdotuksesta ja arvioi, mita
ehdotettu hallintomalli merkitsisi (a)
tavalliselle kansalaiselle, (b) pienelle tai
keskisuurelle yritykselle ja (c)
julkishallinnolle Suomessa. Liséksi
tarkastellaan, vastaavatko ndmi ehdotukset
Euroopan komission datastrategiassa
esittdmaa visiota ja tavoitteita, eli ehdotetun
hallintomallin toimivuutta ja mahdollisia
vaihtoehtoisia malleja.

« Luvut 4 ja 5 siséltavit keskeiset
johtopéatokset, suositukset puutteiden
korjaamiselle yksityishenkildiden, yritysten ja
julkisen sektorin nakokulmasta seka
ehdotukset jatkotutkimuksille.

Lahteind tdssd raportissa on kaytetty
oikeuskirjallisuutta, virallisia EU-materiaaleja,
EU-virkahenkil6iden ja sidosryhmien edusta-
jien haastatteluita sekd nakemyksid, jotka on
koottu kahdesta sidosryhmatyopajasta. Tyopajat
oli suunnattu suomalaisille julkishallintoa,
yrityksid seka kuluttajia edustaville
sidosryhmille.

Raportti keskittyy ainoastaan mainittuihin
viiteen keskeiseen lainsddddantéehdotukseen
eikd syvenny kaikkiin Euroopan datastrate-
giassa ehdotettuihin tai kdyttoon otettuihin
toimenpiteisiin. Tassé raportissa lainsaddéanto-
ehdotuksiin viitataan niiden nykyisessa
muodossa (31. maaliskuuta 2022). Suurin osa
ehdotetuista sdddoksistd on edelleen EU:n
lainsdaddantoprosessissa.

Rajallisen tilan vuoksi tdssd raportissa
havainnollistetaan esimerkkien avulla mahdol-
lisia soveltamiskohteita kolmelle toimijaryh-
mille: yksiloille, pk-yrityksille seka
julkishallinnolle. Tdamédn raportin tarkoituksena
on toimia inspiraationa tuleville ja mahdolli-
sesti analyyttisemmille tutkimuksille datata-
louden séddntelysta.
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Sammanfattning

Europeiska kommissionen offentliggjorde
Europas datastrategi i februari 2020. Syftet med
detta politiska program é&r att frimja uppbyg-
gandet av ett databaserat samhille och skapa en
stark réttslig ram ur dataskyddets, de grundlég-
gande rattigheternas och (cyber)sdkerhetens
perspektiv. Ett centralt mal dr ocksa att oka
anviandningen av och efterfragan pa data och
databaserade produkter och tjanster inom hela
Europeiska unionens inre marknadsomrade.

For att skapa denna nya datackonomi-
modell har kommissionen lagt fram ett flertal
lagstiftningsforslag, med vilka man strévar efter
att forbéttra och harmonisera EU:s nuvarande
splittrade lagstiftningsram. Fornyelserna skapar
béttre mojligheter for EU:s dataekonomi att
utvecklas och de framjar ekonomisk tillvaxt och
innovationer i Europa. Samtidig ar syftet att
stodja unionens digitala och groéna 6vergang. I
den foreslagna lagstiftningen fokuserar man pé
att skapa en inre marknad for data genom att
reglera delning av data, aktérer som dominerar
marknaden och ge ménniskorna fler méjlig-
heter att hantera sina egna uppgifter.

Den hér rapporten bestar av fem delar:

 Del 1 ger en 6verblick av EU:s nuvarande
lagstiftning i anslutning till dataekonomi.

o Del 2 innehaller en 6verblick av Europas
datastrategi och en preliminér analys av fem
lagstiftningsforslag i anslutning till detta:
dataforvaltningsakten (Data Governance
Act), rittsakten om digitala marknader
(Digital Markets Act), rittsakten om digitala
tjanster (Digital Services Act), rattsakten om
artificiell intelligens (Artificial Intelligence
Act) och dataférordningen (Data Act). I den
hér rapporten gar dessa tillsammans under
namnet de fem centrala lagstiftningsforslagen
och termen Big Five-forslag.

« Del 3 innehaller en mer djupgaende analys av
dessa fem centrala lagstiftningsforslag och en
beddémning av vad den foreslagna

forvaltningsmodellen skulle betyda for (a)
den vanliga medborgaren, (b) ett litet eller
medelstort foretag och (c) den offentliga
forvaltningen i Finland. Dessutom
kontrolleras om dessa forslag motsvarar den
vision och de mal som har angetts i
Europeiska kommissionens datastrategi, det
vill sdga den foreslagna forvaltningens
funktionalitet och eventuell alternativa
modeller.

o Del 4 och del 5 innehéller centrala slutsatser,
rekommendationer for korrigering av brister
ur privatpersoners, foretags och den
offentliga sektorns perspektiv samt forslag till
fortsatta undersokningar.

Killor i denna rapport utgors av juridisk
litteratur, officiellt EU-material, intervjuer med
EU-tjanstemdn och representanter for intres-
senter samt asikter som har sammanstallts fran
tva intressentworkshoppar. Workshopparna var
riktade till den finska offentliga foérvaltningen,
foretag samt intressenter som representerar
konsumenterna.

Rapporten fokuserar endast pa de fem
centrala lagstiftningsforslag som har naimnts
och fordjupar sig inte i alla foreslagna eller
vidtagna atgéarder i Europas datastrategi. I den
hér rapporten hénvisas till lagstiftningsfors-
lagen i deras nuvarande form (den 31 mars
2022). De flesta av de foreslagna férordnin-
garna ingar fortfarande i EU:s
lagstiftningsprocess.

P& grund av det begrinsade utrymmet i
den hér rapporten klargors eventuella anvand-
ningsfall for tre aktorsgrupper med hjélp av
exempel: for medborgare, sma och medelstora
foretag och den offentliga férvaltningen. Syftet
med den hér rapporten ar att fungera som
inspiration for kommande och eventuellt mer
analytiskforskning om reglering av
dataeckonomin.
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Summary

In February 2020, the European Commission
published the European Data Strategy. The aim
of this policy programme is to “create a society
empowered by data” and to build “a strong legal
framework in terms of data protection, funda-
mental rights, safety and cyber-security”. The
aim is to “increase the use of, and demand for,
data and data-enabled products and services
throughout the Single Market”.

To set up this new model for a data
economy, the commission launched several
legislative proposals, which aim at improving
and harmonising the currently fragmented legal
framework in the European Union (EU). This
will enable the EU data economy to develop
and contribute to growth and innovation in
Europe, while supporting the bloc’s digital and
green transitions. The proposed legislation
focuses on establishing a single market for data
with a level playing field by providing rules for
data sharing, regulating dominant players and
giving people more control over their data.

This report consists of five parts.

o Chapter 1 provides an overview of the
current legal landscape in the EU in relation
to the data economy - the status quo.

o Chapter 2 provides an overview of the
European Data Strategy and an initial
analysis of the five related legislative
proposals: the Data Governance Act, the
Digital Markets Act, the Digital Services Act,
the Artificial Intelligence Act and the Data
Act (together known as the “Big Five”).

o Chapter 3 includes a deeper analysis of the
Big Five and assesses what the proposed

governance model would mean for (a) an
ordinary citizen; (b) a small or medium-sized
company; and (c) the public administration
in Finland. In addition, it assesses whether
these proposals meet the vision and
objectives set out by the European
Commission in the data strategy, that is,
would the proposed governance model work
and what alternatives exist?

o Chapter 4 and 5 list recommendations for
individuals, companies and the public sector
and identifies next steps and areas for further
studies on the topic.

Sources used for this report comprised a
combination of a literature review, interviews
with EU legislators and policy experts and two
workshops with Finnish stakeholders represen-
ting the public administration, businesses and
consumers.

This report focuses only on the five legisla-
tive proposals (Big Five) rather than all actions
proposed or introduced in the European Data
Strategy. The legislative proposals are refe-
renced in their current form (as of 31 March
2022), as most of the proposed legal acts are
currently still going through the European
legislative process.

1 Given the limited space, this report uses
examples to illustrate potential use cases for the
three stakeholder groups: individuals, small and
medium-sized companies, and the public
administration. This report serves as inspira-
tion for further and more analytical studies on
the topic of data economy regulation.
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1 Yleiskatsaus EU:

datalainsaadanto

Datatalouden arvo nousee jatkuvasti ja se on siten tiiviin
lainsdadannollisen valvonnan kohteena. Datataloutta koskeva
lainsaadantokehys on kuitenkin ollut hajanainen EU:ssa ja yritysten on
haastavaa ymmartaa ja soveltaa saantelya. Euroopan komissio aikoo
muuttaa hajanaista lainsaadantokehysta ja luoda uusilla ehdotuksillaan
lainsaadannoksi kattavan ja selkean datan saantelykehyksen.

1.1 Johdanto

Euroopan komissio méarittelee datatalouden
talouden osa-alueeksi, jossa liiketoiminta
perustuu kokonaan tai pitkélti datan hyodynta-
miseen ja kdyttamiseen eri tavoin ja jossa eri
toimijat varmistavat, ettd dataa on saatavilla ja
kayttokelpoisessa muodossa (Euroopan komis-
sio 2017). Datatalouden arvo kasvaa jatkuvasti
ja se on siten tiiviin lainsdddannollisen valvon-
nan kohteena.

Viime vuosikymmenen aikana komissio on
vienyt datan sddntelyd unionissa eteenpdin.
Datataloutta koskeva lainsdddidntokehys on
kuitenkin ollut hajanainen. Se koostuu erilai-
sista oikeudellisista instrumenteista, jotka ovat
joko alakohtaisia tai yleisemmin sovellettavia:
selked visio kattavasta EU:n datataloudesta tai
datavetoisesta yhteiskunnasta kuitenkin
puuttuu.

Euroopan komissio julkaisi vuonna 2020
Euroopan datastrategian tarttuakseen edelld
mainittuihin haasteisiin. Tavoitteena on luoda
kattava ja selked datan sdantelykehys uusien
lainsdddantdehdotusten kera (Euroopan
komissio 2020a). Niin kutsutut Big Five
-ehdotukset eli viisi keskeistd dataa koskevaa

lainsdddantdehdotusta perustuvat kaikki
datastrategiaan. Nama ehdotukset kuvataan
tarkemmin luvussa 2.

Datastrategian ja viiden keskeisen lainsaa-
diantoehdotuksen lisaksi tairkeimpia datatalou-
teen liittyvid oikeudellisia instrumentteja ovat
esimerkiksi seuraavat EU-asetukset ja
direktiivit:

+ Yleinen tietosuoja-asetus (2016/679, GDPR),
o ePrivacy-direktiivi (2002/58),

o Asetus datan vapaasta liikkuvuudesta
(2018/1807),

Avoimen datan direktiivi (2019/1024), ja
Maksupalveludirektiivi 2 (2015/2366, PSD2).

Seuraavassa osassa esitetddn yleiskatsaus
ndistd keskeisistd instrumenteista ja niiden
suhteistaviiden lainsddddntéehdotuksen ehdo-
tuksiin. Edelld mainittujen lisédksi on olemassa
useita muita lainsdddantdinstrumentteja (kuten
esimerkiksi verkko- ja tietoturvadirektiivi,
kyberturvallisuusasetus, Reach-asetus, kliinisid
kokeita koskeva asetus ja sahkodirektiivi).
Nédmd on lueteltu liitteessa 1, mutta niité ei
voida rajoitetun tilan vuoksi kisitella tassd
tarkemmin.
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1.2 Yleiskatsaus viiteen

lainsaadantoehdotukseen
EU-lainsaadantoon

liittyvaan

Taulukko 1: Yleiskuva EU:n datalainsaad

keiseen lainsaadantoehdotukseen

nnon tavoitteista ja suhde viiteen kes-

10

ovat jossain maarin
paallekkaisia GDPR:n
kanssa

luottamukselle

Laki Datatyyppi Paallekkaisyys Tavoite Status
Yleinen tietosuoja- Henkilétiedot Kaikki henkiltietoja Henkilotietojen Voimassa 25.5.2018
asetus 2016/679 tai sekalaisia tieto- suojaaminen, vankka alkaen
(GDPR) joukkoja saatelevat lait | kehys digitaaliselle

Avoimesta datasta ja
julkisen sektorin hal-
lussa olevien tietojen
uudelleenkaytosta
annettu direktiivi (EU)
2019/1024

(Avoimen datan direk-

tiivi)

Muut kuin henkilotie-
dot

Ristiriitatilanteissa
GDPR soveltuu

Paallekkaisyys DGA:n
kanssa muiden kuin
henkildtietojen uudel-
leenkdyton osalta

Julkisen sektorin
elinten hallussa olevan
datan uudelleenkay-
tdn mahdollistaminen

Voimassa 17.7.2021
alkaen

Asetus muiden kuin
henkilotietojen vapaan
litkkuvuuden kehyk-
sesta Euroopan unio-
nissa 2018/1807
(Asetus datan vapaas-
ta liilkkuvuudesta)

Muut kuin henkilotie-
dot

Ristiriitatilanteissa
GDPR soveltuu

Paallekkaisyys DGA:n
kanssa muiden kuin
henkildtietojen uudel-
leenkdyton osalta

Hieman paallekkai-
syytté tiedon siirretta-
vyyden suhteen DA:n
kanssa

Datan vapaa liikkuvuus

Datan siirtamisen
ammattikayttajille
rohkaiseminen

Datan lokalisointisdan-
tojen rajoittaminen
EU:ssa

Voimassa 28.5.2019
alkaen

Ehdotus asetuksek-
si yksityiseldman
kunnioittamisesta

ja henkilGtietojen
suojasta sahkoisessa
viestinnassa

(E-Privacy -asetus)

Henkilotiedot, muut
kuin henkilotiedot

Ristiriitatilanteis-

sa GDPR soveltuu;
soveltuu kuitenkin
useimmiten rinnakkain
GDPR:n kanssa

Sisaltaa tarkempia
saanndksia yksityi-
syyden suojaamisesta
sahkoisessé viestin-
nassa

Yksityisyys sdhkdises-
s viestinndssa

Ehdotus julkaistu
10.1.2017, trilogineu-
vottelut kevaasta
2021 lahtien

Mahdollisesti voimas-
sa vuoden 2024 toi-
sella puoliskolla, 24
kuukauden kuluttua
voimaantulosta.

Ehdotus asetukseksi
eurooppalaisesta data-
hallinnosta
(datanhallinta-asetus
tai DGA)

Henkilotiedot, muut
kuin henkilotiedot,
luottamukselliset
tiedot

GDPR ja asetus datan
vapaasta lilkkuvuudes-
ta soveltuvat ristiriita-
tilanteissa

Datan tuominen saata-
ville ja hallintomallien
luominen jakamista
varten

Lisda luottamusta

Ehdotus 25.11.2020

Poliittinen sopimus
asiasta 10.12.2021.

Mahdollisesti
voimaan kesélla
2023, 15 kuukautta
voimaantulosta.



https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679
https://eur-lex.europa.eu/legal-content/FI/LSU/?uri=CELEX%3A32019L1024
https://eur-lex.europa.eu/legal-content/FI/LSU/?uri=CELEX%3A32019L1024
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32018R1807&from=EN
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32018R1807&from=EN
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52017PC0010&from=EN
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52020PC0767

EU-SAANTELY RAKENTAA REILUMPAA DATATALOUTTA — EUROOPAN VIIDEN DATALAINSAADANTOEHDOTUKSEN

TARJOAMAT MAHDOLLISUUDET YRITYKSILLE, YKSILOILLE JA JULKISELLE SEKTORILLE

11

tekoalya koskevista
yhdenmukaistetuista

henkildtiedot, muut
kuin henkilétiedot

tatilanteissa; poik-
keuksia arkaluontei-

nustamisen paranta-
minen, toimintojen

Laki Datatyyppi Paallekkaisyys Tavoite Status
Ehdotus asetukseksi Sekalaiset tietojoukot, | GDPR soveltuu ristirii- | Tekoalyn kayton en- Ehdotus 21.4.2021

Mahdollisesti

si kilpailullisista ja
oikeudenmukaisista

markkinoista digialalla
(“digimarkkinasaados”

kuin henkildtiedot

vain GDPR:n mukai-
sesti

Avoimuusvelvoitteet

esteita

Portinvartijoiden
saately

saannoista sille henkilotiedoille optimointi, resurssien | voimaan vuonna
(tekodlysaados tai allokointi ja palvelutoi- | 2024, 24 kuukautta
AIA) Avoimuusvelvoitteet mituksen personointi voimaantulosta
GDPR 13 ja 14 artiklan
liséksi Tekodlyn luokittelu
riskin mukaan
Ehdotus asetuksek- Henkildtiedot ja muut | Paasy hakutietoihin Poistaa datan paasyn Ehdotus

Poliittinen sopi-
mus saavutettiin
25.3.2022; vaatii viela

digitaalisten palvelu-
jen sisamarkkinoista

(“digipalvelusdadds”
tai DSA)

dun datan raportointi,
henkildtiedot

kdynnin puitteet
tarkistetaan, GDPR:n
mukainen datan jaka-
minen

tehokas toiminta vali-
tyspalveluille

Luoda yhtenéiset
s4annot turvalliselle,
ennustettavalle ja
luotettavalle verkko-
ympéristolle

tai DMA) GDPR 13 ja 14 artiklan Euroopan parlamen-

lisaksi Insentiivien sailytta- tin ja EU:n neuvoston
minen datan tuottami- | hyvaksynnan
Henkilotietojen yhdis- | seen ja investoimiseen
tdmisen rajoittaminen Mahdollisesti voi-
maan vuoden 2023

Velvoitteiden jakami- ensimmaiselld puo-
nen liskolla

Ehdotus asetukseksi Valimuisti, aggregoi- S&ahkdisen kaupan- Sisamarkkinoiden Ehdotus julkaistu

15.12.2020; Poliit-
tinen sopimus saa-
vutettiin 23.4.2022;
vaatii vieléd Euroopan
parlamentin ja EU:n
neuvoston hyvéaksyn-
nan

Mahdollisesti voimas-
sa vuonna 2023

Ehdotus asetukseksi
datan oikeudenmu-
kaista saatavuutta ja
kayttoa koskevista

noista
(“datasdados” tai
" DA")

yhdenmukaisista saan-

Sekalaiset tiedot,
lahinna IoT-tiedot

GDPR soveltuu ristirii-
tatilanteissa, poikke-
uksia portinvartijoille
datan jakamiseen
littyen DMA:ssa

Muiden kuin henki-
otietojen siirtamista
koskevat saannot

Asianmukainen kaytto
ja paasy dataan

Ehdotus 23.2.2022

Mahdollisesti voi-
maan vuoden 2023
toisella puoliskolla,
12 kuukautta voi-
maantulosta

1.3 Nykyisen jarjestelman
puutteet

Datatalouteen liittyvaa EU-saédntelya tarkastel-
taessa nousee esiin kolme keskeistd havaintoa.

Ensinnikin yleisndkyma on hajanainen,
eiké ole olemassa kattavaa kuvausta, joka sitoisi
eri sdddokset yhteen. Tatd kuvastavat ylla
olevassa taulukossa esitetyt ja liitteessa 2
luetellut lainsdddannon erilaiset maaritelmat,
painopistealueet ja soveltamisalat. Tdman
vuoksi erityisesti pk-yritysten on vaikea

ymmartda ja soveltaa sddntelyd oikein ja ilman
lijallisia, vaatimusten noudattamisesta koituvia
kustannuksia. Tdma on nakynyt myos Sitran
vuonna 2021 tekemadssa tutkimuksessa, jossa
selvisi, ettd pk-yritykset pitdvat sddntelyd
suurimpana esteend datatalouden mahdolli-
suuksien hyddyntamiselle (Sitra 2021, s. 37).
Toiseksi, vaikka yleisesti tiedostetaan, ettd
tehokas datan kdyttdo merkitsee huomattavaa
potentiaalia talouskasvulle, ei EU:n lainsaa-
dénto ole toistaiseksi johtanut perusteellisiin
muutoksiin. Kun datan jakamista on pyritty


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52020PC0842&from=en
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52020PC0825&from=en
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52022PC0068&from=EN
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lainsdadannon keinoin edistimaan (esim.
avoimen datan direktiivi, asetus datan vapaasta
liikkkuvuudesta), sidannokset eivit ole olleet
tarpeeksi pitkdlle menevid, jotta niilléd olisi voitu
luoda konkreettisia sadntelykehyksid datan
jakamisen mahdollistamiseksi.

Erityisesti pk-yritysten on
vaikea ymmdartaa ja soveltaa
saantelya oikein ja ilman liiallisia
vaatimusten noudattamisesta
koituvia kustannuksia.

Téhin johtopédatokseen on toki omat
poikkeuksensa, eiki ajatus yhteismarkkinoiden
toimijoiden sdantelemisesti ole sindnsd uutta
EU-lainsdddédnnossd. Perinteiset teleoperaat-
torit ja rahoitusalan pankit kuuluvat molemmat
alakohtaisen lainsdddannon piiriin ja ne ovat jo
pitkdén olleet tiukemman saintelyn kohteena.
Esimerkiksi maksupalveludirektiivi 2 velvoitti
perinteiset pankit avaamaan alustansa ja palve-
lunsa kolmansille osapuolille, mika avasi pank-
kitoimintaan liittyvédd dataa laajempaan
kayttoon ja loi siten useita uusia liiketoiminta-
malleja. Euroopan sidhkdisen viestinnin
sdaannostd (EECC) ulottaa sdaannot sellaisiin
palveluntarjoajiin, joita ei sddnnelty vield

aiemman lainsdddantokehyksen mukaan, kuten
suoraan internetin kautta tv-palveluita tarjoa-
viin toimijoihin (eng. over the top players eli
OTT-toimijat).

Nédmai datan kayttod koskevat poikkeukset
ovat kuitenkin alakohtaisia ja koskevat ndin
ollen vain pientd osaa datataloudesta. Ne eivit
siis yksinddn riitd korjaamaan havaittuja
markkinahairigita.

Kolmanneksi ja liittyen ensimmaiseen ja
toiseen johtopaitokseen, on selvid, ettd
olemassa olevat lainsdddantdinstrumentit
jattavit sadntelemilleen toimijoille paljon
lilkkumavaraa. Jopa asetuksiin siséltyy useita
lausekkeita, jotka antavat jasenvaltioille itse-
ndistd padtosvaltaa. Tdma johtaa EU:n lainséa-
ddnnoén pirstaloitumiseen entisestddn ja
osoittaa, kuinka vaikeaa EU-tasolla on
saavuttaa kompromisseja datatalouteen liitty-
vissd asioissa. Tdma johtuu siitd, ettd lainsda-
dédnnoén ala on uusi ja eri jasenvaltiot ovat
kehittdneet eridvid ndkemyksia siitd, miten sitd
tulisi sddnnelld. Tama ilmio nakyi myos neuvo-
teltaessa GDPR:std ja ePrivacy-asetuksesta
(jonka lainsdddantoprosessi on viela kesken).

Seuraavassa luvussa analysoimme, minka-
laisia tavoitteita komissio pyrkii edistiméan
Euroopan datastrategian avulla, ja kdsittelemme
lyhyesti niin kutsuttuja Big Five -ehdotuksia.



EU-SAANTELY RAKENTAA REILUMPAA DATATALOUTTA — EUROOPAN VIIDEN DATALAINSAADANTOEHDOTUKSEN 1 3
TARJOAMAT MAHDOLLISUUDET YRITYKSILLE, YKSILOILLE JA JULKISELLE SEKTORILLE

Kuva 1: Yleiskuva EU:n datalainsaadannosta

2016 2017 2018 2019 2020 2021 2022

2016 2018 GDPR

2017 Euroopan datavetoisen talouden rakentaminen
2017 e-Privacy -asetus

2018 2019 Asetus datan vapaasta liikkuvuudesta

2019 Kyberturvallisuusasetus

2019 2021 Avoimen datan direktiivi
2020 Euroopan datastrategia
2020 DGA
Voimassa 2020 DMA
Ehdotus 2020 DSA
Politiikkaohjelma 2021 Digitaalinen kompassi
2021 AIA
2021 eIDAS

2021 Digipolku
2022 DA
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2 Euroopan datastrategia ja Big Five

=ehdotukset

Euroopan komission datastrategiasta kumpuavat viisi uutta
lainsaadantoehdotusta pyrkivat tasaamaan yritysten valista pelikenttaa
luomalla reilut saannot datan jakamiselle ja kaytolle, saantelemalla
suurimpien toimijoiden toimintaa ja yksiloiden oikeuksia omaan
dataansa. Euroopypalaisiin arvoihin perustuva uudenlainen datan
sisamarkkina — jossa data voi liikkua vapaasti ja sitd on saatavilla
eurooppalaisten yritysten, tutkijoiden ja julkisen sektorin toimijoiden
kayttoon — voisi auttaa datan hyotyjen tavoittamisessa. Komission
ehdottoma eurooppalainen datatalouden malli voi toimia vain, jos
lainsaadantoehdotukset onnistuvat luomaan kasvua ja innovaatioita
mahdollistavan saantelykehyksen. Lisaksi tata saantelykehysta on
tuettava investoinneilla, tutkimuksella, ja panostamalla osaamisen

kehittamiseen.

2.1 Datastrategia
paapiirteissaan

2.1.1 Yhteenveto Euroopan data-
strategiasta

Euroopan datastrategia on Euroopan komission
19.2.2020 julkaisema politiikkaohjelma. Sen
tavoitteena on luoda houkutteleva toiminta-
ympdristo, joka lisdd vuoteen 2030 mennessa
EU:n osuutta ja roolia globaalissa datatalou-
dessa. Euroopan komissio maarittelee data-
talouden talouden osa-alueeksi, jossa liiketoi-
minta perustuu kokonaan tai pitkalti datan
hyodyntdmiseen ja kdyttoon eri tavoin ja jossa
eri toimijat varmistavat, ettd dataa on saatavilla
ja se on kayttokelpoista (Euroopan komissio
2017).

Datatalouden arvo nousee jatkuvasti ja se
on siten my®ds tiiviin lainsdddédnnon valvonnan
kohteena. Euroopan komission visiona on
yhtendinen eurooppalainen data-avaruus eli
todelliset tiedon sisimarkkinat, joilla EU-lain-
saddantod voidaan valvoa tehokkaasti ja joissa

kaikki datavetoiset tuotteet ja palvelut ovat
EU:n sisémarkkinoiden asiaankuuluvien
normien mukaisia. Erddn haastateltavan
mukaan ndhtévissa onkin erddnlainen siirtyma
pelkdstd tietosuojaan keskittyvistd ajattelusta
laajemmin muille aloille, kuten datan kiyton
tehostamiseen ja datasta hyotymiseen
sisdmarkkinoilla.

Téllaisten EU:n arvoihin perustuvien datan
sisimarkkinoiden - joilla data voi liikkua
vapaasti ja olla eurooppalaisten yritysten,
tutkijoiden ja julkishallintojen saatavilla -
pitdisi tuoda esiin datan hyo6tyja ja lisdtd datan
tallentamista ja kasittelyd EU:ssa. Tama puoles-
taan voisi lisatd tuottavuutta, parantaa kilpailu-
kykyd,, kansalaisten asemaa sekd julkisten
palvelujen toimintaa.

Strategiansa vision toteuttamiseksi
komissio on listannut seuraavia toimenpiteita:
tarkoitukseen sopiva lainsdddéanto ja hallinto-
tapa datan saatavuuden varmistamiseksi, stan-
dardeihin, vilineisiin ja infrastruktuureihin
investoiminen seka tarvittavaa osaamista datan
kasittelya varten.
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Datastrategian tavoitteet

e Eurooppa datavetoisen yhteiskunnan maailmanlaajuiseksi johtajaksi

e Datan vapaa liikkuvuus EU:n sisalla ja eri toimialojen valilla

e Korkealaatuisen datan saatavuus, jotta voidaan luoda uutta ja innovoida
¢ Eurooppalaisten sdantdjen ja arvojen kunnioittaminen

Datastrategian pilarit

¢ Datan saatavuuden ja kdytdén monialainen hallintokehys

¢ Edesauttavat toimet: Dataan investoiminen, vahvistetaan Euroopan valmiuksia ja
infrastruktuuria datan isanndintia, kasittelya, kayttoa sekd sen yhteentoimivuutta varten

¢ Osaaminen: Yksildiden osaamisen kasvattaminen, osaamiseen seka pieniin ja keskisuuriin

yrityksiin investoiminen

¢ Yhteiset eurooppalaiset data-avaruudet strategisilla aloilla ja yleisen edun mukaisilla

aloilla

2.1.2 Strategian analyysi

EU ehdottaa datastrategialla alan vallitsevalle
liiketoiminnan tavalle vaihtoehtoa, joka on
ihmiskeskeisempi ja hyodyttaa kaikkia. Télld
hetkellda Euroopan markkinoita hallitsevat “por-
tinvartijayritykset" eli Euroopan ulkopuoliset
suuret yritykset, jotka tarjoavat yhta tai useam-
paa niin kutsuttua ydinalustapalvelua ja joilla
on huomattava vaikutus Euroopan markkinoi-
hin. Portinvartijat ovat yrityksid, joita tavallinen
EU-kansalainen ei voi vélttad digitaalisessa
ymparistossd toimiessaan. Ydinalustapalvelut
ovat ndiden portinvartijoiden tarjoamia palve-
luita, joita kuluttajat ja yritykset kohtaavat péi-
vittdin.

Uuden reilumman vaihtoehdon luomiseksi
komissio on kdynnistdnyt datastrategian alla
useita lainsdddantoaloitteita (niin kutsutut Big
Five -ehdotukset), joiden tavoitteena on tasata
yritysten toimintaedellytyksid. Tama tehddan
datan jakamisen ja kdyton oikeudenmukaisten
sadntojen avulla, sddtelemalld suurimpia toimi-
joita ja vahvistamalla ihmisten mahdollisuutta
valvoa oman datansa kéyttoa.

Datastrategialla on omat haasteensa.
Komission kunnianhimoisena tavoitteena on
yhtddlta luoda kukoistava datavetoinen yhteis-
kunta ja nostaa EU johtavaan asemaan

maailmanlaajuisesti datataloudessa. Samalla
komissio ei kuitenkaan halua luopua eurooppa-
laisista ydinarvoista ja perusoikeuksista. Toisi-
naan komissio vaikuttaakin ehdottavan ndiden
ydinarvojen turvaamiseksi sellaisia sddntdja,
jotka saattavat olla ristiriidassa menestyvéan
datavetoisen yhteiskunnan luomisen ja datan
kayton lainsddaddnnollisten esteiden purkamisen
kanssa.

Toisinaan komissio vaikuttaa
ehdottavan ydinarvojen
turvaamiseksi sellaisia sGantdjaq,
jotka saattavat olla ristiriidassa
menestyvan datavetoisen
yhteiskunnan luomisen ja datan
kaytdn lainsadddnndllisten
esteiden purkamisen kanssa.

Komissio menee kuitenkin selvasti pidem-
malle kuin aiemmissa yrityksissddn edistaa
datan jakamista EU:ssa pyrkiessadn luomaan
kokonaan uuden eurooppalaisen mallin datan
jakamiselle ja kaytolle. Tavoitteena on toisin
sanoen rakentaa vahva saantelykehys datatalou-
delle ja datan koko arvoketjulle EU:n
sisamarkkinoilla.
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2.1.3 Datastrategian taustalla vai-
kuttavat motiivit

Komissio pitad datan saatavuutta olennaisena
osana EU:n kilpailukykyd. Tama pétee ainakin
kolmelta niakokannalta.

Ensinnédkin maailman sadan johtavan
teknologiayrityksen joukossa on hyvin vihdn
eurooppalaisia yrityksid. Huipputeknologia-
yritykset ovat tyypillisesti kohdanneet vdhin
sadntelyd kotimaissaan EU:n ulkopuolella.
Tama on tehnyt eurooppalaisten yritysten
pédsystd ndille markkinoille vaikeaa (kilpailu-
lainsdadannon hitaus tai puute on mahdollis-
tanut pienempien toimijoiden ostamisen ja
markkinoille padsyn hallinnan) samalla kun ne
pitavit kiinni eurooppalaisista arvoista, kuten
yksityisyydensuojasta, kuluttajansuojasta ja
sananvapaudesta. Timai saattaa EU:n strategi-
sesti epdedulliseen asemaan, koska teknologia-
markkinoilla vallitsee tilld hetkelld "voittaja vie
kaiken” -periaate.

Ilman riittavad padsya dataan
el tiettyja dataa tarvitsevia
yleishyddyllisia sovelluskohteita
voida toteuttaa, kuten
l[Gaketieteen innovaatioiden
kehittdmistd tai kayttad dataa
Jjulkisten toimien kehittdmiseen.

Toiseksi, ilman dataa, jonka avulla kehittaa
uusia ideoita ja parantaa jo olemassaolevia,
kuilu Euroopan ja Yhdysvaltojen sekéd Kiinan
valilld vain kasvaa. Komissio pyrkii vaikutta-
maan markkinoihin siten, ettd ne heijastelisivat
eurooppalaisia arvoja ja tarjoaisivat eurooppa-
laisille yrityksille enemmain mahdollisuuksia
menestyd kovassa kilpailussa huipputeknolo-
giayritysten kanssa. Mikali tima ei toteudu
pian, kilpailijoiden kiinnisaaminen voi olla liian
myohaista.

Nykyinen liiketoiminnan tapa tdhtaa
ensisijaisesti voiton maksimointiin. Jotkut
tarkkailijat kutsuvat titd mallia

“valvontapohjaiseksi” liiketoimintamalliksi,
jossa valta on keskittynyt muutamien yksi-
tyisten yritysten késiin (Zuboff 2018, Amnesty
International 2019). Toinen valvonnan tapa on
valtiolliseen valvontaan perustuva Kiinan malli.
Kiinassa toimii pitkalti erillinen dataeko-
systeemi, koska Kiinan hallitus harjoittaa
internetin sensuuria ja maarittad, mita verkko-
sivustoja ja tietoja kiinalaiset voivat kayttaa.
Komissio teki datastrategiaansa suunniteltaessa
hyvin selviksi, ettd eurooppalaisen mallin on
erottava sekd nykyisesta vallitsevasta mallista
ettd kiinalaisesta mallista.

Datan saatavuus on talla hetkella
puutteellista, koska datan
Jjakamiselle turvallisesti ei ole
yleista sadantelykehysta eivatka
yksildt ja yritykset ole riittavan
motivoituneita jakamaan
dataansa muiden kanssa.

IIman riittdvad padsyd dataan ei tiettyja
dataa tarvitsevia yleishyddyllisid sovellus-
kohteita voida toteuttaa, kuten lddketieteen
innovaatioiden kehittdmista tai kdyttdd dataa
julkisten toimien kehittdmiseen. Datan saata-
vuus on tilld hetkelld puutteellista, koska datan
jakamiselle turvallisesti ei ole yleistd (sddntely)
kehystd eivatka yksilot ja yritykset ole riittavan
motivoituneita jakamaan dataansa muiden
kanssa. Motivaation puute on johtanut myds
sithen, ettd erilaisia jarjestelmia ei yleensa
suunnitella ja kehitetd datan siirrettdvyyttd ja
erilaisten sovellusten yhteentoimivuutta
ajatellen.

2.1.4 Mita on tehtivissa?

EU ehdottaa sddnnellympad datan kdyton mal-
lia, vaikka tdtid tavoitetta ei suoraan sanota-
kaan. Toiveena on, ettd tillainen malli hyodyt-
tdisi eurooppalaista yhteiskuntaa laajasti
samalla kun yrityksilld ja yksil6illd, jotka tuotta-
vat dataa, sdilyy hallinta siithen, Taté tarkoitusta
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varten Euroopan komissio julkaisi viisi lainsda-
déntéehdotusta (niin kutsutut Big Five -ehdo-
tukset).

Toisin kuin direktiivit, asetukset ovat
eurooppaoikeudellisina lainsdddéantoinstru-
mentteina suoraan sovellettavaa lainsddadédntoa
kaikissa EU:n 27 jasenvaltiossa ilman, ettd
lainsdddédntoa tarvitsee panna taytdntoon
kansallisella tasolla. Komissio pétyi ehdotta-
maan, ettd kukin Big Five -ehdotus sdddettdisiin
asetuksena yhtendisen datalainsddddnnon
varmistamiseksi sisimarkkinoilla. Asetuksia
kayttaessd lopputuloksen ei tulisi riippua jasen-
valtioiden suorittamasta taytintoonpanosta
kansalliseen lainsdddantdon, joskin asetuksien
soveltaminen voi silti vaihdella eri

jasenvaltioiden vélilla. Oikeudellisen vilineen
valinta osoittaa komission kunnianhimoa
ehdotuksissa ja kertoo komission siirtyneen
reaktiivisesta alakohtaisesta saantelysté
enemmadn yleisluontoiseen ennakkosdantelyyn
(ex ante -sddntely, joka perustuu arvioihin
tulevasta ennen kuin rike tapahtuu).

2.1.5 Mika tilanne on nyt?

Viisi keskeistd ehdotusta ovat tilld hetkelld
EU:n lainsddadantoprosessin eri vaiheissa.
Onkin vield epdvarmaa, milloin ehdotukset
lopulta hyviksytdan EU:n tasolla ja miké on
niiden lopullinen sisalto.

Kuva 2: Big Five -ehdotukset ovat lainsaadantoprosessin eri vaiheissa

Neuvosto: .
Poliittiset Yl':ie'}s l:\\.';i?(setr?\ys
Komissio: neuvottelut - Neuvosto + Lainsdadantd
Lains3adants- Trilogi- parlamentti:  tulee voimaan
ARG neuvottelut Lainsaadanto- ja _
Parlamentti: = . ehdotus sovellettavaksi
Poliittiset I artamentti:
Kanta
neuvottelut
DA AIA DSA DMA DGA
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Digipalvelusdaddoksen (DSA) ja digimarkki-
nasdadoksen (DMA) osalta Euroopan komissio
ja nykyinen EU-puheenjohtajavaltio Ranska
ovat ilmoittaneet pyrkivansd yhteisymmarryk-
seen kesddn 2022 mennessd. DMA:n osalta
poliittinen yksimielisyys saavutettiin maalis-
kuussa 2022 ja DSA:n osalta huhtikuussa 2022.

Datanhallinta-asetus (DGA) on edennyt
pisimmalle paatoksentekoprosessissa. EU:n
toimielimet padsivat sopimukseen lopullisesta
tekstistd joulukuussa 2021, ja Euroopan parla-
mentti ja neuvosto hyviksyivit DGA:n viralli-
sesti toukokuussa 2022. DGA julkaistiin

Euroopan virallisessa lehdessa kesakuussa 2022
ja sen soveltaminen alkaa syyskuussa 2023.

Tekodlysaddoksestd (AIA) keskustellaan
parhaillaan neuvostossa, kun taas Euroopan
parlamentin ehdotusty6 alkoi tammikuussa
2022 yhdeksdan kuukautta kestdneiden eri
valiokuntien vilisen toimivaltataistelun aiheut-
taman viiveen jdlkeen.

Datasadadoksesta (DA) julkaistiin ehdotus
23.2.2022 viimeisena viisikosta. Keskustelut
neuvostossa ja parlamentissa alkoivat siten
vasta kevaalla 2022.

Kuva 3: Yleiskuva datastrategiasta ja Big Five -ehdotuksista

Euroopan datastrategia

Maailmanlaajuinen johtajuus
Datan sisamarkkinat
Korkealaatuinen data ja innovaatio

. Eurooppalaiset arvot ja saannot

DGA

DA

DMA

DSA

AIA

Datan hallintomalli, joka edistda uudelleenkaytettavan
datan saatavuutta eri sektoreilla.

S33annot datan saamisesta ja kdytdsta (koskee kaikkea
dataa). Edistavat datan saatavuutta ja datavetoista
innovointia.

Saannot “portinvartijayrityksille”, edistaa reilumpia
markkinoita pk-yrityksille.

Saannot toiminnalle ja sisallolle verkkoymparistossa.
Koskettavat eri tavoin eri toimijoita riippuen niiden
roolista, koosta ja vaikutuksista verkkoekosysteemiin.

Saannot tekoalyn eri kayttotarkoituksille. Edistavat
luottamusta tekoalypohjaisiin ratkaisuihin ja niiden
kehittadmista eurooppalaisten arvojen pohjalta.
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2.2 Tiivistelma Big Five
-ehdotuksista

2.2.1 Datanhallinta-asetus (DGA)

Euroopan komissio esitteli 25.11.2020 DGA-
ehdotuksensa ensimmadisena askeleena kohti
datastrategian tdytantoonpanoa. Ehdotuksen
tarkoituksena on luoda mahdollistava hallinto-
kehys eurooppalaisille data-alueille sekd vahvis-
taa luottamusta datamarkkinoiden toimijoiden
valilld. Haastatteluissa mainittiin, ettd ehdotuk-
sen tavoitteena on tehostaa tiedon jakamista,
mika on mahdollista vain, jos on riittavit sddn-
not ja takeet datan suojaamiseksi. Uuden ole-
tuksen on oltava, ettd rekisteréity on aktiivinen
osallistuja, ei passiivinen toimija.

Toteutuessaan DGA koskisi suojattua dataa,
eli dataa, joka on jo jonkun muun oikeuden
alainen (esim. henkilotiedot, liikesalaisuudet,
immateriaalioikeudet). Ehdotuksen tarkoituk-
sena ei kuitenkaan ole myontdd, muuttaa tai
poistaa olemassa olevia oikeuksia, vaan luoda
puitteet, joissa tdllaisen suojatun datan kaytto
voitaisiin sallia.

DGA tuo mukanaan luotettavat tiedonvali-
tyspalvelut, jotka voivat auttaa yksiloitd kaytta-
médn GDPR:n mukaisia oikeuksiaan.
Datanvilityspalveluilla tarkoitetaan datanvilit-
tajiksi kutsuttujen organisaatioiden tarjoamia
datanjakopalveluita. DGA:n mukaan nailla
toimijoilla on oltava vilittdjan rooli ja niiden on
oltava riippumattomia sekéd datan haltijoista
ettd kayttdjistd (Euroopan komissio 2020b, s.
16). Lisdksi DGA:n tarkoituksena on helpottaa
niin kutsuttua data-altruismia, jolla viitataan
menettelyihin, joissa yritykset tai yksityishen-

kilot luovuttavat dataansa vapaaehtoisesti
julkisesti saataville. Tulevaisuudessa
organisaation on mahdollista rekisterditya
“altruistiseksi organisaatioksi”.

Kaiken kaikkiaan yhteisvaikutus nykyisen
lainsddddannon, kuten GDPR:n, kanssa ei ole
selvd. DGA kayttda esimerkiksi datan laajaa
madritelmad, joka sisdltdd myods henkilotiedot.
Siksi GDPR:dd ja DGA:ta sovellettaisiin saman-
aikaisesti, DGA ei kuitenkaan rajoita GDPR:4a.
Vaikka yhteys GDPR:d4n on olemassa, DGA:n
noudattamisen valvonnan toimivaltaa ei ole
tietosuojaviranomaisilla, vaan toimivaltainen
viranomainen on jdsenvaltioiden paitettéavissa.
Téama voi mahdollisesti johtaa pédllekkaisiin
toimivaltoihin eri viranomaisten vililld. DGA
kattaa sekd henkilotiedot ettd ei-henkilotiedot.

DGA voisi tarkoittaa mahdollisesti esimer-
kiksi julkisen sektorin kerddamien gps- tai
terveystietojen uudelleenkiyttod joko kaupalli-
siin tai ei-kaupallisiin tarkoituksiin. Tdma
ajatus ei ole aivan uusi Suomessa. Suomessa on
jo olemassa lainsdddanto terveystietojen uudel-
leenkdyton mahdollistamiseksi (laki terveys- ja
sosiaalitietojen toissijaisesta kdytosta
(552/2019)). Erds komission virkamies mainitsi,
ettd suurin uhka tdmén lainsaddantopaketin
onnistumiselle on toimettomuus eli se, ettd
DGA:n tarjoamat uudet mahdollisuudet eivit
kiinnosta tarpeeksi ihmisia tai yrityksia.

Yhteys neljadn muuhun ehdotukseen:
DGA-esitys liittyy ldheisimmin ehdotettuun
datasdaddokseen. DGA-ehdotuksessa kisitelldan
hallintokehystd, kun taas datasdadoksessa
kasitellddn uusia aineellisia oikeuksia dataan,
jotta voidaan ratkaista kysymys siitd, kenelld on
oikeus paasta kasiksi ja/tai hallita mitakin
dataa.
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DGA pahkinankuoressa

Tavoite ja merkitys

e Julkisen sektorin datan uudelleenkayttd

* Helpottaa datan vaihtoa EU:ssa ja kolmansien maiden valilld datanjakopalvelun avulla

* Mahdollistaa datan jakaminen yleisen edun vuoksi ja datan kdyttd altruistisilla perusteilla
e Erittain tarkea julkisen sektorin kannalta, koska sen taytyy kasitella uudentyyppisia

datapyyntoja
Mika on soveltamisala? Keskeiset velvoitteet
e Julkinen sektori ¢ Luottamuksellisuus
e Datanjakopalvelut ¢ Yhden luukun mekanismi datapyyntdéja
e Yksilot varten
Keskeiset maaritelmat Seuranta
e Data ¢ Kansallinen valvontaviranomainen
¢ Data-altruismi ¢ Uusi datainnovaatiolautakunta

e Datanjakopalvelut e Seuraamuksista paatetaan kansallisesti
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2.2.2 Digimarkkinasiados (DMA)

Euroopan komissio julkaisi 15.12.2020 digitaa-
listen palveluiden pakettinsa, joka sisaltda kaksi
asetusehdotusta: digimarkkinasdddoksen
DMA:n ja digipalvelusdiadoksen DSA:n. Digi-
markkinasdddds on osa komission uraauurta-
vaa strategiaa haastaa suurimpien, padasiassa
Yhdysvalloista ja Kiinasta lahtdisin olevien
teknologiayritysten valtaa digitaalisilla markki-
noilla. Samalla se tdydentdd EU:n kilpailulain-
saddantod. Haastateltujen komission virkamies-
ten mukaan ehdotuksen tarkoituksena on
palauttaa aitoa kilpailua Euroopan markkinoille
ja tehostaa sisimarkkinoita. Ndin pyritddn
valttamaan EU:n padtyminen muiden “datasiir-
tomaaksi”

DMA:n on tarkoitus koskea "portinvarti-
joita" eli verkkoalustoja, jotka tarjoavat niin
kutsuttuja ydinalustapalveluita ja toimivat
yritysten ja kuluttajien vélilld tarkeissa digitaali-
sissa palveluissa. "Portinvartijoilla" katsotaan
olevan vakiintunut markkina-asema ja ne
hyotyvit palveluiden verkottumisesta. Ne myos
kontrolloivat markkinoille pdéasya, minka
seurauksena muut kayttdjat (seka kuluttajat ettd
yritykset) ovat voimakkaasti riippuvaisia ndista
toimijoista. Lainsaétdjat ovat huolissaan siita,
ettd tilanne voi johtaa kilpailunvastaisiin
kaytantoihin ja tdten tosiasiallisesti heikkoon
kilpailuun markkinoilla. Ndiden uhkien torju-
miseksi DMA sisdltdd ex ante -velvoitteita, eli
velvoitteita, joita sovelletaan jo ennen kuin
mahdolliset vddrinkédytokset tapahtuvat.

Portinvartijat ovat yleensd suuria yrityksia
(esim. Google, Apple, Meta, Microsoft,
Amazon), mutta konkreettisia esimerkkeja ei
ehdotuksessa mainita. Vastuu "portinvarti-
joiden" nimeédmisesté olisi alkuperdisen ehdo-
tuksen mukaan komissiolla, mutta jasenvaltiot
vaativat enemmadn sananvaltaa téllaisissa
paatoksissé niin kutsutuissa trilogineuvotte-
luissa eli komission, Euroopan parlamentin ja
neuvoston vilisissd neuvotteluissa.

DMA:n ehdotuksessa nimetdan "portinvar-
tijayritysten" maaritelmén kriteerit. Lyhyesti
sanottuna yritysta tulisi pitdd portinvartijana,
jos:

1. silld on merkittava vaikutus
sisimarkkinoihin,

2. se yllapitad yhta tai useampaa tirkeaa
yhdyskaytdvia asiakkaille ja

3. silld on tai silld odotetaan olevan vakaa ja
kestdvd asema toiminnassaan.

Vaikka ndma madralliset kriteerit eivat
tayttyisi, yritystd voidaan pitdd "portinvartijana”
laadullisen lisdanalyysin perusteella. Toisin
kuin sdahkoisen viestinndn alalla, DMA:n
mukaiset portinvartijoiden nimedmiskriteerit
eivdt perustu tuttuihin kilpailuoikeuden peri-
aatteisiin. Téstd syystd on epéselvad, miten
kriteerit toimisivat alustojen tarjoamiin moni-
naisiin toimintoihin sovellettuina ja miten
laadullisia kriteereja sovellettaisiin kidytdnndssa.
DMA-ehdotus antaa my6s Euroopan komis-
siolle mahdollisuuden siddella kaytostd ja
kaytdnteitd, ja padttad portinvartijoiden
nimittamisesta.

Ehdotuksissa portinvartijoille asetetut
velvoitteet liittyvat muun muassa datan kayt-
toon, datan saatavuuteen ja siirrettavyyteen,
ydinalustapalveluihin paasyn hyodyntimiseen,
alustan neutraaliuteen ja mainontaan. Yhdisty-
misestd toisen ydinalustapalvelun kanssa on
ilmoitettava komissiolle riippumatta siita,
osuuko yhdistyminen perinteisen kilpailuoikeu-
dellisen yrityskauppavalvonnan alle.

Jos yritystd ei lasketa portinvartijayrityk-
seksi, silld on suoraan vihemman velvoitteita
taytettdvanddn. On kuitenkin mahdollista, ettd
toimijasta, jota ei ole aiemmin pidetty portin-
vartijana, voi tulla sellainen tulevaisuudessa.
Muut kuin portinvartijayritykset luultavasti
hyotyvit lainsaiddantdehdotuksesta, koska heilld
on sen my6td paremmat mahdollisuudet
kilpailla portinvartijayritysten kanssa. Portin-
vartijat esimerkiksi eivit saa kdyttad dataa, joka
kilpailee yrityskéyttdjien kanssa ja on syntynyt
ndiden yrityskéyttdjien toiminnasta eikd ole
julkisesti saatavilla.

Térked DMA:n piirre - ja myds tirked ero
DSA:han verrattuna — on, ettd komission alku-
perdisessd ehdotuksessa vastuu portinvarti-
joiden nimedmisestd sekd DMA:n valvonnasta
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ja taytantoonpanosta kuuluu Euroopan komis-
siolle eikd kansallisille viranomaisille. Kuten
edelld mainittiin, erdat jasenvaltiot kuitenkin
vastustivat neuvottelujen aikana ajatusta, ettd
kaikki tdytantoonpanovalta olisi EU:n tasolla.
EU-tason tdytdntoonpanon perusteluna on se,
ettd DMA koskee yleiseurooppalaisia (tdssa
toisin sanoen globaaleja) yrityksid ja niiden
toimia; portinvartijoita on vain rajallinen
madra ja lisdksi sddntelyn kansallisia pirstoutu-
misia on valtettava.

Viranomaisten rikkomisesta maaraava
sakko voi olla vdhintddan 4 % ja toistuvien
rikkomusten kohdalla enintddn 20 % edellisen
vuoden liikevaihdosta. Jotta voitaisiin
varmistaa, ettd jasenvaltioilla on oma roolinsa,
ehdotuksessa edellytetdin, ettd komissio kuulee
digitaalisten markkinoiden neuvoa-antavaa
komiteaa, jossa jasenvaltiot ovat edustettuina,

ennen tiettyjen paatosten (esim. sakot)
tekemista.

Yhteys neljaan muuhun ehdotukseen:
DMA-ehdotus liittyy enimmékseen DSA:han,
koska ne molemmat koskevat asiakkaille tarjot-
tavia digitaalisia online-palveluita ja asettavat
eniten velvoitteita suurille toimijoille (portin-
vartijat ja erittdin suuret verkkoalustat).
Keskeinen ero on, ettd DMA késittelee vain
portinvartijoihin liittyvié asioita, kun taas DSA
keskittyy laajempiin yhteiskunnallisiin kysy-
myksiin. Koska DMA keskittyy enemmain
kilpailulainsddadéntoon ja se on suunnattu vain
tietyille yrityksille, ja tdytdntoonpano tapahtuu
EU:n tasolla, se eroaa selvdsti muista ehdotuk-
sista, jotka perustuvat kansalliseen tidytant6on-
panoon ja koskevat enemman datan ja datan
kayton sddntely.

DMA pahkinankuoressa

Tavoite ja merkitys

» Edistéa reilua Kilpailua digitaalisilla markkinoilla
e Erittain tarkea pk-yrityksille, koska antaa niille mahdollisuuden osallistua paremmin

datatalouden toimintaan

Mik3 on soveltamisalaa?

e Suurimmat verkkoalustat
¢ Online-valityspalvelut

e Sosiaaliset verkostot

e Hakukoneet

¢ Online-markkinapaikat

¢ Mainospalvelut jne.

Keskeiset maaritelmat
e Portinvartija

e Ydinalustapalvelu

e Verkkoalusta

Keskeiset velvoitteet

e Lapinakyvyys

¢ Asianmukainen huolellisuus

e Sopimattomien kdytantdjen kielto
¢ Yhteentoimivuus

e Datan siirrettavyys

o Paasy yrityskayttgjille

Seuranta

e Euroopan komissio

e Digitaalisten markkinoiden neuvoa-
antava komitea. Seuraamusmaksu
jopa 10 % maailmanlaajuisesta
kokonaisliikevaihdosta ja 20 % toistuvista
rikkomuksista



EU-SAANTELY RAKENTAA REILUMPAA DATATALOUTTA — EUROOPAN VIIDEN DATALAINSAADANTOEHDOTUKSEN

TARJOAMAT MAHDOLLISUUDET YRITYKSILLE, YKSILOILLE JA JULKISELLE SEKTORILLE

2.2.3 Digipalvelusaidos (DSA)

Digipalvelusdddés DSA on osa samaa lainsda-
déntoehdotuspakettia kuin DMA. Edelld esitelty
DMA siséltad sdantojd, jotka maardavat "portin-
vartijoiden” verkkoalustoja. Jotkut ndista palve-
luista voivat my6s kuulua DSA-ehdotuksen
soveltamisalaan, mutta eri syistd ja erilaisin
sadnnoksin. DSA on suunniteltu koskemaan
suurta osaa digitaalisten palvelujen tarjoajia, ja
pisimmalle menevit sdannot koskevat etenkin
suuria toimijoita, kun taas DMA soveltuu vain
hyvin rajalliseen joukkoon markkinoiden suu-
rimpia globaaleja toimijoita.

DSA-ehdotuksen tarkoituksena on
selventda verkkoalustojen vastuuta ja velvoit-
teita sisdllon tarjoamisessa ja moderoinnissa
sekd tuotteiden tarjoamisessa verkkokauppa-
paikoilla myytavéksi, sdilyttden samalla
sahkoistd kaupankdyntid koskevan direktiivin
keskeiset periaatteet. DSA:n ei ole tarkoitus
korvata sahkdistd kaupankdyntid koskevaa
direktiivid, vaan sitd sovelletaan direktiivin
kansallisen taytdntoonpanon lisdksi. Selvyyden
vuoksi sahkoista kaupankayntid koskevan
direktiivin ehdolliset poikkeukset vastuuartik-
loista on siséllytetty DSA:han.

Digitaalisiin palveluihin kuuluu laaja
valikoima verkkopalveluita yksinkertaisista
verkkosivustoista internetin infrastruktuuri-
palveluihin ja verkkoalustoille. DSA:ssa maéri-
tellyt sadnnot koskevat ensisijaisesti
online-vilittdjid ja -alustoja (esim. verkko-
kauppapaikkoja, sosiaalisia verkostoja, siséllon-
jakoalustoja, sovelluskauppoja,
online-matkailu- ja majoitusalustoja) kuten
yhdysvaltalaisia yrityksid Google, Apple, Meta
ja Amazon sekd mahdollisesti kiinalaisia
TikTokia ja Alibabaa (vaikka konkreettisia
esimerkkejd ei ehdotuksessa mainitakaan).

DSA-ehdotus on erityisen tarked digitaa-
listen palvelujen ja verkkomainonnan suurille
tarjoajille. Lainsdddéntoehdotus perustuu
periaatteeseen, ettd se, miké on laitonta verkon
ulkopuolella, on laitonta myos verkossa. Se
korostaa selkedsti madriteltyjen menettelyjen
tarvetta, jotta laittomia tuotteita, palveluita ja

sisdltoja voidaan torjua, sekd kohdistetun
mainonnan ja suositusjdrjestelmien avoimuutta.

DSA:ssa asetetut velvoitteet ovat laajuudel-
taan verrattavissa EU:n historiallisiin paatoksiin
sdhkoisen viestinndn ja rahoitusalan sadntelyn
kayttoonotosta. Sen mahdollista vaikutusta
digitaalisille palveluntarjoajille maailmanlaajui-
sesti asetettaviin vaatimuksiin voidaan verrata
GDPR:n kiyttoonoton vaikutukseen maail-
malla. Ehdotuksesta kiy selvésti ilmi, ettd
digitaalialalla toimivien yritysten compliance-
osastoihin kohdistuva paine kasvaa
merKkittavasti.

DSA-ehdotus siséltda erilaisia velvoitteita
erityyppisille toimijoille: lyhyesti sanottuna
kevyimmit velvoitteet koskevat pelkkid valitys-
palveluita, minka jilkeen velvoitteet tiukentuvat
asteittain, ja VLOP-alustoille asetetut velvoitteet
ovat tiukimmat. Riski laittoman sisdllon levitta-
miseen katsotaan olevan suurin
VLOP-alustoilla.

Monimutkaisuutta tuo se, ettd ehdotuksen
lahtokohtana olevat madritelmat
palveluntarjoajien eri luokkien erottamiseksi
eivit ole selkedsti linjassa. Tdma on erityisen
tarkedd, koska kullekin palveluntarjoajaryh-
malle on maaritelty erityiset sddntelyn kohteet.
Yritysten on siten lainsddddnt6d noudattaak-
seen arvioitava, mihin luokkaan tai luokkiin ne
kuuluvat arvioidakseen, mité velvoitteita niihin
sovelletaan. Esimerkki hammentavésta méari-
telmadstd on se, ettd DSA ja DMA kéyttavit
erilaisia palveluntarjoajien termeja tai luokkia.
Esimerkiksi DMA kéyttdd termid "ydinalusta-
palvelu”, jonka madritelma ei loogisesti rakennu
DSA:n palveluluokista, kun taas termia "VLOP"
ei esiinny DMA:ssa eikéd termid “portinvartija’
DSA:ssa.

Ehdotuksessa otetaan kdyttoon myds uusi
valvontamekanismi ja huomattavat sakot (jopa
6 prosenttia maailmanlaajuisesta liikevaih-
dosta). Vastuu valvonnasta on jatkossa kansalli-
silla viranomaisilla (digitaalisten palveluiden
koordinaattori), vaikka komissio voi puuttua
erittdin suurten verkkoalustojen toimintaan.

Yhteenvetona voidaan todeta, ettd vaikka
DSA:ta ja DMA:ta ehdotetaan yhdistelméini, ne
ovat itse asiassa tdysin erilaisia valineita seka
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kohderyhmien ettd noudatettavien standardien

ja menettelyjen kehyksen osalta. DMA ja DSA

ovat molemmat tilla hetkella EU:n lainsdadan-

toprosessin samassa vaiheessa, eli molempien
ehdotusten trilogineuvottelut on saatu
paitokseen.

Yhteys neljaan muuhun ehdotukseen:
DSA-ehdotus esiteltiin yhdessa DM A:n kanssa
ja se liittyy enimmaékseen tdhdn ehdotukseen.

Niilld kahdella ehdotuksella on kuitenkin
eronsa, kuten se, ettd DGA on horisontaalinen
viline, joka koskee kaikkia toimijoita. Lisaksi
silla on selked yhteys AIA:han, koska kohdis-
tusta ja muita tekodlyyn perustuvia tekniikoita
sdaannelldan myos DSA:ssa. DSA keskittyy myds
kuluttajien perusoikeuksien suojaamiseen
verkossa. Tekodlyasetus pyrkii samaan tavoit-
teeseen tekodlysovellusten osalta.

DSA pahkinankuoressa

Tavoite ja merkitys

Vahvistaa valityspalveluntarjoajien vastuita ja valvontaa, jotta voidaan varmistaa, etta
kansalaiset eivat joudu alttiiksi laittomalle sisdllolle ja tuotteille verkossa
Olennainen seka pk-yrityksille (digitaalitalouteen osallistuminen) ettad kansalaisille, jotka

saavat oikeuksia

Mik3a on soveltamisalaa?

Valityspalveluntarjoajat
Sosiaaliset verkostot
Online-markkinapaikat
Hosting-palvelut

Keskeiset maaritelmat

Valityspalvelut

Hosting-palvelut

Verkkoalustat

Erittdin suuret alustat (very large online
platform, VLOP)

Keskeiset velvoitteet

e Lapinakyvyys

e Tiedotusvelvollisuudet

e Sisallon moderointi

e Vastuullisuus ja riittava huolellisuus
¢ Riskienhallinta

¢ Verkkomainonnan saannot

Seuranta

e Kansallinen valvontaviranomainen
(digitaalisten palveluiden koordinaattori)

e Euroopan komissio

e Eurooppalainen digitaalisten palvelujen
komitea

e Seuraamusmaksu jopa 6 %
maailmanlaajuisesta liikevaihdosta
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2.2.4 Tekodlysaddos (AIA)

Komissio julkaisi 21. huhtikuuta 2021 ehdotuk-
sensa tekodlysdaddos AIA:sta ihmisten hyvéksi
toimivan teknologian edistdmiseksi. Lainsda-
dédnnon yleisend tavoitteena on 16ytda tasapaino
kansalaisten turvallisuuden ja uusien, innovatii-
visten teknologioiden kehittimisen valilla.
AIA:n tavoitteena on varmistaa, ettd EU:n sisa-
markkinoille tuodut ja niissd kaytetyt tekodly-
jarjestelmat ovat turvallisia ja noudattavat ole-
massa olevia perusoikeuksia ja eurooppalaisia
arvoja koskevaa lainsaddantoa. Lisdksi ehdotuk-
sen tavoitteena on varmistaa oikeusvarmuus
tekodlyn investointien ja innovoinnin helpotta-
miseksi. Tdma lainsdddantdehdotus on ensim-
madinen EU:ssa, joka sitoo erityisesti tekodly-
sovellusten tarjoajia ja kayttdjia.

ATA perustuu suurelta osin riskiperustei-
seen lahestymistapaan, jossa erotetaan tekodlyn
mahdolliset kdyttotavat ja niiden riskiluokitus.
Riskiluokat ovat seuraavat:

1. hyvaksymaton riski, kuten sosiaaliset
pisteytysjdrjestelmat tai tekodlyn kayttd
lasten tai haavoittuvien ihmisten
hyviksikayttoon,

2. suuri riski, kuten tekodlyn kayttdminen
arvioimaan entisen vangin rikoksen
uusimisriskid; tekodlyn kaytto kokeiden
pisteytykseen; tai tekoélysovelluksen kaytto
robottiavusteisissa operaatioissa,

3. rajoitettu riski, kuten tekodlyjarjestelmien,
kuten chat-bottien, kaytto ja

4. minimaalinen riski, joka on ylivoimaisesti
suurin luokka ja sisdltad esimerkiksi tekoélya
hyodyntavien videopelien tai
roskapostisuodattimien kéyton.

ATA:n on tarkoitus keskittyalahinna jérjes-
telmiin, joiden katsotaan muodostavan suuren
riskin perusoikeuksille ja turvallisuudelle.
Rajoitettu maérd "hyviaksymattoman riskin"
jarjestelmia kielletddan kokonaan: ndiden jarjes-
telmien katsotaan olevan EU:n perusarvojen,
kuten perusoikeuksien, vastaisia.

Ehdotuksella perustettaisiin Euroopan
tekodlyneuvosto, joka koostuisi jasenvaltioiden
ja komission edustajista. Kansallisella tasolla
jasenvaltioiden on nimettédva yksi tai useampi
kansallinen toimivaltainen viranomainen ja
niiden joukossa kansallinen valvontaviran-
omainen valvomaan asetuksen soveltamista ja
taytantoonpanoa.

Télld hetkelld on vield epéselvad, missa
mddrin AIA kieltdisi tietyt tekniikat myds
julkisella sektorilla, esimerkiksi kasvojentunnis-
tustekniikoiden reaaliaikaisen kdyton. Vaikka
komission alkuperdinen ehdotus salli téllaisen
biometrisen tunnistamisen reaaliaikaisen,
rajoitetun kéyton tietyissd lainvalvontatilan-
teissa, monet Euroopan parlamentin jasenet
vaativat sen kdyton kieltimistd kokonaan.
Nayttddkin siltd, ettd aiheeseen liittyen on
tulossa kiivaita keskusteluja lahikuukausina. Jos
sekd neuvosto ettd parlamentti onnistuvat
saavuttamaan oman kantansa vuoden 2022
puolivdliin mennessd, komission, neuvoston ja
parlamentin viliset trilogineuvottelut voivat
alkaa vuoden 2022 toisella puoliskolla ja
jatkuvat todennédkoisesti vuoteen 2023.

Yhteys neljaan muuhun ehdotukseen:
Monet haastateltavat nimesiviat AIA-ehdo-
tuksen muista ehdotuksista erilliseksi, jolla on
vahén yhteista neljain muun ehdotuksen kanssa.
Silla on kuitenkin yhteista perustaa DSA:n
kanssa, koska molemmat ehdotukset kasitte-
levit tekodlyn tuottamien palvelujen kdyton
seurauksia, kuten kohdennettua mainontaa.
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AIA pahkinankuoressa

Tavoite ja merkitys

e Varmistaa, ettd tekoalyjarjestelmat ovat turvallisia ja kunnioittavat EU:n perusarvoja
e Varmistaa oikeusvarmuus tekoalyyn liittyvien investointien ja innovoinnin helpottamiseksi,
vahvistaa verkkoalustojen vastuita ja valvontaa

Mika on soveltamisala? Keskeiset velvoitteet

¢ Palveluntarjoajat, jotka tuovat ¢ Riskien ennakkoarvioinnit
tekoalyjarjestelmia EU:n sisamarkkinoille ¢ Perusoikeuksien kunnioittaminen

e Tekoalyjarjestelmien kayttajat EU:ssa ¢ Avoimuus kayttdjia kohtaan

e Tekoalyjarjestelmien toimittajat ja e Markkinoille saattamisen jalkeinen
kayttajat kolmannessa maassa, joiden seuranta, tutkimukset ja raportointi

tuotoksia kaytetddn EU:ssa

Keskeiset maaritelmat Seuranta

e Tekoalyjarjestelma ¢ Kansallinen viranomainen
e Euroopan tekodlyneuvosto
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2.2.5 Datasaados (DA)

Datasdaddds on viimeisin Big Five -ehdotuksista
(julkaistu 23.2.2022) ja se asettaa yhteiset
perussddnnot sille, kenelld on oikeus saada
padsy dataan ja kédyttda sitd. Komission mukaan
sdados auttaa avaamaan télld hetkelld kaytta-
méttomid datajoukkoja ja varmistamaan datan
arvoketjun oikeudenmukaisuuden kaikkien
datatalouden toimijoiden kesken.

Lyhyesti sanottuna ehdotuksen tarkoituk-
sena on helpottaa muiden kuin henkil6tietojen
saatavuutta ja kdyttod, mukaan lukien yritysten
vdlinen data (B2B), yritysten ja kuluttajien
vdlinen data (B2C) ja yritysten ja valtion
vdlinen data (B2G). Pk-yritykset hyotyvat
ehdotuksen pakollisista tiedonhaltijoille asete-
tuista velvoitteista saattaa tietonsa saataville
oikeudenmukaisin, kohtuullisin ja syrjimat-
tomin ehdoin (FRAND).

My®os kéyttdjien oikeudet siirtda dataa
tdsmennetadn selkeimmin. Lisaksi tietojen-
kasittelypalveluiden (mukaan lukien pilvipalve-
luiden) asiakkaat voisivat helpommin vaihtaa
palveluntarjoajaa.

Téama ehdotettu lainsdddanto, joka ottaisi
kayttoon tiedonsaantia koskevia velvoitteita
suunnitellusti (tai oletusarvoisesti), on suunni-
teltu tdydentdmédan DGA-kehysta yksityisen
sektorin datan jakamiseksi julkisen sektorin
kanssa. Se sisdltad julkisille elimille ja EU:n
toimielimille mahdollisuuden saada vapaasti

pédsy yritysten hallussa olevaan dataan "poik-
keuksellisissa tarpeissa”, kuten yleisissd hata-
tilanteissa, pandemioissa tai katastrofeissa.
Lopuksi ehdotus siséltad muutoksen nykyiseen
tietokantadirektiiviin, jolla tdismennetdin, ettd
koneella tuotettua dataa siséltavit tietokannat
jaavat sui generis -oikeuden suojan
ulkopuolelle.

EU-lainsdaddannén valvontalautakunta
havaitsi raportissaan useita datasaddokseen
liittyvid avoimia kysymyksid. Lautakunta vaati
esimerkiksi datan kasitteen selkedd madarittelyd,
tarkemmin sanottuna termin siséllon, rajojen ja
datan omistusoikeuden selventiamistd. Lauta-
kunta katsoi my®0s, ettd pitdisi olla peruste sille,
miksi datasdados rajoittaa kuluttajien ja
yritysten toimintamahdollisuuksia toisiinsa
liittyvien tuotteiden ja niihin liittyvien palve-
luiden tuottamaan dataan. Tama tosiasiallisesti
sulkee pois kaikki ohjelmistojen ja verkkopalve-
lujen tuottaman datan, joka olisi voitu sisél-
lyttad soveltamisalaan (SEC (2022) 81, s. 6).

Yhteys neljaan muuhun ehdotukseen:
DA-ehdotuksella on paljon yhteistd DGA-ehdo-
tuksen kanssa, kuten edelld mainittiin.
DGA-ehdotuksessa otetaan kdyttoon hallinto-
kehys julkisen datan uudelleenkaytolle, kun taas
datasdados esittelee uusia aineellisia oikeuksia
dataan, jotta voidaan ratkaista kysymys siitd,
kenelld on oikeus pdasta kasiksi ja/tai hallita
mitédkin dataa.
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DA pahkinankuoressa

Tavoite ja merkitys

» Helpottaa datan saatavuutta ja kdytt6a, mukaan lukien B2B ja B2G (poikkeustapauksissa)

datansiirrot

e Erittéin tarkeéd pk-yrityksille, koska datan siirrettdvyysvaatimukset mahdollistavat
palveluiden vaihtamisen helposti; myds kansalaiset saavat uusia oikeuksia ja vanhat

oikeudet vahvistuvat

Mika on soveltamisalaa®?

e Yksityisen sektorin organisaatiot, joilla on
teollista dataa

e Julkiset elimet ja EU:n toimielimet

e Tietojenkasittely- ja pilvipalvelut

e Liitettyjen laitteiden ja niihin Lliittyvien
palvelujen tuottama data

Keskeiset maaritelmat

e Mita on oikeudenmukaisuus B2B-
sopimuksissa?

e Julkinen intressi B2G-tietojen jakoa
koskien

2.3 Yhteenveto

2.3.1 Big Five -ehdotukset luovi-
vat tieta oikeudenmukaisemmalle
datataloudelle

Datastrategian mukaan uudelle lainsdddédnnolle
on télld hetkella tarvetta hajanaisen lainsadadan-
non yhdenmukaistamiseksi. Big Five -ehdotuk-
sien tarkoituksena on selkedsti tukea toisiaan, ja
yhdessa niilld pyritadn saavuttamaan kilpailu-
kykyisempi datatalouden sdantelymalli, joka
toimisi esikuvana muille maille, kuten GDPR

Keskeiset velvoitteet

e Uudet sdanno6t muiden kuin
henkilétietojen saamisesta ja kaytosta

¢ Datan siirrettavyysvelvoitteet ja
vaihtamisen helpottaminen

¢ Reilu, kohtuullinen ja syrjimaton
lahestymistapa yritysten valisissa
datanjakosopimuksissa

e Dataan paasy suunnitellusti tai oletuksena

Seuranta

e Standardisarja, jonka komissio
todennakaoisesti kehittda eurooppalaisen
standardointijarjestelman kautta

on toiminut tietosuojalainsddaddnnoén suunnan-
ndyttdjand maailmanlaajuisesti.

Nykyiset suurten toimijoiden hallitsemat
datamarkkinat eivit todenndkoéisesti muutu
itsestddn datan lisdantyvén arvon, verkosto-
vaikutusten ja taloudellisten kannustimien
puutteen vuoksi. Ehdotettu eurooppalainen
malli voi toimia vain, jos Big Five -ehdotukset
onnistuvat luomaan uuden kasvua ja inno-
vointia edistdvdn sadntelykehyksen, ja toisaalta
jos tama kehys tukee uusia investointeja, tutki-
musta ja osaamisen kehittamista.
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GDPR toimi esimerkkini tietosuojanlain-
saddannon saatdjille muualla maailmassa (esim.
Brasiliassa, Intiassa, Kaliforniassa) luoden niin
sanotun Bryssel-efektin (Bradford 2020). Big
Five -ehdotuksissa vertailukohtana on selvisti
pidetty GDPR:i4, jonka korkean maailmanlaa-
juisen tietosuojastandardin asettamisen tavoi-
tetta on pidetty menestyksend. Koska GDPR ei
kuitenkaan ole vahentdnyt markkinoiden
suurimpien toimijoiden roolin vaikutusta
pk-yrityksiin ja kuluttajiin, Big Five -lainsda-
déntoehdotuksilla pyritadn vaikuttamaan ja
lieventamain titd, GDPR:n ulottumattomissa
olevaa haastetta.

Big Five -ehdotuksien
tarkoituksena on selkedsti tukea
toisiaan. Yhdessa niilld pyritdan
saavuttamaan kilpailukykyisempi
datatalouden sdantelymalli,

Jjoka toimisi esikuvana muille
maille, kuten GDPR on toiminut
tietosuojalainsaaddanndn
suunnannayttajanda
maailmanlaajuisesti.

2.3.2 Avoimia kysymyksia

Vaikka Big Five -ehdotukset ovat monella tapaa
uraauurtavia, ehdotettujen saddosten téytan-
toonpanossa ja soveltamisessa vaikuttaa olevan
tiettyjd epavarmuustekijoitd. Tulee lisiksi muis-
taa, ettd suurin osa ehdotuksista on todellakin
vain ehdotuksia, joten muutokset ovat edelleen
mahdollisia - erityisesti sellaisten ehdotusten
kohdalla, jotka ovat vasta lainsddadéantoprosessin
neuvotteluvaiheessa (DA, AIA ja DSA).
Kaikissa viidessd ehdotuksessa haasteena
vaikuttaa olevan joidenkin kasitteiden epasel-
vyys. Kisitteet kuten "portinvartija”, "valityspal-
velu" ja "verkkoalusta” on periaatteessa
madritelty ehdotuksissa, mutta on vaikea

ymmartad, mitd kaikkea nama (tai muut)
késitteet todellisuudessa kattavat. Tama epésel-
vyys voi jattad paljon valtaa jasenvaltioille tai
komissiolle paattaa kasitteiden asianmukaisista
tulkinnoista.

Mainittu tapahtumankulku voi johtaa
ei-toivottuun lainsdddédnnon pirstaloitumiseen.
Sama ilmi6 on jo ndhty GDPR:n yhteydessd,
silla my0s useat tietosuojalainsdddédnnon perus-
kasitteet, kuten rekisterinpitéja, ovat tulkinnan-
varaisia. Kdsitteen "portinvartija" kohdalla
komissiolla on myds mahdollisuus siséllyttaa
kasitteeseen yrityksid, jotka eivét taytd kynnys-
arvoja, mikd antaa komissiolle paljon valtaa
paattaa kasitteen tulevasta sisallosta. Joissakin
sdaadosehdotuksissa on myos sisdisid epdjoh-
donmukaisuuksia. Esimerkiksi tekodly-
saddoksen eri riskitasojen vilinen ero on melko
epaselvd, silld jotkin tekodlyjdrjestelmit sopivat
todennikoisesti useisiin luokkiin.

Lisdksi Big Five -ehdotuksien suhde
voimassa olevan lainsddddnnon, kuten tieto-
suoja, kilpailu- ja immateriaalioikeuslainsaa-
ddnnon kanssa ei ole téysin selvd. Esimerkiksi
DA-ehdotuksen datan yhteiskayttod koskevilla
sadnnoksilld voi mahdollisesti olla vaikutus
immateriaalioikeussuojattuun dataan, kuten
liikesalaisuuksiin. Vaikka ehdotuksissa viitataan
olemassa olevaan lainsdddantoon, niissd kayte-
tadn silti omaa terminologiaansa, mika
vaikeuttaa ehdotusten tulkintaa yhdessa
voimassa olevan lainsddddnnon kanssa.

Téstd nakokulmasta katsottuna oikeudel-
linen kehys tulee monimutkaistumaan uusien
saddosten myotd, silld sadntelyvilineet ovat
paillekkaisid ja termejd ei kdytetd yhdenmukai-
sesti. Tamd monimutkaisuus todennékdisesti
tekee sddnnoista yrityksille ja kansalaisille
hankalampia ymmartaa ja tekee sddntoihin
mukautumisesta eri toimialoille hankalampaa.
Tétd huolta lisdd edelleen se, ettd ehdotuksia
jasenvaltioissa ei tule valvomaan yksi ainoa
kansallinen viranomainen, vaan erilliset viran-
omaiset, joilla on osittain pédallekkdinen
toimivalta.
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3 Big Five -ehdotukset suhteessa
datastrategian visioon ja

tavoitteisiin

Tassa luvussa analysoimme, mita uudet lainsaadantoehdotukset
merkitsevat eri sidosryhmille: kansalaisille, pk-yrityksille ja julkiselle
sektorille Suomessa. Tarkoituksena on eritelld komission ehdottaman
hallintomallin mahdollisuudet ja selvittaa, onko hallintomalli
datastrategiassa esitettyihin tarkoituksiin nahden sopiva. Esitetyt
nakemykset eivat ole tyhjentavia, vaan ne heijastavat suurelta osin
sidosryhmien kantoja. Lisaksi lainsaadantéehdotusten mahdollisuuksia
esitellaan todellisten ja kuvitteellisten esimerkkien avulla.

3.1 Mita Big Five -ehdotukset
tarkoittavat kansalaisille?

Datastrategia asettaa yksilot datatalouspolitii-
kan keskioon ja tunnustaa heiddn roolinsa
jatkuvasti kasvavien datamidrien tuottajana.
Strategian mukaan kansalaisten pitéisi saada
oikeudenmukaista hyotya datavetoisista liiketoi-
minnoista ja innovaatioista joutumatta tinki-
médn perusoikeuksistaan ja -vapauksistaan.

Viisi keskeistd lainsddddntéehdotusta antaa
kansalaisille uusia oikeuksia sekd vahvistavat
kansalaisten jo olemassa olevia taytantoon-
panokelpoisia oikeuksia. Tdmai tarkoittaa
muutosta nykyiseen ajattelumalliin, joka nékee
kansalaiset 1dhinnd datan lahteina seka liiketoi-
minnan hyddyn kohteena. Lisaksi lainsdadanto-
ehdotukset sddntelevit dataintensiivisid
markkinoita, miké luo epdsuoria etuja kansalai-
sille. Esimerkiksi DM A:n pitdisi lisatd kilpailua
markkinoilla, mika lisdé valinnanvaraa ja
alentaa hintoja kuluttajien hyvaksi.

3.1.1 Paasy liitetyn laitteen avulla
luotuun dataan

Mita oikeus datan siirrettavyyteen tarkoit-
taa yksiloille?

Yksi merkittavd ehdotetun datasdddoksen
luoma muutos on oikeus datan siirrettavyyteen.
Tama oikeus antaa yksil6ille mahdollisuuden
hankkia ja kayttdd uudelleen sihkoiseen vies-
tintdverkkoon liitetyn laitteen avulla luotua
dataa.

Yksilon pyynnostd yritys on velvollinen
asettamaan hdnen saatavilleen tiedot, jotka
syntyvit kyseisen tuotteen tai palvelun kaytosta
ilman aiheetonta viivytystd, maksutta ja tarvit-
taessa jatkuvasti sekd reaaliajassa. Pyynnosta
riippuen tiedot on toimitettava joko yksil6lle
itselleen tai kolmannelle osapuolelle, esimer-
kiksi toiselle palveluntarjoajalle. Néin kéyttédjien
on helpompi ottaa kdytté6n uuden palveluntar-
joajan palveluita ilman kielteisid seurauksia.
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Enta jos voisit siirtaa autosi

kaytosta syntyvaa dataa mil-
le tahansa huoltopalvelulle?

Nykyautot ovat kuin tietokoneita,
jotka keraavat valtavan maaran
dataa autosta, sen kuljettajasta ja
ymparoivasta liikenteesta. Datasaa-
ddéksen mukaan auton omistaja voisi
halutessaan jakaa auton kaytosta
syntyvaa dataa esimerkiksi autojen
huoltopalveluiden tarjoajien kanssa.

Dataa voidaan jakaa myds sellaisten
huoltopalveluiden tarjoajan kanssa,
jolla ei ole liitantaa alkuperaiseen
valmistajaan. Datan siirrettavyys
tarkoittaa, etta yksityishenkilot
voivat kopioida ja siirtda dataansa
helposti palveluntarjoajalta toiselle.
(Komission lausunto datasdadokses-
ta, 2022).

Mihin tuotteisiin datasaados ja oikeus
datan siirrettavyyteen ulottuvat?
Tédssd tapauksessa data viittaa kaikkeen liitetyn
laitteen kéytostd syntyneeseen dataan, sekd
henkil6tietoihin ettd muuhun dataan. Liitetylla
laitteella tarkoitetaan fyysistd tuotetta, joka voi
keritd tai tuottaa dataa tuotteen kaytostd ja joka
voi yhdistdd datan internetin kautta.

Téama maédritelma kattaisi laajan tuotevali-
koiman (datasiaadoksen 2 artikla), kuten:

 kodinkoneet, kuten dlyjadkaapit,

o virtuaaliset avustajat, kuten Siri,

o kytketyt ajoneuvot, kuten nykyaikaiset autot,
o terveys- ja kuntoseurantalaitteet,

« maatalous- tai teollisuuskoneet, ja

e monia muita.

Vastaavasti laitteet, joiden ensisijainen
tehtdva on tallentaa tai kasitelld dataa, eivit
kuulu siirrettavyyssaannoksen soveltamisalaan.

Siten kannettavat tietokoneet, dlypuhelimet,
kamerat ja muut sellaiset tuotteet eivit kuulu
datasdadoksen soveltamisalaan.

Mika on uutta ja mika ei?

Datan siirrettavyyden ydinidea ei ole uusi.
GDPR otti kdyttoon samanlaisen oikeuden,
mutta kyseisen oikeuden rajoitusten ja kdytan-
non toteutuksen vaikeuden vuoksi organisaati-
oissa ei ole juurikaan edistytty datan asettami-
sessa yksiloiden saataville. GDPR:n mukaan
datan siirrettavyys rajoittuu tietyin perustein
kasiteltyihin henkil6tietoihin ja tilanteisiin,
joissa se on teknisesti mahdollista.

Ehdotetun datasdadoksen myo6té otetaan
kayttoon entistd vahvempi oikeus datan siirret-
tavyyteen. Sitd sovelletaan riippumatta siita,
onko kyse henkil6tiedoista vai ei, tuottaako
henkil6 aktiivisesti dataa vai ei ja riippumatta
siitd, milld perusteella yritys ylipadtaan kasit-
telee kyseistd dataa. Ehdotetun datasdadoksen
mukaan oikeus datan siirrettavyyteen olisi siis
huomattavasti nykyista oikeutta laajempi.

Mita odottaa?

Oikeus datan siirrettdvyyteen tulee vaikutta-
maan lukuisiin yrityksiin monilla eri toimi-
aloilla ja se tulee velvoittamaan yritykset asetta-
maan saataville dataa, jotka on aiemmin kerétty
ainoastaan liiketoiminnan hyddyksi. Kéytan-
nossa tama oikeus edellyttda yrityksiltd teknisiad
ratkaisuja ja investointeja eri jarjestelmien
yhteistoimivuuden takaamiseksi. Tdma saattaa
nékyad kuluttajahinnoissa lyhyelld tdhtdimelld,
mutta pitkalla tdhtdimelld oikeus auttaa lisda-
madn kilpailua, innovaatiotoimintaa ja kulutta-
jien valinnanvaraa sekd matalampia hintoja.
Taman vuoksi on odotettavissa, ettd tastd ehdo-
tuksesta tullaan keskustelemaan paljon
EU-lainsdddantoprosessin aikana.

3.1.2 Verkossa naytettavien mai-
nosten hallinta

Ehdotuksen tausta

Verkkopalvelut, kuten sosiaalisen median alus-
tat, hyodyntévit “suosittelujirjestelmid” eli
algoritmeja, jotka madrittavat, mitd kayttajat
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nédkevit ja mitd heille tulisi mainostaa, kuten
ostettavia tuotteita, katsottavia videoita tai
kayttdjan sosiaalisen median sy6tteen yldosaan
tulevia uutisilmoituksia. Erityisesti suuremmilla
alustoilla on tirked rooli tdssa suhteessa, koska
kuluttajat kéyttavit usein heiddn palveluitaan
esimerkiksi l6ytddkseen tietoa internetistd ja
kayttavit sitten saamaansa tietoa esimerkiksi
paitoksien tekemiseen. Tamén vuoksi komissio
on huolissaan siité, ettd algoritmeja voitaisiin
kayttaa vadrin disinformaation levittimiseksi
tai klikkauksien lisddmiseksi eli taloudellinen
voitto olisi etusijalla sen sijaan, ettd kansalaisille
tarjotaan padsy luotettaviin tietoldhteisiin.
DSA- ja DMA-ehdotusten tavoitteena on vas-
tata tdhdn haasteeseen.

Uudet verkko-oikeudet

DSA ottaa kdyttoon uusia taytdntéonpano-
kelpoisia verkko-oikeuksia. Ehdotetun DSA:n
nojalla ihmiset voivat ilmoittaa verkossa koh-
taamastaan laittomasta sisallosté taikka riitaut-
taa palveluntarjoajan tekemid paatoksid, joilla
palveluntarjoaja on estényt tietyn siséllon jaka-
misen tai kdyttdjan padsyn sisdltoon, jonka
tdma on itse julkaissut verkossa. Laittomalla
sisallolla voidaan viitata esimerkiksi vihapuhee-
seen tai kunniaa loukkaavaan sisaltoon.

Yksi keskeisimmistd sddntelyn tuottamista
oikeuksista on kansalaisten tiedonsaantioikeus.
Verkkopalvelujen tarjoajien tulee kertoa asiak-
kailleen, milloin heille ndytetddn mainoksia,
kuka on mainoksen takana ja miksi mainos
ndytetddn asiakkaalle. Tarkoituksena on auttaa
ihmisid ymmartamaan kohdentamistapaa,
jonka perusteella heille ndytetddn mainoksia ja
antaa heille mahdollisuus tunnistaa seka kiel-
taytyd téllaisesta mainonnasta tulevaisuudessa.

Liséksi erittdin suurien verkkoalustojen
(esim. Facebook ja Google) on selitettdva
ihmisille, miksi tiettyd sisdltod suositellaan
heille. Erittdin suurten verkkoalustojen on
julkistettava suositusjirjestelmiensd padpara-
metrit, tarjottava mahdollisuus ndiden para-
metrien muokkaamiseen ja annettava kayttdjille
mahdollisuus kdyttdd palvelua ilman yksiloityja
suosituksia. Tiukimmat velvoitteet koskevat
sellaisia erittdin suuria verkkoalustoja, joiden
katsotaan vaikuttavan voimakkaasti siséltoon,
jonka kayttdjat nakevat téllaisten alustojen
suositusjarjestelmien kautta.

Kunnianloukkaus ja laitto-
man sisallon ilmoittaminen
verkossa

Vahemmistoryhmaan kuuluva henki-
16 yllapitaa sosiaalisen median tilia.
Eraana paivana kyseinen henkild
huomaa, ettd hanen kuviaan on
laitettu nettiin halventavan tekstin
kanssa sen jalkeen, kun han on jul-
kaissut tiettya poliittista aihetta tu-
kevia postauksia. DSA-ehdotuksen
nojalla tdma henkild voi ilmoittaa
verkkoalustoille laittomasta sisal-
losta verkossa kayttamalla ilmoitus-
ja toimintamekanismia. Laittomalla
sisallolla voidaan viitata esimerkiksi
vihapuheeseen tai halventavaan
sisaltoon.
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Kohdennetun mainonnan
tunnistaminen verkossa

Kristiina surffaa verkossa ja térmaa
kohdennettuun mainontaan. Han
on vieraillut monilla lemmikkituot-
teiden verkkosivustoilla, koska han
odottaa saavansa uuden koiranpen-
nun ensi viikolla. Yhtakkia tallaisten
tuotteiden mainontaa on kaikilla
hénen kayttamilldan sosiaalisen
median sivuilla, my&s alustoilla,
joita Kristiina kayttaa ainoastaan
puhelimellaan, vaikka han on tehnyt
asiaankuuluvia hakuja vain kannet-
tavalla tietokoneellaan.

Kristiina on huolissaan siita, etta
hén ei enaa hallitse digitaalista
identiteettiadn. DSA-ehdotuksen
mukaan Kristiinalla on oikeus saada
verkkopalveluntarjoajalta tietoja,
joista ilmenee selvasti, etta naytet-
tavissa tiedoissa on kyse mainok-
sesta, kuka on mainoksen takana ja
miksi mainos naytettiin hanelle.

Mika on uutta ja mika ei?

Télld hetkelld kohdennettua mainontaa saén-
nellddn jossain méarin jo GDPR:ssi ja ePri-
vacy-direktiivissd. GDPR:ssd vahvistetaan esi-
merkiksi jo sddnnot kayttdjien suostumuksesta
tai oikeudesta vastustaa kohdennettua mainon-
taa. ePrivacy-direktiivi puolestaan saéntelee
evasteiden kayttod ja edellyttad kayttdjan suos-
tumusta mainosevasteiden kayttoon. DSA ja
DMA ottavat askeleen eteenpéin antaessaan
ihmisille mahdollisuuden hallita sosiaalisen
median alustojen syotteissd, hakukoneissa ja
verkkokaupoissa naytettdvia mainoksia seké
lisdamalld mainonnan lapindkyvyyttd entises-
taan.

Mita odottaa?
Vaikka DSA on olennainen askel kohti sita, etta
kayttdjdt voivat tosiasiallisesti hallita

suositusmittareita, siind on joitain heikkouksia.
Esimerkiksi erittdin suurten verkkoalustojen on
annettava tiedot kéyttdjan oikeuksista ja verk-
koalustan velvollisuuksista kayttoehdoissaan.
Koska kayttdjdt eivit yleensd lue kdyttoehtoja,
he eivit myoskddn todennédkdisesti muuta tai
valitse vaihtoehtoa, joka ei perustu profilointiin
(Internet Policy Review 2021). Niin ollen ehdo-
tus ndiden tietojen tarjoamisesta nakyvassa
paikassa verkkosivuilla néyttdisi olevan parempi
vaihtoehto tulevaisuudessa (EDPS 2021).

3.1.3 Tekodlya koskevat sadnnot
luottamuksen luomiseksi

Mita on tekodly ja miten sita kaytetaan
nyt?

Tekodlyyn kuuluu tietokoneiden kédyttaminen
sellaisten tehtdvien suorittamiseen, jotka ovat
perinteisesti olleet ihmisten vastuulla. Olemme
listanneet muutamia esimerkkeja sovelluksista,
jotka kayttavat tekodlyd paivittdin:

o Face ID kéyttdd tekoalyd puhelimien
lukituksen avaamiseen ja Snapchat kayttdjan
kasvojen havaitsemiseen.

« Google Mapsin kaltaiset
navigointisovellukset kayttavit tekodlya
liikenteen liikkumisnopeuden analysointiin.

« Digitaaliset assistentit, kuten Siri, Alexa ja
Google Assistant, kéyttavit tekodlya
danikomentojen ottamiseen ja niiden
kaantdmiseen toimiksi, kuten ystaville
soittamiseen.

o Netflix ja YouTube kayttavat tekodlyd, kun ne
ehdottavat elokuvia tai videoita, joita
kayttdjat voisivat haluta katsoa seuraavaksi.

 Uber ja muut taksisovellukset kayttavit
tekodlyd kyydin hinnan tai odotusajan
maarittamiseen.

Enta tulevaisuus — mita tekodly voisi antaa
ihmisille?

Tekoily voi auttaa (ja auttaa jo) ihmisia kaikilla

elaimdmme osa-alueilla. Tekoaly voi tehda rutii-
niprosessien suorittamisesta, esimerkiksi auton

pysédkoinnistd, ihmisille helpompaa. Tekoaly voi
optimoida olemassa olevat prosessit, kuten
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navigoinnin ja karttojen kdyton, ja mahdollistaa
uudet liitetyt laitteet, kuten itsestddn ajavat
ajoneuvot. Tekodlyd voidaan kayttad julkisten
palveluiden nopeuden ja laadun parantamiseen,
kuten nopeampiin sosiaaliturvamaksuihin.

Tekodly tarjoaa uusia mahdollisuuksia ja
tehokkuutta, ja titd teknologiaa voidaan
hy6odyntdd myonteiselld tavalla tukemaan
Euroopan vihreia ja digitaalista siirtymaa.
Tallaisella teknologialla on mahdollisuus tehda
elimastaimme helpompaa ja tarjota ratkaisuja
esimerkiksi liikenteen tehokkaampaan hallin-
taan ja vahentimaan ympriston saastumista.

Tekodlyn kayttoon liittyy kuitenkin my6s
huomattavia riskejd, ja silld on suuria vaiku-
tuksia kansalaisten itsemaardamisoikeuteen ja
yksityisyyteen. Suurin osa algoritmeista ei ole
lapindkyvid, mika tekee kayttdjille hankalaksi
ymmartad, ettd tekodlyd ylipadnsa kdytetdan,
saatikka sen, miten tekodlyjérjestelmét toimivat
ja kuinka niihin voi vaikuttaa. Lisdksi tekodly-
jarjestelmdt voivat personoida sisaltoa arvioi-
malla kéyttdjan kiinnostuksen kohteita, mutta
tdmd ei aina tapahdu kayttdjan etuja vaan
pikemminkin yritysten taloudellisia intresseja
ajatellen, kuten kdy ilmi Cambridge Analytican
tapauksesta.

Luottamus on olennainen osa tekodlyn
kiyttoa

Ehdotettu tekodlysdddds on ensimmadinen maa-
ilmanlaajuinen yritys sddnnelld tekoélyd. Ehdo-
tuksen tavoitteena on madritelld selkeédt saannot
tekodlysovelluksille ja siten lisdtd kansalaisten

luottamusta tekodlyd hyodyntévien tuotteiden
ja palveluiden kayttoon. Datastrategian ihmis-
keskeisen lahestymistavan mukaisesti AIA-
ehdotuksessa omaksutaan riskiperusteinen
lahestymistapa tekodlyjérjestelmiin. Ndin ollen
tekodly, jonka tavoitteena on manipuloida
ihmisid ja aiheuttaa vahinkoa, on jéarjestelmalli-
sesti kielletty.

Tekodlya koskevilla sadnnoilld pyritddn
my0s lisédmaédn oikeusvarmuutta, jotta teko-
alyn tarjoajat padsevit suuremmille markki-
noille tuotteilla, joihin kuluttajat ja yritykset
voivat luottaa ja uskaltavat kayttaa.

Cambridge Analytica ja tie-
tojen vaarinkdytto

Tapauksessa oli kyse poliittisesta
konsulttiyrityksestéd Cambridge
Analyticasta, joka kerasi miljoonien
Facebook-kayttajien tietoja ilman
heiddn suostumustaan ja suoritti
tietojen perusteella data-analyysin
vaikuttaakseen vaaleihin Isossa-
Britanniassa ja Yhdysvalloissa
vuosina 2014—2016. Tekoalylla oli
tapauksessa keskeinen rooli, silla
sitd kaytettiin testaamaan auto-
maattisesti satoja tai jopa tuhansia
mainosversioita ennen kuin paatet-
tiin, mika niista lopulta esitettiin
aanestajille.
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Luottamus tekodlyyn

Julkinen hallinto ja yritykset voisivat
hyddyntaa tekodlya monin tavoin.
Esimerkiksi Kansanelédkelaitoksen
(Kela) kaltaiset viranomaiset voisivat
tulevaisuudessa kayttaa tekoalya
sosiaaliturvamaksujen, kuten asu-
mislisan, opintotuen tai vanhem-
painlisien, suuruuden maarittami-
seen. Nykyaan tekoalya ei juurikaan
hyddynneta varsinaisessa paatok-
senteossa, koska tekoalyn kaytosta
ei ole selkeita saantoja ja tekoalyn
kayttaminen on monen mielesta
riskialtista. Suomen oikeuskansleri
on esimerkiksi antanut paatoksen,
jonka mukaan Kelan automaattiselle
paatoksenteolle ei ole oikeusperus-
taa, mutta sdaantelytarpeet tulisi
selvittaa joutuisasti (Oikeuskansleri
20.4.2021).

AIA-ehdotus voisi auttaa raken-
tamaan luottamusta tekoalyyn ja
automaattiseen paatoksentekoon,
koska siind pyritdan maarittelemaan
lainsdddannodssa selkeat saannot
tekoalysovelluksille. Siina otetaan
kayttdoon myos riskiperusteinen
lAhestymistapa ja lapindkyvyytta
koskevia vahimmaisvaatimuksia.
Kaikki nama toimenpiteet lisdavat
luottamusta tekoalyyn ja voivat
myo6s parantaa julkisten palveluiden
nopeutta ja laatua.

3.2 Mita ehdotetut
toimenpiteet merkitsevat
julkiselle sektorille?

Datastrategiassa julkinen data on tunnistettu
ei-henkil6tietojen ohella potentiaalisen kasvun
ja innovoinnin ldhteeksi, jota olisi hyédynnet-
tava. Julkisen sektorin datan tulee olla saatavilla
yleisen edun ja muiden datatalouden toimijoi-
den eduksi. Sen liséksi, ettd julkinen sektori on
arvokkaan datan ldhde, se voi hyotyéd parem-
masta datan saatavuudesta ja kaytostd (esim.
parempi hallinto ja paitoksenteko, resurssi-
tehokkaat julkiset palvelut).

Viisi lainsdddantoehdotusta i antavat
kansallisille sddntelyviranomaisille uusia
valtuuksia ja velvoitteita, mutta myds esittelevit
tdysin uusia tdytintdonpanoelimii, jotka olisi
organisoitava kansallisella tasolla. Tdma johtaa
todennékdisesti erilaisiin lopputuloksiin eri
jasenvaltioissa. Ehdotuksilla pyritdan myds
edistdmaddn julkisen sektorin yleista digitalisaa-
tiota ja helpottamaan julkisen datan
uudelleenkayttod.

3.2.1 Datan uudelleenkaytto julki-
sella sektorilla

DGA helpottaa julkisen datan jakamista julkis-
hallinnon ja kansalaisten vélilld sekéd tamén
datan uudelleenkéyttod esimerkiksi yksilolliste-
tyn ladketieteen kehittdmiseksi, tutkimuksen
edistimiseksi, tiettyjen sairauksien hoitoon
liittyvien parannuskeinojen loytamiseksi tai
julkisen sektorin palveluiden parantamiseksi.
Datan paremman saatavuuden ansiosta voidaan
kehittdd enemmain ndyttdon perustuvia paatok-
sid ja toimintatapoja, jotka taas hyodyttavat
koko yhteiskuntaa.
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Liikkumistietojen hy6dynta-
minen dlykaupungissa

Paikallishallinnossa olisi tarvetta
liikkumistietojen kayttddn moniin eri
tarkoituksiin. Monet naista tarkoi-
tuksista perustuvat dataan ihmisten
liikkeista hallinnon alueilla. DGA:n
puitteissa kaupungit toivovat voi-
vansa kayttaa tata dataa tehdak-
seen parempia kaupunkisuunnitte-
lupaatoksia esimerkiksi siitd, mihin
polkupydrien pysakointipaikat,
suojatut pyorakaistat ja lilkenneva-
lot kannattaisi sijoittaa. Tiedoista voi
olla hyotya myos infrastruktuurin
hallintaan, kaupunkisuunnitteluun
ja resurssien allokointiin Lliittyviin
tarkoituksiin.

Ajatus datan uudelleenkdytosta ei toki ole Suo-
messa uusi. Hyva esimerkki on laki terveys- ja
sosiaalitiedon toissijaisesta kaytosta (552/2019),
joka mahdollistaa terveystietojen uudelleen-
kdyton Suomessa GDPR:n mukaisesti.

DGA:n sddntéjen mukaan myds julkiset
elimet velvoitetaan asettamaan tiedot yksityisen
sektorin saataville ei-kaupallisiin ja kaupallisiin
tarkoituksiin. DGA:n pitdisi helpottaa yritysten
tai voittoa tavoittelemattomien organisaatioiden
padsya ndihin datakokonaisuuksiin. DGA ei
kuitenkaan luo julkisille elimille nimenomaista
velvollisuutta sallia datan uudelleenkéyttoa.
Viranomaisten on lisdksi varmistettava, ettd
tallaiset tiedot sdilyvat suojattuina uudelleen-
kayton aikana esimerkiksi luottamuksellisuus-
velvoitteiden tai datan yhdistdmisen kautta
siten, ettd niitd ei endd voida liittaa tiettyyn
yritykseen.

Suomessa julkisen sektorin data on saata-
villa Digi- ja véestdtietoviraston (DVV)

tarjoamassa avoindata.fi-palvelussa. Avoindata.
fi on avoimen datan julkaisemisen ja hyodynta-
misen palvelu. Suurimman osan palvelussa
olevasta datasta julkaisevat eri valtion virastot,
kunnat ja muut julkishallinnon organisaatiot.
Avointa dataa palvelussa voivat kuitenkin
julkaista my®0s yritykset, yhdistykset ja yksityis-
henkil6t. Se tuo kaiken suomalaisen avoimen
datan saataville yhden paikan kautta. DGA
tukee ja parantaa edelleen julkisen sektorin
datan saatavuutta ja uudelleenkayttod
Suomessa.

DGA:n mukainen datan uudelleenkaytto
on sovitettava yhteen Viranomaisten toiminnan
julkisuudesta annetun lain (621/1999, julki-
suuslaki”) kanssa. Julkisuuslain mukaan jokai-
sella on oikeus saada tietoa julkisista virallisista
asiakirjoista. Suomalainen oikeus tutustua
julkisiin asiakirjoihin ei tdlld hetkelld edellyta
oikeutta kayttaad tietoja uudelleen kaupallisiin
tarkoituksiin. Jos julkisuuslakia ei siten oteta
lainsdétédjan tarkasteltavaksi, ndiden kahden
lain yhteensovittaminen jad datan kayttotarkoi-
tuksen mukaan eri viranomaisten tehtévaksi.

Tietojen jakaminen poikkeuk-
sellisissa tilanteissa

Koronapandemian aikana matka-
puhelinverkko-operaattoreiden
aggregoidut ja anonymisoidut
sijaintitiedot olivat valttamattomia
liikkuvuuden ja viruksen leviamisen
korrelaation analysoimiseksi. Endo-
tetun datasdaddksen nojalla yritys-
ten on toimitettava tiettyja tietoja
viranomaisille yleisen edun mukai-
sissa julkisissa hatatilanteissa, kuten
tulvat, pandemiat tai metsapalot.
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3.2.2 Tekoalyn kayton lisaantymi-
nen julkisella sektorilla

Miten julkinen sektori kdyttaa tekoalya
talla hetkella?
Julkisella sektorilla tekodlyé voitaisiin kéayttaa
monin tavoin: parempien menettelytapojen
suunnittelemiseksi ja parempien padtoksien
tekemiseksi, viestinndn kehittamiseksi, kansa-
laisten ja asukkaiden sitouttamiseksi seka jul-
kisten palveluiden nopeuden ja laadun edisté-
miseksi (OECD 2019).

Olemme listanneet alle muutamia esimerk-
keja julkisen sektorin sovelluksista, jotka kayt-
tavat jo nyt tekodlyd Suomessa péivittdin:

o Chatbotit ja virtuaaliassistentit auttavat
kansalaisia vastaamalla usein kysyttyihin
kysymyksiin, esim. Maahanmuuttoviraston
kayttima Kamu-chatbot.

o Omaolo kayttaa tekodlya
koronavirustartunnan oireiden alustavan
analyysin tekemiseen ennalta médritetyn
kyselylomakkeen perusteella ja antaa
suosituksen siitd, pitdisiko kayttdjan tehda
koronavirustesti.

o Hammashoidossa Suomessa kaytetdan
tekodlypohjaista arviota hoidon
tarpeellisuudesta.

Lisaksi tekodlyyn liittyen on kdynnissa
kiinnostavia valtion rahoittamia hankkeita,
kuten e-ID:n kehittiminen Suomen kansalai-
sille ja Suomessa asuville (VM 2022 e-ID:sté)
sekd AuroraAl-palvelu, jota kédytetddn tunnista-
maan, mitki palvelut ovat ihmisille hyodylli-
simpid, ja joka antaa kansalaisille raataloityja
suosituksia palveluista, joista he saattavat olla
kiinnostuneita (VM 2022 AuroraAl:sta).
Niiden esimerkkien liséksi on myds monia
muita tekodlyd hyodyntévid julkisen sektorin
palveluita.

Milld muilla tavoin julkinen sektori voisi
kdyttaa tekoalya?

Tulevaisuudessa tekoély tulee hoitamaan myos
toimintoja ja tehtédvid, joihin vield tdinddn

uskomme tarvitsevamme ihmisid. Télld hetkelld
tekodlyd kaytetddn harvoin (jos koskaan) julkis-
hallinnon lopullisessa paitoksenteossa, kuten
padsykoetulosten médrittimisessd ja tatd kautta
kouluun pdisyssd, kokeiden pisteyttamisessé
taikka sosiaalietuuksien ja maahanmuutto-
padtosten myontamisessd. Tekodlyjarjestelmat,
jotka tekevit paatoksid ndilld alueilla, luokitel-
laan AIA-ehdotuksessa korkean riskin sovelluk-
siksi.

Nailla padtoksilla saattaa olla haitallisia
seurauksia yksiloille, minké vuoksi niihin
sovellettaisiin tiukempia velvoitteita, mukaan
lukien vastuuvelvollisuus ja lipindkyvyysvaati-
mukset, mika lisdisi paatosten laillisuuden
varmistamiseen liittyvid kustannuksia. Kaikkien
toimenpiteiden pitdisi lisdtd kansalaisten luotta-
musta tekoalylaitteisiin, mutta tarvittavat
toimenpiteet voivat myo0s asettaa riman
korkeammalle tekodlyn mahdolliselle kéytélle
julkishallinnossa.

Tekodlyn hyodyntaminen
kunnan paatoksenteossa
Viranomaiset voisivat kayttaa teko-
alya monin tavoin. Suomessa kunnat
jarjestavat tarkeimmat julkiset pal-
velut, kuten julkisen terveydenhuol-
lon ja peruskoulutuksen. Kunnat voi-
sivat kayttaa tekoalya korvaamaan
tietyt perinteiset, manuaalisesti
tehdyt toiminnot, kuten asiakas-
palvelun, ja saada nain tyovoima- ja
kustannussaastoja. Lisdksi kunnat
voisivat tutkia tekoalyn hyédynta-
miskeinoja paatdksenteossa.

AIA asettaa vastuun ja avoimuus-
velvoitteita niille, jotka kayttavat
korkean riskin tekoalyjarjestelmia.
N&ama vastuut lisdavat luottamusta
tekoalyyn ja mahdollisesti paranta-
vat julkisten palveluiden nopeutta ja
laatua seka saastavat kustannuksia
pitkalla aikavalilla.
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3.2.3 Uusia toimivaltuuksia ja uusia
viranomaisia

Viisi lainsdddantdehdotukset mahdollistavat
valvontaviranomaisten ja uusien eurooppalais-
ten yhteistyoelinten ("eurooppalaiset lautakun-
nat") perustamisen ndiden viranomaisten
vilille. Tarkea DMA:n piirre - ja tirked ero
neljaan muuhun ehdotukseen verrattuna - on,
ettd DMA:n valvonta ja tdytantdonpano kuuluu
Euroopan komissiolle, vaikka edelleen keskus-
telua kdyddankin osan antamisesta mahdolli-
sesti my0s kansallisille viranomaisille. Muut

ehdotukset (DGA, DSA, AIA, DA) nojaavat
kansallisiin valvontaviranomaisiin ja antavat
jasenvaltioille mahdollisuuden nimetd yhden
tai useamman viranomaisen kutakin ehdotusta
varten.

Big Five -ehdotuksissa toimivaltaa lainsda-
dédnnon noudattamisen valvomiseksi ei ole
selkedsti osoitettu olemassa oleville viranomai-
sille, kuten tietosuojaviranomaisille. Jasenvaltiot
voivat itsendisesti perustaa kokonaan uusia
viranomaisia joillekin tai kaikille neljélle ehdo-
tukselle tai nimetd valtuudet nykyisille
viranomaisille.
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Taulukko 2: Lainsa

adantoehdotusten noudattamisen valvonta

Lainsaadanto- EU:n vai Valvonta- Neuvoa-antava | Seuraamukset
ehdotus jasenvaltioiden | viranomainen | lautakunta EU:n
valvontavalta tasolla
DGA Jasenvaltiot Jéasenvaltiot; yksi tai | Datainnovaatiolautakunta | Jadsenvaltiot maarit-
useampi viranomai- televat
nen
DMA EU Euroopan komissio Digitaalisten markki- Seuraamusmaksu,
(mutta jasenval- noiden neuvoa-antava joka on enintdan 10 %
tioiden asemasta komitea maailmanlaajuisesta
kéydaan edelleen vuotuisesta liikevaih-
keskustelua) dosta ja enintdan 20
% toistuvista rikko-
muksista
DSA Jaettu jasenvaltioille ja | 1. Jasenvaltiot; Euroopan digitaalisten Seuraamusmaksu,
EU:lle yksi tai useampi palveluiden lautakunta joka on enintdan 6 %
viranomainen maailmanlaajuisesta
2. Euroopan vuotuisesta liikevaih-
komissio valvoo dosta
erittéin suuria
verkkoalustoja
Al Jasenvaltiot Jéasenvaltiot; yksi tai | Tekodlyneuvosto Seuraamusmaksu,
useampi viranomai- joka on enintaan:
nen 1. 10 miljoonaa euroa
tai 2 % maailman-
laajuisesta
vuotuisesta liike-
vaihdosta
2. 20 miljoonaa euroa
tai 4 % maailman-
laajuisesta
vuotuisesta liike-
vaihdosta
3. 30 miljoonaa euroa
tai 6 % maailman-
laajuisesta
vuotuisesta liike-
vaihdosta
DA Jasenvaltiot Jéasenvaltiot; yksi tai | Ei ainakaan viela erillista Jasenvaltiot maarit-
useampi viranomai- | uutta viranomaista televat
nen
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Yhtend suurimpana sddntelyn epaonnistumisen
riskind useat haastateltavat korostivat lainsda-
dédnnoén taytdntoonpanoa. Tama huolenaihe
perustuu kokemuksiin GDPR:n taytdntoon-
panosta. Useat haastateltavat totesivat GDPR:n
olevan taytdntoonpanon kannalta epdonnistu-
nut asetus, ja vastauksissa korostettiin, ettd
komission tulisi oppia virheistdén, joita se on
tehnyt GDPR:n osalta, koska muuten Big Five
-ehdotukset eivdt valttimaittd pysty saavutta-
maan niille asetettuja tavoitteita.

GDPR:n valvonta ja taytan-
toonpano

Kansalliset tietosuojaviranomaiset
ovat vastuussa GDPR:n valvonnas-
ta alueellaan. Jos tapauksiin liittyy
rajat ylittavaa tietojenkasittelya, eli
tietojenkasittelyd useammassa kuin
yhdessa jasenvaltiossa, kansalliset
viranomaiset tekevat yhteistyota
yhden luukun periaatteen (eng. one
stop shop) mukaisesti. Tall tarkoi-
tetaan sitd, etta johtava viranomai-
nen johtaa yhteistydmenettelya ja
laatii alkuperaisen tdytantdodnpano-
paatoksen. Muut asianomaiset kan-
salliset viranomaiset arvioivat sitten
asiaa. Tutkittavana olevan yrityksen
tai julkisen elimen osalta johtava
viranomainen on sen yhteyspiste
tutkinnassa ja taytantéonpanossa.

Kaikkien jasenvaltioiden kansallisis-
ta tietosuojaviranomaisista koos-
tuva Euroopan tietosuojaneuvosto
(EDPB) on riippumaton eurooppa-
lainen elin, jonka tarkoituksena on
varmistaa GDPR:n johdonmukainen
soveltaminen ja edistdd yhteistyota
EU:n jésenvaltioiden tietosuojavi-
ranomaisten valilld. T&ma on toteu-
tettu yleisten ohjeiden ja raporttien
julkaisemisen muodossa.

Tietosuojan soveltamiskdytinnén yhdenmu-
kaistamiseksi tehdyistd ponnistuksista huoli-
matta GDPR:n taytdntoonpano on aiheuttanut
hallinnollisia rasitteita ja kustannusten lisddnty-
mistd, koska jokaisella EU:n jasenvaltiolla vai-
kuttaa olevan omat sdadntonsd, ohjeistuksensa ja
tulkintansa asetuksesta. Tdm4 tarkoittaa, ettd
yritysten on rdatiloitavé palvelunsa 27 jasenval-
tiolle yhden yhteniisen vaatimuksen sijaan.
Erids haastattelemamme EU-parlamentin virka-
mies varoitti erityisesti, ettd viiden
lainsdddédntoehdotuksen tulisi valttaa taytan-
toonpanon ja hallinnon hajanaisuutta, joka on
ollut kdytannén ongelma GDPR:n yhteydessa.

3.2.4 Mita tama kaikki merkitsisi
Suomelle?

Suomen on nimettiava asianmukaiset viran-
omaiset valvomaan DGA:n, DSA:n, AIA:n ja
DA:n noudattamista. P4atos tulee olemaan
kansallisen poliittisen prosessin kohteena. Alla
on havainnollistettu vaihtoehtoja sille, miten
viranomaisten toimivaltasuhteet ehdotusten
osalta voisivat Suomessa rakentua.

o Suomi voisi perustaa yhden tai
useamman uuden viranomaisen. Uuden
sdantelyn maérd johtaa myos uusien
asiantuntijoiden lisdantyvaan kysyntdan.
Koska EU:ssa (ja maailmanlaajuisesti) on
paljon yrityksid ja viranomaisia, jotka etsivit
nditd ammattitaitoisia henkildita, taitotiedon
keskittaminen yhdelle uudelle viranomaiselle
voisi olla parempi vaihtoehto kuin useiden
uusien viranomaisten perustaminen.
Yhdenmukaistaminen saavutetaan nimittdin
todennédkdisemmin keskittamalla
tdytantoonpano ja osaaminen samaan

paikkaan.

« Suomi voisi nimeta toimivallan yhdelle
tai useammalle olemassa olevalle
viranomaiselle. On olemassa
sdantelyviranomaisia, joilla on jonkin verran
péallekkaisté toimivaltaa suhteessa viiteen
lainsddadantoehdotukseen:
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tietosuojavaltuutettu (TSV), Liikenne- ja
viestintdvirasto Traficom seka Kilpailu- ja
kuluttajavirasto KKV. Jos valvontavalta
jaetaan useiden viranomaisten kesken,
toimivaltaa voitaisiin antaa ehdotuksittain tai
kukin ehdotus voitaisiin jakaa kahdelle tai
useammalle viranomaiselle asiasisallon
perusteella. Viimeksi mainittu vaihtoehto
tosin aiheuttaa riskin rinnakkaisista
valvontarakenteista, joissa eri toimivaltaiset
viranomaiset valvovat samoja toimijoita
ilman koordinoitua yhteistyota.

Henkilotietojen kasittely on keskeista
lainsdddantdehdotusten sddnteleméssd toimin-
nassa, ja siten tietosuojavaltuutettu voitaisiin
nimetd Suomen tarkeimmaksi toimivaltaiseksi
viranomaiseksi. Vaikka tdma helpottaisi viiden
lainsdddantoehdotuksen ja GDPR:n valistd
vuorovaikutusta, vallan keskittdiminen TSV:n
ympdrille ei ole ongelmatonta. Ensinnékin tdma

nimitys merkitsisi, ettd ndima ehdotukset luoki-
teltaisiin “tietosuojaa koskeviksi ehdotuksiksi”,
vaikka ndin ei ole. Toiseksi viisi lainsdddéntoeh-
dotusta aiheuttaisivat raskaan tdytantoon-
panorasitteen TSV:lle ja sen resursseille.

Traficomilla on todennédkéisesti mahdolli-
sista viranomaisista parhaat valmiudet tarvitta-
vien taitojen ja resurssien nakokulmasta.
Traficom valvoo televiestintdsaitelya ja (osit-
tain) ePrivacy-direktiivid sekd toimii yhteys-
pisteend muun muassa NIS-direktiivin osalta.
Traficomilla on siten tarvittava tekninen
tietdmys ja todenndkoisesti Suomen laajin
digitaalisten palvelujen asiantuntemus ja
osaaminen.

Kilpailu- ja kuluttajavirasto KKV on télld
hetkelld pddasiassa kilpailu- ja kuluttajansuoja-
viranomainen. Siten silld voisi olla paras
ymmarrys DMA:n taytantdonpanemiseen,
mutta siltd voi puuttua kokemusta muiden
ehdotusten oikeudenaloista.

Kuva 4: Vaihtoehdot datasaidntelyn valvonnan jarjestamiseksi Suomessa

DGA DA

e TSV e Traficom
e Traficom e TSV

» Digi- ja e Sektori-

vaestotietovirasto (DVV)

DSA

e Traficom
e KKV
e TSV

viranomaiset

AIA

e Traficom

e TSV

e Turvallisuus- ja kemikaalivirasto
(Tukes)

e Sektoriviranomaiset

DMA

e Ensijaisesti EU:n komissio
» Toissijaisesti KKV tai Traficom
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Evasteita koskevien saanto-
jen taytantoonpano Suomes-
sa

ePrivacy-direktiivin evastesdannais-
sd on Suomessa paallekkaisyyksia
sdantelyviranomaisten suhteen.
Traficom on toimivaltainen sahkoi-
sen viestinnan palveluista annetun
lain (917/2014, SVPL) taytantoon-
panossa, mika sisaltaa evasteita
koskevan sdantelyn (SVPL 205 §).
TSV on toimivaltainen, kun on kyse
henkildtietojen kasittelyyn liittyvas-
ta taytantdoonpanosta, esimerkiksi
tiettyjen evasteiden (ja vastaavien
tekniikoiden) kasittelyyn tarvittavas-
ta suostumuksesta.

Paallekkaisyys johti siihen, ettd mo-
lemmat viranomaiset antoivat erilai-
sia evasteitad koskevia suosituksia ja
paatoksia. Lopulta epaselvyys vietiin
Helsingin hallinto-oikeuteen kevaal-
la 2021. Helsingin hallinto-oikeus
vahvisti viimeaikaisissa paatoksis-
s&an (8.4.2021 annetut paatokset
H1515/2021 ja H1516/2021), ett3
Traficom on toimivaltainen viran-
omainen, kun on kyse SVPL 205 8:n
eli niin sanotun evastesdannoksen
taytantéonpanosta. Nama paatokset
ovat esimerkkeja jakautumisesta

ja yhteistydhaluttomuudesta, joita
voi syntya jakautuneen valvonnan ja
taytantédnpanon seurauksena.
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NIS-direktiivin taytantoon-
pano Suomessa

Yksi esimerkki viranomaisten va-
lisesta toimivallan jakautumisesta
on NIS-direktiivin taytdantédnpano
Suomessa. Samalla kun Traficom
toimii Suomen yhteyspisteenad EU:n
jdsenmaiden kanssa, seuranta on
levinnyt useille sektoriviranomaisille
Suomessa:

¢ liikenne: Traficom

* energiahuolto: Energiavirasto

e terveydenhuolto: Valvira

e finanssiala: Finanssivalvonta

e finanssialan infrastruktuuri:
Finanssivalvonta

e vesihuolto: ELY-keskukset

o digitaalinen infrastruktuuri:
Traficom

o digitaaliset palvelut: Traficom
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Toimivalta on usein jaettu eri viranomaisten
vilillda Suomessa, mutta kuten tapausesimerkit
osoittavat, tdssd on omat haasteensa. Viiden
keskeisen lainsdddantéehdotuksen myotd paal-
lekkidisen tidytdntoonpanon haasteet lisddntyvit,
mika voisi johtaa datastrategian vision ja tavoit-
teiden pirstoutumiseen.

Yksi yhteysviranomainen

Lisavaihtoehto voisi olla nimetd yksi yhteys-
viranomainen koordinoimaan ja valvomaan
yhdenmukaista soveltamista Suomessa. Tdma
voitaisiin toteuttaa usealla eri tavalla.

Jokainen ehdotus voitaisiin ensinnakin
nimetd yhdelle tai useammalle viranomaiselle
asiasisdllon perusteella, mutta yksi viran-
omainen toimisi tietojen vilittdimisen koordi-
naattorina ja varmistaisi, ettd eri viranomaiset
kuulevat toisiaan sellaisissa asioissa, jotka
koskevat useampia viranomaisia esimerkiksi
kun laaditaan uusia ohjeita, aloitetaan rajat
ylittavid tutkimuksia tai méaaratdan seuraa-
mubksia. Tamdén yhteistyon ei pitiisi olla vapaa-
ehtoista, vaan sen pitéisi perustua selkeisiin
kansallisen lain sdadannoksiin.

Toiseksi, viiden lainsdddédntoehdotusten
seuraamukset voisi madrita erillinen seuraa-
muslautakunta, joka koostuu kunkin valvonta-
viranomaisen asiaankuuluvista virkamiehista.
Ajatus niin sanotun “seuraamuslautakunnan”
taustalla ei ole Suomessa uusi, vaan se otettiin
kayttoon tietosuojalailla (1050/2018). Téssa
tapauksessa seuraamuslautakunta koostuisi
kuitenkin toimivaltaisista viranomaisista, jotka
varmistaisivat, ettd seuraamuksia madréttdessa
otetaan huomioon kaikki olennaiset nako-
kulmat ja lainsdddédntoehdotusten keskeiset
tavoitteet.

Kolmanneksi sidosryhmdit toivat lausun-
noissaan esiin yhteni ehdotuksena “suoma-
laisen lautakunnan” kdyttoonottoa kutakin
ehdotusta varten. Niilla suomalaisilla lautakun-
nilla olisi sama tehtéva kuin eriilld ehdotuksien
esittdmilld “eurooppalaisilla lautakunnilla”
Suomalaiset lautakunnat voisivat varmistaa
lainsdddantdehdotusten johdonmukaisen ja
yhdenmukaisen soveltamisen Suomessa

Euroopan datastrategian ja eurooppalaisten
toimikuntien antamien ohjeiden mukaisesti.

3.3 Mitad ehdotetut
toimenpiteet merkitsevat
yrityksille ja erityisesti
pk-yrityksille?

Datastrategiassa tunnistetaan ensindkin datan
turvallisen avaamisen merkitys yleiselle edulle
sekd datavetoisen liiketoiminnan vauhdittami-
sen tdrkeys yrityksissd. Yritykset hyotyvit tast,
silld ne padsevit helpommin kisiksi dataan ja
saavat parempia mahdollisuuksia liiketoimin-
tansa kehittdmiseen. Esimerkkeind voidaan
mainita vdlineiden kehittiminen datan tuotta-
jille yrityksien oman datan valvonnan lisddami-
seksi, oikeudenmukaisemmat markkinaolo-
suhteet ja datan yhtendismarkkinoiden laajuu-
den hy6dyntaminen.

Lainsdadédntdehdotukset asettavat yksityi-
selle sektorille paljon uusia velvoitteita, mutta
ne luovat my6s uusia mahdollisuuksia EU:ssa.
Parhaimmillaan viisi keskeista lainsdadanto-
ehdotusta voivat auttaa luomaan luottamuksen
ympadriston, jolla on myos tiarked rooli uusien
liiketoimintamahdollisuuksien edistimisessa.

3.3.1 Tasapuoliset toimintaedelly-
tykset voivat lisata kilpailua

Useimmat haastateltavat korostivat DMA:n ja
DSA:n merkitystd digitaalisten markkinoiden
toimintaedellytysten tasaamisessa, mika antaisi
pk-yrityksille mahdollisuuden osallistua kilpai-
luun suurten toimijoiden rinnalla. Tama
havainto on linjassa Euroopan komission digi-
palvelusddnnoksen osalta jérjestetyssa kuulemi-
sessa saatujen kommenttien kanssa. Kuulemi-
sessa saatujen kommenttien mukaan useimpien
haasteiden katsottiin johtuvan alustojen ja
yrityskayttdjien vélisestd neuvotteluvoiman
epdtasapainosta, jonka katsotaan haittaavan
kilpailua ja lisddvan sopimusehtojen epévar-
muutta sekd johtavan siihen, ettd kuluttajat
lukitaan helposti tietyn palveluntarjoajan

43



EU-SAANTELY RAKENTAA REILUMPAA DATATALOUTTA — EUROOPAN VIIDEN DATALAINSAADANTOEHDOTUKSEN

TARJOAMAT MAHDOLLISUUDET YRITYKSILLE, YKSILOILLE JA JULKISELLE SEKTORILLE

palveluiden kayttdjiksi (Tiivistelma digipalvelu-
paketista 2020).

Samoin DA-ehdotus voisi mahdollisesti
tasata toimintaedellytyksid markkinoilla. Ensin-
nékin siind otetaan kdyttoon vahvistettu oikeus
datan siirrettavyyteen, minka seurauksena
yritykset ovat velvollisia toimittamaan liitet-
tyjen laitteiden tuottamaa dataa kayttijilleen
(kansalaisille ja yrityksille). Tama antaisi kdyt-
tdjille viime kiddessd enemman valinnanvaraa

palveluntarjoajien suhteen ja lisdisi siten
kilpailua markkinoilla. Toiseksi DA-ehdotus
sisdltdad joukon pk-yrityksid tukevia toimen-
piteitd. Se esimerkiksi antaa suojaa kohtuutto-
milta sopimusehdoilta, joita huomattavasti
vahvemmassa neuvotteluasemassa oleva
osapuoli vaatii, ja mahdollisuuden yrityksille
neuvotella datan jakamista koskevat sopimukset
uusien mallisopimuslausekkeiden mukaisesti.

Kilpailu sdhkopostialalla ja niputettujen palvelujen rajoitus

Sahkopostipalveluntarjoaja EP tarjoaa sahkdpostipalvelua, jota ei ole niputettu yhteen
muiden palveluiden kanssa. Talla tarkoitetaan sita, ettd palvelu tarjotaan itsenaisena
palveluna eikd osana muuta palvelua. EP:illa on ollut vaikeuksia loytaa asiakkaita, sil-

L& moni heistéd on ostanut puhelimia, joissa on valmiiksi asennetut sdhkdpostipalvelut
(niputettu palvelu) puhelimissaan. Tahan asti EP:n palveluita ovat kdyttdneet enimmak-
seen ihmiset, jotka halusivat tukea pienempaa toimijaa; heidan tuotteensa ei siten ollut
millaan tavalla kilpailukykyinen niputettujen sdhkopostipalvelujen kanssa.

DMA-ehdotus tasoittaa toimintaedellytyksia rajoittamalla niputtamista pakotettujen
Kirjautumisten avulla. Myds EP paéasee kaikkiin asiaankuuluviin sovelluskauppoihin. Uu-
den kehityksen pitédisi auttaa EP:ta laajentumaan ja sallia kuluttajien valita paras tarjoa-
ja itselleen sen sijaan ettd heille tarjotaan automaattisesti tiettyja puhelinvalmistajan

palveluita.

3.3.2 Muutokset eivit vaikuta kaik-
kiin samalla tavalla

Yrityksiin kohdistuu laajin vaikutus
Haastateltavat sidosryhmit nostivat AIA:n ja
DA:n tirkeimmiksi ehdotuksiksi viiden keskei-
sen lainsdddantoehdotuksen joukosta, osittain
niiden laajan soveltumisen johdosta. AIA:lla on
laaja vaikutus yrityksiin, koska sitd sovelletaan
kaikkiin tekodlyn tarjoajiin ja kéyttdjiin niiden
koosta riippumatta. Esimerkiksi pk-yrityksii ei
ole vapautettu AIA:n velvoitteista. DA-ehdotuk-
sella on myos laaja soveltamisala. Sitd sovellet-
taisiin periaatteessa kaikkiin esineiden interne-
tin (Internet of Things, IoT) arvoketjun toimi-
joihin, erityisesti IoT-tuotteiden valmistajiin ja
niihin liittyvien palveluiden toimittajiin.

Suurimpia yrityksia saannellaan voimak-
kaasti

DMA ja DSA asettavat tiukimmat velvoitteet
markkinoiden suurimmille digitoimijoille.
DMA koskee vain suurimpia toimijoita, vaikka
pk-yritykset voivat hy6tyd myos suurimmille
teknologiayrityksille asetetuista uusista velvoit-
teista. DSA:ssa asetetut due diligence ja avoi-
muusvelvoitteet vaikuttavat kuitenkin useisiin
verkkopalveluihin, esimerkiksi internetpalve-
luntarjoajiin, pilvipalveluihin, viestipalveluihin,
markkinapaikkoihin ja sosiaalisiin verkostoi-
hin.

Samaan aikaan DGA tulee ottamaan kayt-
toon uuden liiketoiminnan hallintomallin, ja
sitd sovelletaan siten yrityksiin, jotka haluavat
tarjota datanvilityspalveluita tai toimia
data-altruismipohjaisina organisaatioina.
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Mita odottaa ehdotusten tiaytantéonpanolta?

Tarvittavat resurssit ja budjetti ovat Muistilista yritysten valmistau-
samansuuruisia kuin GDPR:n kohdalla. tumisen tueksi:
Asianmukainen vaatimustenmukaisuus-

hanke tulee viemaan aikaa. Se voi vaatia

1. Aloita tdnaan.

teknisia ratkaisuja (esim. datan siirretta- 2. Nimea vastuuhenkilot ja yksildi

vyytta ja yhteistoimivuutta), dokumen- asianomaiset sidosryhmat.

tointia (esim. avoimuuteen ja vastuul- 3. Maarita budjetti ja resurssit vaatimus-
lisuuteen liittyen) ja yrityksen yleista tenmukaisuushankettasi varten
vastuullisuuskehystd, mukaan lukien 4. Kartoita yrityksesi nykytilanne (voi-
vastuuhenkiléiden nimeadmista ja koulut- massa oleva lainsaadantd vs. uudet
tamista, muiden keskeisten liiketoimin- ehdotukset).

taan kohdistuvien vaikutusten ohella. 5. Tunnista yrityksesi kannalta keskeiset

ehdotukset, mutta ymmarra, etta Big
Five -ehdotukset muodostavat koko-
naiskuvan, jota tdydennetédan alakoh-
taisella lainsdddanndlla.

6. Priorisoi toiminnot ja aloita suunnitel-
man taytéantdédnpano.

Taulukko 3: Lainsadadantoehdotukset sisiltavat joitakin poikkeuksia ja tukea
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pk-yrityksille
Ehdotus Poikkeuksia tai tukea pk-yrityksille?
DGA Ei (mutta valillinen vaikutus pk-yrityksiin)

DMA KyUa (vilillisesti, koska isompiin yrityksiin sovelletaan tiukempia saantsja)
DSA Kyll3a, poikkeuksia.
Startup- ja pienet yritykset on vapautettu avoimuus- ja due diligence velvoitteista (13 ja 16—24 artik-
la). TAma saattaa laajentua neuvottelujen aikana my&s keskisuuriin yrityksiin.
AIA Kyla, tukea.
Startup- ja pienet yritykset voivat saada seuraavanlaista tukea (55 artikla):
1. Ensisijainen pa&sy tekodlyn sdantelyn testiymparistdihin (sandboxes) kehitys- ja markkinointia
edeltavassa vaiheessa
2. Erityiset tiedotustoimet
3. Erityinen viestintdkanava AIA:n tdytantdonpanoa koskevan ohjeistuksen antamiseksi ja sita
koskeviin kysymyksiin vastaamiseksi.
DA

Kyla, poikkeuksia ja tukea.

Startup- ja pk-yritykset on vapautettu datan jakamista koskevista B2C- ja B2B-velvoitteista (II luku)
ja poikkeustapauksissa datan asettamisesta julkisen sektorin saataville (V luku).

Startup- ja pk-yrityksille mydnnetaan tukea niille yksipuolisesti asetettuja kohtuuttomia sopimus-
ehtoja vastaan (13 artikla), ja ne voivat hydtyd mallisopimusehtojen kayttdonotosta (34 artikla).
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Lisaa sadntelya

Huolimatta joistakin startup- ja pk-yrityksille
myonnetyistd poikkeuksista ja tuesta, sddntelyn
monimutkaisuus tulee lisddntymaédn Big Five
-ehdotusten my6td, mika saattaa todenndkoi-
sesti vaikeuttaa yritysten, erityisesti pk-yritys-
ten, kykyd ymmartda ja noudattaa niihin sovel-
tuvia uusia sddntojd. Monimutkaisuus lisaa
lainsdddanndn noudattamisesta aiheutuvia
kustannuksia, koska on todenndkdistd, ettd
sadntdjen noudattamista koskeva tyo edellyttda
erityisosaamista, jota pk-yritykset voivat hank-
kia vain ulkopuolisten oikeudellisten neuvonan-
tajien ja konsulttien kautta. Suuremmilla yrityk-
silld on sisdisid neuvonantajia ja resursseja
saada oikeudellista tukea tarvittaessa. Osa yri-
tyksid edustavista haastateltavista arvioi, ettd
kustannukset tulevat olemaan samansuuruisia
kuin GDPR:n kohdalla.

Suurin osa haastatelluistamme korosti, ettd
merkittdvin huolenaihe kustannusten osalta
liittyy tdytdntoonpanoon. On olemassa riski,
ettd yritysten on mukautettava palvelujaan
mahdollisesti 27 erilaiseen sddantokokonaisuu-
teen (vaikka asetusten kaytto direktiivien sijaan
yhdenmukaistaisi oikeudellisia puitteita
suurelta osin), mika ei rajoita kasvua vain
kaikkialla EU:ssa vaan myds maailmanlaajui-
sesti. Koordinoimaton kansallinen tiytinto6n-
pano luo lisdesteita pienille ja

startup-yrityksille, sille niille aiheutuu huomat-
tavia lisakustannuksia useiden eri saadosten
noudattamisen varmistamisesta.

3.3.3 Liiketoimintamahdollisuudet

Big Five -ehdotukset eivit sellaisenaan luo uutta
liiketoimintaa, mutta ne voivat auttaa luomaan
luottamuksen ympériston, jolla on my0s tarked
rooli uusien liiketoimintamahdollisuuksien
edistamisessa.

Tulevaisuudessa liiketoimintamahdolli-
suuksia on mahdollisesti niille yrityksille, jotka
haluavat toimia DGA:n mukaisina datan valit-
tdjana tai data-altruismipohjaisina organisaa-
tioina tai yrityksille, jotka haluavat laajentaa
liiketoimintaansa esimerkiksi tekoalya hy6dyn-
tden. Vaikka useat haastateltavat totesivat, ettd
ATA on monella tapaa kiistanalainen, tekoélya
koskevat sdannot voivat silti lisdtd kuluttajien
luottamusta ja helpottaa tekoalysovellusten
myyntid ja mainostamista yrityksille seka lisdta
niiden hyviksyntdi kuluttajien keskuudessa.

Haastattelujen ja kirjallisuuden perusteella
olemme jo ndhneet esimerkkeja uusista liiketoi-
mintamahdollisuuksista ja mahdollisuuksista
laajentaa olemassa olevaa liiketoimintaa.
Olemme havainnollistaneet alla muutamia
esimerkkeja.
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Esimerkkeja uusista liiketoimin-
tamahdollisuuksista

MyData-operaattori

Vastuu-konserni toimii ensimmaisenad MyData-operaattorina Suomessa. MyData-
operaattori on henkilotietojen hallinnan infrastruktuurin tarjoaja ja keskeinen toimija
kestavien ekosysteemien luomisessa henkilotietojen oikeudenmukaista ja eettista
kayttoa varten. Alustalla on keskeinen rooli suostumusten hallinnassa ja henkildiden
tunnistamisessa. MyData-operaattori ei keraa tietoja, vaan luo luottamusta dataa
luovuttavien ja dataa kayttavien osapuolten vélille. DGA luo puitteet datan valittajille
ja rakentaa siten luottamusta palveluun.

Koronavirusta vastaan data-altruismin avulla

Saksalainen Robert Koch -instituutti julkaisi Corona Data Donation -sovelluksen
huhtikuussa 2020. Sovelluksessa kayttajat voivat jakaa terveystietojaan, jotka ovat
saatavilla esimerkiksi aktiivisuusrannakkeesta, kuten Polar tai Fitbit. Tarkoituksena
on kartoittaa pandemian aikana vilkkaita paikkoja analysoimalla lahjoitettuja tieto-
ja. Sovellus keraa terveystietoja kayttajien aktiivisuusrannekkeista anonymisoituina
datapaketteina ja yhdistaa ne sitten muihin dataléhteisiin tarkastellen, miten virus
saattaa levita. Yli 500 000 kayttajasta huolimatta sovellus on saanut kritiikkia joh-
tuen peloista, jotka liittyvat epamaaraiseen "tiedon lahjoitus" -késitteeseen. DGA:n
on tarkoitus helpottaa tietojen keraamista osallistujilta vapaaehtoisiin tarkoituksiin
luomalla puitteet data-altruismipohjaisille organisaatioille.

Henkilotietopankkipalvelut — tapa suojata tietojen sailytys

Kuluttajat paljastavat paivittadin suuria maaria henkilétietojaan ajattelematta sen
enempaa néaiden tietojen arvoa. Orbiter-niminen yritys pyrkii antamaan kuluttajille
enemman vaikutusvaltaa siihen, miten heidan tietojaan kaytetaan. Orbiterin tuote

on Idento.one, joka tarjoaa kuluttajalle varmennetun digitaalisen henkilollisyyden.
Idento.one antaa kuluttajalle mahdollisuuden antaa kolmansille osapuolille suos-
tumuksensa henkildtietojensa kadyttoon (ja peruuttaa suostumuksensa). Se toimii
"tiedon valittdjanad" kuluttajan ja niiden yritysten valilla, jotka haluavat kdyttaa heidan
tietojaan. DGA luo hallintokehyksen Orbiterin ja monien muiden vastaavien palvelui-
den toiminnalle.
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Tekoidlytuotteita vastuullisesti ja lapindkyvasti

Saidot on alusta, jonka tarkoituksena on antaa organisaatioille mahdollisuus kehittaa
ja ottaa kayttoon tekoalytuotteita vastuullisella tavalla soveltamalla hallinto-, lapi-
nakyvyys- ja vastuullisuuskdytantéja. AIA auttaisia Saidotia laajentumaan ja auttaisi
samalla yrityksia ja kuluttajia luottamaan tekoalyyn.

Turvallinen datan jakaminen toimitusketjussa

ONCITE antaa yrityksille mahdollisuuden kasitelld ja tallentaa dataa omalle serveril-
leen ennen niiden vaihtamista julkisen pilven kautta, varmistaen samalla datasuvere-
niteetin eli omien tietojen hallinnan koko prosessin ajan. Tama voi auttaa lisadamaan
luottamusta ja kannustamaan datan jakamiseen yritysten valilla, mitd uudet innovaa-
tiot ja lilketoimintamallit edellyttavat. ONCITE on kompakti tietojenkasittelykeskus,
joka perustuu pilviteknologiaan. Jarjestelman kayttoliittyma valvoo ja ohjaa kahden
kayttajan valistd tiedonvaihtoa. Datasdaaddksen odotetaan luovan hallintojarjestel-
mia, jotta tamantyyppista tietojen jakamista voi tapahtua entista sdaannellymmassa ja
turvallisemmassa muodossa.

Turvallisen jakamisen mahdollistaminen yritysten valilla

Deutsche Telekom kehitti ratkaisun datan saatavuuden parantamiseksi "Telekom
Data Intelligence Hub" -alustan avulla. Alustan avulla yritykset voivat vaihtaa da-
taansa turvallisen liiketoimintaekosysteemin kautta. Hubin tarkoituksena on toimia
digitaalisena yhteytena yritysten valilla ja kaupallisen datanhankinnan lahteena.
Alusta tarjoaa kayttéjille tyokaluja datan analysointiin, hankintaan, vaihtoon ja ka-
sittelyyn.Hubin tavoitteena on jakaa dataa yritysten valilla. Tamantyyppista datan
jakamista ei talla hetkelld tapahdu riittavasti luottamuksen puutteen vuoksi ja siksi,
ettei tietojen jakamiseen ole turvallisia alustoja. Datasaaddksen odotetaan luovan
hallintojarjestelmid, jotta tamantyyppistéd datan jakamista voi tapahtua entista saan-
nellymmassa ja turvallisemmassa muodossa.
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3.4 Kuinka hyvin Big Five
-ehdotukset tayttavat
Euroopan datastrategian

tavoitteet?

Taulukko 4: Datastrategian tavoitteet ja viiden lainsa

tyminen niihin

adantoehdotuksen kytkey-

Datastrategian
tavoite

Big Five -ehdotusten vaikutus

Eurooppa datavetoisen
yhteiskunnan maailmanlaa-
juisena johtajana

Suurimpia toimijoita (my&s EU:n ulkopuolelta tulevia) sddnnelldan (“Bryssel-efekti”).
DMA edistaa reilua kilpailua ja kilpailukykyisia digitaalisia markkinoita asettamalla uusia
velvoitteita portinvartijoille ja varmistamalla nédiden velvoitteiden tédytantédnpanon
ankarilla seuraamuksilla.

AIA on ensimmainen kattava tekoédlyad koskeva asetus, joka voi toimia inspiraationa my&s
EU:n ulkopuolisille maille (kuten GDPR on toiminut).

Datan vapaa liikkuvuus
EU:n sisdllé ja eri alojen
valilla

Datan jakamisen edistdaminen kaikkien datatalouden osallistujien kesken

DGA mahdollistaa datan yleishyddyllisen jakamisen datan valityksen ja data-altruismin
avulla. Taté varten sen tavoitteena on lisétéd luottamusta palvelujen kayttéon.

DA mahdollistaa tietojen jakamisen yritysten valilld mutta myds poikkeuksellisissa
olosuhteissa yritysten ja julkishallintojen valilla (esim. pandemian vuoksi).

Korkealaatuisen datan
saatavuus uuden luomiseksi
jainnovoimiseksi

Varmistetaan, ettd dataa jaetaan ja ettd se on saatavilla esim. tekoalyjarjestelmille

DGA helpottaa datan kayttda ja jakamista ja tarjoaa laajemnman paasyn julkisen sektorin
dataan

DGA tukee tiettyjen teknologioiden (esim. tekoaly) kdyttda ja ohjaa tekoalyhankkeiden ja
innovaatioiden tukemiseen tarvittavaa datayhteistyota

Eurooppalaisten sadntéjen
ja arvojen kunnioittaminen

Muutos reagoivasta ja alakohtaisesta lainsdddanndsté yleisempaéan ennakkosaantelyyn,
jotta varmistetaan eurooppalaisten arvojen (esim. datasuvereniteetin) sailyminen.

DGA ja valityspalvelut (esim. luottamuspalvelut) voisivat tarjota pk-yrityksille ja
kansalaisille enemman avoimuutta ja mahdollisuuksia valvoa omaa dataansa.

DSA, AIA ja DA asettavat avoimuusvelvoitteita, jotka tukevat GDPR:ssa sdadettyja
velvoitteita ja jotka antavat yksildille vaikutusvaltaa ja tekevat olemassa olevista
oikeuksista entista taytdntdoonpanokelpoisempia.

DMA ja DGA pyrkivat vahvistamaan eurooppalaisia arvoja my&s palveluissa, joita
tarjoavat muut kuin eurooppalaiset yritykset.

3.4.1 Yleiskuva

3.4.2 Tiivistelma
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Datastrategian tavoitteet tuodaan selkedsti esiin
Big Five -ehdotuksissa. Kaikki ehdotukset myds
tukevat datastrategiaa erilaisilla toimilla, jotka
parantavat datan saatavuutta ja luottamusta.
Ehdotusten onnistuminen riippuu siité, onnis-
tutaanko saavuttamaan riittdvan yhtendisesti
toimiva lainsdadantéymparisto.

Euroopan datastrategian taustalla olevat tavoit-
teet on nahtédvé laajemmin ja Euroopan geo-
poliittisiin tavoitteisiin EU:n digitaalisen suve-
reniteetin ja teknologisen johtajuuden vahvista-
miseen kytkettyind. EU ndyttdd saaneen
lisdimotivaatiota tybhon GDPR:n menestyksesta
korkean maailmanlaajuisen
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tietosuojastandardin asettamisessa. EU:lla on
kunnianhimoinen tavoite saada luotua vastaa-
vanlaiset inspiroivat esimerkit myos datan ja
tekodlyn sddntelysta.

Uusia velvoitteita yrityksille: Pelkistian
viidestd uudesta ehdotuksesta seuraava
sdantely-ympariston monimutkaisuus jo
voimassa olevan EU-tason datalainsdddannon
liséksi tulee edellyttimain eurooppalaisilta
yrityksiltd valtavia ponnisteluja lainsdddannon
noudattamiseksi. Yritykset, jotka voivat
sopeutua nopeasti uuteen sddntely-ymparistoon
palkitaan lisddntyneen kuluttajien ja markki-
noiden luottamuksen muodossa. Toisilla saattaa
olla vaikeuksia sopeutua riittdvan ajoissa, ja
heidédn on turvauduttava viranomaisten tukeen
ja opastukseen.

Paallekkaiset vastuut julkisella sekto-
rilla: Yritysten ja julkishallinnon lakiosastoilla
voi olla vaikeuksia navigoida lainsdddéantehdo-
tuksista johtuvien péallekkdisten vastuiden ja
velvoitteiden lapi. DA:n kaltaisia ehdotuksia ei
voida ymmadrtda vain yhden oikeudenalan
(esim. tietosuoja, immateriaalioikeus tai kilpai-
lulaki) nakokulmasta, vaan tarvitaan kokonais-
valtaista lahestymistapaa. Harvalla yrityksella
on kattava kuva datan arvoketjun kaikkiin osiin
liittyvasta sddntelysta, ja julkisen sektorin on
vield vaikeampaa ymmartaa lukuisia liiketoi-
mintamalleja yhdessd uuden ja paillekkiisen
lainsddddnnon kanssa.

Oikeudenmukaisemmat yritysten
viliset suhteet: Vaikka useissa ehdotuksissa,
esimerkiksi DA:ssa ja DGA:ssa, on erityisid
saannoksid julkishallinnosta, yritysten viliset
suhteet ovat edelleen useimpien aloitteiden
ytimessd. On johdonmukaista soveltaa
FRAND-Kkésitettd tallaisiin suhteisiin muiden
sadntelyalojen kanssa.

Dilemma: Monet liike-eldméan ammatti-
laiset viittdisivit todenndkdisesti, ettd paras
tapa tukea innovaatioita on valttaa raskasta
lainsdaddantod, joka voisi tukahduttaa riskien
ottoa ja kokeiluhalukkuutta markkinoilla. EU
on kuitenkin omaksunut hyvin erilaisen ldhes-
tymistavan. Se luottaa ajatukseen, jonka
mukaan uuden lainsdddannon kayttoonotto
tasapuolisempien verkkotoimintaedellytysten
luomiseksi suurimpien globaalien teknolo-
giayritysten ja pk-yritysten vilille johtaa lopulta
kasvuun menestyvilla markkinoilla, jotka
tarjoavat kuluttajille enemman valinnanvaraa.
Viela ei tiedetd, onnistuuko EU strategiassaan
lain sdatamiseksi uusien datavetoisten markki-
noiden luomiseksi. Sdannot eivit luo uutta
liiketoimintaa, mutta ainakin ne saattavat
herattad luottamusta. On myds mahdollista,
ettd sddnnot johtavat niin sanottuun Bryssel-
efektiin, jolloin Big Five -lainsdadéantopaketti
tulisi innostamaan muita maita toteuttamaan
vastaavia lainsdddantohankkeita, jolloin
varhaiset kéyttdjat saavat etua.
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L Toimenpide-ehdotukset

Yhteiskunnassa on suuri tarve ymmartaa uutta lainsaadantoa ja sen
tuomia velvoitteita perusteellisesti ja kokonaisuutena. Yksiloiden on
tunnettava oikeutensa ja oikeuksien on oltava helposti toteutettavissa.
Ammattiosaajia ja data-asiantuntijoita on koulutettava. Kyseessa

on kansallisesti tarkea tehtava, mikali Suomi haluaa hyotya

Euroopan datastrategiasta. Osaajapula voi vaarantaa Euroopan
datastrategian kokonaistavoitteen ja myos heikentda Suomen asemaa
digitaalitaloudessa. Lisaksi on erittain tarkeaa koordinoida toimia
kansallisesti keskeisten viranomaisten kesken ja koordinaatiota

tarvitaan Kiireellisesti.

4.1 Yleisesti ehdotuksista

Tyopajojen ja haastattelujen perusteella on
voitu havaita useita punaisia lankoja eteenpdin.
Kaikkien sidosryhmien keskuudessa on ensin-
nékin suuri tarve ymmartid, mitd Big Five
-ehdotukset ja uusi datasddntely heille merkit-
sevat. TyOpajoissa kdvi ilmi, ettd sidosryhmilla
oli tiettyjd osaamisalueita, mutta vain harvalla
oli kokonaiskuva hallussa. Kun lainsdddantoa
aletaan soveltaa, kaikkien tahojen on ymmar-
rettdvd, mitéd velvollisuuksia heille kuuluu riip-
pumatta siitd, mistd sdéddoksestd ne juontavat.
Yksiloiden on tunnettava oikeutensa ja oikeuk-
sien on oltava helposti toteutettavissa.

Toiseksi on selvdi, ettd uuden lainsda-
ddnnén maird johtaa suureen ammattiosaajien
eli "data-asiantuntijoiden” kysyntdin. Koska
tallaisia tehtévii ei tilld hetkelld ole ja sdantely
on vield niin uutta, ettd sitd opetetaan vain
harvakseltaan yliopistoissa, ndma asiantuntijat
on koulutettava tyohon. Kyseessé on kansalli-
sesti tarked tehtdvd, jos Suomi haluaa hyotya
Euroopan datastrategiasta. Osaajapula voi paitsi
vaarantaa Euroopan datastrategian kokonais-
tavoitteen, myds heikentda Suomen asemaa
digitaalitaloudessa. Siksi suosittelemme toimen-
piteitd ammatillisen koulutuksen lisddmiseksi
tapaustutkimuksiin, tyopajoihin, kursseihin tai
verkko-oppimiseen perustuen.

Kolmanneksi yksityiskohtiin voidaan
edelleen vaikuttaa. Yhtdiltd voidaan vaikuttaa
sithen, miten sdddokset hyviksytdan (AIA,
DA), ettd toisaalta sithen, minka tyyppisid
taytantoonpanotoimenpiteitd ja kidytdnnesidn-
toja kehitetddn. Siksi on tdrkedd koordinoida
toimia eri toimijoiden kesken Suomessa. Tama
koskee julkisen sektorin jarjestdytymistd, mutta
vield enemmain yksityisen sektorin osallistu-
misen standardoimista. Julkisella sektorilla
tulee olemaan erittdin tirked rooli kehityksen
ohjaamisessa.

4.2 Bird & Birdin ehdotukset
kohderyhmittain

4.2.1 Julkinen sektori

Suositukset suomalaisille viranomaisille Big
Five -ehdotusten tuomaan muutokseen reagoi-
misesta jakautuvat kahteen kategoriaan: uuden
lainsddddnnon toimeenpano ja sen valvonta
sekd muut toimet, joihin viranomaiset voisivat
ryhtyé yksiléiden ja yksityisen sektorin tukemi-
seksi.

Suosittelemme aloitteille kansallista koordi-
nointiryhmdd, joka koostuu kaikista asiaankuu-
luvista viranomaisista (esimerkiksi
tietosuojavaltuutettu, Traticom, KKV, DVV).
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Viranomaisten perustaminen, toimivaltuuksien
jakaminen tai ja jopa uusien viranomaisten ja
organisaatioiden, kuten Suomen (Data Innova-
tion) Board, rahoitus on poliittinen kysymys ja
monia tekijoitd on otettava huomioon. Samalla
yhteisty6 asianomaisten viranomaisten valilld
on olennaista riippumatta lopullisesta institu-
tionaalisesta rakenteesta. Suosittelemme aloitta-
maan tdman yhteistyon mahdollisimman pian.
Jos ty® aloitetaan heti, auttaa se kouluttamaan
datavirkamiesten ensimmadisen sukupolven
uuden lainsddddnnon mukaisesti. Heiti tarvi-
taan kovasti kahden vuoden kuluttua.

Big Five -ehdotusten mukaisten lisdtehta-
vien tdyttdminen vaatii lisdd budjettia, mika
tdytyy suunnittelussa ottaa huomioon.

Toinen suosituskokonaisuus koskee pk-yri-
tysten ja kansalaisten tukea. Téssa yksi suuri
ongelma on ohjauksen koordinoinnin puute.
Kansalaiset tai pk-yritykset eivdt ole erityisen
perilld yksittaisista saddoksistd vaan keskittyvit
kokonaiskuvaan. Tamdn ongelman ratkaisemi-
seksi suosittelemme lakisditeistd kansallisten
viranomaisten valistd yhteistydmenettelyd, jotta
valtytddn erilaisilta ohjeilta.

Muiden viranomaisten tulisi nahda euroop-
palaisen datastrategian tuomat muutokset
mahdollisuutena muokata datataloutta aktiivi-
sesti ohjauksen, ohjeistuksen ja koordinoinnin
avulla pelkdn reagoinnin sijaan. Tama johtajuus
vaatii koulutusta ja my®6s poliittista tahtoa olla
aktiivinen toimija datataloudessa.

4.2.2 Yksityinen sektori, erityisesti
pk-yritykset

Suosittelemme tyoskentelemédn kdytdnnesadn-
tojen ja vakiosopimuslausekkeiden parissa,
joista médratdan esimerkiksi AIA:ssa ja DA:ssa.
Tallainen ty6 on my®0s syyta liittdd olemassa
oleviin saddoksiin, kuten vapaata liikkuvuutta
koskevaan asetukseen, joissa myos kaytetddn
vastaavanlaisia hallintovilineitd. Nama valineet
olisi laadittava eturyhmien ja toimialajérjesto-
jen kanssa sen varmistamiseksi, ettd ne keskit-
tyvdt olemassa oleviin kysymyksiin ja ettd ne
otetaan laajalti kdyttoon. Vaikka jonkin verran
tyota voidaan tehdd Suomessa, useammin

saattaa olla tehokkaampaa tydskennelld Euroo-
pan tasolla standardien ja kdytannesdantojen
parissa. Tassd Suomen sisdinen koordinointi
(esim. yliopistot, yritykset ja julkinen sektori)
voisi auttaa padasemadn vaikuttamiseen Euroo-
pan tasolla.

Suosittelemme liséksi luomaan oikeudel-
lista tukea startup- ja pk-yrityksille tarjoamalla
kdytannon ohjeita, ilmaisia koulutuksia ja
malleja avoimuus- ja vastuuvelvollisuuksista
vaatimustenmukaisuusvaatimusten tdyttami-
seksi. Koko lainsddddnnon tai sen osien taytin-
toonpanosta ja valvonnasta vastaavien
viranomaisten rooli on tissd erittdin tdrkea.

4.2.3 Yksilot

Suosittelemme toimenpiteitd timén
lainsdddéntokokonaisuuden ymmartdmisen
lisédmiseksi luomalla tietoisuutta kansalaisten
oikeuksista ja mahdollisuuksista.

Monet lainsdddéntoehdotuksista luovat
yksiloille uusia oikeuksia (esimerkiksi DA ja
tietojen siirrettdavyysoikeus). Jos yksilot eivit
saa tietoa ndistd oikeuksista, ne jaavit suurelta
osin merkityksettomiksi. Usein yksilot palve-
lujen kéyttdjind eivit tiedd, kuka on vastuussa
ndistd oikeuksista, ja pyynnot saattavat paatya
eri oikeusasiamiehille. Siksi uskomme, etta
viranomaisten valisten viestintd- ja koordinoin-
titoimien yhdistelma voi auttaa lisédmaan
kansalaisten tietoisuutta. Toimet voitaisiin
yhdistdd viranomaisten muihin toimenpiteisiin,
kuten ohjeisiin selkeista palveluehdoista DSA:n
mubkaisesti.

Lainsdaddantdehdotusten muovaama data-
talous voi tuoda kansalaisille mahdollisuuksia
esimerkiksi data-altruismia hyodyntamalla
yksil6ille tarkeiden kysymysten edistdmiseksi
(esimerkiksi tietoa energiankulutuksesta ympa-
riston suojelemiseksi tai tietoa harvinaisista
sairauksista niiden hoitamiseksi). Data-
altruismin toteuttaminen tulee tehdd mahdolli-
simman helpoksi, ja siksi suosittelemme
kansalaisten tietoisuuden lisadmistd. Yksi
mahdollinen idea tdmén toteuttamiseksi voisi
olla kansalaisille suunnattu "Elements of Data"
-verkkokurssi, joka voisi olla vastaavankaltainen
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kuin erittdin suosittu "Elements of AI"
-verkkokurssi.

4.3 Jatkoselvitykset aiheesta

Ottaen huomioon, ettd Euroopan datastrate-
giassa ehdotetut saddokset ovat osittain vield
lainsdddantoprosessissa ja muut tekijat (poliitti-
set, taloudelliset, turvallisuus) muuttuvat talla
hetkelld nopeasti, on melko helppoa l6ytda
alueita, joita tulisi tarkastella lisda.

4.3.1 Taytantoonpanoprosessia tu-
lee seurata ympari EU:ta

Usein on suuri osa silld, miten uudistukset
vaikuttavat toimivan paperilla ja miten niiden
integrointi markkinoihin kdytanndssa toteute-
taan. Vaikka Big Five -ehdotukset ovat sdddos-
ten muodossa eli suoraan sovellettavaa lainsda-
déntéd, GDPR:n taytantdonpanosta jo saatu
kokemus on osoittanut, ettd yhteisiin sdédnt6ihin
voidaan edelleen soveltaa erityispiirteitd 27
jasenvaltiossa. Mahdolliset erot tai poikkeavuu-
det olisivat erittdin mielenkiintoisia kartoittaa ja
analysoida. Suosittelemme erojen tarkastelemi-
sen lisaksi myos eri lakien tarkastelua inspiraa-
tion saamiseksi Suomeen.

4.3.2 Vaikutusten ja saidantely-
valineiden vilisia suhteita tulee

arvioida

Kun lainsddadéntéehdotukset on viimeistelty ja
pantu tdytantoon, tarvitaan lisatutkimuksia sen
arvioimiseksi, ovatko ne saavuttaneet asetetut
tavoitteensa ja vaikuttaneet datatalouteen
eurooppalaisen datastrategian tarkoittamalla
tavalla. Erityisesti on syytd tutkia, kuinka ndma
saddokset toimivat yhdessa tosieldimdssd, miten
ne kytkeytyvit toisiinsa ja ilmeneekd paillek-
kaisyyksiin tai yhteensopimattomuuteen liitty-
vid ongelmia eri sddntelyvélineiden kanssa.
Téssd yhteydessa voi olla hyodyllista tarkastella
muita komission tiedonantoja, kuten 9. maalis-
kuuta 2021 julkaistua Euroopan digitaalista
vuosikymmenté koskevaa tiedonantoa, jossa

esitettiin visio ja tavoitteet Euroopan digitaali-
saatiokehityksestd. Tdllaisissa tutkimuksissa
voitaisiin tarkastella myds Euroopan digitaali-
sen vuosikymmenen politiikkaohjelmia ja nii-
den toteuttamista digitaalisen kompassin
kautta.

4.3.3 Tapaustutkimuksia tarvitaan
tiedon konkretisoimiseksi

Vaikka tdssa selvityksessd tarkasteltiin koko
datastrategiaa kokonaisvaltaisesti, uskomme,
ettd tulevia tutkimuksia tarvitaan tiettyihin
kayttotapauksiin perustuen. Sellaiset tutkimuk-
set jakautuisivat kahteen ryhmaéan: kayttaja-
kokemukseen perustuva liiketoiminnan kehit-
tdminen ja toimialakohtaiset tutkimukset.

Tarve kidyttdjakokemukseen perustuvalle
tapaustutkimukselle syntyy, kun kysytddn, mitd
viisi keskeistd lainsdddantoehdotusta tarkoit-
tavat tietyssd liiketoiminnassa, esimerkiksi
harvinaisten sairauksien tutkimuksessa tai
tekodlyteknologian kehittimisessd tiettyyn
tarkoitukseen, joka vaatisi valtavasti dataa.
Kuten ndma esimerKkit osoittavat, kaikki Big
Five -ehdotukset eivdt ole merkityksellisid
tietyisséd tapauksissa; tyypillisesti kyseessd on
yksi ehdotetuista saddoksistd, jota tdydennetdan
joko voimassa olevalla tai ehdotetulla lainsaa-
dénnolla. Ottaen huomioon, ettéd kayttdtapaus-
pohjaisia skenaarioita voisi teoriassa olla
loputtomasti - jokainen julkinen tai yksityinen
organisaatio voisi esittdd omansa — keskeinen
kysymys on, miten 16ytad asiaankuuluvat
tapaukset, joita tulisi kehittda jatkotutkimuksen
kautta.

Mielestamme kaksi toimenpidetté voisi
auttaa tdlld alueella: ensinndkin kansainvdlinen
yhteistyo. Vaikka paikallisia muunnelmia on
aina, esimerkiksi Suomessa laki terveys- ja
sosiaalitietojen toissijaisesta kédytostd, on myds
paljon yhteista. Yhteisty6llda muiden ajatushau-
tomojen ja kiinnostuneiden organisaatioiden
kanssa voidaan jakaa paljon arvoa. Toiseksi
ehdotamme Sitralle tarkeiden kayttotapausten
analysointia tiiviissa sidosryhmaéyhteistyossa.

Alakohtaisessa tapaustutkimuksessa analy-
soitaisiin tiettyjé aloja, kuten energiaa,
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terveydenhuoltoa tai valmistavaa teollisuutta. Tallaista tutkimusta varten suosittelemme
On syytd analysoida, minka tyyppistd dataa erityisten kiinnostuneiden henkildiden panee-
alalla tyypillisesti kdsitellddn ja missd on leja, jotka koostuvat sidosryhmisté ja
mahdollisuuksia datatiloihin, niin kutsuttuihin asianomaisista yrityksistd. Selvityksessd arvioi-
data-avaruuksiin. Tama siséltdisi tarvittavien taisiin esimerkiksi Big Five -ehdotusten vaiku-
standardien ja yhteentoimivuuden tarkastelun. tusta kyseiselle toimialalle Suomessa.

Yksi mahdollinen tutkimuksen tulos voisi olla
alaa tai ainakin osaa alaa koskevat
kaytannesadnnot.
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5 Sitran johtopaatokset:
Datasaintelyn mahdollisuuksiin on
tartuttava valittomasti

Jotta yhteiskunta ja yritykset voisivat tarttua uuden EU-

datasaantelyn tarjoamiin mahdollisuuksiin, voidaan tunnistaa joukko
erilaisia toimenpiteita. Sdantely-ympariston tulisi olla selkea ja
yritysystavallinen, ja datasaantelyyn pitaisi vaikuttaa proaktiivisesti
mahdollisimman varhaisessa vaiheessa. Julkisen ja yksityisen sektorin
toimijoiden tulee jakaa yhteinen visio reilusta datataloudesta. Suomen
tulee kehittaa monimuotoinen joukko keinoja, jotka mahdollistavat
Suomen tunnistamisen houkuttelevana reilun datatalouden mallimaana.
Datatalouden perusteiden ymmartamisesta tulee tehda uusi perustaito,
ja taitoja tulee kehittaa laaja-alaisesti.

Reilu datatalous on Sitran tulkinnan mukaan
yksi kolmesta eniten yhteiskuntaa tulevaisuu-
dessa muuttavasta teemasta. Nykyinen data-
talous ei ole vield reilu, minka vuoksi tarvitaan
arvopohjaisia toimenpiteitd tilanteen tasapai-
nottamiseksi niin yksiléiden, yritysten kuin
yhteiskunnan nédkokulmista. Tdmé ndkemys
korostuu my6s Euroopan komission datastrate-
giassa ja tdssd selvityksessd kasitellyissa viidessa
keskeisessd lainsdddantoehdotuksessa.
Datastrategia ja edelld kuvatut viisi merkit-
tavaa lainsdaddidntéehdotusta edustavat
muutosta ja uutta aikakautta EU-politiikassa.
Euroopan komissio edistdd Euroopan kilpailu-
kyky4 ja eurooppalaisten arvojen varaan raken-
tuvia datan sisaimarkkinoita harmonisoimalla
jasenvaltioiden vélistd lainsdaddantod ja edellyt-
tamalld, ettd kaikkiin yrityksiin niiden koosta ja
kotimaasta riippumatta patevit samat sadannot.
Sitran mukaan nykyinen datatalous ei ole
reilu. Suuryritysten edut ovat yliedustetut
pk-yritysten, yksildiden ja yhteiskunnan
kustannuksella. Selvd johtopddtos esimerkiksi
Sitran Digivalta-selvityksesta on, ettd yksiloilla
on lijan vahén valtaa ja ndkyvyyttd siihen,
kuinka heistd kerdttyd dataa kdytetddn (Sitra
2022c). Big Five -ehdotusten edustama uusi

lainsdddanto on tarpeen, jotta markkinat toimi-
sivat paremmin ja jotta syntyisi enemman
kilpailua, innovaatiotoimintaa ja kuluttajille
valinnanvaraa.

Yksilot ovat ihmisldhtdisen datastrategian
keskiossd, ja viisi keskeistd lainsdaddédntéehdo-
tusta pyrkivit suurelta osin tuottamaan yksi-
1ille hy6tyja niin vahvistettujen dataoikeuksien
kuin parempien palveluiden muodossa. Reilun
datatalouden mukaisissa arvoketjuissa ja
ekosysteemeissa yksiloille kuuluu oikeus tuotta-
mansa datan hallinnointiin ja hyddyntdmiseen.
Lainsdddédntd on vain yksi osa oikeuksien
toteutuksessa. Lisdksi yksilot tarvitsevat tietoi-
suutta ja ymmarrysta datatalouden ansainta- ja
toimintamalleista ja heiddan omista
vaikutusmahdollisuuksistaan.

Yritykset hyotyvit datatalouteen vaikutta-
vasta sddntelystd. Vaikka yritykset ovatkin
sadntelyn pdiasiallisia kohteita, suurelle osalle
yrityksistd sdantely avaa mahdollisuuksia.
Toisaalta yrityksiin kohdistuu uusia velvoitteita
koskien yksiloiden oikeuksien toteutumista,
toiminnan ldpindkyvyyttd ja uudistumispaineita
kovenevassa kilpailussa. Toisaalta taas sddntely
kohdistuu kaikkien yritysten mahdollisuuksiin
toimia datamarkkinoilla tasavertaisesti ja



EU-SAANTELY RAKENTAA REILUMPAA DATATALOUTTA — EUROOPAN VIIDEN DATALAINSAADANTOEHDOTUKSEN 5 6
TARJOAMAT MAHDOLLISUUDET YRITYKSILLE, YKSILOILLE JA JULKISELLE SEKTORILLE

parantaa datan saatavuutta (B2B). Erityisesti
pk-yritysten mahdollisuudet markkinoilla
paranevat (esimerkiksi reilummat sopimus-
ehdot). Sdantely-ympériston muutos tarjoaa
yrityksille runsaasti mahdollisuuksia, joiden
tunnistamiseen ja joihin tarttumiseen tulee
yrityksille tarjota tukea ja tyokaluja.

Julkinen sektori yhtiilta hyotyy parem-
masta datan saatavuudesta ja kdytettdvyydesta
(B2G). Toisaalta taas lainsaadantoehdotuksiin
liittyy kansallisia valvontatehtavid, jotka
vaativat yhteensovittamista jo olemassa olevien
vastuualueiden kanssa. Lisaksi julkiseen sekto-
riin kohdistuu odotuksia edesauttaa yritystoi-
minnan uudistumista muun muassa
investoinneilla ja toimenpiteiden
koordinaatiolla.

GSM-hetki

Uusi datasaantely on suomalais-
yritysten "GSM-hetki". Uusi sdan-
tely edellyttaa datan liikkumista,
mutta se ei ota kantaa siihen, miten
tama tapahtuu. Suomalaiselle
edellakavijyydelle onkin nyt tilaus-
ta. Vastaavanlainen kehitysloikka
otettiin aikanaan telemarkkinoilla,
kun haluttiin mahdollistaa se, etta
puhelimen kayttaja pystyi soitta-
maan toisen operaattorin liittymaa
kayttavalle kaverilleen. Kun tata
alettiin edellyttda operaattoreilta, ei
ollut muuta vaihtoehtoa kuin ottaa
kayttoon GSM-standardi, jolla mah-
dollistettiin yhteensopivuus ja mm.
yhteiset rekisterit verkon tilaajista ja
vierailijoista.

Nyt on vastaava tilanne. Mitd enem-
man suomalaiset yritykset ovat
mukana luomassa pelisdantgja, sita
suurempi on todennakdisyys, etta
naista voi tulla pohja myds EU-tason
pelisdanndille ja standardeille.

Tunnistetut toimenpide-ehdotukset
Témadn selvityksen valmistelussa kdydyissa
sidosryhmakeskusteluissa esille nousivat aloit-
teiden tarjoamat mahdollisuudet suomalaisille
yrityksille ja niiden kilpailukyvylle ja tarve
tarttua mahdollisuuksiin mahdollisimman
varhaisessa vaiheessa. Kyseessd on muutos, joka
haastaa ajattelemaan olemassa olevia rakenteita
ja hallintamalleja uudessa valossa.

Datatalouteen vaikuttavan sdantelykehi-
tyksen aiheuttaman muutoksen hallitseminen
vaatii toimenpiteitd, jotka voi karkeasti luoki-
tella kahteen kategoriaan:

1. Yksityisen ja julkisen sektorin toimijoiden
tulee aktiivisesti osallistua datatalouteen
vaikuttavan sdadntelyn suunnitteluun ja
toimeenpanoon niin EU-tasolla kuin
kansallisesti;

2. Yksityisen ja julkisen sektorin toimijoiden
tulee tunnistaa datatalouteen vaikuttavan
saantelyn tarjoamat mahdollisuudet ja
aloittaa vilittomasti valmistautuminen
mahdollisuuksien hyédyntamiseen.

Tédssa selvityksessd on tunnistettu nelja
toimenpidekokonaisuutta, jotka ovat seuraavat.
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Kuva 5: Toimenpidekokonaisuudet EU-datasdaantelyn mahdollisuuksiin tarttu-

miseksi

Suomi on reilun
datatalouden mallimaa

Datasdantelyyn vaikutetaan proaktiivisesti
niin kansallisella kuin EU-tasolla

Julkinen ja yksityinen sektori jakavat vision reilusta
datataloudesta

Datatalouden perusteiden ymmartéaminen
on uusi kansalaistaito

1. Suomen on kehitettdava monipuolisesti
toimia, joiden myota Suomi voidaan tunnis-
taa houkuttelevana datatalouden malli-
maana. Kilpailu EU:n sisdlld yritysten luomasta
arvosta ja datatalouden osaajista on kiivasta.
Venijdn aggressiivinen hyokkayssota Ukrai-
nassa on muuttanut toimintaymparistoa ja
Euroopan turvallisuutta, ja my6s keskustelu
Suomen maariskistd on virinnyt. Houkutellak-
seen yritystoimintaa, investointeja ja osaajia
Suomen tulee erottautua ja kirittda reilua data-
taloutta EU:ssa omalla esimerkillddn niin sel-
keidn ja toimivan sddntely-ympariston kuin
yritystoimintaa kannustavien toimien keinoin.
Siind missd esimerkiksi Alankomaat on kun-
nostautunut immateriaalioikeuslaeillaan ja Viro
digitalisaatiolla, Suomi voisi tavoitella asemaa
reilun datatalouden mallimaana esimerkiksi
toimimalla sovittelijana ristiriitatilanteissa.

Tdama vaatii prosessien sujuvoittamista ja
hyvien kdytdnteiden tuomista esille. Esimerkki
tastd on Suomen kansallisen digitaalisen kom-
passin valmistelu ensimmadisten jasenvaltioiden
joukossa ja siten esimerkin tarjoaminen muille.

1.1 Sadntely-ymparistosta on tehtava
selkead ja yritysystavallinen. Suomen ei
pidd kehittdd omia sddnt6ja EU-sddntelyn
liséksi. Pdinvastoin julkisen sektorin tulee
auttaa Suomessa toimivia yrityksid hyodyn-
tamédn lainsdaddéantod tekemalld sddnte-
ly-ymparistostd helposti ymmaérrettavaa.
Datasddntelyn navigoinnin tulisi olla
mahdollisimman helppoa. Kansallinen
datasddntely on nykyiselladn hajanaista ja
siitd pitdisi tehda julkisella sektorilla
kompakti koonti, mika selkeyttiisi kansal-
lista sadntely-ymparistod ja sen
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mahdollisuuksia eri toimijoille. Esimerkki
toimenpiteestd on sadntelypakettien koonti
kayttdjaystavilliseksi kokonaisuudeksi
(esim. Edilex-digikirjastoon), joka edistéisi
ymmadrrettdvyyttd, vertailtavuutta, linkityk-
sien tunnistamista ja koneluettavuutta.

1.2 Investointien on kannustettava
tarttumaan uusiin datatalouden
mahdollisuuksiin. Pelkkd sujuva sddntely
ei houkuttele osaajia ja yrityksid. TKI-
rahoituksen tulee olla linjassa sddntely-
ympariston mahdollisuuksien ja niihin
tarttumisesta saatavien hyotyjen kanssa.
TKI-rahoitusta tulisi suunnata tukemaan
sellaisia toimia, jotka vievit eteenpdin EU:n
datastrategian mukaisia tavoitteita
Suomessa seka tarttuvat uuden saéntelyn
tarjoamiin mahdollisuuksiin. Tekninen
puoli vaatii investointeja, yhteistyota ja
pelisddntoja (datan siirrettavyys on
mahdollisuus yrityksille, mutta eri tieto-
formaatit voivat olla ongelma, minka
vuoksi jakamista tulee helpottaa ja datan
yhteensopivuus varmistaa).

1.3 Datatalouden kokeiluymparistoja
on kehitettava. Yritykset tarvitsevat
kokeilualustoja, datakiihdyttdmoja ja muita
kdytdnnonldheisid tapoja uudistaa liiketoi-
mintaa. Ne auttavat ymmadrtamaan, mita
muuttuva sddntely-ymparisto tarkoittaa
kdytdnnossa (esimerkiksi Al sandbox).

1.4 Julkisten palveluiden on mahdollis-
tettava kayttdjien oikeudet dataansa.
Oman tiedon hallinta on kannatettava
ajatus, mutta se on nykyisellddn vaikea
toteuttaa. Julkisten palveluiden tulee
rakentua yhden luukun periaatteen ympa-
rille ja mahdollistaa yritysten ja yksiloiden
dataa koskevien oikeuksien tdytdntoonpano
ja toteutuminen. Tésta hyvé esimerkki on
verotus, josta on tehty helppoa niin yksi-
16ille kuin yrityksille. Lisdksi julkisuus-
lakiin tarvitaan muutos, jotta yksilot saavat
digitaalisessa muodossa tietonsa kayttoonsa

ja voivat velvoittaa muita toimimaan halua-
mallaan tavalla omien tietojensa suhteen.

1.5 Datatalouden kehitysta kansalli-
sesti on mitattava ja verrattava verrok-
kimaihin. Keskeisten verrokkimaiden
kehitysta ja valintoja niin EU:ssa kuin sen
ulkopuolella (esimerkiksi Iso-Britannia,
Kiina, Yhdysvallat) tulee seurata ja tuoda
parhaat opit soveltuvin osin Suomeen
(esimerkiksi viranomaisten tapa jérjes-
taytyd, rakenteiden uudistuminen). Kansal-
lisesti tulee seurata yhtendisin mittarein
datatalouden kehitysta (vrt. digitaalinen
kompassi) ja erityisesti sddntelyn vastaan-
ottoa yrityksissa, jotta tuki ja toimenpiteet
niille voidaan kohdistaa mahdollisimman
oikea-aikaisesti (vrt. GDPR).

2. Julkisen ja yksityisen sektorin toimijoi-
den on jaettava visio reilusta datatalou-
desta. Jotta oikeasuhtaisia toimenpiteitd saa-
daan tunnistettua ja edistettyd, tarvitaan kansal-
lisesti jaettu visio ja rohkeaa
tulevaisuusajattelua. Pelkka sadntelyyn keskitty-
minen ei riitd, vaan tarvitaan poliittista sitoutu-
mista, jossa elinkeinopoliittinen nakékulma on
vahvasti esilld, vision toteutumista tukevien
toimenpiteiden edistimiseksi. Esimerkki tastd
on digitaalisen kompassin valmistelu Suomessa,
joka toteutettiin julkisen ja yksityisen sektorin
vdlisend yhteistyona.

2.1 Yhteistyon on edistettdva toimen-
piteitd ja kokeiluja. Nykyiselldan julkinen
ja yksityinen sektori eriytyvit toisistaan
esimerkiksi julkisten hankintojen suhteen,
mikéd on huomioitava yhteiskunnalle kriit-
tisid toimintoja kehitettdessa (esimerkiksi
digitaalinen identiteetti, kyberturvallisuus).
Yhteistyotd voitaisiin toteuttaa esimerkiksi
rohkeina kokeiluina, jotka huomioivat
yritysten moninaisen joukon pienyrityk-
sistd datatalouden veturiyrityksiin seka
ottavat huomioon organisaatioiden erilaiset
roolit datataloudessa (datan tuottajina,
valittdjind, laitevalmistajina, jalostajina,
jne.).
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2.2 Kansallisen koordinaation on taat-
tava yhteistyon pitkdjanteisyys. Nykyi-
sellddn tyo datatalouskehityksen
edistaimiseksi on ministeriévetoista, ja
tyohon osallistetaan sidosryhmid kuulemi-
siin ja jaostoihin. Kansallista koordinaatiota
tulisi vahvistaa ja ohjata myos poliittisella
tasolla, mika takaisi tyon jatkuvuuden.
Esimerkki téstd on digitalisaation, data-
talouden ja julkisen hallinnon ministerio-
tyoryhmd ja digitoimisto. Kun otetaan
huomioon tydn laajuus ja rajalliset
resurssit, koordinaatiotydta on tuettava
muillakin tavoin, jotka edistavat yhteisen
vision mukaisia toimenpiteita yksityisen ja
julkisen sektorin toimijoiden kesken.

2.3 Saantdjen valvonnan on pidettava
datatalous litkkeessa. Komissio ehdottaa
korkeita sanktioita, jotka kdytannossa
kohdistunevat lahinna EU:n ulkopuolisiin
isoihin toimijoihin ja niiden haitallisiin
kaytantoihin. Tehokkaalla valvonnalla
turvataan markkinoiden reiluus ja tasapuo-
lisuus, ja sanktioiden avulla voidaan turvata
reilusti toimivien yritysten asema. Samalla
sanktiot voivat kuitenkin tahattomasti
toimia pelotteena muille yrityksille, mika
on haitallista datastrategian visioimalle
innovaatiotoiminnalle ja sen kukoistuk-
selle. Sanktioiden asettamisen lisdksi pitdisi
harkita muitakin keinoja (esimerkiksi
sdantoja rikkoneen yrityksen toiminnan
keskeyttaminen) tehokkaan valvonnan
tukena.

3. Datasdantelyyn ei tule vain reagoida,
vaan siihen on vaikutettava proaktiivisesti
mahdollisimman aikaisessa vaiheessa.
Yhteinen visio muodostaa pohjan sille, mihin
suuntaan datatalouteen vaikuttavaa politiikkaa
pyritddn viemddn niin kansallisesti kuin EU-
tasolla. Vaikuttamisen paikat ovat erilaiset riip-
puen siitd, misté viidestd lainsdadéntoaloitteesta
on kyse. Ottaen huomioon aloitteiden eriaikai-
suus, arviot kunkin aloitteen voimaan astumi-
sesta Suomessa ovat erilaiset.

3.1 Datasaantelyn kokonaiskuvaa on
ylldpidettava ja keskinaisriippuvai-
suuksia tunnistettava. Datastrategian
keskeinen ajatus on datan yhteentoimivuus
ja laatu. Saman ajatuksen tulee nikyd myds
datatalouteen vaikuttavassa saantelyssd ja
aloitteiden yhteensovittamisessa. Tdman
selvityksen valmistelun tydryhmissa sidos-
ryhmit nostivat esimerkkeind yhteensovit-
tamisen puutteista AIA:n ja GDPR:n. Naille
molemmille on omat valvontamekanis-
minsa, mika luo paillekkaisyyksid valvon-
taan. Osaltaan ndma puutteet ja
paallekkiisyydet ovat seurausta siiloutu-
neesta valmistelusta. Datatalouteen vaikut-
tavan sadntelyn kokonaiskuvaa on
ylldpidettava ja selkeytettdva jatkuvasti, ja
tahdn on luettava mukaan viiden keskeisen
lainsdddéantdehdotuksen lisaksi my6s muu
datatalouteen liittyva sdantely (esimerkiksi
ePrivacy ja eIDAS). Lisdksi datatalouden ja
digitaalisen siirtymdn liséksi yrityksiin ja
julkiseen sektoriin kohdistuu uudistumis-
paineita niin turvallisuuspolitiikasta kuin
kestdvyyskriisistd, ja eri paineiden suhde
toisiinsa tulee tunnistaa ja niitd tulee kasi-
telld samanaikaisesti.

3.2 Julkisen sektorin tiedon avoi-
muutta on kehitettéva. Toimintaympa-
ristdd on selkeytettava erityisesti yritysten
nakokulmasta, ja tiivis yhteistyo julkisen ja
yksityisen sektorin vililld on keskeisessa
roolissa. Julkisen sektorin aloitteiden
kasittelyprosessin avoimuutta tulee
parantaa, jotta tieto tukee kansallisen
sdantely-ympariston tilannekuvan ja vaiku-
tusten arvioinnin kehittymista.

3.3 EU-vaikuttaminen on aloitettava
aikaisin. Aloitteiden eriaikaisuuden vuoksi
mahdollisuudet niihin vaikuttamiseen ovat
erilaiset, ja niiden neuvottelutyossa on
sidosryhmid kuultava laajasti. Lisaksi
Suomessa tulee aktiivisesti ennakoida ja
kartoittaa tulevia sadntelykohteita (esimer-
kiksi web 3.0) seka vaikuttaa komission
tyoohjelmaan. Lisaksi suomalaisten
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julkisen ja yksityisen sektorin toimijoiden
tulee olla aktiivisesti osallisia muussa
yhteistyosséd. Esimerkiksi standardien
luominen EU-tasolla tulee olla yritys-
vetoista, mika vaatii oman uuden rakenteen
ja jarjestelmdn kehittdmistd. Julkisen
sektorin toimijoiden vilisen yhteistyon
taytyy ulottua myos EU-tasolle, mika vaatii
rakenteiden uudistamista ja suomalaisen
osaamisen tarjoamista.

4. Datatalouden perusteiden ymmartami-
sesta on luotava uusi kansalaistaito ja
osaamista on kehitettava laaja-alaisesti.
Datatalouden perusteista tulisi luoda uusi
eurooppalainen kansalaistaito. Esimerkiksi
Saksa julkaisi vuonna 2021 kansallisen data-
strategian, jonka tavoitteena oli luoda Saksaan
kansallinen “datakulttuuri” ja kehittdd organi-
saatioiden ja yksiloiden datalukutaitoa (Sitra
2022a). Jotta yksilot voivat hyotya uuden saédn-
telyn vahvistamista oikeuksista ja vapauksista
taysimadrdisesti, tarvitaan yhteentoimivia pal-
veluita, jotka toteuttavat kayttdjiensd oikeuksia.
Samalla niille palveluille tarvitaan kysyntéa. Ja
jotta datavetoista liiketoimintaa voi syntya,
tarvitaan investointeja niin kansallisella kuin
EU-tasolla pk-yrityksiin ja startupeihin, jotta
niilld olisi kykyja tuottaa palveluita ja tuotteita,
jotka hyodyntavit yksildiden oikeuksia. Mark-
kinoille tulevat palvelut/tuotteet voivat herattaa
kayttdjissd "ahaa”-eldmyksid heidin oman
datansa mahdollisuuksista. Kokonaisuutena
tdma vaatii laajaa tietoisuutta ja ymmarrysta
datataloudesta, arvoketjuista ja sdantelyn mah-
dollisuuksista.

4.1 Yksiloiden on tunnistettava
datansa arvo. Yksilot tarvitsevat ymmar-
rystd oikeuksistaan datatalouden toimi-
joina, omasta roolistaan osana arvoketjua
sekd oman datansa arvosta (esimerkiksi
henkilodata on rinnastettavissa rahalla
maksamiseen). Kun yksilot ymmartévat
datan taloudellisen merkityksen ja hyddyn,
voivat he olla halukkaampia tarttumaan
oikeuksiinsa ja vaatimaan yrityksiltd ja

julkiselta sektorilta palveluita, jotka
kunnioittavat heidin oikeuksiaan (esimer-
kiksi eri palveluiden kilpailuttaminen).
Yksiloiden tietoisuus ja luottamus tukevat
lisdksi muun muassa data-altruismin
toteutumista, mika voi edistdd yksiléiden
hyvinvointia vahvistavia hankkeita (esimer-
kiksi tutkimukset harvinaisista sairauk-
sista). Jotta data-altruismi voi toteutua
kdytdnnossa, tietojen luovuttamisesta on
tehtdvd mahdollisimman helppoa esimer-
kiksi pelillistimisen ja kampanjoiden
kautta ("lahjoita puhetta”).

4.2 Yritykset tarvitsevat kaytannon
esimerkkeja ja tukea. Yrityksille priori-
teetiksi nousevat velvoitteet ja niiden
taytantoonpano samalla kun ne huolehtivat
siité, ettd palvelut ovat mahdollisimman
kayttdjaystavillisid ja saavutettavia. Moni-
muotoiselle joukolle yrityksia muutos
tarjoaa erilaisia mahdollisuuksia, oli kyse
sitten alustoista tai IoT-laitteista. Tamén
vuoksi niille on tuotettava tietoa, kuten
esimerkkejé edelldkavijoistd ja tyokaluja
yritysryhmittdin. Yritysjohdossa ja hallin-
nossa tarvitaan tulevaisuusajattelua seka
osaamisen ja hankintaprosessien
kehittdmista.

4.3 Julkisen sektorin on johdettava
osaamisellaan. Lainsddddntoehdotusten
myota syntyy tarve kansallisen tason viran-
omaisrooleille, joiden resurssoinnin ja
jdrjestdaytymisen suunnittelu on aloitettava.
Osaamisen puute listataan sidosryhma-
keskusteluissa sidnnonmukaisesti datan
tehokkaan hyddyntédmisen ja kdyttoonoton
hidasteena viranomaissektorilla. Tilannetta
on korjattava muun muassa koulutusten ja
henkildstoresurssoinnin kautta. Yhtend
ratkaisuna voisi toimia my6s viranomaisten
tueksi perustettava osaamiskeskus, jonka
tehtdvdnad olisi auttaa viranomaisia
hahmottamaan datasdintelyn kokonai-
suutta, kehittimaan osaamistaan seka
tarttumaan mahdollisuuksiin.
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Liitteet

Liite 1: Lyhenneluettelo

Lyhenne Maaritelma
Al Tekoaly
AIA Tekoalysaados
B2B Yrityksilta yrityksille
B2C Yritykselta kuluttajalle
B2G Yritykselté julkiselle sektorille

Big Five -ehdotukset

Datanhallinta-asetus, digimarkkinasdadds, digipalvelusdadds,
tekoalysdados, datasdados

DA Datasaados

DGA Datanhallinta-asetus

DMA Digimarkkinasaadds

DSA Digipalvelusdadds

DVV Digi- ja véestotietovirasto

GDPR Yleinen tietosuoja-asetus

EDI Direktiivi henkilotietojen kasittelysta ja suojasta rikosasioissa
EDPB Euroopan tietosuojaneuvosto

EECC Eurooppalainen sédhkdisen viestinnan sdannosto
ENISA Euroopan unionin kyberturvallisuusvirasto (ENISA)
EU Euroopan unioni

KKV Kilpailu- ja kuluttajavirasto

FRAND Oikeudenmukainen, kohtuullinen ja syrjimaton

IoT Esineiden internet, Internet of Things

NIS Directive

Verkko- ja tietoturvadirektiivi

NIS2 Directive

Verkko- ja tietoturvadirektiivi 2

oTT Internetin yli valitettéva tv-palvelu
PSD2 Maksupalveludirektiivi 2

PK-yritys Pieni ja keskisuuri yritys

SVPL Laki séhkdisen viestinnan palveluista
Traficom Liikenne- ja viestintavirasto

TSV Suomen Tietosuojavaltuutettu
VLOP Erittéin suuri verkkoalusta
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Liite 2: Voimassaoleva datalainsaadantc

Lain nimi (lyhenne)

Miten liittyy dataan?

GDPR

Sadntelee henkildtietojen suojaa.

Yleinen tietosuoja-asetus: Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkildtietojen kasittelys-
s8 seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

Avoimen datan direktiivi

Direktiivi vahvistaa julkisen sektorin ja
julkisrahoitettujen tietojen uudelleen-
kayttoa koskevat vahimmaissdannot.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1024,
annettu 20 pédivdana kesdkuuta 2019, avoimesta datasta ja jul-
kisen sektorin hallussa olevien tietojen uudelleenkaytdsta

Asetus luonnollisten
henkildiden suojelusta
EU:n toimielinten, elinten
ja laitosten suorittamassa
henkil6tietojen kasitte-
lyssa ja naiden tietojen
vapaasta lilkkuvuudesta

GDPR ei sovellu EU:n toimielimiin. Taman
asetuksen tarkoitus on taten tayttaa
tdma aukko ja sddnnelld henkildtietojen
késittelyd EU:ssa.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725,
annettu 23 paivana lokakuuta 2018, luonnollisten henkildiden
suojelusta unionin toimielinten, elinten ja laitosten suoritta-
massa henkildtietojen kasittelyssa ja ndiden tietojen vapaasta
lilkkuvuudesta seka asetuksen (EY) N:o 45/2001 ja paatoksen
N:o 1247/2002/EY kumoamisesta

Direktiivi lainvalvontatar-
koituksessa kasiteltyjen
henkil6tietojen suojasta

GDPR ei sovellu tilanteisiin, joissa lainval-
vontaviranomaiset toimivat rekisterinpité-
jind. Taman direktiivin tarkoitus on taten
tayttad tdma aukko ja sdannelld henkild-
tietojen kasittelya lainvalvontatilanteissa.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680,
annettu 27 pdivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henki-
l6tietojen kéasittelyssa rikosten ennalta estamista, tutkimista,
paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeu-
dellisten seuraamusten tdytantédnpanoa varten seké ndiden
tietojen vapaasta liilkkuvuudesta ja neuvoston puitepédatoksen
2008/977/YOS kumoamisesta

Tuotevastuudirektiivi

Verrattavissa joillakin tavoin tekoalyase-
tukseen.

Neuvoston direktiivi 85/374/ETY, annettu 25 paivana heina-
kuuta 1985, tuotevastuuta koskevien jasenvaltioiden lakien,
asetusten ja hallinnollisten maaraysten lahentamisesta

Asetus oikeudenmukai-
suuden ja avoimuuden
edistdmisestd verkossa
toimivien vilityspalvelujen
yrityskayttdjia varten

Edistda samoja tavoitteita kuin Big Five
-ehdotukset online-valityspalveluissa.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1150,
annettu 20 paivana kesdkuuta 2019, oikeudenmukaisuuden ja
avoimuuden edistamisestd verkossa toimivien valityspalvelu-
jen yrityskayttéjia varten

Tietoyhteiskuntadirektiivi

Harmonisoi tekijanoikeuslainsdadantoa
kaikkialla EU:ssa.

Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY,
annettu 22 paivana toukokuuta 2001, tekijanoikeuden ja lahioi-
keuksien tiettyjen piirteiden yndenmukaistamisesta tietoyh-
teiskunnassa

Tietokantadirektiivi

Suojaa tietokantoja.

Euroopan parlamentin ja neuvoston direktiivi 96/9/EY, annet-
tu 11 paivana maaliskuuta 1996, tietokantojen oikeudellisesta
suojasta

Tekijanoikeusdirektiivi

Tekijéanoikeuslainsdddanndn tarkastami-
nen digitaalisia sisdmarkkinoita koskevan
hankkeen valossa.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/790,
annettu 17 paivana huhtikuuta 2019, tekijanoikeudesta ja la-
hioikeuksista digitaalisilla sisdmarkkinoilla ja direktiivien 96/9/
EY ja2001/29/EY muuttamisesta

Digitaalisia sisdltoja ja di-
gitaalisia palveluja koskeva
direktiivi

Direktiivi sddntelee tarkemmasta suojasta
kuluttajille, jotka solmivat elinkeinonhar-
joittajien kanssa sopimuksia digitaalisista
palveluista tai digitaalisesta sisallosta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/770,
annettu 20 paivana toukokuuta 2019, tietyista digitaalisen
sisallon ja digitaalisten palvelujen toimittamista koskeviin
sopimuksiin liittyvisté seikoista

S&dhkémarkkinadirektiivi

Direktiivin tavoitteena on tarjota sdante-
lyd kuluttajien energianhallintajarjestel-
miin tiedonvaihtomenettelya koskien.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/944,
annettu 5 paivana kesdkuuta 2019, sdhkdn sisdmarkkinoita
koskevista yhteisista sddnndista ja direktiivin 2012/27/EU
muuttamisesta

PSD2 eli toinen maksupal-
veludirektiivi

Saantelee datan kayttda ja kasittelya
maksupalveluissa.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366,
annettu 25 pédivana marraskuuta 2015, maksupalveluista
sisdmarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja
2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta
seka direktiivin 2007/64/EY kumoamisesta

Liikesalaisuusdirektiivi

Saantelee liikesalaisuuksien suojaa, joka
voi sisaltaa datavetoisia tuotteita.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943,
annettu 8 paivana kesdkuuta 2016, julkistamattoman taitotie-
don ja liiketoimintatiedon (liikesalaisuuksien) suojaamisesta
laittomalta hankinnalta, kdytolta ja ilmaisemiselta

Tietokoneohjelmadirektiivi

Tietokoneohjelmien (mahdollisesti da-
taintensiivisten) oikeussuoja tekijanoike-
uslain nojalla.

Euroopan parlamentin ja neuvoston direktiivi 2009/24/EY,
annettu 23 paivana huhtikuuta 2009, tietokoneohjelmien
oikeudellisesta suojasta

eIDAS

Sadntelee sahkdisen tunnistautumisen ja
luottamuspalveluiden kayttoa.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014,
annettu 23 paivana heindkuuta 2014, sdhkdisesta tunnistami-
sesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluis-
ta sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta.
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Liite 3: Nykyisen saidntelyn kulmakivet

Yleinen tietosuoja-asetus

GDPR:dd voidaan kuvailla yhdeksi maailman-
laajuisesti merkittdvimmaksi henkil6tietojen
saantelyn kulmakiveksi. Asetus astui voimaan
vuonna 2018, ja sditelee henkildtietojen kasitte-
lyd yleiselld tasolla. Asetus perustaa toiminta-
periaatteet tiedon kasittelylle, lakiperusteiset
periaatteet kisittelylle, datasubjektien oikeuk-
sille, sddnnat kasittelyyn osallistuville osapuo-
lille, sadnnot kansainvilisille datansiirroille seka
hallinnolliset ohjeet taytintoonpanolle.

Monet datansuojelun periaatteista heijas-
tuvat Big Five -ehdotuksissa. Esimerkiksi ldpi-
ndkyvyys ja oikeudenmukaisuus (Artikla 5(1)
GDPR) ovat merkityksellisid kaikkien Big Five
-ehdotusten kannalta. Toinen esimerkki on
osoitusvelvollisuus (Artikla 5(2) GDPR), joka
on olennainen periaate GDPR:n alla. Sen
mukaan tahojen, jotka kisittelevat henkilo-
dataa, tulee pystyd todistamaan toimintansa
sadannonmukaisuus. GDPR:n alla rekisteroi-
dyillda on myo6s oikeus siirtad tiedot jarjestel-
masta toiseen (Artikla 20 GDPR). Tita oikeutta
on edelleen vahvistettu ehdotetussa DMA-
asetuksessa (COM 2020/842/EU, Artikla 6(1)
(h)) ja DA-asetuksessa (COM 2022/68/EU,
Artiklat 3-5). Lisaksi GDPR saitelee automati-
soitua paatoksentekoa (Artikla 22 GDPR).
Tama on erityisen merkityksellistd ehdotettuun
AJA:han ndhden, joka nykyisessd versiossaan
kattaa algoritmien tekemin paitoksenteon.

Asetus muiden kuin henkildtietojen
vapaasta liikkuvuudesta

Vapaata liikkuvuutta sdédnteleva asetus tuli voi-
maan 2018, tavoitteenaan luoda juridinen sdan-
telykehikko muille kuin henkil6tiedoille. Asetus
pyrkii varmistamaan datan vapaan liikkumisen
EU:n sisdlld rajoittamalla tietojen sijaintia kos-
kevia vaatimuksia ja sddntelemalld yritysten
mahdollisuuksia vastaanottaa dataa EU:n
sisdlld. Tarkeimpana asetus sisdltdd tietojen
sijaintia koskevien vaatimuksien kiellon, eli
rajoittaa sddntoji, joiden mukaan dataa saadaan
kasitelld vain tietylla EU:n alueella, ellei sitd

sallita yleisen turvallisuuden vuoksi. Kaikki
uudet tietojen sijaintia koskevat vaatimukset
tulee antaa tiedoksi komissiolle (Artikla 4,
asetus datan vapaasta liikkkuvuudesta).
Asetuksella on monta samantyylista tavoi-
tetta DGA:n ja DA:n kanssa. Molemmat edelld
mainitut ovat kuitenkin sisdlloltadn laajempia ja
soveltuvat paikoitellen suojattuun dataan, kuten
henkil6tietoon. Kumpikin on my®ds sisélloltdaan
yksityiskohtaisempi. Pois lukien tietojen
sijaintisddnnokset, kyseisen asetuksen meka-
nismit pysyvit kohtuullisina. Esimerkkeina
voidaan mainita ehdotus eettisten toiminta-
tapojen ohjeista itsesddntelymekanismina, seka
esitys laillisten toimintatapojen ehdottamisesta.

Direktiivi avoimesta datasta ja julkisen
sektorin hallussa olevien tietojen uudel-
leenkdytosta

Avoimen datan direktiivi asettaa vihimmais-
sdaannot julkisen sektorin seka julkisesti rahoi-
tetun datan uudelleenkdytostd. Kyseessa on
uudelleenmuotoilu direktiivistd, joka annettiin
ensimmadisen avoimen datan direktiivin muo-
dossa. Kyseinen direktiivi tuli voimaan 2003 ja
sitd muutettiin 2013. Direktiivi edistda julkisen
sektorin tietojen, ts. olemassa olevien, jo jisen-
maiden virastojen hallussa olevien dokument-
tien kayttod. Yksi avoimen datan direktiivin
innovaatioista oli arvokkaiden tietoaineistojen
konseptin esittely. Tdmd tarkoittaa erityisen
hyodyllisid tietoaineistoja, jotka ovat julkisesti
saatavilla.

Avoimen datan direktiivilla on paljon
yhteistd datanhallinta-asetuksen kanssa, joka
luo kehyksen julkisen sektorin datan jakami-
selle (COM 2020/767/EU, s. 7). Asetuksena
DGA on yleisesti sovellettava, kun taas avoimen
datan direktiivid sovelletaan eri tavalla jasen-
maissa, johtaen erityyppisen datan tuomiseen
saataville. Lisaksi DGA soveltuu my6s suojel-
tuun julkisen sektorin dataan, mika on huomat-
tava parannus avoimen datan asetukseen
verrattuna, silld se ei sovellu vastaavaan dataan.
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Direktiivi toimenpiteista yhteisen korkea-
tasoisen verkko- ja tietojarjestelmien tur-
vallisuuden varmistamiseksi koko unio-
nissa (NIS-direktiivi)

NIS-direktiivi oli ensimmaiinen Unioninlaajui-
nen asetus koskien kyberturvallisuutta. Direk-
tiivi tdhtda kriittisen infrastruktuurin suojaami-
seen ja sisdltdd erityisid ilmoitusvelvollisuuksia,
liittyen mm. tiettyihin digitaalisiin palveluihin,
kuten pilvipalveluihin ja virtuaalisiin hakupal-
veluihin. Télla hetkelld NIS-direktiivid paivite-
tadn ehdotetun NIS 2-direktiivin avulla, tahda-
ten vastuualueiden laajentamiseen niin, ettd se
kattaisi my0s televiestinndn tarjoajat seka
sosiaalisen median alustat (EPRS 2021, s. 7).
NIS ja NIS2 direktiivit ovat keskeisid tyokaluja
datan jakamisen ja kisittelyn suojaamiseksi Big
Five -ehdotusten mukaisesti. Lisadmalla kyber-
turvallisuutta ja koordinointia télla alalla,
NIS-direktiivit luovat lisdd luottamusta data-
talouteen.

Vuoden 2019 Kyberturvallisuusasetus
tahtdad EU:n kyberturvallisuusviraston (ENISA)
vahvistamiseen antamalla sille lisdd resursseja ja
tehtévid. ENISA:n tehtdvé on esimerkiksi
koordinoida ja ylldpitdd Eurooppalaista Kyber-
turvallisuuden sertifikaattia (Artikla 1, Kyber-
turvallisuusasetus). Sertifikaatti on suunniteltu
kybertuotteiden, kyberpalveluiden seki kyber-
prosessien luottamuksen lisdamiseksi, seka
turvallisuuden parantamiseksi. Tavoite on
linjassa NIS ja NIS2 Direktiivien padmadrien
kanssa.

Maksupalveluista sisamarkkinoilla
annettu direktiivi2

Maksupalveluista sisimarkkinoilla annettu
direktiivi2 (“PSD2”) on esimerkki sektorikoh-
taisesta datasddntelystd. Direktiivi sddntelee
sekd maksupalveluita ettd maksupalvelujen-
tarjoajia. PSD2:n sdédntely on osittain paillek-
kaistd GDPR:n kanssa. Tama johtuu siitd, ettd
usein maksupalveluja kéytettdessa syotetddn ja
keritdan henkildtietoja jarjestelmadn. PSD2:n
siséltyy velvoitteet, joiden mukaan pankkien
tulee sallia kolmansille osapuolille padsy asia-
kastileihin ja maksutapahtumia koskevaan

dataan edellytyksend, ettd asiakas on hyvéksy-
nyt timan (64 Artikla, PSD2). Yleinen tavoite
on tukea rahoitusteknologioiden tuottajia, joilla
tarkoitetaan palveluiden ja applikaatioiden
kehittdmistd suurempien rahoituslaitosten
kayttoon. GDPR:n ja PSD2:n tirkeimmat yhty-
mikohdat ovat yksil6llisen valinnan tarkeyden
korostaminen tietojen jakamisessa, mika tar-
joaa kuluttajille mahdollisuuden hallita omia
henkil6tietojaan.

PSD2:1la on yhtéldisyyksid myos ehdotetun
Datasdddoksen kanssa. Ehdotuksen mukaan
tilanteessa, jossa kayttdja toivoo datansa siirret-
tavaksi toiselle palveluntarjoajalle, datan kaisit-
telijin tulee varmistaa, ettd data on jaettu
reilujen, kohtuullisten ja ei-syrjivien edelly-
tysten mukaisesti. Tamé mukailee PSD2:n
sadnnostd, jonka mukaan pankit ovat velvoitet-
tuja siirtimaan datan kolmannelle palvelun-
tuottajaosapuolelle avoimen rajapinnan kautta.
Palveluntarjoajien tulee myds varmistaa, ettd
asiakkaat sdilyttavat "toiminnallisen vastaa-
vuuden" vaihtaessaan toiseen
palveluntarjoajaan.

Direktiivi henkildtietojen kasittelysta ja
yksityisyyden suojasta sahkoisen viestin-
nén alalla

Direktiivi sddntelee sahkoéisen viestinnén tieto-
suojaa. Sen soveltamisalaan kuuluvat evisteet,
liikennetiedot, séhkopostimarkkinointi ja tieto-
jen luottamuksellisuus. Direktiivi on vanhentu-
nut teknisen kehityksen seurauksena, esimer-
kiksi sellaisten viestintdpalvelujen kehittymisen,
jotka eivit valttamattd kdytd matkapuhelinverk-
koja. EU-jasenvaltioiden vililla on havaittavissa
merKkittdvaa pirstaloitumista kyseisen sdantelyn
osalta, silld sddntelyinstrumentiksi on valittu
direktiivi asetuksen sijaan. ePrivacy asetuksen
on tarkoitus korvata nykyinen direktiivi, mutta
lainsddddntoprosessi on ollut hidas ja edelleen
kdynnissd. Asetus korvaa direktiivin tulevaisuu-
dessa, mutta télld hetkelld direktiivid sovelle-
taan samanaikaisesti GDPR:n kanssa. Kolmi-
kantaneuvottelu on ilmoitettu jérjestettavan
kevaalla 2022.
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Liite 4: Tiivistelma Big Five -ehdotuksista

Datanhallinta-asetus (DGA)

e Edistetdan suojatun julkisen
sektorin datan saatavuutta ja
uudelleenkayttoa (henkildtiedot,
immateriaalioikeudet,
luottamuksellinen tieto)

e Tarkoituksena rakentaa
vaihtoehto nykyiselle Big Tech
-alustojen liiketoimintamallille
henkildtietojen jakamisesta
vastaavien valittajien avulla

¢ Uusien sdantdjen luominen datan
vapaaehtoiselle jakamiselle
(data-altruismi)

e Jasenvaltiot vastaavat
taytantéonpanosta

Tekoialysaidos (AIA)

Datasiados (DA)

Taydentda datanhallinta-
asetusta

Edistaa yritysten (B2B) seka
yritysten ja hallitusten (B2G)
vélista datan jakamista
Keskeiset velvoitteet kattavat
reiluuden datan jakamista
koskevissa yritysten vélisissa
(B2B) sopimuksissa, datan
siirrettdvyydessa ja uudet
saannot/paasy yhdessa
tuotettuun dataan
Poikkeukset Pk-yrityksille
Jasenvaltiot vastaavat
taytantoénpanosta

¢ Uudet saannoét tekoalyvetoisten tuotteiden ja palveluiden kehittamiselle

¢ Tekoalyjarjestelmien luokittelu perustuu riskipohjaiseen
lahestymistapaan, jossa erotetaan toisistaan vahaiset tai minimaaliset
riskit, suuret riskit seka riskit, jotka eivat ole hyvaksyttéavissa

e Jasenvaltiot vastaavat tdytantédnpanosta

Digital Markets Act (DMA)

e Tarkoituksena saavuttaa reilu
kilpailu

e Soveltuu ainoastaan suurimpiin
toimijoihin, niin sanotuille
portinvartijoille

o Keskeiset velvoitteet koskevat
lapindkyvyyttd, datan
siirrettavyytta seka eparehellisten
toimintojen kieltoa

e Saannot riippuvat siita, millainen
rooli yhtiélla on digitaalitaloudessa

e Komissio vastaa
taytantédnpanosta, jasenvaltioilla
on neuvoa-antava rooli

Digital Services Act (DSA)

Taydentaa digimarkkinasdadosta
Raskaimmat
vaatimustenmukaisuusvaatimukset
asetettu erittain suurille alustoille
(VLOPt) seka joitakin poikkeuksia
PK-yritysten osalta

Keskeiset velvoitteet kattavat
lapindkyvyyden,
sisalldonmuokkauksen ja
verkkomainonnan

Paaasiassa jasenvaltiot vastaavat
taytantdéonpanosta, mutta
Euroopan komissio voi
kyseenalaistaa VLOP:iden
taytantéonpanon
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Liite 5: Haastattelut ja tyopajoihin osallistuneet asiantuntijat

Haastatellut

« Malte Bayer-Katzenberger, Policy Officer, Euroopan komissio

« Werner Stengg, Cabinet expert for the Executive Vice-President Vestager, Euroopan komissio
» Dragos Tudorache, europarlamentaarikko, RE/RO

o Axel Voss, europarlamentaarikko, EPP/DE

» Andreas Schwab, europarlamentaarikko, EPP/DE

« Annika Linck, EU Policy Director, European Digital SME Alliance

 Ida Sulin, Senior Lawyer, Association of Finnish Municipalities

« Eliska Pirkova, Europe Policy Analayst and Global Freedom of Expression Lead, Access Now
 Alberto Di Felice, Director for Infrastructure, Privacy and Security Policy, Digital Europe

+ Svetlana Stoilova, Advisor, Business Europe

Tyopajoihin osallistuneet asiantuntijat

o Minna Aalto-Setild, lakimies, Keskuskauppakamari

« Laura Francke, juristi, Opetushallitus

« Markus Hautala, puheenjohtaja, Findynet osuuskunta

« Janne Jarvinen, mission johtaja, Business Finland

« Jari-Pekka Kaleva, poliittinen asiantuntija, Neogames

« Jari Konttinen, johtava asiantuntija, Palvelualojen ty6nantajat PALTA ry
« Péivi Korpisaari, viestintdoikeuden professori, Helsingin yliopisto

» Riikka Korvenoja, lakimies, Fintraffic

« Jukka Kyhdrainen, hankejohtaja, ulkoministerio

« Susanna Lindroos-Hovinheimo, professori, Helsingin yliopisto

« Viivi Léhteenoja, erityisasiantuntija, Helsingin kaupunki

» Joonas Mikkila, digi- ja koulutusasioiden paillikko, Suomen Yrittdjt
« Beata Maihaniemi, viitoskirjatutkija, Helsingin yliopisto

« Amanda Makeld, erityisasiantuntija, oikeusministerio

 Juho Miki-Lohiluoma, asiantuntija, Elinkeinoelaman keskusliitto

« Jussi Midkinen, johtaja (EU-regulaatio), Teknologiateollisuus

« Hanna Niemi-Hugaerts, toiminnanjohtaja, Tieke Ry

« OLli Pitkénen, Chief Legal Officer, 1001 Lakes

» Sebastian Pohja, lakimies, OP Financial Group

« Antti Poikola, johtava asiantuntija, Teknologiateollisuus

« Maria Rautavirta, tietoliiketoimintayksikon johtaja, liikenne- ja viestintiministerio
« OUi-Pekka Rissanen, johtava asiantuntija, valtiovarainministerio

« Rasmus Roiha, toimitusjohtaja, Ohjelmisto- ja e-business ry

» Kreetta Simola, viestintdneuvos, liikenne- ja viestintiministerio

« Eva Slotte, EU-asiantuntija, Suomen Kuntaliitto

« Ville Sointu, Head of Emerging Tech, Nordea

« Jutta Suksi, Senior Legal Counsel, VIT
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« Kirsi Suopelto, johtava lakimies, Finanssiala

 Anu Talus, tietosuojavaltuutettu, oikeusministerio

« Hannele Timonen, johtava asiantuntija, tyo- ja elinkeinoministerio
 Satu Tuomikorpi, Senior Policy Specialist, CSC IT Center for Science
« Mika Tuuliainen, johtava asiantuntija, Elinkeinoeliman keskusliitto
 Satu Vasamo-Koskinen, johtava asiantuntija, TEM
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Tyopaperin kirjoittajat

Francine Cunningham (Regulatory & Public Affairs -johtaja) auttaa Brysselissa yrityksid, jotka
kohtaavat ennenndkemittdman uuden EU-sddntelyn aallon, joka tulee vaikuttamaan kaikkiin digi-
taalisessa ja dataan liittyvdssd taloudessa toimiviin yrityksiin. Hdn auttaa yrityksid navigoimaan
monimutkaisissa EU:n pditoksentekoprosesseissa ja ymmartdmadén lain kdytdnnon soveltamista
toimialoillaan.

Marjolein Geus (osakas) on Bird & Birdin Global Tech & Comms -ryhmin puheenjohtaja ja kan-
sainvilisen Sector Regulation and Consulting praktiikan vetdja. Han on Bird & Birdin Global Boar-
din jdsen vuodesta 2010.

Tobias Brautigam (osakas) toimii osakkaana ja vetdd Helsingin toimiston Tietosuoja ja yksityisyy-
den suoja -ryhmaa ja hdn on yksi Euroopan johtavista tietosuoja-asiantuntijoista. Hdan on ainoa
tietosuojajuristi Suomessa, jolla on kahden asianajajaliiton, sekd Suomen ettd Saksan, jdsenyys. Hin
on kansainvilisen IAPP:n (International Association of Privacy Professionals) eurooppalaisen neu-
voa-antavan lautakunnan jdsen ja jakaa puheenjohtajuuden kokeneille tietosuoja-ammattilaisille
tarkoitetussa Cambridge Privacy Forumissa. Hian on informaatio-oikeuden dosentti kahdessa eri
yliopistossa ja kirjoittaa alan tieteellisiin julkaisuihin. Hanelle on myonnetty arvostettu IAPP:n Fel-
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hinet on nimitetty tdlle toimikaudelle tietosuojavaltuutetun asiantuntijalautakuntaan puheenjohta-
jan varajdseneksi.

Maria Aholainen (lakimies) toimii asianajajana Tietosuoja ja yksityisyydensuoja sekd Teknologia ja
kaupalliset sopimukset -ryhmissd Helsingissa. Han neuvoo eri sektoreilla toimivia asiakkaita tieto-
suojaan ja viestintdoikeuteen liittyvissd kysymyksissa.

Floora Kukorelli (Lakimies) tyoskentelee associate-juristina Bird & Birdin Teknologia ja
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